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YAZIM KURALLARI
Baslangic,

1. Makale basligi: Amerigo Md BT, 15 pt., Tuim harfler buiyuk, Kalin, Ortalanmis,

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasl, ik harfler biiyiik, yildiz ile dip-
notta yazarin meslegi.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, Ilk harfler buyuk.

Metin

1. Metin icj basliklar: Amerigo Md BT, 12 pt.

2. Baslik basindaki isaretler icin yeni liste stili tanimlanmasi (Word’de Giris sekmesinde
paragraf kutucugunun icinde ust siradaki liste isareti/numaralandirma
isaretlerinden ¢ok diizeyli liste baglig1 altinda yeni liste stili tanimla daha sonra sol
alttan bicimden numaralandirma secenegi secilecek) siralamast:

1. Seviye: Numaralandirma stili: I, II, IIL... Kalin, Ttimii biiytik harfler

2. Seviye: Numaralandirma stili: A, B, C... Kalm, ilk harfler buyuk

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, ilk harfler biiyiik

4. Seviye: Numaralandirma stili: a, b, c... Kalin, ilk harfler biiyiik

5. Seviye: Numaralandirma stili: i, ii, iii... Normal, ik harfler biiyiik, ftalik.

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflari: flk satir 0,75 cm igeride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir aralig 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.
Dipnot paragraflari: Asili 0,5 cm iceride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf cncesi 2 nk paragraf sonrasi 0 nk aralik, Aym stildeki paragraflar arasina
bos]uk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden cok
paragraf verilecekse bu durumda soz konusu iki paragraf arasinda aralik 0 olmalidir
(ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“ohce” kismi 0 nk yapilmalidir).

3. Dipnottaki cuimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidur.

5. Metin icerisinde gosterilen dipnot numaralar sayet bir noktalama isareti varsa onun
hemen ardindan bos]uk birakilmaksizin belirtilecektir.

1

Yanlis: verilecektir™. Dogru: verilecektir.!
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Kaynakca

1. Kaynakca ayri sayfada baglayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakca paragraflar:: 0,75 cm asili (ilk satirdan sonraki satirlar 0,75 cm igeride), her

iki tarafa yaslanmus, sag ve sol girinti 0, paragraf dncesi aralik 3 nk paragraf sonrasi
aralik 0 nk, Aynu stildeki paragraflar arasina bosluk ekleme secenegi secilmemis, satir
araligy 1.

Yazim sekline iliskin kurallara uygun olarak hazirlanmis 6rnek word formu igin bkz.
http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallar1 ve Atif Usulii

1.

Derginin yazim ve imla kurallarinda Tiirk Dil Kurumunun yayinlari ve kararlari esas
alinmaktadir.

Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iligkin detayl bilgi igin bkz.
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

Eserin yayin dilinin Tiirk¢e olmasi halinde atif yapilirken;

¢ “and” yerine “ve”

¢ “unpublished” yerine “yayimlanmamis” veya "yaymlanmamis"
¢ “Anonymous” yerine “Anonim”

¢ birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.
¢ “see” yerine “bkz.”

¢ “in” yerine “ig.”

¢ “accessed” yerine “erigim tarihi”

”

¢ “trans.” yerine “gev.”

¢ “edited by” yerine “editor”

¢ “translated by” yerine “ceviren”

¢ “interview by” ifadesi yerine “roportaji yapan”

¢ “PhD diss.” yerine “doktora tezi”

¢ “thesis” yerine “tez”

¢ “last modified” yerine “son degistirilme”

¢ “filmed” yerine “¢ekim” ifadeleri kullanilmalidir.

¢ Tarih belirtirken kullamilan ay isimleri Tiirkgelestirilmistir ancak yazim formati
korunmustur. Ornegin; Mayis 8, 2019 seklinde yazilmalidir.

¢ Dergi sayisiu ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen
korunmustur.

¢ Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ff.” ifadesi konulmalidir. Eger “ff.”dan sonra “.” gelecekse
kullanilmaz ancak “;”, “?” vb. gelecekse onlar “ff.”deki noktaya bitisik yazilir.

¢ Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karar1 kaynak¢ada
gosterilmeyecektir. Yargi Kkararlarna yapilan atiflarda asagidaki kural ve
kisaltmalar dikkate alinmalidir:
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0 Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi tarih
[giin.ay.y1l formatinda], (kararin ulasildigi kaynak, varsa ulasildig1 kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

¢ Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis
oldugu karar atif usulii kullanilabilir. Tercih edilirse Tiirk kararlar i¢in kullanilan
sistem de uygun diistiigii Ol¢lide uygulanabilir. Ancak, bir eserde aym
mahkemenin veya kurumun bir karar igin hangi sistematik kullanilmissa diger
kararlarinda aym sistematigin kullanilmas: gerekir.

Anayasa Mahkemesi AYM
Bireysel Basvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Danigtay Dan.
Esas E.
Hukuk Boliimii HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
ictihad Birlestirme Kurulu IBK
Ictihatlar1 Birlestirme Biiyiik Genel Kurulu IBK
Idari Dava Daireleri Kurulu Karart IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karar1 VDDK
Yargitay Yar.
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Ornekler:
AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanci igtihat ve Bilgi Bankasi).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017,
(https://legalbank.net/belge/ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-
21-t-23-01-2017-bosanmadan-kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019,
(https://www.rekabet.gov.tr/Karar?kararld=c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.
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WRITING FORMAT

Beginning

Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered paragraph
style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justified.
job of author(s) shall be written with an actinoid footnote.

3. Dbstract and Keywords: Bold and first letter capital

Text

1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:

First level: Numbering style: I, II, IIL... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: i, ii, ii... Title: italic and first letter capital.

3. Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled. If there are more than one
paragraph in a footnote, pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

Wrong;: givenl. Right: given.l

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right

indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled.
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For the sample word form edited per the writing form rules of the Journal, please see
http://dergipark.org.tr/download/journal-file/14917

Spelling and Footnotes

1. The works should be prepared per official spelling and orthographic rules.

2. "The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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PANDEMi DONEMINDE SANIGIN DURUSMADA
HAZIR BULUNMASI VE SEGBIS

The Defendant’s Presence At The Hearing In
Pandemic Conditions and SEGBIS

Mehmet CATLI*
Elifsu Beyza DEMIR**

Oz

2020 yilinin mart ay1 ile beraber tiim diinyay: etkisi altina
alan Covid-19 pandemisi, diger tiim alanlari etkiledigi gibi yargi
alanin1 da etkilemistir. Bir yandan yargi faaliyetlerinin her
kosulda devamliliginin saglanmasi gerekmekteyken, diger
yandan da bu faaliyetlerin toplum saghgini riske atmadan
yuriitiilebilmesi i¢in birtakim tedbirlerin alinmasi gerekli
olmustur. Bununla beraber, pandemi déneminde dahi, yarg:
faaliyetlerinin bireylerin temel hak ve hiirriyetlerinin korunup
gozetilerek yiiriitiilmesi gerekmektedir. Hakkindaki bir sug
isnad1 nedeniyle yargilanan sanigin durusmada hazir bulunma
hakki da bu haklardan biridir. Calismamizda, sanigin
durusmada hazir bulunma hakki ve bu kapsamda bir djjital
uygulama olarak kabul edilen SEGBIS usuliiniin kullanilmasi,

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Genel Kamu Hukuku
Anabilim Dali Ogretim Uyesi, mehmet.catli@asbu.edu.tr, ORCID ID: 0000-
0001-7998-8434.

Hakim, Ankara Sosyal Bilimler Universitesi, Sosyal Bilimler Enstitiisii,
Kamu Hukuku Yiiksek Lisans Ogrencisi,
elifsubeyza.demir@student.asbu.edu.tr, ORCID ID: 0000-0003-3261-9636.
Makale Gonderim Tarihi/Received: 27.05.2021.

Makale Kabul Tarihi/Accepted: 23.10.2021.

Atif/Citation: Catli, Mehmet ve Elifsu Beyza Demir. “Pandemi Déneminde
Sanigin Durusmada Hazir Bulunmasi ve SEGBIS.” Bilisim Hukuku Dergisi 3,
no. 2 (2021): 230-265.

ok
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Avrupa Insan Haklar1 Mahkemesi, Anayasa Mahkemesi ve
Yargitay kararlar1 1siginda incelenmis ve pandemi siirecinde
yargimin isleyisine iliskin alinan tedbirlerin bu hakka olan etkisi
yorumlanmusgtir.

Anahtar Kelimeler: Bilisim Hukuku, Adil Yargilanma
Hakki, Sanigin Durusmada Hazir Bulunmas, SEGBIS, Covid-19,
Pandemi.

Abstract

The Covid-19 pandemic, which affected the whole world as
of March 2020, affected all other areas as well as the jurisdiction.
It was necessary to ensure the continuity of judicial activities
under all conditions, on the other hand, it was necessary to take
certain measures in order to carry out these activities without
risking the public health. However, even during the pandemic
period, judicial activities should be carried out by protecting and
observing the fundamental rights and freedoms of individuals.
The right of the accused to be present at the hearing is one of
these rights. In our study, the right of the accused to be present
at the hearing and the use of the SEGBIS procedure, which is
accepted as a digital application in this context, were examined
in the light of the decisions of the European Court of Human
Rights, the Constitutional Court and the Court of Cassation, and
the effect of the measures taken regarding the functioning of the
judiciary during the pandemic process on this right was
interpreted.

Keywords: IT Law, Right to a Fair Trial, Presence of the
Defendant at the Hearing, Covid-19, Pandemic.

GIRIS

Insanlarin, uluslarin ve devletlerin gelecegini yeni bastan
sekillendirmek zorunda kalacag bir dijital ¢agin igerisinde
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oldugumuz artik genel kabul goren olgudur.! Dijital ortamlarin
yayginlasmasi ve daha fazla etkin olmasi, pandemi siireci ile
beraber hiz kazanmistir. Devletlerin dijitallesme ¢alismalarinin
baslangicimi tam bir tarih vererek belirlemek giictiir.2 Ozellikle
internetin yaygmn kullanimina baslanmasiyla hayatin her
alaninda kullanilmasi giindeme gelmis ve artan bir ivmeyle
internet ve bilisim siirecleri insanlarin ve devletlerin hayatinda
etkin olmaya baglamstir.

Bu etkinlik, bilinen bir¢ok hukuki uygulamada kokli
degisikliler ~ yapilmasi  zorunlulugunu da beraberinde
getirmigtir. Onceki yiizyillarda seneler alan bazi degisim ve
dontisiimler c¢agimizda bilisim sektoriindeki gelismeler
sebebiyle haftalar, hatta giinler igerisinde ¢oziilebilir duruma
gelmistir. Modern hayatin getirdigi bir kolaylik olarak goriinen
dijitallesme, beraberinde bir¢ok sorunu da insanlarin ve
devletlerin ve de hukukun giindemine getirmektedir.3

Insanlar1 ve dogal baglantisi sebebiyle devletleri ve hukuku,
dijitallesme (Dijitlestirme-digitese?) ile beraber hayatin akisinda
sagladig1 kolayliklar kadar, degisimin getirdigi yeni duruma
hazir olma ve beraberinde ortaya cikan sorunlari ¢ozme
baglaminda bircok konu da hukukgularin giindemine
girmektedir.

Ozellikle temel hak ve hiirriyetlerin, bu c¢alismada
vurgulanan adil yargilanma hakki gibi, dijital diinyada ve
hukuk sistemlerinde nasil diizenlenecegi ve nasil korunacag:

! Eric Schmitd ve Jared Cohen, Yeni Dijital Cag, cev. Umit Sensoy (Optimist
Yayinlari, Istanbul, 2014), 21- 40.

2 Daha genis bilgi icin bkz. Mehmet Catli, Dijital Devlet Teorisi (Adalet
Yayinlari, Ankara, 2021), 73-87.

3 Daha genis bilgi icin bkz. Siilleyman Yilmaz, Bilisim Hukuku Giincel Sorunlar
(Ankara: Yetkin Yaynlari, 2020)

4 “Elektronik Notlari,” TMMOB Elektrik Miihendisleri Odasi, erigim tarihi:
Nisan 21, 2021, https://www.emo.org.tr/ekler/bfab61ba6134070_ek.pdf.
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konusu yeni sayilabilecek bir tartisma zeminidir. Burada da
temel sorun, insanlarin konuya ¢oziim aramalarinin teknolojinin
degisim hizinin gerisinde kalmasi riskidir. Internetin tarihi
gelisimine baktigimizda®> bu kaniyr dogrulayacak gelismeleri
gormek mimkiindiir.

Dijital ¢ag1 yasayan giiniimiiz hukukcularinin 6nlerinde
asmalar1 gereken en biiyiik husus, degisim ve doniisiimiin
hizina yetisebilmek olacaktir. Gerek kamu hukuku gerek 6zel
hukuk  alanlarmin  tamaminda  yasanan  doniisiimii
anlamlandirmak ve hukuku {iistiin kilmak iradesini teknolojinin
hizina uydurmak gerekmektedir. Hukukgularin teknoloji
karsisinda gecikmeleri, telafisi gii¢ insan haklar: ihlallerine ve
dahasi, insanin birgok hakkiim teknoloji karsisinda etkisiz ve
sontiik bir konumda kalmasina yol agabilecektir.

Bilisim alaninda yasananlar, bu c¢alismanin da ortaya
koymaya calistig1 gibi, yargi alanmna da dogrudan tesir
etmektedir. Dijitallesmenin etkisini, hukukta, ©zellikle ceza
yargilamalarinda gormekteyiz. Bu anlamda Sesli ve Goriintiilii
Bilisim Sistemi (SEGBIS), 2013 yilinda teknolojinin de ilerlemesi
ile birlikte hukukumuza giren ve yargilamada dijitallesmeye
iligkin atilan 6nemli bir adimdar.

SEGBIS, mahkeme huzurunda bulundurulmasi gereken
kisilerin, mahkemede hazir bulunmasalar bile dinlenmesini ve
ifadesinin veya savunmasinin almmasimni miimkiin kilan bir
sistemdir. Bu dijjital sistemin hukuka ve yargilamalara olan
etkilerini ise, 6zellikle sanigin durusmada hazir bulunma hakk:
bakimindan gérmekteyiz.

5 B. Zakir Avsar ve Giirsel Ongoren, Bilisim Hukuku (Istanbul: Tiirkiye
Bankalar Birligi Yayinlari, 2010), 29ff.
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Gerek ceza hukuku baglaminda gerek hukukun diger
alanlarinda yapay zeka ve robot ile ilgili caligmalar, giiniimtizde
ve Ozellikle gelecekte, bilisimin insan hayatina ve hukuka
etkilerine dair 6nemli degisimlerin olacagina isaret etmektedir.
Hukuk alaninda dijitallesmenin 6énem ve gerekliligi, pandemi
siireci ile birlikte bir kez daha anlasilmis ve bu alanda yeni
¢alismalar yapilmaya baglanmistir.” Ancak dijitallesmenin temel
hak ve hiirriyetlere olan etkisi, dijitallesmenin 6nem kazanarak
yayginlastig1 pandemi doneminde bile tartisma konusu olmaya
devam etmektedir. Bu ¢alismada ortaya konulan veriler ile de
adil yargilanma hakkinin bir unsuru olan sanigin durusmada
hazir bulunma hakki, bir dijital uygulama olarak SEGBIS ve
pandemi siirecinin bu hakka ve djjital uygulamanmn
kullanilmasina olan etkileri degerlendirilmektedir.

I. SANIGIN DURUSMADA HAZIR BULUNMASI

Hakkinda sug isnadi bulunan herkes, aleyhindeki iddialar1
dinlemek ve savunmasimi yapmak tizere, mahkeme huzurunda
hazir bulunma hakkina sahiptir.® Bu hak gerek ulusal gerek
uluslararasi belgelerle giivence altina alinmustir.

¢ Daha genis bilgi icin bkz. Kaythan icel, Ceza Hukukunda Robot, Yapay Zekd
ve Yeni Teknolojiler, ed. Yener Unver (Ankara: Seckin Yaymncilik, Ankara
2021).

7 Daha genis bilgi i¢in bkz. “e-Durusma,” Adalet Bakanligi, erisim tarihi:
Mart 21, 2021, https://rayp.adalet.gov.tr/resimler/468/dosya/e-durusma-
avukat-kullanim-klavuzu05-11-202014-11.pdf.

8 Uluslararas:1 Af Orgiitii, Adil Yargilanma Hakki, ¢ev. Fadil Ahmet Tamer ve
Erol Kaplan (Istanbul: Tletisim Yayinlari, 2000), 219.

“
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A. Avrupa insan Haklar1 Sozlesmesi Kapsaminda Sanigin
Durusmada Hazir Bulunmasi

Adil yargilanma hakki, Avrupa Insan Haklar
Sozlesmesi'nin 6. maddesi ile giivence altina alinmis temel ve
evrensel bir insan hakkidir. Bu hak, Sozlesme’de yer alan diger
haklarin korunmasi bakimindan da onem arz etmektedir.’
Avrupa Insan Haklar1 Sozlesmesinin 6. maddesinin 1.
fikrasinda adil yargilanma hakki su sekilde ifade edilmistir:
“Herkes davasimin, medeni hak wve yiikiimliiliikleriyle ilgili
uyusmazliklar ya da cezai alanda kendisine yoneltilen suclamalarin
esast konusunda karar verecek olan, yasayla kurulmus, bagimsiz ve
tarafsiz bir mahkeme tarafindan, kamuya agik olarak ve makul bir siire
icinde goriilmesini isteme hakkina sahiptir.”

Maddenin 3. fikrasinda ise, bir sug ile itham edilen kisilerin
asagidaki asgari haklara sahip olacag: ifade edilmistir:

“a) Kendisine kars1 yoneltilen suclamanin niteligi ve sebebinden
en kisa siirede, anladig1 bir dilde ve ayrintili olarak haberdar edilmek;

b) Savunmasim hazirlamak icin gerekli zaman ve kolayliklara
sahip olmak;

c) Kendisini bizzat savunmak veya sececegi bir miidafinin
yardimndan yararlanmak; eger avukat tutmak icin gerekli maddi
olanaklardan yoksun ise ve adaletin yerine gelmesi icin gerekli
goriildiigiinde, resen atanacak bir avukatin yardimindan iicretsiz
olarak yararlanabilmek;

d) Iddia taniklarini sorquya cekmek veya cektirmek, savunma
tanmiklarimin  da iddia  tamiklariyla aym  kosullar altinda davet
edilmelerinin ve dinlenmelerinin saglanmasini istemek;

9 Sibel Inceoglu, Insan Haklari Avrupa Mahkemesi Kararlarinda Adil
Yargilanma Hakk: (Ankara: Beta Yayinlari, 2013), 4.
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e) Mahkemede kullamilan dili  anlamadi$r  veya
konusamadigr  takdirde bir terciimamn yardimindan
iicretsiz olarak yararlanmak.”

Madde hiikmiinden de anlasilacag tizere adil yargilanma hakki,
icerisinde pek ¢ok hak ve ilkeyi barindirmaktadir.’* Mahkemeye
erisim hakki, aleni yargilama, silahlarin esitligi, durusmada
hazir bulunma hakk: gibi hukukun dogru isleyisi icin gerekli
olan pek ¢ok hak ve ilke, adil yargilanma hakkinin kapsaminda
yer almaktadir."

Adil yargilanma hakkinin, durusmaya katilma ve yargilama
siirecini bizzat takip etme hakkiyla dogrudan ilgili oldugu kabul
edilmektedir.’”? Samigin durusmada hazir bulunma hakki, 6.
madde kapsaminda dogrudan diizenlenmemis olsa da, 3.
fikranin ¢, d ve e bentlerinden dolayli olarak anlasilmaktadir.’®
Nitekim durusmada hazir bulunmaksizin, “kendi kendini
savunma,” “iddia taniklarin1 sorguya ¢ekme veya gektirme” ve
“durusmada kullamilan dili anlamadig1 veya konusamadig:
takdirde bir terciimanin yardimindan para Odemeksizin
yararlanma” haklarmin nasil kullanilabileceginin anlasilmasi

zordur.4

Adil bir yargilama i¢in, sanigin salt olarak durusmada hazir
bulunmasi yeterli degildir. Saniga, etkili katihm hakkinin da
saglanmis olmas1 gerekmektedir. Etkili katilim, en kisa sekilde,

10 Selahattin Kolcu, “Adil Yargilanma Hakki Cergevesinde Samigin
Durusmada Bulunma Hakki ve Segbis Sistemi,” Istanbul Barosu Dergisi 92,
no. 3 (2018): 249.

" Naula Mole ve Catharina Harby, Adil Yargilanma Hakki (Ankara: Sen
Matbaa, 2001), 34.

12 Avrupa Insan Haklari Mahkemesi, Ekbatani/Isve(;, BN. 10563/83,
26.05.1988, p. 25 (http://hudoc.echr.coe.int/).

13 Avrupa Insan Haklar1 Mahkemesi, Colozza/italya, BN. 9024/80, 12.02.1985,
p- 26 (http://hudoc.echr.coe.int/).

14 Colozza/Italya, p.-27.
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sanigin yargilamanin biitiiniine aktif olarak katilmas: seklinde
ifade edilebilir.'> Mahkeme!® ise, Stanford-Birlesik Krallik
davasinda etkili katilim hakkinda soyle demistir: “Etkili katilim,
genel olarak, sadece am$n durusmada bulunma hakkini degil,
durusmayz izleme ve konusulanlar: duyma hakkini da icerir. Bu haklar,
celismeli usul icinde zimni olarak zaten vardir.”'7 Mahkeme, bir
bagka karar1'® ile etkili katilimi, sanigmn yargilama siirecinin
niteligini, kendisi i¢in neyin tehlike oldugunu, kendisi hakkinda
verilecek cezanin anlamini ve gerektiginde bir ¢evirmen, avukat,
sosyal danisman veya bir arkadaginin yardimiyla mahkemede
neler sdylendiginin genel cercevesini anlayabilmesi seklinde
ifade etmistir.

Sanigin durugsmada hazir bulunma hakki, yargilamay:
yapan esas yetkili mahkeme huzurunda bulunma hakk:
anlamina gelmektedir.”” Nitekim Mahkeme de Zana/Tiirkiye
kararinda, sanigmn savunmasinin istinabe yolu ile bagka
mahkeme tarafindan alimmasimi Sozlesmenin 6. maddesinin
ihlali olarak gormiistiir. Bu nedenle, esas yetkili mahkeme
disindaki bir mahkeme aracilig ile samigin savunmasmnin
alinmasi, sanign durusmada hazir bulunma hakkinin
saglandig1 anlamina gelmeyecektir.

15 Sibel Inceoglu, Adil Yargilanma Hakk: ve Yarg: Etigi (Ankara: Sen Matbaa,
2007), 72.

e Calismada, Avrupa Insan Haklari Mahkemesi igin “Mahkeme” ifadesi
kullanilmaktadir.

7 Avrupa Insan Haklar1 Mahkemesi, Stanford/Birlesik Krallik, BN. 16757/90,
23.02.1994, p. 26, (http://hudoc.echr.coe.int/).

8 Avrupa Insan Haklar1 Mahkemesi, S.C./Birlesik Krallik, BN. 60958/00,
15.06.2004, p. 29, 33-35, (http://hudoc.echr.coe.int/).

1 Hakan Karakehya, “Ceza Muhakemesinde Sanigin Meramini1 Anlatabilme
Hakkinin Unsurlari,” Ceza Hukuku ve Kriminoloji Dergisi 3, no. 2 (2015): 215.

20 Avrupa Insan Haklari Mahkemesi, Zana-Tiirkiye, BN. 18954/91, T.
25.11.1997, p. 71-72, (http://hudoc.echr.coe.int/).
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Ceza davalarinda genel bir ilke olarak kabul edilen saniin
durusmada hazir bulunma hakki, mutlak bir hak degildir.
Sanigin durusma diizenini bozmasi, tanigin korkutulma kaygisi
gibi sartlarin varlig1 halinde sanigin durusmada hazir bulunma
hakki kisitlanabilir.!

Sanigin durusmada hazir bulunma hakkindan feragat
etmesi de miimkiindiir. Feragat, acikca ifade edilecegi gibi,
tarafa durusmaya iliskin tebligat yapilmasina ragmen,
durusmaya katilmamasi ile zimni olarak da yapilabilir.?> Fakat
s0z konusu hakkin savunma ve dolayisiyla adil yargilamadaki
onemi nedeniyle, bu feragatin acgik¢a anlasilir, kuskuya yer
birakmayacak sekilde yapilmasi ve hakkin Onemine uygun
asgari giivencelerin saglanmas: gereklidir.?

Netice itibari ile, durusmada hazir bulunma hakk: saniga,
muhakemede bir siije olarak yer alma, muhakemeye yon verme
ve kendisini savunabilme imkanlarmi tanimaktadir. Samigin
durusmada bulunma hakkinin keyfi olarak engellenmesi veya
sanigin durusmada hazir bulunmas: icin gerekli gayretin
gosterilmemesi ya da sanik i¢in uygun ortamin saglanmamasi,
adil yargilanma hakkina aykirilik tegkil edecektir.

B. 5271 Sayih Ceza Muhakemesi Kanunu (CMK)
Kapsaminda Sanigin Durusmada Hazir Bulunmasi

Ceza muhakemesi sistemimizde resen harekete gegme kurali
benimsenmistir. Buna gore, sug islendigi siiphesinin ortaya
¢ikmasi ve bunun ilgili makamlar tarafindan herhangi bir surette
Ogrenilmesi {izerine, baska herhangi bir kosul aranmaksizin
sorusturma makamlar1 resen harekete gecmektedir. Bununla

21 Gokhan Gayan, Adil Yargilanma Hakk: (Istanbul: Legal Yaymailik, 2016), 136.
2 Cayan, Adil Yargilanma Hakki, 137.

2 Avrupa Insan Haklar1 Mahkemesi, Zana/Tiirkiye, BN. 69/1996/688/880,
25.11.1997, p. 70, (http://hudoc.echr.coe.int/).
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beraber Oyle durumlar vardir ki, davanin agilmasi ve agilan
davada yargilamaya devam edilebilmesi bazi kosullarin
gerceklesmesine bagl tutulmustur.?

Bir sorusturmanin yiiriitiilmesi ve sonunda dava agilmasi
veya agilmis olan bir davanin yargilanmasi bazi sartlarin
gerceklesmesine veya bazi engellerin bulunmamasina bagh ise
ceza muhakemesi sartlarindan s6z edilir.

Ceza Muhakemesi Kanunu'nun 193. Maddesinin 1 fikrasi su
sekildedir: “Kanunun ayrik tuttugu haller sakly kalmak iizere, hazir
bulunmayan  samk  hakkinda  durusma  yapimaz.” Madde
hitkmiinden de anlagilacag: tizere, sanigin durusmadaki varligi,
ceza muhakemesi sistemimizde bir muhakeme sart1 olarak kabul
edilmistir. Sanigin hazir bulunmamasi, davanin agilmasina
engel teskil etmez.? Ancak samigin hazir bulunmamasi
durumunda kural olarak, yargilama yapilamaz. Bununla
beraber, ceza muhakemesi kanunumuzda bazi istisnai
durumlarda sanigin yoklugunda durusma yapilmasma izin
verilmektedir. Bu istisnai haller kacaklik, gaiplik ve doktrinde
sanigin  yoklugu olarak adlandirilan hallerdir. Calismada,
sanigin yoklugunda durusma yapilabilecek istisnai haller
yalnizca saymakla yetinilmistir.

Il. SESLI VE GORUNTULU BILISIM SISTEMI (SEGBIS)

SEGBIS, teknolojinin ilerlemesi ile birlikte hukukumuza
giren oldukca Onemli bir uygulamadir. Sistem, mahkeme
huzurunda bulundurulmas: gereken kisilerin, mahkemede
bulunmasalar dahi dinlenmesine ve sorgusunun yapilmasina
olanak saglamaktadir. Bu sistem, ceza yargilamasinda
dijitallesme adina atilmis olan faydali bir adim olarak
goriilmektedir. Ancak bu sistemin faydalar1 oldugu gibi,

2+ Bahri Oztiirk et al., Ana Hatlartyla Ceza Muhakemesi Hukuku (Ankara: Seckin
Yaymnalik, 2019), 35.

%5 QOgtiirk et al., Ana Hatlariyla Ceza, 55.
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birtakim sakincalar1 da vardir. SEGBISin faydalari ve
sakincalari, hangi durumlarda ve nasil kullanilmas: gerektigi
bakimindan Yargitay'in ve Anayasa Mahkemesi'nin konuya
iliskin kararlar1 ile Avrupa Insan Haklari Mahkemesi'nin
Marcello Viola-italya karar1 yol gdsterici olacaktir.

A. Genel Olarak

SEGBIS, Adalet Bakanlig1 tarafindan Ulusal Yargi Ag1 Projesi
(UYAP) ile baglantili olarak kurulmus olan, ses ve goriintiiniin
ayn1 anda elektronik ortamda iletildigi, kaydedildigi ve
saklandig1 bir ¢oklu ortam (multimedya) sistemidir.?¢ Sistem,
2013 yilindan itibaren adliye ve ceza infaz kurumlarinda
kullanilmaya baglanmustir.

SEGBIS, mahkemelerde ve ceza infaz kurumlarinda kurulan
monitor, kamera ve bilgisayar sistemleri araciligiyla iki farkl
birim arasinda es zamanli olarak sesli ve goriintiilii iletisim
kurulmasina olanak saglamaktadir.”” Bu sistem, durusmada
hazir bulunamayan siipheli veya sanigin ifadesinin alinmasina
ve durusmada hazir bulunmayan tanik, katilan gibi diger
kisilerin de dinlenilmesine olanak vermektedir. Bununla birlikte,
SEGBIS iizerinden gerceklestirilen goriismeler, UYAP {izerinden
kaydedilebilmekte ve saklanabilmektedir.

Adalet Bakanligi, SEGBIS ile ilgili yaymlamis oldugu
genelgede?, sistemin, Sozlesme’ye* uygun olarak, “kendisine

%6 “Ceza Muhakemesinde Ses Ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yonetmelik,” Mevzuat Bilgi Sistemi, erisim tarihi: Mart 21, 2021,
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.15315&sourceX
mlSearch=&Mevzuatlliski=0.

% Dursun, “Sanigin Durusmada,” 134.

2 “Ses ve Goriintii Bilisim Sistemi (SEGBIS) Genelge No: 150,” Adalet
Bakanligy, erisim tarihi: Mart 21, 2021,
www.adalet.gov.tr/genelgeler/genelge_pdf/segbis.pdf.

»  (Calismada, Avrupa Insan Haklar1 Stzlesmesi icin “Sozlesme” ifadesi
kullanilmaktadir.
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yoneltilen suclamalar konusunda karar verecek olan mahkeme dniinde
makul siirede yargilanma” ilkesini saglayacagini ifade etmistir.
Yine genelgede, SEGBIS’in kullanilmast ile birlikte, insan haklar
ihlallerinin 6nlenebilecegi ifade edilmektedir.

SEGBIS, yargilamanin yapildigi yer mahkemesi gevresi
disinda bulunan kisilerin, esas yetkili olan mahkeme huzuruna
cikmasina imkan saglamaktadir. Esas yetkili mahkeme, SEGBIS
uygulamasi ile mahkeme huzuruna g¢ikan bu kisilerin hal ve
hareketlerini izleyebilmekte ve bu kisilerin ifade alma veya
sorguya ¢ekme islemlerini bizzat yapabilmektedir. Bu sayede
ceza muhakemesi sistemimizde yer alan istinabe, naip hakim ve
yol tutuklamasi uygulamalari biiyiik oranda azalmstir.

Yargilamanin yapildig: esas yetkili mahkemenin bulundugu
yer disinda bulunan kisilerin, esas yetkili mahkeme huzurunda
hazir bulunmasi veya bulundurulmasi, kisilere ve devlete
ekonomik yiik getirmektedir. SEGBIS ile birlikte yargilama
maliyetlerinin azaltilmas: da amaglanmigtir.®

Ceza yargilamalarinda SEGBIS'in kullanilmasinin faydalar
oldugu kadar sakincalar1 da vardir. SEGBIS'in etkisi, dzellikle
sanigin  durusmada hazir bulunma hakki bakimindan
goriilmektedir. Usuliine uygun kullanilmayan SEGBIS, 6zellikle
saniklar agisindan adil yargilanma hakkinin ihlal edilmesine
neden olmaktadir.

B. Yargitay’'in Yaklasimi

Yukarida da belirtildigi tizere, samigin durusmada hazir
bulunmasi, sanik acisindan bir hak olarak diizenlenmistir.
Ancak bu hak mutlak bir hak degildir. Kamu giivenligi, sanigin
durusma diizenini bozmas1 gibi nedenlerle, sanik olmadan da
durusma yapilabilecektir. Bu durumda, durusmada hazr

3 Halil Giiner, “SEGBIS Sisteminin Cezaevi Uygulamasmin Adil Yargilanma
Hakki Yoniinden Degerlendirilmesi,” Terazi Hukuk Dergisi 9, no.99 (2014):
84.
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bulunmasina izin verilmeyen sanik, durusmalara SEGBIS
vasitasi ile katilabilecek ve savunmasini yapabilecektir.

Samigm sorgusunun SEGBIS aracilig1 ile yapilmasi, sanigin
yoklugu hallerinden biri olarak karsimiza ¢ikmaktadir.
Goriintiilii ve sesli iletisim teknigi kullanilarak sorgu yapma
yontemi, CMK'nin 196/4. maddesi ile mimkiin kilinmistir:
“Hakim veya mahkemenin zorunlu gordiigii durumlarda, ayni anda
goriintiilii ve sesli iletisim tekniginin kullanilmas: suretiyle yurt icinde
bulunan samgin sorgusu yapilabilir veya durusmalara katilmasina
karar verilebilir.”

Ceza yargilamasinda SEGBIS'in kullanilmasina iligkin
Yargitay 16. Ceza Dairesine intikal eden bir olay sdyledir: ik
derece mahkemesinde yapilan yargilama sirasinda, sanik ve
miidafii, samigin savunmasinin SEGBIS aracihigiyla alinmasini
istememis ve durusmada hazir bulunmay1 talep etmislerdir.
Buna ragmen, sanigin savunmasi SEGBIS araciligiyla alinmustir.
Mahkeme, sanik hakkinda mahkéimiyet hitkmii kurmustur.

Yargitay 16. Ceza Dairesi, olayimn sartlarin1 degerlendirerek,
sanigin savunma hakkinin kisitlandigina karar vermistir.
Yargitay 16. Ceza Dairesinin verdigi kararlar® dogrultusunda,
SEGBIS aracilig1 ile sam@m savunmasinin alimasi sirasinda
uyulmasi gereken kurallar1 asagidaki gibi siralayabiliriz:

1. Kural, sanigin durusmada hazir bulundurulmasidir.
SEGBIS ile sanigin sorgusunun yapilmast ise istisnadir.

2. SEGBIS, ancak zorunlu nedenlerin bulunmasi
durumunda sanigin sorgusu igin kullanilabilecektir.
Mahkeme, zorunlu nedenin ne oldugunu gerekgeli bir
sekilde belirtmeli ve delillendirmelidir. Sevk masraflari,

3 Yar.16.CD, E.2015/1076, K. 2015/1932, 19.06.2015; Yar. 16. CD, E. 2015/1078,
K.2015/1930, 19.06.2015; Yar. 16. CD, E. 2015/1083, K. 2015/1926, 19.06.2015,
(Kazana Ictihat ve Bilgi Bankas).
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giivenlik, ulagim zorlugu gibi nedenler zorunlu neden
olarak kabul edilemez.

3. SEGBIS yolu ile savunma alinmast, sanigin agik kabuliine
dayanmalidir. Saniga, durusmada hazir bulunma
hakkmin bulundugu hatirlatilmadan ve sanigin rizasi
alinmadan SEGBIS vasitasi ile savunma almak, savunma
hakkinin ihlalidir.

4. SEGBIS ile savunma alinmast halinde, talebi
dogrultusunda sanigin yaninda da miidafi bulunmas:
olanagmin saglanmast kosullar1  gergeklestiginde,
savunma hakkinin kisitlanmadig1 kabul edilebilecektir.

SEGBIS'in kullanilmasina iliskin olarak Yargitay 16. Ceza
Dairesinin ortaya koydugu bu kurallar, daha sonra Yargitay
Ceza Genel Kurulu tarafindan da benimsenmistir.

C. Anayasa Mahkemesi’'nin Yaklasimi

Anayasa Mahkemesinin 2020 yilinda imza attigy Sehrivan
Coban karari®, ceza yargilamalarinda SEGBIS'in kullanilmasina
iliskin kistaslarin ortaya konuldugu Onemli bir karardir.
Basvuran, silahli teror Orgiitiine iiye olma sugundan tutuklu
olarak yargilanmaktadir. Van 2. Agir Ceza Mahkemesinde
yapilan yargilamanin 15.03.2016 tarihli ilk celsesinde bagvuran,
durusmada hazir bulunarak miidafii esliginde terciiman
aracilifi ile savunma yapmuistir.3* Daha sonra bagvuran, tutuklu
olarak bulundugu Van M Tipi Kapali Ceza Infaz
Kurumundan, Van il merkezinde ve ¢evresinde meydana gelen
teror olaylari, teror faaliyetleri yapilacagina iliskin giivenlik

32 Yerdelen, “Ceza Muhakemesinde,” 277.

3 AYM, Sehrivan Coban, BN. 2017/22672, 06.02.2020,
(https://kararlarbilgibankasi.anayasa.gov.tr/).

3 Sehrivan Coban, p. 20.
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endiseleri ve kogus kapasitesinin asilmasi nedenleri ile Ankara
Sincan Kadin Kapali Ceza Infaz Kurumuna sevk edilmistir.?

Mahkeme, basvuranin bulundugu infaz kurumuna
miizekkere yazarak, basvuranin 14.04.2016 tarihinde
yapilmasi planlanan durugsmaya SEGBIS araciligi ile
katillmmin saglanmasini istemistir.?® Basvuran ise SEGBIS
aracilifi ile durusmaya katilmak istemedigini ve durusmada
hazir bulunarak savunma yapmak istedigini beyan etmistir.%”
Bunun tizerine 14.04.2016 tarihli celse sanigin yoklugunda
icra edilmistir.

Yargilamanin 12.05.2016 tarihli son celsesi i¢in mahkeme,
durusma tarihinde basvuranin SEGBIS odasinda hazir
edilmesi i¢in infaz kurumuna tekrar miizekkere yazmistir.*
Bagvuran, mahkemeye sundugu bir dilekce ile, Yargitay
kararlarma da atif yaparak, savunma hakkmin
kisitlanmamas1 igin durusmada hazir bulundurulmasinin
gerekli oldugunu ve SEGBIS yontemi ile kendisini etkin bir
sekilde savunmasinin miimkiin olmadigini belirterek SEGBIS
odasinda hazir bulunmayacagini, durusmaya bizzat katilmak
istedigini beyan etmistir.4

Yargilamanin 12.05.2016 tarihli son celsesinde mahkeme,
bagvuranin  talebini degerlendirmis ve basvuranin
savunmasinin esash boliimiinii olusturan sorgusunun birinci
celsede mahkeme huzurunda yapildigi, basvuranin
durusmada hazir bulundurulmasinin giivenlik sorunlarina
yol acabilecegi ve SEGBIS yontemi ile savunma alinmasinin

% Sehrivan Coban, p. 23-24.
% Sehrivan Coban, p. 25.
7 Sehrivan Coban p. 26.
% Sehrivan Coban, p. 27.
% Sehrivan Coban, p. 30.
4 Sehrivan Coban, p. 31.
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ilgili mevzuata uygun oldugu gerekgeleriyle talebin reddine
karar vermistir.#! Bagvuranin yoklugunda durusmaya devam
edilmis ve bagvuran hakkinda silahli teror orgiitii {iyesi olma
sugundan 8 y1l 9 ay hapis cezasina hiitkmedilmistir.*

Bagvuran, ilk derece yargilamasinda SEGBIS aracilig ile
durusmalara katilmaya rizasinin olmadigini, durusmalarda
bizzat hazir bulunmay1 talep ettigi halde usule aykir1 bir
sekilde yoklugunda durusma yapildigini, ilk derece
mahkemesinin kararinin usul ve yasaya aykir1 oldugunu
belirterek hiikmii temyiz etmistir.*® Yargitay 16. Ceza Dairesi
ise ilk derece mahkemesinin hitkmiinti onamistir.# Temyiz
talebi de yerinde goriilmeyen bagvuran, 02.05.2017 tarihinde
Anayasa Mahkemesine bireysel bagvuruda bulunmustur.

Bagvuran, yapmis oldugu bireysel bagvuruda, SEGBIS
araciligr ile durusma yapilmasinin savunma agisindan
kendisini zor duruma diisiirmesi nedeniyle bu sekilde
durusmalara katilmayi reddettigini, mahkeme tarafindan
glyabinda durugma yapilarak adil yargilanma hakkinin ihlal
edildigini ileri stirmiistiir.*® Adalet Bakanhig ise, giivenlik
endiseleri nedeniyle bagvuranin durusmalara SEGBIS ile
katillmmin  kararlastirildigini, basvuranin SEGBIS ile
durusmalara katilmay: reddetmesi nedeniyle basvuranin
yoklugunda fakat miidafiinin katiimiyla yargilamanin
yapildigmi ve bu sekildeki bir yargilamanin adil yargilanma
hakkini ihlal etmedigini savunmustur.#

4 Sehrivan Coban, p. 32.
42 Sehrivan Coban, p. 34.
#  Sehrivan Coban, p. 35.
#  Sehrivan Coban, p. 36.
4 Sehrivan Coban, p. 64.
4 Sehrivan Coban, p. 65-66.
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Anayasa  Mahkemesi, s6z konusu basvuruyu
degerlendirmeye gerek Anayasa gerekse Sozlesme ile
glivence altina alman adil yargilanma hakkina deginerek
baslamistir. Anayasa'nin 36. maddesi geregince herkes, iddia,
savunma ve adil yargilanma hakkina sahiptir.#” Anayasa'nin
36. maddesinde diizenlenen adil yargilanma hakki,
durusmada hazir bulunma hakkini da kapsamaktadir.*

Durusmada hazir bulunma hakki, sadece istisnai hallerde
smirlandirilabilir.# Kisinin temel hak ve hiirriyetlerinden
olan adil yargilanma hakki, ancak Anayasa’nin 13.
Maddesine uygun olarak sinirlandirilabilecektir. Bu nedenle
durusmada hazir bulunma hakkina yonelik
simirlandirmalarin da Anayasanin 13. maddesinde belirtilen
kosullara uygun olmasi gerekmektedir. Anayasa'min 13.
Maddesine uygun olmayan sinirlandirmalar, adil yargilanma
hakkinin ihlalini teskil edecektir.5

Temel hak ve hiirriyetlerin sinirlandirilmasi, Anayasa’nin
13. Maddesinde diizenlenmistir. Buna gore temel hak ve
hiirriyetlere yapilan miidahaleler, kanuni olma, hakli bir
sebebe dayanma ve Olgiiliiliik ilkesine aykir1 olmama
kosullarma uygun olmak zorundadir. Bagvuranin
durusmada hazir bulunma hakkina yapilan miidahalenin de
bu kosullara uygun olup olmadigmm belirlenmesi
gerekmektedir.5!

Anayasa Mahkemesi, ilk olarak miidahalenin kanuni olup
olmadig1 hususunda bir degerlendirme yapmistir. 5271 sayil
Ceza Muhakemesi Kanunu'nun 196. maddesinin 4. Fikras1 su
sekildedir: “Hdkim veya mahkemenin  zorunlu  gordiigii
durumlarda, aymi anda goriintiilii ve sesli iletisim tekniginin

4 Sehrivan Coban, p. 72.
4 Sehrivan Coban, p. 73.
4 Sehrivan Coban, p. 76.
50 Sehrivan Coban, p. 79.
51 Sehrivan Coban, p. 81.
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kullamilmas: suretiyle yurt icinde bulunan samin sorgusu
yapilabilir  veya durusmalara katilmasina karar verilebilir.”
Basvuranin durusmada bizzat hazir bulunma talebinin yerel
mahkeme tarafindan reddedilmesi bu hiikme
dayanmaktadir. Dolayisiyla
miidahalenin kanunilik 6lgiitiinii ~ karsiladigi ~ sonucuna
varimistir.>

Kanunilik olgiittinti karsiladig1 anlagilan miidahale, ikinci
olarak, mesru amag¢ tasiyrlp tasimadigr yoniinden
incelenmistir. Yerel mahkeme, bagvuranin durusmaya bizzat
katilma talebini, bagvuranin daha 6énce mahkeme huzurunda
savunma yaptig1 ve basvuranin mahkemeye transferinin
kendisinin ve beraberindeki kamu gorevlilerinin yagamu
agismndan  risk olusturacagl gerekgesiyle reddetmistir.
Anayasa Mahkemesi, s0z konusu miidahalenin, kamu
diizeninin ve gerek basvuranin gerekse basvurana refakat
edecek giivenlik gorevlilerinin giivenliginin korunmasi
bakimindan mesru bir amag tasidigr sonucuna varmistir.>
Buna ilaveten, miidahalenin ceza infaz kurumunda bulunan
kisilerin durusma salonuna transferleri nedeniyle olusan
gecikmelerin azaltilmasi ve yargilamalarin hizlandirilmasi
bakimindan da mesru bir amaca dayandig1 sonucuna
ulagilmistir.’

Anayasa Mahkemesi, son olarak, s6z konusu
miidahalenin olgtliliik ilkesini karsilayip karsilamadigin
incelemistir. Olciiliilitk ilkesi, kendi icerisinde, elverislilik,
gereklilik ve orantiliik olmak {izere {i¢ alt ilkeden
olusmaktadir.* Miidahalenin 6l¢iilii olup olmadig: agisindan

52 Sehrivan Coban, p. 82.
5 Sehrivan Coban, p. 87-88.
5 Sehrivan Coban, p. 87.
% Sehrivan Coban, p. 88.
%  Sehrivan Coban, p. 89.
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yapilacak degerlendirme; elverislilik, gereklilik ve orantililik
sirasi ile yapilmaktadir.

Olciliilitk ilkesi agisindan ilk olarak,
miidahalenin elverisli olup olmadig1 incelenmelidir.
Elveriglilik, midahalenin ulasilmak istenen amaci
gerceklestirmeye elverisli olmasini ifade etmektedir.”” Somut
olayda basvuranin durusmada hazir bulunma hakkina
yapilan miidahalenin amaci, bagvuranin mahkemeye nakli
sirasinda kendisinin ve beraberindeki glivenlik gorevlilerinin
gluvenliginin korunmas: ve makul siirede yargilama
yapilmasidir.®® Anayasa Mahkemesine gore, yapilan
miidahale, bagvuranin ve kamu gorevlilerinin giivenliginin
korunmasi ve makul siirede yargilama yapilmas1 amaglarina
ulasilmasi bakimindan elverigli bir aractir.?

Olgﬁh’ih’ik ilkesi bakimindan, ikinci olarak,
miidahalenin gerekli olup olmadigi incelenmelidir. Sanigin
durusmada hazir bulunma hakkina yapilan miidahalenin,
amacit gergeklestirmeye elverisli olmasinin yaninda, amact
gerceklestirmek i¢in gerekli olmasi da
gerekmektedir. Gereklilik, ama¢ bakimindan miidahalenin
zorunlu olmasini ve ayni amaca daha hafif bir miidahale ile
ulasilmasinin mimkiin olmamasini ifade etmektedir.®

Somut olayda Anayasa Mahkemesi, bagvuranin durusma
tarihinde mahkemeye transferi i¢in makul bir ¢aba
gosterildigine dair bir veriye ulagamamistir. Ik derece
mahkemesi, bagvuranin durusmada hazir bulunma talebini,
genel olarak bir giivenlik sorununun varlhigina isaret ederek
reddetmis ve bagvuranin durusmaya katilmasima yonelik bir

57 Sehrivan Coban, p. 89.
% Sehrivan Coban, p. 99.
% Sehrivan Coban, p. 99.
% Sehrivan Coban, p. 89.
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caba sarf etmemistir.®® Anayasa Mahkemesi, ilk derece
mahkemesinin, bagvuranin durusmaya katilmasini saglamak
icin herhangi bir alternatif yontemi denemeden (durugsmanin
bagka bir giinde yapilmasi gibi) ve SEGBIS ydnteminin
kullanilmasmin zorunlu oldugunu gostermeden bagvuranin
talebini reddettigi kanaatine varmistir.? Bu nedenle Anayasa
Mahkemesi, miidahalenin gerekli olmadigi ~ sonucuna
varmuistir.

Olciiliilitk ilkesinin son asamast ise, miidahalenin
orantililik Olgiitiinii karsilayip karsilamadigina iliskin olarak
yapilan degerlendirmedir. Orantililik, bireyin hakkina
yapilan miidahale ile ulasilmak istenen amag arasinda makul
bir dengenin gozetilmesi gerekliligini ifade etmektedir.®
Sehrivan Coban bagvurusunda Anayasa Mahkemesi,
miidahalenin gerekli olmadig1i ~ sonucuna  vardigindan,
Olctiliiliik  ilkesi agisindan  ayrica orantililik incelemesi
yapmamuigtir.

Anayasa Mahkemesi, yukarida aciklanan gerekgeler
dogrultusunda, ilk derece mahkemesi tarafindan yapilan
yargilama sirasinda, bagvuranin adil yargilanma hakk:
kapsamindaki durusmada hazir bulunma hakkinin ihlal
edildigine oycoklugu ile karar vermistir.*

D. Avrupa insan Haklari Mahkemesinin Yaklagini

Avrupa Insan Haklar1 Mahkemesinin Marcello Viola-italya
karari, ceza yargilamalarinda video-konferans yonteminin
kullanilmasina iligkin kriterlerin ortaya konuldugu onemli bir
karardir.

61 Sehrivan Coban, p. 100.
02 Sehrivan Coban, p. 101.
0 Sehrivan Coban, p. 89.

¢ Sehrivan Coban, p. 104.
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Basvuran Marcelo Viola, cinayet, mafya tarzi bir orgiite iiye
olma ve yasaya aykiri silah bulundurma suglarindan dolay:
tutuklu olarak yargilanmistir.®> Bagvuran, ilk derece mahkemesi
tarafindan, 15 y1l hapis cezasina mahkim edilmistir.®® Bagvuran
bu karara kargi istinaf mahkemesine itiraz etmistir. Istinaf
asamasinda basvuran, tutuklu bulundugu hapishaneden
durusma salonuna getirilmemistir.” Bagvuranin, istinaf
mahkemesinde yapilan durusmalara, video-konferans yontemi
kullanilarak katilimi saglanmistir. Istinaf mahkemesi, bagvurani,
omiir boyu hapis ve iki yil hiicre cezasmna mahkim etmistir.*
Bagvuran, istinaf mahkemesinin kararina karsi temyiz
basvurusunda bulunmustur. Temyiz basvurusunda ise,
durusmalara katilimi ile ilgili olarak adil yargilanma hakkinin
ihlal edildigine dair herhangi bir sikayette bulunmamistir.®
Yuksek Mahkeme, basvuran hakkinda verilen kararin usul ve
yasaya uygun oldugunu belirterek, bagvuranin temyiz talebini
reddetmistir.”

Bagvuran, Avrupa Insan Haklar1 Mahkemesine yaptigi
basvuruda, istinaf mahkemesinde yapilan yargilama sirasinda
video-konferans yonteminin kullanilmasmnin kendi rizasina
dayanmadigin ifade etmistir.”” Durusmalara video-konferans
sistemi ile katilmasi nedeniyle avukatiyla diizgiin bir iletisim
kuramadigimi belirten bagvuran, savunma hakkinmn ihlal
edildigini ileri stirmiistiir.”? Italya hiikiimeti ise sikayet konusu

% Avrupa Insan Haklar1 Mahkemesi, Marcello Viola—Italya, BN. 45106/04, T.
05.01.2007, p. 5-6, (http://hudoc.echr.coe.int/).

66 Marcello Viola-italya, p. 6.

& Marcello Viola-ftalya, p. 14.

68 Marcello Viola-ftalya, p. 15.

0  Marcello Viola-ftalya, p. 17.

70 Marcello Viola-Italya, p. 18.

71 Marcello Viola-italya, p. 26.

72 Marcello Viola—italya, p- 44-48.
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yargilamada kullanilan video-konferans sisteminin basvuranin
durusmalara etkili bir sekilde katilmin1 sagladigini ve
bagvuranin durusma salonunda bulunan avukatina, disaridan
tiglincli bir kisi tarafindan herhangi bir dinleme tesebbiisiine
karst onlem alinan bir telefon baglantis1 ile 6zel olarak
danisabilme imkanina sahip oldugunu ileri stirmiisttir.”

Mahkeme, so6z konusu basvuru hakkindaki kararina, adil bir
yargilama i¢in sanigin mahkeme nezdinde hazir bulunmasinin
Oonemine atif yaparak baslamistir.” Cezai bir sug ile itham edilen
kisi, durusmada bulunma hakkma sahiptir.”> Ancak sanigin
durusmalara video-konferans yontemi ile katiliminin
saglanmasi da Sozlesme’ye aykiri degildir.” Yargilamalarda
video-konferans yontemine bagvurulmasinda mesru bir amag
gudiilmelidir.”

Mahkeme, bagvuranin video-konferans aracilign ile
durusmalara katilmasimin mesru bir amaca dayanip
dayanmadigini incelemistir. Mahkeme, bagvuranin
durumundaki bir mahkiimun mahkemeye transferinde ciddi
giivenlik 6nlemleri alinmas: gerektigine, mahk(imun firar etme
veya saldirtya ugrama riskinin ve mensubu oldugu sug orgiitii
ile tekrar temasa ge¢me olasiliginin bulunduguna ve magdur ve
tanik gibi davaya taraf diger kisiler {izerinde biiytiik bir baskiya
sebep olabilecegine isaret etmistir.”® Mahkeme'ye gore,
kargasanin ve sucun onlenmesi, magdur ve taniklarin yasam,
ozgiirliik ve giivenlik haklarimin korunmasi ve makul siirede
yargilama yapilmasi megru bir amag olarak kabul edilmelidir.”

73 Marcello Viola-Italya, p. 35-43.
7+ Marcello Viola-Italya, p. 50.
75 Marcello Viola-Italya, p. 52.
76 Marcello Viola-Italya, p. 67.
77 Marcello Viola-Italya, p. 67.
78 Marcello Viola-italya, p. 69-72.
7 Marcello Viola—italya, p-72.
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Mahkeme, sanik ile miidafisinin bir mahremiyet igerisinde
goriisme hakkmimn bulundugunu ifade etmektedir.®® Somut
olayda basvuranin miidafisi ile {tiglincii kisiler tarafindan
dinlenilmeden goriisme hakkinin ihlal edildigine dair higbir
delil goremeyen Mahkeme, basvuranin avukati ile bir
mahremiyet icerisinde gortisme hakkinin somut olayda
saglandigini belirtmistir.®!

Sonug¢ olarak Mahkeme, basvuranin durusmalara video-
konferans yontemiyle katiliminin saglanmasinda, savunmanin,
yargillamanin diger tarafina nazaran daha dezavantajli bir
konuma diigtiriilmedigi ve yargilama esnasinda bagvuranin adil
yargillanma hakkinin 6ziinde bulunan hak ve yetkilerini
kullanma imkanina sahip oldugu kanaatine varmugtir.®
Mahkeme, Sozlesme’nin 6. maddesinin ihlal edilmedigine
oybirligi ile karar vermistir.

Marcello Viola basvurusunda Mahkeme'nin ihlal karari
vermemesinin sebebi, video-konferans yontemine
basvurulmasimnda mesru bir amag¢ giidiilmesi ve yargilama
esnasinda bagvuranin durusma salonunda bulunan miidafisi ile
herhangi bir dinleme tesebbiisiine karsi 6nlem alinan telefon
baglantis1 ile mahremiyet igerisinde goriisme imkanina sahip
olmasidir. Ulkemizde SEGBIS uygulamasina, kamu giivenligi ve
diizeninin korunmas: amact ile degil, daha ¢ok sevklerin
masrafli olmasi veya ceza infaz kurumlarinin dolu olmasi
sebebiyle bagvurulmaktadir. Yargilama sirasinda miidafi, her
zaman samgmn yaninda hazir bulunmalidir. Miidafi, sanigin
yaninda yer almiyor ve durusma salonunda bulunuyor ise, sanik
ile miidafi arasinda mahremiyet igerisinde goriismelerini
saglayacak bir iletisim hatt1 bulunmalidir. Ne yazik ki tilkemizde
boyle bir uygulama bulunmamaktadir.

80 Marcello Viola—italya, p- 75.
81 Marcello Viola—italya, p- 75.
82 Marcello Viola—italya, p-76-77.
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Marcello Viola-Italya kararinin, video-konferans veya
SEGBIS yoénteminin kullarildig1 yargilamalarda emsal tegkil
edebilmesi igin, sanigin durusmada hazir bulunmasinin
kisitlanmasi mesru bir amaca dayanmali ve sani§in savunma
hakkmi kullanabilmesi icin yukarida ifade edilen usuli
giivenceler saglanmalidir.$> Marcello Viola-italya karar1, samigim
durusmada hazir bulunma hakkini tiimiiyle ortadan kaldiracak
ve her durumda wuygulanabilecek bir ack ¢ek olarak
goriilmemelidir.5

IIl. PANDEMI DONEMIi VE SANIGIN DURUSMADA HAZIR
BULUNMASI

Olagan donemlerde oldugu gibi, dogal afet, tehlikeli salgin
hastaliklar veya agir ekonomik bunallm vb. durumlarin
goriildiigii olaganiistii donemlerde de yarg: islemeye devam
etmek zorundadir. Bununla beraber, yarg: faaliyetleri sirasinda
bireylerin yargisal temel haklarinin da korunup gozetilmesi
sarttir. Olaganiistii donemlerde dahi, yarg: faaliyetlerinin
bireylerin temel haklar1 korunup gozetilerek yiiriitiilmesi
gerekmektedir. Aksi takdirde adil bir yargillamadan soz
edilemeyecektir.

2020 yilinin mart ayiyla beraber tiim diinyay: etkisi altina
alan ve Diinya Saglik Orgiitii (DSO) tarafindan pandemi ilan
edilen Covid-19% salgini, diger tiim alanlari etkiledigi gibi yargi

83 Yerdelen, “Ceza Muhakemesinde,” 279.

8 Ersan Sen, “Sanmigm Mahkemeye Cikma Hakky,” Haber?7, erisim tarihi:
Mayis 5, 2021, http://www haber7.com/yazarlar/prof-dr-ersan-
sen/1830305-sanigin-mahkemeyecikma-hakki.

8% “Yeni Koronaviriis Hastaligt (Covid-19), ilk olarak Cin’in Vuhan
Eyaleti'nde 2019 yilmin aralik ayinin sonlarinda solunum yolu belirtileri
(ates, okstiriik, nefes darlig1) gelisen bir grup hastada yapilan arastirmalar
sonucunda 13 Ocak 2020’de tanimlanan bir viriistiir. ilk olarak Cin’in
Vuhan Eyaletinde goriilen Covid-19 viriisii, daha sonra insandan insana
bulagarak Cin Halk Cumhuriyeti'nin diger eyaletlerine ve tiim diinyaya
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alanin1 da etkilemistir. Yarg: faaliyetlerinin, toplum sagligini
riske atmadan ytiriitiilebilmesi igin birtakim tedbirlerin alinmas:
gerekli olmustur.

Covid-19 viriisiiniin tilkemizde de goriilmesi tizerine, basta
T.C. Cumhurbaskanligi olmak tizere tiim kurum ve kuruluglar
tarafindan salgindan korunmak ve salginin yayilmasini énlemek
i¢in gesitli tedbirler alinmaya baglanmistir. Yarg: alaninda da
Adalet Bakanhigir ve Hakimler ve Savcilar Kurulu tarafindan
birtakim tedbirler alinmis ve bu tedbirler derhal uygulanmaya
baglanmistir.

Pandemiyle miicadeleye yonelik tedbirlerin hayata
gecirilmesiyle, bu tedbirlerin kisinin temel hak ve 6zgiirliiklerine
sinirlandirma getirdigi tartisilmaya baslanmistir. Calismanin bu
kisminda, pandemi siirecinde yargmin isleyisine iliskin alinan
tedbirlerin, bireyin yargisal temel haklarindan olan sanigin
durusmada  hazir  bulunma  hakkima olan  etkisi
degerlendirilecektir.

A. Covid-19 Pandemisi Kapsaminda Yargi Alanindaki
Tedbirler Ile Bu Tedbirlerin Samigin Durugsmada Hazir
Bulunma Hakkina ve SEGBIS Kullanimina Etkisi

Covid-19 viriisiiniin tilkemizde goriilmesi ile birlikte, basta
T.C. Cumhurbagkanligr olmak tizere tiim kurum ve kuruluslar
tarafindan birtakim tedbirler alindigr yukarida ifade edilmisti.
Yarg: alaninda da Adalet Bakanhigr ve Hakimler ve Savcilar
Kurulu, yargisal faaliyetlerin kisilerin saghgimi riske atmadan
yuriitiilebilmesi igin, Saglik Bakanlig1 biinyesinde olusturulan
Koronaviriis Bilim Kurulunun 6nerileri dogrultusunda birtakim
tedbirler almistir. Calismada, yargi alaninda alman Covid-19
pandemisi tedbirlerinden, sanigin durusmada hazir bulunma
hakkina iliskin olanlar derlenerek, bu tedbirlerin sanigin

yayilmistir”. (Daha genis bilgi igin bkz: Saglik Bakanligi, “COVID-19
Nedir?,” erisim tarihi: Mart 21, 2021, https://covid19.saglik.gov.tr/TR-
66300/covid-19-nedir-.html).
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durusmada  hazir bulunma  hakkina olan etkileri
yorumlanacaktir.

Hakimler ve Savclar Kurulu, Covid-19 pandemisi
kapsaminda aldig: tedbirleri ilk olarak 13.03.2020 tarihli karar1
ile acikladi. Bu karar ile “Saglik Bakanlig: biinyesinde olusturulan
Koronaviriis Bilim Kurulunun onerileri kapsanminda;, yargilama
faaliyetlerinin  yiiriitiilmesinde herhangi bir soruna sebebiyet
vermemek amaciyla, tutuklu islere yonelik sorusturma ve
kovusturmalar ile ivedi sayilacak diger hususlar haricinde durusma ve
kesiflerin ertelenmesi ile gerekli goriilen hallerde SEGBIS uygqulamast
kullanmilmas:  hususunun  mahkemelerimizce degerlendirilmesi”®
yoniinde hakim ve savclara oneride bulunuldu. Bu Oneriyle,
tutuklu ve ivedi isler disinda durusmalarin ertelenmesi, eger
durusma yapilacak ise SEGBIS yolu ile durusmalarin icra
edilmesi mahkemelere tavsiye edilmis ve takdir mahkemelere
birakilmistir.

26.03.2020 tarihinde yiriirliige giren 7226 sayii Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun'un gegici 1.
maddesi ile, 30.04.2020 (bu tarih dahil) tarihine kadar
durusmalarin ve miizakerelerin ertelenmesi de dahil olmak
tizere alinmasi gereken diger tiim tedbirler ile buna iligskin usul
ve esaslar1 belirleme yetkisi, ilk derece yarg: mercileri ile bolge
adliye ve bolge idare mahkemeleri bakimindan Hakimler ve
Savcalar Kuruluna, adalet hizmetleri bakimindan ise Adalet
Bakanligina verilmistir.

7226 sayili kanun ile Hakimler ve Savcilar Kuruluna, yarg:
alaninda gerekli tedbirleri alma ile buna iliskin usul ve esaslar1
belirleme yetkisinin verilmesi {izerine, Hakimler ve Savcilar

8 Hakimler ve Savcilar Kurulu Genel Sekreterligi, Say1: 87742275-010.07-
0040-2020-94/16812, Konu: Corona Virtisii Hakkinda Alinacak Tedbirler,
13.03.2020, erisim tarihi: Mart 21, 2021, (https://www.hsk.gov.tr/).
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Kurulu, 30.03.2020 tarihinde yeni bir karar®” almistir. Bu karar
ile “tutuklu ve acil isler, dava zamanagim yakin olan sorusturma ve
kovusturma dosyalari ile ivedi sayilacak diger is ve islemler haricindeki
ilk derece adli ve idari yarg: mercileri ile bolge adliye ve bélge idare
mahkemelerine ait durusmalarin 30.04.2020 (bu tarih dihil) tarihine
kadar ertelenmesi” kararlagtirilmigtir.

30.04.2020 tarihine gelindiginde, risk unsurunun tamamen
ortadan kalkmamas: ve 6zellikle toplu yasanilan yerlerde riskin
daha da fazla olmasi goz oniinde bulundurularak, durusmalarin
15.06.2020 tarihine kadar ertelenmesine ihtiya¢ duyulmustur. Bu
nedenle Hakimler ve Savalar Kurulu, 30.03.2020 tarihli ve
2020/51 sayili karar1 ile belirlenen tedbirlerin 15.06.2020 tarihine
kadar aynen wuygulanmasina devam olunmasma karar
vermigtir.8

Pandemi siirecinde yargmin isleyisine yonelik Hakimler ve
Savalar Kurulu tarafindan alinan birtakim tedbirlere yukarida
deginilmisti. Peki, bu tedbirler samigmn durusmada hazir
bulunma hakkini etkilemis midir? Pandemi gerekge gosterilerek
sanigin durusmada hazir bulunma hakk:i kisitlanmis midir?
Calismanin bu kisminda bu sorularin cevaplar:t 6rnekler ile
aciklanacaktr.

Yukarida ifade edilmis olan Hakimler ve Savcilar Kurulu
kararlarindan da agik¢a anlasilacagi iizere, pandemi siireci
boyunca tutuklu islerde vyargilama faaliyetlerine hi¢ ara
verilmemistir. Yani hakkindaki sug¢ isnadi nedeniyle tutuklu
olan saniklarin yargilama faaliyetlerine durusmalarin
ertelendigi donemde bile devam edilmis ve hatta bu siiregte

8 Hakimler ve Savcilar Kurulu, Say1: 87742275-010.07-0076-2020-139/21255,
Konu: Covid-19 Kapsaminda flave Tedbirler, 30.03.2020, erisim tarihi: 21
Mart, 2021, (https://www hsk.gov.tr/).

8 Hakimler ve Savcilar Kurulu Genel Sekreterligi, Say1: 87742275-010.07-
0076-2020, 30/04/2020 Konu: Covid-19 Kapsaminda Alinan Tedbirlerin
Uzatilmasi, 30.04.2020, erisim tarihi: 21 Mart, 2021,
(https://www hsk.gov.tr/).
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yargilamalar tamamlanip saruklar hakkinda hiikiim dahi
verilmistir.

Pandemi déneminde de SEGBIS ile durugmalara katilmay1
kabul etmeyen ve durusmada bizzat hazir bulunmak isteyen
saniklarin durusmada hazir bulunma hakki korunmustur. Bu
nedenle durugmalarin icrasmna yonelik olarak da birtakim
tedbirlerin alinmasi gerekli olmustur. Bunun icin Adalet
Bakanhig tarafindan Adalet Hizmetlerinde Koronaviriis
Tedbirleri Kapsaminda Yeni Calisma Esaslar1 Kilavuzu
yayinlanmistir. Adliyede bulunan herkese maske takma
zorunlulugunun getirilmesi, durusma salonlarinin girisinde el
antiseptigi bulundurulmasi, durusma esnasinda sosyal
mesafeye dikkat edilmesi, durugsma salonlarmin diizenli olarak
temizlenmesi ve havalandirilmas: gibi tedbirlere uyularak
durusmalar icra edilmektedir.®

Zile Agir Ceza Mahkemesine intikal eden bir olayda sanik,
¢ocugun cinsel istismar1 sugundan yargilanmaktadir.”
Sorusturma asamasinda sulh ceza hakimligince tutuklanan
sanik, Kirgehir E Tipi Ceza Infaz Kurumunda bulunmaktadir.
Sanik, ilk durusmadan once agir ceza mahkemesine yazdig:
dilekge ile durusmalarda bizzat hazir bulunmak istedigini ve
mahkeme huzurunda savunma yapmak istedigini beyan
etmistir. Bunun {izerine agir ceza mahkemesi, durusma
tarihinde sanigin mahkeme huzurunda hazir edilmesine yonelik
tutuklu sanigin bulundugu ceza infaz kurumuna miizekkere
yazmugtir. Tutuklu sanik yapilan tiim durusmalarda mahkeme
huzurunda hazir edilmistir. Durusma esnasinda durusma
salonunda bulunan herkes maske takmistir. Bununla beraber,

8 Adalet Bakanhgi, “Adalet Hizmetlerinde Koronaviriis Tedbirleri
Kapsaminda Yeni Calisma Esaslar1 Kilavuzu,” erisim tarihi: Haziran 10,
2021, https://rayp.adalet.gov.tr/Resimler/1/dosya/brosur.pdf.

% Zile Agir Ceza Mahkemesi, E. 2021/47, K. 2021/117, 26.05.2021.
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durusma salonuna belirli sayida kisi alinmis ve sosyal mesafeye
dikkat edilmistir.

Zile Agir Ceza Mahkemesi'ne intikal eden baska bir olayda
ise sanik, kasten oOldiirme sugundan yargilanmaktadir.”!
Sorusturma asamasinda sulh ceza hakimligi tarafindan
tutuklanan sanik, Bogazliyan T Tipi Kapali Ceza Infaz
Kurumunda bulunmaktadir. Sanik miidafisi agir ceza
mahkemesine yazdig1 dilekgede, miivekkilinin savunmasini
mahkeme heyeti huzurunda yapmak istedigini ve bu nedenle
sanigin durugma gilinii mahkemede hazir edilmesini talep
etmistir. Tutuklu sanik, yapilan tiim durusmalarda mahkeme
heyeti huzurunda bizzat hazir bulunmustur. Durusmalar yine
yukarida belirtilen pandemi tedbirlerine uygun olarak icra
edilmigtir.

Pandemi siirecinde, tutuklu islerde durugsmalarin
ertelenmemesi ve pandemiye ragmen sanigin durusmada hazir
bulunma hakkinin korunmasi, beraberinde birtakim sorunlar:
getirmistir. Bu sorunlardan biri de ceza infaz kurumunda
bulunan tutuklu saniklarin durusma icin adliyeye getirilmesi ve
durusma bitiminde tekrar kuruma donmesi olmustur. Ciinkii
ceza infaz kurumunda bulunan saniklarin digari ile temas
etmesi, disari ile temas sonrasinda saniklarin tekrar kuruma
donmesi ve kurumlarin kalabalik ortamlar olmasi, Covid-19
virlisinlin bulasmasi igin bir risk faktortidiir. Bu riski en aza
indirmek amaciyla birtakim tedbirler almak gerekmistir.
Koronaviriis Bilim Kurulunun tavsiyeleri dogrultusunda,
Adalet Bakanlig1 tarafindan asagidaki tedbirler alinmaigtir: 2

1-Tutuklu ve hiikiimliilerin kolluk tarafindan ceza infaz
kurumlarma tesliminden once, hastaneye gotiiriilerek ilgilinin

o1 Zile Agir Ceza Mahkemesi, E. 2021/68, K. 2021/119, 04.06.2021.

%2 Adalet Bakanlhig1, “Kovid-19 Pandemi Siirecinde Ceza Infaz Kurumlari - ,”
erisim tarihi: Mart 21, 2021,
https://cte.adalet.gov.tr/Home/SayfaDetay/ceza-infaz-kurumlarinda-
kovid-19-pandemi-surecine-dair-kamuoyu-aciklamasi17062020045113.


https://cte.adalet.gov.tr/Home/SayfaDetay/ceza-infaz-kurumlarinda-kovid-19-pandemi-surecine-dair-kamuoyu-aciklamasi17062020045113
https://cte.adalet.gov.tr/Home/SayfaDetay/ceza-infaz-kurumlarinda-kovid-19-pandemi-surecine-dair-kamuoyu-aciklamasi17062020045113
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Covid-19 agisindan muayenesi yapilarak PCR testinin sonucuna
gore hareket edilmesi saglanmaktadir. Test sonucunun negatif
¢ikmasi, kuruma kabulde 6n kosul olarak uygulanmaktadir.

3-Test sonucu negatif ¢ikmis olsa da kuruma alinan tutuklu
veya hiikiimliiler, 14 giin boyunca 6zel oda/koguslarda izole
edilerek giinlitk semptom takipleri yapilmaktadir.

4-14 gtinliik izolasyon siirecinin bitiminde, giriste yapilmus
olan PCR testine ek olarak, yeni bir PCR testi yapilmakta ve PCR
testi negatif ~¢kan  tutuklu/hiikiimliilerin  oda/kogus
planlanmasina  gecilmektedir. Izolasyon siireci igerisinde
hastalik belirtisi gosteren veya izolasyon sonrasi PCR testi
pozitif ¢ikanlar, koruyucu onlemler almarak ivedilikle ilgili
saglik kurumuna sevk edilmektedir.

Pandemi déneminde yarg: faaliyetlerinin toplum sagligini
riske atmadan ytiriitiilebilmesi igin birtakim tedbirlerin alinmasi
gerekli olmustur. Bu donemde yargilamalar, Saglik Bakanliginin
onerileri dogrultusunda Hakimler ve Savcilar Kurulu ve Adalet
Bakanlhig1 tarafindan alman tedbirlere riayet edilerek
gerceklestirilmistir. Pandemiye ragmen durusmada bizzat hazir
bulunmak isteyen sanigin hakki korunmustur. Sonug olarak
pandemi, samgin durusmada hazir bulunma hakkinin
kisitlanmasi igin bir gerekge olarak kabul edilmemistir.

SONUC

Teknolojinin hizla gelistigi bir cagda, hukuk sistemlerinin
buna Kkayitsiz kalmasi diisiiniilemeyecektir.* Teknolojik
gelismeler, hukuk sistemlerine de dogrudan etki etmektedir. Bu
etkiyi 6zellikle ceza yargilamalarinda gormekteyiz. Giintimiizde
ceza yargilamalarinin vazgecilmez bir unsuru haline gelen

9% Fahri Gokgen Taner ve Akif Yildirim, “Sug Isnadina veya Medeni Hak ve
Yiikiimliiliiklere iliskin Uyusmazliklarda Durusmaya Video Konferans
Yoéntemiyle Uzaktan Katilma,” Ankara Universitesi Hukuk Fakiiltesi Dergisi
70, no. 1 (2021): 1.
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SEGBIS, 2013 yilinda teknolojinin de ilerlemesi ile birlikte
hukukumuza giren oldukga 6nemli bir dijital uygulamadar.

SEGBIS uygulamast ile goriintiilii ve sesli iletisim teknikleri
kullarularak ilgililerin ~ durusmaya wuzaktan katilimlar
saglanmaktadir. SEGBIS, sanigin durusmada hazir bulunmadan
da savunmasmin almabilmesinin yollarmni agmistir.®*  Bu
yontemin  kullanilmasi  hukuk  sistemlerine, transfer
masraflarindan tasarruf etme ve yargilamayir makul siirede
tamamlama gibi bircok avantaj saglamaktadir. Bununla birlikte
SEGBIS, bireylerin adli siireclere katilimlarini biiyiik dlciide
kolaylastiran bir isleve sahiptir.

SEGBIS'in yargilamaya sagladig1 kolayliklar inkar edilemez.
Ancak bu sistem, adil yargilanma hakki kapsamindaki bir¢ok
glivenceyi  sinirlamaktadir. SEGBIS, saniklar agisindan
durusmada bizzat hazir bulunma hakkina belirli 6l¢iide golge
diistirmekte ve yargilama siirecine aktif olarak katilim saglama
yoniinden daha simirli bir menfaat saglamaktadir. Bu nedenle
sanigin durusmada hazir bulunma hakkinin kisitlanmasinin ve
SEGBIS araciligi ile durusmalara katiliminin neden gerekli
oldugu yargilama makamlar1 tarafindan gosterilmelidir.
Nitekim 5271 sayili Ceza Muhakemesi Kanunu da hakim veya
mahkemenin ancak zorunlu gdrdiigli durumlarda SEGBIS
araciligi ile durugmalara katiima karar verebilecegini
diizenlemistir.

Ulkemizde uygulanan SEGBIS yontemi, Avrupa Insan
Haklar1 Mahkemesi ve Anayasa Mahkemesi standartlarina tam
anlamiyla uygun degildir. SEGBIS y&ntemine genellikle
yargilama giderlerini azaltmak ve makul siirede yargilama
yapmak amact ile basvurulmaktadir. Yapilan yargilamalar
sirasinda, durusma salonunda bulunan miidafi ile cezaevinde
bulunan sanik, herhangi bir dinleme tesebbiisiine kars1 onlem
alman telefon baglantis1 ile mahremiyet icerisinde goriisme

% Kolcu, “Adil Yargilanma,” 271.
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imkanina sahip degildir. Bununla beraber, mahkemelerin agir is
ylikii sebebi ile samigin durusmaya katilmasini saglamak igin
herhangi bir alternatif yontem arayisina girilmesi de s6z konusu
degildir. Adil bir yargilama igin 5271 sayili Ceza Muhakemesi
Kanunu ve SEGBIS Y&netmeligi, Avrupa Insan Haklar
Mahkemesi ve Anayasa Mahkemesi kararlarinda belirtilen
ilkelere uygun olarak revize edilmelidir.

Teknolojinin getirdigi yenilikler, yargi alanimi kaginilmaz
olarak etkilemis ve etkilemeye de devam edecektir. Pandemi
siireci ile dijitallesme hayatin tiim alanlarinda etkisini artirdig:
gibi hukuk alaninda da dijital uygulamalar énem kazanmustir.
Bu nedenle, yarg: sistemi ¢agin gereklerine gore diizenlenmeli,
dinamik olmalidir.> Ancak diizenlemeler, temel hak ve
hiirriyetlerin - korunmas:1 ve gelistirilmesi esas almarak
yapilmalidir. Pandemi doneminde durusmada bizzat hazir
bulunmak isteyen sanigin haklarmin korunmas: bu anlamda
olumlu bir durum olarak degerlendirilmektedir.

Her dijital uygulamada ortaya ¢ikan “kolaylik,” beraberinde
birtakim hak kayiplarina da yol agabilmektedir. Sunulan
kolayliklarin hak kayiplarina sebebiyet vermemesi igin yapilan
hukuki diizenlemelerin asil unsurunun “insan” oldugunun
ihmal edilmeden yapilmasi gerektigi diistintilmektedir. Dijital
uygulamalarin, adil yargilanma hakki ve diger tiim haklarda bir
“ara¢” olarak kullanilmasi ve bu uygulamalarn “esas” unsur
olan hakkin kullanilmasi noktasinda engel teskil etmemesi
gerekmektedir.

% Arif Gozel, “Yargilamada Ses ve Goriintii Bilisim Sistemi (SEGBIS)
Kullanimi,” Academia, erisim tarihi: Mart 21, 2021,
https://www.academia.edu/12580753/Yarg%C4%B1lamada_Ses_ve_G%C3
%B61r%C3%BCnt%C3%BC_Bili%C5%9Fim_Sistemi_SEGB%C4%B0S_Kulla
n%C4%B1m%C4%B1.
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https://www.academia.edu/12580753/Yarg%C4%B1lamada_Ses_ve_G%C3%B6r%C3%BCnt%C3%BC_Bili%C5%9Fim_Sistemi_SEGB%C4%B0S_Kullan%C4%B1m%C4%B1
https://www.academia.edu/12580753/Yarg%C4%B1lamada_Ses_ve_G%C3%B6r%C3%BCnt%C3%BC_Bili%C5%9Fim_Sistemi_SEGB%C4%B0S_Kullan%C4%B1m%C4%B1
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Internet ve yapay zeka temelli dijitallesme siirecinin giin
gectikce gelismesi ve yayginlasmasiyla beraber basta akill
cihazlar olmak iizere yeni nesil enformasyon teknolojileri
temelinde yasanan kapsamli doniisiim, diinyamizi hizla
degistirmeye devam etmektedir. Nitekim bu doniisiim sadece
sosyal yasantimizda degil, ekonomik ve ticari hayatin dogal
akisinda da ortaya ¢ikmakta ve konvansiyonel is kollari ile satis
teknikleri yerini veri tabanli yeni i modellerine birakmaktadir.
Dijitallesme stirecleri iireticiler i¢in verimliligi arttiracak yeni
nesil imkanlar yaratabilirken tiiketiciler i¢in de giinliik hayat1
kolaylastirabilecek sayisiz hizmeti temin edebilmektedir.
Bununla beraber, bu doniisiim ve degisim siirecleri, kendi
dogasinda yatan dinamizmin dogal bir sonucu olarak daha 6nce
ongoriilmemis ve ¢oziimlenmesi oldukga karmasik meselelere
de yol agabilmektedir.
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Veri ekonomisinin yayginlasmas: ile ortaya cikan pazar
giiciiniin  dizginlenmesine doniik regiilasyon ihtiyact bu
meselelerden en ¢ok tartisilanlarindan bir tanesini temsil
etmektedir. Veri ekonomisi ve veri temelli is modellerine sahip
sirketlerin yapilar1 geregi bu regiilasyon tartismasi; bilisim
hukuku, rekabet hukuku, regiilasyon teorisi, ticaret hukuku ve
tiikketici verilerinin korunmasi hukuku gibi alanlar1 ortak eden
bir tartisma olup smirlari heniiz kesin bir sekilde
cizilememektedir. Ote yandan, kiiresel olgekte su ana kadar
rekabet hukuku ve rekabet otoritelerinin faaliyetleri goz oniine
alindiginda, veri ekonomisinin diizenlenmesi alaninda rekabet
normlarmin ¢ok daha pro-aktif bir yaklasim benimsedigi
anlagilmaktadir.

Bu kapsamda ¢alismamizda; veri, Biiyiik Veri veya veri
ekonomisi ¢gercevesinde karsilasilan iktisadi ve hukuki
eylemlere, rekabet hukuku perspektifinden nasil bakis agilar
saglanabilecegine iliskin bir miitalaa alt yapis1 sunulmaya
¢alisilmistir. Bu agidan 6ncelikle veri ekonomisi ve veriye iliskin
kavramlarin temel tanimlarina yer verilerek verinin nasil
smiflandirilabilecegine  iliskin  kisa  bir  degerlendirme
yapilmaktadir. Ardindan rekabet hukuku metodolojisi
baglaminda genelden 6zele bir siralama yapilarak; ilgili pazarin
tanimlanmasi, pazara giris, pazar gliciiniin Olglilmesi
hususlarinda veri ekonomisi ve rekabet hukuku iligkisinin
irdelenmesi gayreti igine girilmistir. Son olarak iktisadi
pazarlara yonelik kavramsal cergeveyi ¢izdikten sonra bu
gercevenin icini pazarda karsilasilan kisitlayict eylemler ile
doldurarak veri ekonomisine iliskin rekabet hukuku
meselelerini iilkemiz ve diinya Ornekleri ile sunma gayesi
benimsenmistir. Bu baglamda mevcut ¢alismanin temel amacin
da giinlimiiziin  dijitallesen  diinyasin  en  onemli
fenomenlerinden  biri olan Biiyiikk Veri'nin rekabet
paradigmasmna ve rekabetci siireglere olan etkilerinin
¢oziimlenmesi ve rekabet hukuku agisindan dogabilecek zarar
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teorilerinin etiit edilerek mevcut veya potansiyel etkinlik
kazanimlari ile karsilagtirilmasi olusturmaktadir.

Anahtar Kelimeler: Veri, Biiyiik Veri, Veri Ekonomisi,
Hakim Durumun Kétiiye Kullamilmasi, Dijitallesme, Veri ve
Rekabet, Regiilasyon, Rekabet Hukuku, Veri Temelli Rekabet
Thlalleri, Kisisel Verilerin Korunmast.

Abstract

With the development and spread of the internet and
artificial intelligence-based digitalization process day by day, the
comprehensive transformation experienced based on new
generation information technologies, especially smart devices,
continues to change our world rapidly. In fact, this
transformation occurs not only in our social life, but also in the
natural flow of economic and commercial life, and conventional
business lines and sales techniques are replaced by new data-
based business models. While digitalization processes create a
new generation of opportunities that will increase productivity
for producers, they also provide numerous services that can
facilitate daily life for consumers. However, these processes of
transformation and change can lead to issues that were not
foreseen before and that are quite complex to resolve as a natural
consequence of the dynamism inherent in them.

The need for regulation to rein in the market power that
emerged with the spread of the data economy represents one of
the most discussed of these issues. Due to the nature of
companies with data economy and data-based business models,
this regulation discussion is a debate that brings together areas
such as IT law, competition law, regulation theory, commercial
law and consumer data protection law, and its boundaries have
not yet been drawn clearly. On the other hand, considering the
activities of competition law and competition authorities on a
global scale so far, it is understood that competition norms have
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adopted a much more proactive approach in the field of
regulation of the data economy.

In this context, in our study, we have been tried to present a
background of opinion on how to provide perspectives on
economic and legal actions encountered within the framework
of data, Big Data or data economy from the perspective of
competition law. In this respect, firstly, a brief evaluation is made
on how data can be classified by giving the basic definitions of
data economy and data-related concepts. An effort has been
made to examine the relationship between data economy and
competition law in defining the relevant market, entering the
market, measuring market power. Finally, after drawing the
conceptual framework for the economic markets, it is aimed to
fill this framework with the restrictive actions encountered in the
market and present the competition law issues related to the data
economy with examples from our country and the world. In this
context, the main purpose of the current study is to analyze the
effects of Big Data, one of the most important phenomena of
today's digitalizing world, on the competition paradigm and
competitive processes, and to compare the theories of damage
that may arise in terms of competition law with current or
potential efficiency gains.

Keywords: Data, Big Data, Data Economics, Abuse of
Dominance, Digitalization, Data and Competition, Regulation,
Competition Law, Data-Driven Violation of Competition Law,
General Data Protection Regulation.

GIRIS

Cagimizdaki dijitallesme siirecinin anahtar kavramlarindan
belki de en karakteristik olar1 “veri” olarak tanimlanabilecektir.
Veri kavrami, bu siirecin hem bir nedeni hem de bir sonucu
olarak diistiniilebilmesinden otiirti farkli bakis agilarma gore
ozglin anlamlar tasiyabilen ve dolayisiyla farkli neden-sonug
iligskilerine sebep olabilen gesitli tanimlari igerebilmektedir.
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Temel olarak bilgi veya bilgi kiimeleri igeren her tiirlii yap1
(enformasyon pargacigl) veri olarak kabul edilebilmesine karsin
glntimiiziin dijjital verilerinin temelini, insanlarin sanal
diinyadaki “ayak izleri” olusturmaktadir. Bununla birlikte,
enformasyon teknolojilerinin gelisimi ve insanlarin teknoloji
temelli akilli cihazlara talebinin artmasiyla da dijital veri {iretim
hizi ve miktar1 yiiksek boyutlara ulasmakta ve s6z konusu
cihazlar yahut internet ortamindan elde edilen verinin boyutu,
miktar1, hiz1 ve kalitesi ge¢gmise kiyasla ¢ok daha onemli bir
unsur haline gelmektedir. Glintimiizde kullandigimiz pek ¢ok
internet sitesi veya elektronik cihazin bizzat kendisi, bazi
durumlarda kullanicisinin dahi haberi olmaksizin kullaniciya
veya iginde bulundugu ortama iliskin gesitli veriler
tiretebilmektedir.  Ornegin  akilli  telefonlarm  Kiiresel
Konumlama Sistemi (Global Positioning System-GPS) veya
Kablosuz Baglanti Alani (Wireless Fidelity-Wi-Fi) gibi ozellikleri
sayesinde, kisinin konum bilgisi anlik olarak takip
edilebilmekteyken kisilerin takacagi bir akilli saat/bant
araciligiyla da kisinin; anlik kalp ritmi, nefes diizeni veya uyku
kalitesi oOlctilebilmektedir. Nitekim bu veriler sistematik olarak
kaydedilip analiz edilerek kullaniciya raporlanirken hizmet
saglayict tarafindan da belirli hukuki sartlar altinda
depolanabilmektedir.

Teknoloji kaynakli yeni nesil {iriin ve buluslarin 6zellikleri
her gegen giin artmaya ve insanlarin sosyal yasamini
sekillendirmeye devam etmekteyken bir baska yandan da is
hayatinin ve yeni nesil ticari ekosistemlerin giderek daha biiytik
bir pargast olma yolunda durmaksizin ilerlemektedir. Veri
kavraminin ticari ekosistemdeki artan 6nemi, yine tek bir tanimi
olmayan ancak temelde internet teknolojisi sayesinde farkl
fiziksel nesnelerin belirli protokoller gergevesinde birbirine veya
daha biiyiik sistemlere bagh bir iletisim agmi olusturmasiyla
ortaya cikan Nesnelerin Interneti (Internet of Things-IoT)
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cercevesinde de ele almnabilir.! Nesnelerin Interneti kavrami ise
veri liretim siirecinde gorev alan her bir biligsel teknolojinin,
birbirine bagh bir ag ile yarattif1 sinerjiyi temsil etmekte ve
giinlimiizde veri iiretim ve yonlendirme siirecinin gelecegi
olarak degerlendirilmektedir.? Nitekim bu tarz protokolleri
temel alan ticari modellerin yaratacagi katma deger ve verimlilik
artis1 gibi hususlarin analizi basl basina ayri birer arastirma
konusu tegkil etmektedir.

Dijitallesme stirecinin getirdigi bahse konu kavram ve
olgularin, ekonomilere ve ekonomilerdeki iktisadi oyuncularin
is modellerine giderek daha yiliksek oranda entegre
olabilmesiyle birlikte rekabet hukuku baglaminda da belirli
endise ve tartismalar on plana c¢ikmaktadir. Konuya iligkin
rekabetci kaygilarin sekillendigi tartigmalarda ise ¢ogunlukla,
guniimiizde siklikla kullanilmakta olan Biiyiik Veri (Big Data)
kavrami ve bu kavramin is hayatina uzanan islevleri (uzuvlar)
karsimiza ¢ikmaktadir. Dolayisiyla konuya iliskin rekabetgi
tartismalarinin 6ziintintin kavranabilmesi igin oncelikle Biiytiik
Veri'nin dogru ve isabetli olarak ele alinabilmesi gerekmektedir.

Biiyiik veri, bilgi toplumunun g¢ekirdegini olusturan ve ¢ok
yonlii  tanimlanabilecek  karmagsik  bir olgu  seklinde
nitelendirilebilecektir. Buna ragmen, genel bir tanim vermek
gerekirse, Biiylik Veri, ¢oklu bilisim kanallarindan elde edilen
yiiksek hacimli ve farkli veri tiirlerinin yiiksek hizda analizine
dayanan teknik ve  sistematik bir stire¢  olarak

1 Nesnelerin interneti kavramina iligkin olarak bkz. Felix Wortmann ve
Kristina Fliichter, "Internet of Things-Technology and Value Added,"
Business and Information Systems Engineering 3, no. 57 (2015): 221-224.

2 Sachin Kumar, Prayag Tiwari, ve Michail Zymbler, “Internet of Things is a
revolutionary approach for ftuure technology enhancement: a review,”
Journal of Big Data 6, no. 111 (2019): 16-17, https://doi.org/10.1186/s40537-
019-0268-2.
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¢oziimlenebilecektir.® Biiyiik veri kavrammin 6nemi, verilerin
toplanma ve kullanim asamasinda amacina gore yaratmakta
oldugu katma deger ile dogrudan iliskilidir. Bu bakimdan
Biiyiik Veri, bakilan perspektife gore sayisi1 artabilmekle beraber,
genelde “3V veya 4V” kriterleri ile tanimlanmaktadir. Bunlar;
hiz (velocity) , cesitlilik (variety), hacim (volume) ve ekonomik
deger (value) olarak siralanmaktadir.* Bu agidan, Biiyiik Veri
olgusunun anlamlandirilmas: ve ekonomik hayatta yaratacag:
etkiler, temel olarak kendi bilesenlerinin biitiinsel analizleri
altinda yatmaktadar.

Biiyiik Veri; dijital teknolojilerdeki, veri ekonomisindeki ve
kiltiirel yasamdaki gelisimi/degisimi gostermesi bakimindan
cok yonlii ve oldukga kritik bir olgudur. Ote yandan bu
calismanin kapsamim agacagindan gerek Nesnelerin Interneti
gerek Biiyiik Veri gibi teknik ve girift kavramlar derinlemesine
incelenmemekte ve konunun temel odagi rekabet hukuku
tizerinde tutulmaktadir. Bu bakimdan veri temelli teknolojik
gelismeler is diinyasin ve ticari hayatin dogal akisini yeniden
sekillendirirken; ekonomik kabahatlerin tespiti ve
cezalandirilmas: ile ugrasan rekabet hukukunun da alanma
girmektedir. Dolayisiyla rekabet hukuku ile bilisim hukuku ve
ilgili hukuk tiirleri arasinda bir yakinsama ve kesisim
yasanmakta ve tiim bu farkli normatif degerlerin birbirleri ile
etkilesimi her gecen giin artmaktadir. Bu minvalde dijitallesme
ve rekabet hukuku iligkisi incelenirken verinin firmalar arasinda

3  HanHu, Y. Wen, T-S. Chua ve X. Li, “Toward Scalable Systems for Big Data
Analytics: A Technology Tutorial,”IEE Access, no. 2 (2014): 654,
https://doi.org/10.1109/ACCESS.2014.2332453.

4 Sayilan unsurlara ilave olarak deger (value) Olgiitiinii de kavrama dahil
etmek miimkiindiir. Bunun yaninda biiyiik verinin karakteristik
ozelliklerine; kapsamlilik (exhaustivity), dizinsellik (indexicality), iliskisellik
(relationality), dlgeklenebilirlik (scalability) kavramlar: da eklenebilmektedir.
Konuya iliskin bkz. Rob Kitchin 2014, The Data Revolution: Big Data, Open
Data, Data Infrastructures and Their Consequences (Ireland: SAGE
Publications, 2014), 79.
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yasanan rekabet baglaminda roliinii anlamak ve djjitallesen
ekonomide 6ne c¢ikan tegebbiislerin davranis kaliplarini veri
ekonomisi baglaminda degerlendirmek, kiimiilatif bir bilisim
hafizasiyla ilerlemeye devam eden teknolojik gelismelerin
rekabet hukuku boyutuyla ele alinmasinda yol gosterici
olacaktir. Bu kapsamda ¢alismamizda oncelikle veri ekonomisi
kavrami incelenmis akabinde veri ekonomisinin piyasa yapisi ve
firma davraniglar1 tizerindeki etkisi rekabet hukuku bakis
agistyla ele alinmgtir.

1. VERI EKONOMISI

Iktisadi  ekosistemin  temel yapitasini  olusturan
tesebbiislerin, verilere dayali analizler yardimiyla mevcut is
modellerini gelistirme ve farkli satis stratejilerine yonelme
siirecleri esasen yeni sayilabilecek bir olgu degildir. Bununla
beraber, dijital teknolojinin yaygin olmadigi donemlerde
tesebbiislerin gerceklestirdigi analizlerde, mevcut verilerin
sinirll  olmast ve verileri analiz etmede kullanilan
arag/yontemlerin teknik Ozelliklerinin giintimiize kiyasla
oldukga diisiik seviyede kalmasi, tesebbiislerin veriden ticari
anlamda yararlanma konusundaki gelisimini de oldukg¢a dar bir
Olcege hapsetmekteydi. Bu baglamda, giiniimiizde sektorlerdeki
dijitallesme egilimlerinin yiikselmesiyle beraber 6zellikle dijital
tabanli verilerin; toplanma, depolanma ve analiz edilmesi ¢ok
daha hizli, efektif ve emege daha az bagmli halde
gerceklestirilebilecek bir seviyeye dogru evirilmektedir. Bu
gelismelerin dogal bir sonucu olarak da ekonomilerde Biiytik
Veri temelli inovatif ve yenilik¢i is modellerinin gelisimi
tetiklenmekte ve ekonomilerde topyekiin yapisal ve koklii
degisimler yasanmaktadir.

Tim bu yapisal degisimlerin golgesinde, tesebbiislerin
internet teknolojilerindeki gelismeler Onciiliigiinde verileri
toplama ve kullanma {izerindeki hakimiyetlerini arttirmasi
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sayesinde, verinin tiretim siireglerindeki iktisadi katma deger
yaratma giicli yeni bir boyut kazanmais ve veri kavrami yeni bir
rekabet sahasi olarak daha fazla 6n plana ¢ikmaya baslamistir.

Veri yahut veri tabanlar1 artik mal ve hizmetlerin tiretilmesi
veya geligtirilmesine yonelik iktisadi ~mekanizmalarda
kullanilan temel girdilerden birisi ve hatta belki de en 6nemlisi
haline gelmektedir. Bu duruma ek olarak verilerin katma deger
yaratma giicii, sadece iiretilen/sunulan mal ve hizmetleri degil,
tesebbiisiin genel is modelinin her bir asamasini kapsayacak bir
derinlik dahi igerebilmektedir. Veri ekonomisi kavraminin bu
calisma agisindan temel odak noktas1 da verinin gilintimiizde
endiistriler ve dolayisiyla tesebbiisler i¢in pazarda rekabetci
avantaj elde etmek agisindan vazgecilmez bir girdi haline
gelmesine dayanmaktadir.’

Verinin birikmesi, ulasilabilirliginin artmasi, yapay zeka
temelli ¢6ziimlenebilmesi ve veriye dayali yeni is modellerinin
olusmasiyla birlikte o0zellikle enformasyon teknolojileriyle
baglantili sektorlerde yer alan tesebbiisler arasindaki etkilesim
giderek artmakta ve ekonomik anlamda sektor ici veya sektorler
aras1 yeni is iligkileri yahut ticari is birliklerinin kurulmasina
uygun bir zemin hazirlanmaktadir. Nitekim biiyliyen veri
tabanlar1 araciligiyla tiiketicilerin satin alma aligkanliklarmi
bireysel diizeyde analiz edebilme olanaginin giderek
yayginlasmasi neticesinde, tiiketicilerin hangi mal ve hizmete,
ne zaman ve nerede ihtiyact olacagr gibi sorularinin
yanitlanabilmesi  piyasa aktdrlerine Onemli avantajlar
saglamaktadir.® Kullanicilardan elde edilen verilerin gelismis
algoritmalar ve istatiksel yazilimlar araciligiyla islenebilmesi,
sunulan mal ve hizmetler i¢in optimal bir pazarlama stratejisi
veya kisisellestirilmis reklamcilik faaliyetlerini olusturmada da

5 Justus Haucap,”Competition and Competition Policy in a Data-Driven
Economy,” Intereconomics, no. 4 (2019): 207.

6 Maria C. Wasastjerna,” The role of big data and digital privacy in merger
review,” European Competition Journal 2-3, no. 18 (2018): 422-423.
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etkin rol oynayabilmektedir. Tiiketicilerin, satin almak istedigi
bir dirtinli herhangi bir (internet temelli) arama motoru
tizerinden arastirmasi sonrasinda farkli sitelerde s6z konusu
tirlin veya o tiiriinle iligkili benzer/ikame iiriinlere yonelik bir¢ok
reklama maruz kalmasi gilintimiiziin en sik karsilasilan
orneklerinden bir tanesidir. Bu sekilde verinin ekonomik giicti,
piyasa aktorlerinin gelirlerini yiikseltirken tiiketici/kullanicilarin
da arama maliyetlerini azaltabilmesine imkan
saglayabilmektedir.”

Yukarida irdelenen veri ve veri ekonomisinin mevcut veya
potansiyel etkileri 1s181nda, kisisel verilerin gizliligi ve rekabet
hukukuna yonelik kaygilar basta olmak tizere veri ekonomisi
parametrelerini dengeleyecek optimal bir veri politikas:
belirlenmesinin son derece onemli bir hale geldigi tespitine
ulasilabilecektir. Nitekim cesitli dijital platformlar tarafindan
internet tizerinden sunulan iiriin ve hizmetler igin parasal bir
karsilik yerine gesitli sorular igeren anketlerin doldurulmasinin
istenmesi veya erisim saglanan mal veya hizmete iligkin
kullanicilardan toplanan verilerin ticari amagh kullanimina izin
verilmesinin talep edilmesi verilerin aslinda bir 6deme araci
olarak kabul edilebildigine dair oOnemli bulgular olarak
degerlendirilebilecektir. Konunun bir adim Otesinde olan
verinin yeni bir para birimi olarak tanimlanip tanimlanmayacag:
sorusu ise bu c¢alismanin kapsamini agmakta oldugundan,
verinin iktisadi analizine yalnizca rekabet hukuku ekseninde
ortaya c¢ikartabilecegi pazar giicli pazar yapisina olan

7 Organisation for Economic Co-Operation and Development (OECD), Big
Data: Bringing Competition Policy to the Digital Era (OECD, 2016),
https://one.oecd.org/document/DAF/COMP(2016)14/en/pdf.
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mevcut/potansiyel etkileri ve saglayabilecegi rekabetci
avantajlar merceginden deginilecektir.®

Verinin yaratacag1 ekonomik ve rekabetci katma degerlerin
daha biitiinciil bir perspektiften etiit edilebilmesi i¢in bir sonraki
alt baslik altinda verilerin smiflandirilmasina iliskin belirli
yaklasim ve yontemlere yer verilmektedir.

A. Veri Turleri

Veriler kullanilan bakis agisina gore gesitli siniflandirmalara
tabi tutulabilmektedir.” Bu husus verilerin heterojen yapida
oldugunu ortaya koymakla beraber benimsenen perspektife
gore de farkli anlamlar igerebilecegini ve her verinin ayni
iktisadi degere sahip olmadigini ortaya koymaktadir. Nitekim
veriye yonelik siniflandirmalar her ne kadar 6nemli Olgiide
birbirini kapsayic1 veya tamamlayici olabilse de verinin rekabet
hukukundaki roliine iliskin degerlendirmeler yapabilmek
bakimindan belirli siniflandirmalarin tanitilmasi, konuya iliskin
faydali bir teorik gerceve saglayabilecektir.

1. Verilerin icerdigi Bilgiye Gore Siniflandiriimasi

Veriler igerdikleri bilginin; tiirii, niteligi ve derecesine gore
siniflandirilabilmektedir. Bu veriler bir bireye, bir tesebbiise
veya herhangi bir objeye dahi ait olabilmektedir. Bu asamada,
kullanict verisi (personal data) ve tiiketici verisi (consumer data)
kavramlarmin aydinlatilmas1 konuya iligkin 6nemli bir
baslangig olarak ele alinabilecektir.

8 Konuya iligkin uluslararasi yaym organi Financial Times'in Amerika
Birlesik Devletlerindeki kisilerin karakteristik ozelliklerine gore sahsi
verilerinin (saglik ve evlilik durumu, yillik geliri vb.) ortalama ka¢ ABD
Dolarina tekabiil ettigine yonelik gerceklestirdigi calisma oldukga dikkat
¢ekicidir. Bkz. “How much is your personal data worth?,” Financial Times,
Erisim Tarihi Eyliil 21, 2021. https://ig.ft.com/how-much-is-your-personal-
data-worth.

° Bu husus verilerin niteliginin heterojen oldugunu da ifade etmektedir.
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Tiiketici verisi, ticari herhangi bir igbirligi veya isleme konu
olabilen tiim enformasyon tiirlerini ifade ederken; kullanic
verisi, cok daha dar bir ¢ercevede, bir bireyi tanimlayabilecek her
tirlti bilgiyi ifade etmektedir. Bu bakimdan, tiiketici verisi
kavrami, kisilerin farkinda bile olmadiklar1 aksiyonlari,
tercihleri veya yonelimleri ortaya koyabilmesinden oGtiirii ¢ok
daha genis bir olguyu tanimlamakta ve rekabet analizlerindeki
temel veri tiirtinii temsil etmektedir. Nitekim tiiketici verileri
rekabet analizlerinde on plana gikarken; kisisel veriler daha gok
kisisel verilerin korunmasina iliskin hukuki normlarin kapsama
alanina girmektedir.!

Tiiketici verilerinin ticari hayatin akisi icinde yaratabilecegi
deger zinciri, eldeki verinin; igerigi, niteligi ve mnasil
kullanilabildigiyle dogru orantilidir. Dolayisiyla verilerin uygun
bir kavramsal ¢ergevede tasnif edilebilmesi, verinin mevcut veya
potansiyel degerinin saglikli ve dogru anlasilabilmesi
bakimindan kritik goriilmektedir.

Asagida yer alan Sekil 1’de bazi ornek kategoriler ve
bunlarin olasi kullanim alanlari sunulmaktadir.!!

10 Organisation for Economic Co-Operation and Development (OECD),
Consumer Data Rights and Competition (OECD, 2020),
https://one.oecd.org/document/DAF/COMP(2020)1/en/pdf, para. 16-17.

11 Sekil 1’de yer alan kategoriler ve konuya iliskin daha detayli bilgi icin bkz.
OECD, Consumer Data Rights and Competition, para. 19.


https://one.oecd.org/document/DAF/COMP(2020)1/en/pdf
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Sekil 1: Verinin Igerik Yoniinden Siniflandirilmas:

Cografi

Ornek: Uber firmasi, kullanicilarmin lokasyon bilgisini,

(( )) binilen ve inilen bolge lokasyonlari  sayesinde
bilebilmektedir. Kullanicilarin izni ile beraber, Uber bu
verileri farkli firmalara satabilir veya siklikla kullanilan
lokasyonlara daha fazla arag tahsis edebilir.

Cevresel

Ornek: Riizgar tiirbini {ireten bir tesebbiis, farkl

bolgelerdeki riizgar sensorlerini  kullanarak bdlgelerde

yapilacak ol¢limler sonucu, en yliksek enerjiyi iiretebilecegi

@ bolgeyi secebilecektir. Benzer sekilde, tarimsal {iretim yapan

bir tesebbiis bolgenin ge¢mis yagis rejimini analiz ederek
M 1deal sulama periyotlarini belirleyebilir.

Yasamsal

Ornek:  Kisilere saghk hizmeti sunan  bir tesebbiis,
kisilerden bireysel olarak toplanan nabiz, uyku, kan basinci,
viicut 1sis1 gibi verileri kullanarak ¢esitli anormalite ve
hastalik  belirtilerini tespit edebilir ve kullanicilarin
uyarabilir. Ayrica, bu tesebbiis herhangi bir 6zel hastane ile
yapacagl anlagsma sonrasinda, kullanicilarini bu hastaneye
belirli bir promosyon saglayarak yonlendirebilecektir.

| Durumsal
AN, Ornek: Siklikla tiyatro gibi sanatsal aktivitelere katilmakta
5}“ AR olan bir bireyin, kitap okuma egiliminin yiiksek olacagi

48 ¢ varsayilabilir. Bu varsayim altinda, kitap satis1 faaliyetiyle
istigal eden bir tesebbiis, bu tarz kisilere yonelik pazarlama
ve reklamcilik faaliyetlerini arttirarak daha yiiksek geri
doniis oranlar1 elde edebilir.

«

Tercihsel

Ornek: Bir kisi, ¢evrimici bir film/dizi hizmeti sunan bir platform
tizerinden, cogunlukla dram ve pskoloji filmlerini izlemektedir.
Hizmeti sunan tesebbiis, bu kisilerin begenebilecegi filmleri analiz
ederek kisiye Ozel tavsiye listeleri sunabilir. Internet {izerinden
bilgisayar i¢in ekran karti aramasi yapan bir kisinin, diger
& bilgisayar pargalarini da satin almaya meyilli olacag: diisiiniilerek,
bu kisiye yonelik reklamcilik yapilabilmesi de bir bagka drnektir.

2. Verilerin Yapisina Gore Siniflandiriimasi
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Verilerin smiflandirilmasina yonelik ikinci yaklasim,
verilerin ~ “yapilandirilmis”  olup  olmamasma  gore
sekillenmektedir. Verilerin yapilandirilmasindan anlasilmasi
gereken temel husus, verilerin belirli bir sistematikte diizenlenip
diizenlenmedigidir.”> Buna gore, 0zel alanlara atanan ve
dolayisiyla bilgi islem araglariyla dogrudan dogruya islenebilen
veriler yapilandirilmig veriler olarak kabul edilmektedir.’®
Ornegin, bir tegebbiis, her bir satig islemi icin satis yapilan gercek
veya tlizel kisi, bu kisinin adresi, satisin miktari, satigin birim
fiyat1 vb. bilgileri sistematik olarak kaydediyor ise bu veri tabani
yapilandirilmis niteliktedir. Bu tarz verilerin elde edilmesi ve
diizenlenme metotlar1, yapilandirilmamis verilerden farkhilik
gostereceginden  yapilandirilmamis  veriler, ¢ogunlukla,
yapilandirilmis veriye kiyasla ¢ok daha diisiik bir ekonomik
deger  tasimaktadir.  Ayrica  yapilandirilmis  veriler,
yapilandirilmamis verilere gore anlamlandirilmas: ve yapay
zeka temelli makine Ogrenmeleri icin kullanilabilir hale
getirilebilmesi agisindan ¢ok daha elverisli olmaktadir.

3. Verilerin Elde Edilme Yontemine Gore Sinifflandirilmasi™*

Veriler elde edilis yontemi temel alnarak da
smiflandirilabilmektedir. Verilerin toplanma yontemi, verinin
ekonomik degerini belirleyebilecek ©nemli bir faktordiir.

12 Jim Harris, “Bridging the Divide Between Unstructured and Structured
Data,” Berkeley School of Information, erisim tarihi: Mayis 20, 2021,
https://ischoolonline.berkeley.edu/blog/structured-unstructured-data.

13 Henning Baars ve H-G. Kemper, "Management support with structured
and unstructured data—an integrated business intelligence
framework," Information Systems Management 2, no. 25 (2008): 132.

4 Bu alt boliime iliskin ayrica bkz. OECD, Consumer Data Rights and
Competition, para.21-23; World Economic Forum, The Emergence of New Asset
Class (2011),
https://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Re
port_2011.pdf.


https://ischoolonline.berkeley.edu/blog/structured-unstructured-data
https://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf
https://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf
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Ozellikle toplanan verinin sinirli veya spesifik bir alan iizerine
olmasit durumunda, verinin ekonomik degeri ¢ok daha fazla
artmaktadir.

Elde edilme yontemine gore ortaya g¢ikan ilk veri tipi,
kisilerin goniilliliigli esasina dayali olarak toplanan goniillii
(volunteered) veridir. Ornegin, bir tiiketici, aligveris yaptigi
internet sitesi {izerinden; adres, telefon, elektronik posta adresi
ve kullanilan kredi karti gibi bilgilerini paylasabilmekte veya
arama hizmeti sunan bir platform, kullaniciya en yakin olan
marketleri siralayabilmek icin kisinin konum bilgisini
kullanmak istediginde kullanic1 bu talebe onay verebilmektedir.
Ayrica Kkisiler, gesitli sosyal medya platformlar: {izerinden;
egitim seviyesi, egitim alinan kurumlar, konusulabilen diller,
favori filmler, kisisel mesajlar, fotograflar, yorumlar, hobiler,
anlik konum bilgisi, gidilen etkinlikler, politik goriis ve hatta
dini inang gibi birgok tiirdeki verilerini (bilgilerini) herkese agik
bir sekilde yaymlayabilmektedir. Dolayisiyla goniillii veriler igin
ozellikle sosyal medya platformlar: dikkat ¢ekici bir kaynaktir.

Bu alt baglikta yer alan ikinci tip veri grubu, basitce internet
tizerinde erigilebilir olan kaynaklardan derlenen veya
kullanicilarin haberleri bile olmadan basit bir izlemeyle dahi
elde edilebilen gozlemlenen (observed) verilerden olugmaktadir.
Bu tiir verilere iligskin belki de en ¢arpici 6rneklerden bir tanesi,
tiiketicilerin internet temelli arama motorlar: {izerinden belirli
bir mal veya hizmete iligkin arama yapmalar1 sonrasinda, aranan
urin  veya ilgili {irline benzer/ikame {riinlerin bir¢ok
alakali/alakasiz internet sayfasinin reklam kosesinde tiiketicinin
kargisina cikartilmasiyla bagdasmaktadir.

Son olarak var olan veri veya veri tabanlarmin, cesitli
tekniklerle yorumlanmas: ve analiz edilmesiyle yeni bir form
kazanan veri tiirleri ¢ikarimsal (inferred) olarak anilmaktadir.
Ornegin, bir kisinin ¢ogunlukla korku filmi izledigine yonelik
olan bir bilgi, o kisinin ekstrem sporlara olan yatkinligina isaret
eden bir husus olarak da yorumlanabilmektedir. Dolayisiyla bu
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veri tiirli, eldeki bir bagka t verinin somut olayin sartlar: altinda
¢ok yonlii bir yorumlamasi yapilmasi sonucu elde edilmektedir.

Goniillii, gozlemlenen veya c¢ikarimsal veri arasindaki
ayrim hukuksal bir temele dayanmadigindan aralarindaki smir
her zaman net bir sekilde ¢izilememektedir. Bununla birlikte bu
ayrim, verilere erisim ve verilerin ikame olanaklarmin
tartisilmas1 agisindan yararh olabilmektedir. Calismamizin
bundan sonraki boliimiinde, veri ekonomisinin etkileri dncelikle
yapisal olarak ele alinmaya ¢alisilacak ardindan rekabet hukuku
ile iligkisi baglaminda davranissal etkilerinin ortaya konulmasi
gayreti igine girilecektir.

II. VERI EKONOMISININ REKABET HUKUKU CERCEVESINDE
DEGERLENDIRILMESI

Piyasa oyuncusu niteligindeki tesebbiisler; faaliyet
gosterdikleri pazar, sirket i¢i yapilanma, sahip olunan kapasite
ve ticari yoOnelimler gibi degiskenlere bagl olarak veri
ekonomisinin gelisiminde farkli roller {istlenebilmektedir.
Ornegin, bazi tesebbiisler temel stratejilerini sadece veri
toplamaya ve bu veriler temelinde bir veri aracisi olma roliine
yonlendirirken (veri saglayicisi); bazi tegebbiisler ticari
faaliyetlerini gerceklestirirken elde ettikleri verileri metalastirma
(veri analisti) yontemini secmektedir. Ote yandan diger bazi
tesebbiisler ise yalnizca toplanan veya islenerek metalastirilan
verilerin yalnizca kullanicist (veri alicis1) olmayr da tercih
edebilmektedir.

Uzerinde bir¢ok tartisma yasanmasina ragmen verinin
emek gibi temel girdilerden biri haline doniismesi nedeniyle
tesebbiislerin icinde bulundugu sektorde var olabilmeleri,
biiyliyebilmeleri ve rekabet edebilmeleri i¢in gerekli miktar ve
kalitede veriye sahip olup olmadiklari sorusunun 6nemi her
gecen giin artmaktadir. Dolayisiyla, herhangi bir sektorde yer
alan tegebbiislerisin, bagta tiiketicilere iliskin olmak {izere her
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tiirli piyasa verisini; toplama, depolanma, satin alma ve analiz
etme siireci, yeni bir rekabet kulvarinin agilmasini saglamakta ve
pazarn belirli dinamiklerinin degisebilmesine yol agmaktadir.

Biiyiik Veri onciiliigiinde, pazarlarin rekabetgi yapisindaki
degisimin ve tesebbiislerin rekabet etme egilimlerindeki veri
temelli doniisiimiin, rekabet kanunlari bakimindan nasil ele
alinmas1 gerektigi konusunda ise literatiirde halihazirda bir
konsensiis bulunmamaktadir. Buna karsin konuya iliskin
mahkeme kararlar1 ve akademik calismalar rehberliginde,
rekabet otoritelerinin konuya iliskin farkindaliklarmin giderek
arttiglr ve Biiylik Veri'nin ¢ok boyutlu analizinin 6nemli bir
ayagiin da rekabet hukuku oldugu soylenebilecektir.®
Nitekim ytiiksek hacimli, ok gesitli tiirde veriye sahip olmak ve
sahip olunan veriyi teknolojik araglarla is hayatina dogru sekilde
adapte edebilmek tesebbiisler agisindan ciddi ekonomik ve
rekabetci avantajlar yaratabilmekle birlikte; verilerin tek merkez
veya elde toplanmasi, pazar yapisindaki veri temelli degisimler
ve yogunlasma islemlerinde veri parametresinin goz ardi
edilmesi gibi temel noktalar, rekabetci kaygilar1 da beraberinde
getirebilmektedir.

Yukaridaki paragrafta da bahsedildigi iizere bu kaygilardan
ilki, tesebbiislerin rekabet edebilmeleri i¢in gerekli olabilecek
veri tabanlar1 veya veri isleme alt yapilarmin tek bir tesebbiis
veya smirli sayida tesebbiise ait olmasi durumunda, ilgili
tesebbiis veya tesebbiislerin ciddi 6l¢lide bir pazar giiciine sahip
olabilecegi ve hatta bu durumun pazara yonelik kayda deger bir
giris engeli yaratabilecegi savi {izerine inga edilmektedir.
Ikincisi, verinin bollagsmast ile ilgili sektorler agisindan rekabet
karsiti  anlagsmalarin  kurulmasmi  ve  uygulanmasim
kolaylastirabilecek daha seffaf bir pazar yapisinin olusmas: ve
bu durumun pazarin bazi temel fonksiyonlarmna etki ederek
rekabet analizlerindeki “ilgili pazarin” yetersiz veya isabetsiz

5 OECD, Big Data: Bringing Competition Policy to the Digital Era, para. 42.
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tanimlanmasina  sebep  olabilecegi  argiimani  {izerine
yogunlagmaktadir. Ugiinciisii, tegebbiisler arasi yogunlasma
islemlerinde veri parametresinin analizlere dahil edilmemesi
veya birlesme/devralma islemlerinin bildirilmesine yonelik veri
Ol¢litinlin kanuni olarak diizenlenmemesinin
kaynaklanabilecek sakincalar degerlendirilmektedir. Mevcut
¢alisma agisindan dordiincii kayg ise veri temelli bazi tesebbiis
davraniglarinin  spesifik ~ durumlarda rekabet hukuku
baglaminda baz1 sakincalar1 dogurabileceg§i noktasina
odaklanmaktadir.!

A. Pazara Giris ve Pazar Giicii A¢isindan Veri'”

Pazara yonelik giris engelleri en basit haliyle, analize konu
piyasaya yeni tesebbiislerin girmesini engelleyen, geciktiren
yahut zorlastiran iktisadi ve hukuki faktorlerdir. Giris engelleri
kendi icinde yapisal, davranigsal ve hukuki engeller olarak tige
ayrilabilmektedir. Yapisal engeller; teknoloji, maliyet ve talep
gibi piyasanin veya piyasada sunulan {riinlerin kendi
ozelliklerinden kaynaklanan engelleri temsil etmekteyken;
davranissal engeller piyasada yer alan yerlesik oyuncularin, asir1
yatinm veya diisiik/yikic1 fiyatlama (predatory pricing) gibi
davraniglar1 sonucu ortaya gikmaktadir. Diger taraftan hukuki
engeller, piyasaya girmek veya piyasada faaliyet gosterebilmek

16 Rekabet hukuku ve veri olgusunun kiimiilatif analizi bir¢cok farklh
perspektif veya siniflandirma ile gergeklestirilebilmektedir. Bu bakimdan
mevcut ¢alismada tercih edilen ve incelenen konunun kapsami her bir
caligma 6zelinde farklilagabilecektir.

17" Rekabet hukuku baglaminda “pazar” kavramina iliskin detaylh
agiklamalara ¢alismanin ilerleyen boliimlerinde yer verilmekle birlikte,
rekabet analizlerindeki pazar kavrami temel olarak sektdrdeki oyuncularin
arasindaki rekabetin siirlarini gerek cografi gerek iiretilen mal ve hizmet
bakimindan ortaya koyan bir gerceve olarak tahayyiil edilebilmektedir.
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i¢in yetkili resmi otorite tarafindan sart kosulan yasal standart
ve kurallardan olugsmaktadir.!8

Dijitallesmenin dogal bir sonucu olarak ozellikle internet
tabanli arama hizmetleri veya cok tarafli platformlar gibi is
alanlarinda tesebbiislerin faaliyetlerine devam edebilmeleri icin
verinin temel girdilerden biri haline geldigi dikkate alindiginda,
cesitli ve yiiksek hacimli veriye sahip olmanin pazardaki
rekabetin temel parametrelerinden biri haline geldigini
sOylemek miimkiindiir. Bu cercevede, ilgili pazara girmeyi
diistinen tegebbiislerin basarili bir giris yapabilmek ve
sonrasinda pazarda kalarak rekabet edebilmek igin gerekli olan
veriye ulagsmasmin miimkiin olamayacagi hallerde, verinin
pazar icin bir giris engeli yaratabilecegi ileri stirtilebilecektir.
Nitekim teknoloji yogun veya dijital temelli sektorlerde verinin
yaratabilecegi giris engelleri cok daha kat1 ve agilmasi zor bir
nitelige biiriinebilecektir.?

Rubinfeld ve Gal (2017) verinin; toplanma, depolanma,
sentezlenme ve analiz edilme asamalarini barindiran arz
zincirine iliskin olasi engelleri sistematik olarak incelemistir.?
Konuya iligkin arastirmacilarin ortaya koydugu goriislerden
yola cikilarak hazirlanan ve verinin pazara giris engeli olarak
olasi rollerini degerlendiren tablo asagida sunulmaktadir.

Tablo 1: Pazara Giris Engeli Olarak Verinin Potansiyel
Rolleri

18 Bkz. Rekabet Kurulu, Rekabet Degerlendirmesi Rehberi (Kurul, 2014),
http://www .rekabet.gov.tr/Dosya/kilavuzlar/rekabet-degerlendirmesi-
rehberil.pdf.

1 OECD, Consumer Rights and Competition, para. 116.

20 Daniel L. Rubinfeld ve Michal Gal, “Access Barriers to Big Data,” Arizona
Law Review 339, no. 59 (2017): 340-381.


http://www.rekabet.gov.tr/Dosya/kilavuzlar/rekabet-degerlendirmesi-rehberi1.pdf
http://www.rekabet.gov.tr/Dosya/kilavuzlar/rekabet-degerlendirmesi-rehberi1.pdf
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YAPISAL DAVRANISSA HUKUKI
ENGELLER L ENGELLER*? ENGELLER
VERININ B Wk R 0 Verinin
TOPLANM n essiz saglayic stirh
ASI nitelik ilar1 ile sayida
te yapilaca veya
olmasi k yalnizca
veya miinhas bir
veriye ir tesebbii
erigim anlasma s (tekel)
imKan lar. elinde
lartnm Y Veriye bulunm
siarht erisimd as1
olmasi e halinde,
yapilabi verinin
N .Yerle§ lecek rakipler
ik ayrimcil le
tesebb 1k. paylasil
iisleri Y Veriye mamasi
n erisimin kaynakl
sahip tamame 1 erisim
oldug n proble
u kisitlan mi ve
giiclii abilmesi miilkiye
kapsa t
m ve sorunu.
Slek 0 Veri
ekono saglayic
mileri. ilar1 ile
L Yiikse VP
Kk sabit s
maliy miinhas
et 1

2l Bu grupta yer alan davranislar, mevcut ¢alismanin ilerleyen boliimlerinde
ele alinacak iligkili alt baglikla 6rtiismektedir.
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yapini
n
kurul
masl.

VERININ A Verini
KULLANIL n
MASI kullan
ilan is
model
iveya
ticari
faaliye
tlere
dogru
sekild
e
adapt
e
edilm
esi.

teknikle
1i.

Sektor
veya
sektor
disinda
ki
oyuncul
ar ile
yapilan
sozlesm
elerin
yol
acabilec
egi
kisitlam
alar.

Kisisel
verileri
n
gizliligi
ve
korunm
asina
iligkin
yasal
kosullar

Kaynak: Rubinfeld ve Gal, “Access Barriers to Big Data,” 350-367.

Yukarida yer alan Tablo 1’den gozlemlenebilecegi tizere,
verinin deger yaratma ve olugum siirecinin her bir basamaginda,
pazara girise yonelik cesitli giicliikler ve sinirlamalar ortaya

cakmaktadir. Bununla beraber verinin rekabet analizlerinde
pazara yoOnelik bir bariyer teskil edip etmedigi hususu her bir
somut olayin kendi sartlar1 altinda incelenmelidir.?? Nitekim bu
husus, sektore giris yapmak veya faaliyet gosterebilmek igin

22 Mariateresa Maggiolino ve Gulia Ferrari, “Can Digital Data be Replaced?,”

(2020): erisim tarihi:

Subat

2021.

https://www.competitionpolicyinternational.com/wpcontent/uploads/202

0/02/AC-February-ILpdf.


https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
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gerekli olan verinin tiirline ve pazarmn yapisina (dijital veya
dijital olmayan) gore énemli olgiide farklilik gosterebilecektir.?

Calismanin 6nceki béliimlerinde de deginildigi {izere veri,
kullanicilar ~ tarafindan  goniillii  olarak  verilebilmekte,
kullanicinin  sanal ayak izine sahip faaliyetleri {izerinden
gozlemlenebilmekte veya bu iki tip veriler kullarlarak
¢ikarimsal olarak elde edilebilmektedir. Bu ii¢ durumda da
tesebbiisler, kullanicilarla dogrudan bir etkilesim kanal
olusturdugundan elde edilen bu veriler {izerinde dogrudan
kontrol sahibidir. Dogrudan kullanica veya tiiketicilerden
goniilliiliik esasina dayali elde edilen bu tip verilere birinci taraf
(parti) verisi (first party data) denilmektedir.?* Dolayisiyla ilk
etapta, pazara ilk/erken giris yapan veya ekonomik giicii yiiksek
(yerlesik) tesebbiisler, pazara gorece daha geg giris yapan ya da
iktisadi giicii daha zayif konumda bulunan rakiplerine kars1 cok
daha yiiksek hacim ve cesitlilikte birinci dereceden veriye sahip
olabilme sansina kavusmaktadir.

Pazara yeni giren veya ekonomik giicli sinirli oyuncular
agisindan  veriye ulasma sorununa yonelik alternatif
¢oziimlerden bir tanesi, rekabet edebilmek igin ihtiya¢ duyulan
verinin profesyonel bicimde veri toplayip isleyen tigiincii taraf
bir tesebbiisten satin alinmasidir. Reklam ve pazarlama
disiplinleri agisindan disaridan satin alinan bu tarz veriler
uglincii taraf verisi (third party data) olarak tanimlanmaktadir.?
Ote yandan kendi bagina elde ettigi birinci taraf verisini satan bir
tesebbiistin mevcut olmast durumunda ikinci taraf verisinden

B (Cigdem G. Okkaoglu, “Yogunlasma Kontroliinde Biiyiik Veri,” Rekabet
Kurumu Uzmanlik Tezleri Serisi, no. 165, 21.

2 Kolja Brosche ve Arun Kumar,"Realtime Data Accelerates Online
Marketing,” in Programmatic Advertising, ed. Oliver Busch (Springer
International Press, 2016), 224.

% Brosche ve Kumar, “Realtime Data Accelerates Online Marketing,” 225.
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(second party data) soz edilebilmektedir.2e Tkinci taraf verisi ile
tiglincii taraf verisi arasindaki ayrim satilan verinin kaynaginin
o veriyi veri tabaninda ilk tutan tesebbiis ya da veriyi cesitli
mecralardan edinerek isleyen tesebbiis olmasiyla ilgilidir. Bu
noktada dikkat ¢eken husus, ikinci taraf verisinin olusumunda
veri ticaretinden c¢ok veri paylasimi anlagmalarmin etkili
olmasidir.”

Anilan veri kaynag tiirleri, tegebbiislere rekabetci
performansi arttirma konusunda benzer katkilar sunuyor gibi
goziikse de gergekte rekabet¢i bakis agisiyla onemli farkliliklar
icermektedir. Oncelikle tesebbiisiin aktif kullanabilecegi birinci
taraf verisi toplayabilmesi icin gorece daha uzun bir zamana ve
yiiksek bir sabit maliyete katlanmasi gerekmektedir. Ote yandan
uglincii taraf verisi, ok daha kisa zamanda ulagilabilir olmasina
karsin tekrar eden belirli zamanlarda satin alinma zarureti
icerdiginden, siirekli bir degisken maliyet yiikii yaratmaktadir.
Ayrica tesebbiislerin kendi agisindan ihtiyag duydugu belirli bir
amaca Ozglilenmis veriler tiglincii taraf firmalar tarafindan hig
toplanmiyor olabilecegi gibi, ticlincti taraflarin topladig1 veri cok
daha genel, toplulastirilmis ya da yapilandirilmamis nitelikte
olabileceginden, bu tarz verilerin rekabet¢i agidan etkinligi
gorece sinirl kalacaktir.

Bu cercevede, ilgili sektor agisindan veri toplama veya
analiz etme misyonunu yiiklenmis {i¢iincii bir taraf tesebbiisiin
bulunmamasi yahut bulunmasina karsin ihtiya¢ duyulan veriyi
saglayamamas: da ihtimal dahilindedir. Diger taraftan ihtiyag
duyulan veri dogrudan tesebbiisiin bir rakibi tarafindan
toplaniyor ise verinin paylasilmama veya satilmama ihtimali de
s0z konusudur. Bu baglamda, 6zellikle internet tabanli (dijital)

26 Brosche ve Kumar, 225.

2 Matthew J. Schneider et al., "Protecting customer privacy when marketing
with second-party data," International Journal of Research in Marketing 3, no.
34 (2017): 594.
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sektorlerde, pazar giicii yiiksek tesebbiislerin topladig: verilerin
hacmi ve kalitesi ile verilerin kaynagi olan tiiketici/kullanici
kitlesinin genisligi goz oniine alindiginda, birinci ya da tiglincii
taraf verilere erisimin sorunlu olmasmin, yeni tesebbiislerin
pazara girmesini veya pazarda biiyiimesini kisitlayabilecegi ileri
suiriilebilecektir.

Verinin, Ozellikle dijital piyasalar ve sanal satis temelli
pazarlara yonelik potansiyel anlamda bir pazar bariyeri teskil
edebilmesi, yukarida sunulan temel argiimanlar gercevesinde
makul olabilmektedir. Ote yandan literatiirde bu konuya iliskin
farkli goriisler de yer almakta ve bu goriislerin 6nemli bir
boliimii, verinin bir girdi olarak incelenen sektor agisindan
Onemini mercek altina alirken verinin rekabetgi giicii
arttirmadaki dogasini da kapsayici bir sekilde sorgulamaktadir.
Nitekim eger veri zahmetsiz ve hizh bir sekilde ¢ogaltilabiliyor,
paylasilabiliyor veya erisilebiliyorsa bu verilerin rekabetci giicii
arttirmadaki degerinin ve pazara giris engeli yaratma
ihtimalinin oldukga smirli oldugu goriistine ulasilabilmesi bir
geliski yaratmamaktadir.® Dolayisiyla verinin potansiyel bir
pazar bariyeri olarak degerlendirilmesi somut olayin sartlar
altindaki kavramsal bakis acilarina gore farkli boyutlar
kazanabilmektedir. Bir bagka anlatimla veri faktoriiniin ilgili
pazar agisindan oOnemli Olglide bir giris engeli yaratip
yaratmadigl veya bu engelin biiyiikliigli gibi hususlar, her bir
olay 6zelinde ayr1 ayr1 degerlendirmelidir.?

28 Rubinfeld ve Gal, “Access Barriers to Big Data,” 373-377. Bu diisiincelerin
tam aksini savunan goriisler icin ise bkz. Maurice E. Strucke ve Allen P.
Grunes, Big Data and Competition Policy (Oxford: Oxford University Press,
2016).

» Alman ve Fransiz Rekabet Otoritesi Ortak Raporu (Autorite de la
Concurrence and Bundeskartellamt Joint Report-ACBJR), Competition Law and
Data (ACBJR, 2016),
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Bi
g%?20Data%20Papier.pdf?__blob=publicationFile&v=2., 13.


https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf?__blob=publicationFile&v=2
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Verinin pazara girislere yonelik bir engel tegkil edip
etmedigine iliskin c¢esitli rekabet otoritesi veya rekabet
kanunlarindan sorumlu resmi mercilerin karar ve aciklamalari,
konuya iligkin biitiinleyici bir perspektif sunabilecektir. Ornegin
Amerika Adalet Bakanligr (Department of Justice-Do]),
degerlendirme (puanlama) ve inceleme platformlarina iliskin bir
yogunlasma islemi olan Bazaarvoice/ Power-Reviews>
devralmasina yonelik baslattig1 incelemede: verinin ilgili pazara
yonelik bir giris engeli niteligi tasidigi ve ilgili yogunlasma
isleminin gerceklesmesi halinde rekabetin azaltilarak pazarda
tekele yakin bir goriintim ortaya ¢ikacagin belirtmistir.>* OECD
de bu yaklasima paralel olarak (biiyiik) veri ekonomisinin,
piyasalarda giris engelleri yaratarak pazarda yogunlasmanin ve
tekellesmesinin lehine bir unsur olabilecegini belirtmektedir.3?
Ayni dogrultuda Avrupa Komisyonu (Komisyon veya European
Comission-EC), c¢evrimici reklamcilik pazarina iligkin bir
yogunlasma islemini konu olan Microsoft/Yahoo Search®
kararinda, pazara girebilmek icin gereken; yazilim, insan
kaynagi, algoritma ve IP patentleri gibi sebepler dolayisiyla
yapilmasi gereken toplam sermaye yatirnrmimin yaklagik 2 Milyar
ABD Dolar1 buldugunu vurgulamistir.® Ayrica taraflardan
Microsoft, pazara girebilmek icin yeni oyuncunun oldukca

30 United States of America v. Bazaarvoice, INC., Case No.:13 0133,
10.01.2013, (https://www justice.gov/atr/case-
document/file/488911/download).

3 ACBJR, Competition Law and Data, 12-13.

%2 OECD, Data-Driven Innovation for Growth and Well-being: Interim
Synthesis Report, (OECD, October 2014), p 7, http://www.oecd.org/sti/
inno/data-driven-innovation-interim-synthesis.pdf.

% EC, COMP/M.5727 Microsoft/Yahoo!  Search  Business, 18.02.2010,

(https://ec.europa.eu/competition/mergers/cases/decisions/M5727_2010021
8_20310_261202_EN.pdf.)

3¢ EC, COMP M.5727 Microsoft/Yahoo! Search Business, 17-18.


https://ec.europa.eu/competition/mergers/cases/decisions/M5727_20100218_20310_261202_EN.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/M5727_20100218_20310_261202_EN.pdf
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onemli bir maliyeti, biiyiik ve gesitli bir veri tabaminin
olusturmasi igin harcamas: gerektigini ifade etmisgtir.®

Diger taraftan Darren Tucker ve Hill Welford'a gore, “Bir
veya birden cok tesebbiisiin, miisterileri veya baska kaynaklardan elde
ettigi yiiksek hacim ve cegitlilikte veriye sahip olmasi, pazara yeni giris
yapan/yapacak bir tesebbiisiin etkin bir sekilde rekabet etmesi i¢in aym
veriye kesinlikle ihtiyaci oldugu anlamina gelmemelidir... Dolayisiyla
sirf oyuncularin varliklarimin esit olmamas: temeline dayanan bu
goriise gore verinin pazara yonelik bir giris engeli olarak tanimlanmasi
dogru olmayabilecektir.”3 Aym minvalde John Yun, verinin her
kosulda pazara giris i¢in bir engel olarak etiketlendirilmesinin
gerekmedigine isaret etmektedir.’” Arastirmaciya gore verinin
pazara giris engelledigi degil bilakis pazara girisi kolaylastirict
veya daha verimli hale getirebilecegi durumlar da ortaya
cikabilmektedir.®® Nitekim bu goriis ACBJR tarafindan da
desteklenmekte ve verinin pazara giris engellerini azaltabilecegi
vakalarin da olabilecegi belirtilmektedir.>

Amerika Birlesik Devletleri Federal Ticaret Komisyonu
(Federal Trade Comission-FTC) ve Avrupa Birligi Komisyonu'nun
Google/Doubleclick®” devralmasina iligkin kararlarinda da yerlesik
tesebbiisiin islem sonrasi arttiracag: toplam kullanici verilerinin,

% Ibid., 18.

% Darren S. Tucker ve Hill B. Wellford, “Big Mistakes Regarding Big
Data,” Antitrust Source 14, (2014): 1, 7.

% John M. Yun, “Antitrust After Big Data,” The Criterion Journal on Innovation,
no. 4 (2019): 409.

% Yun, “Antitrust After Big Data,” 409.

% ACBJR, Competition Law and Data, 13.

4 FTC Statement, Google/Doubleclick, FTC File No. 071-0170, 20.09.2007
(https://www ftc.gov/news-events/press-releases/2007/12/federal-trade-
commission-closes-googledoubleclick-investigation.); EC, COMP/M.4731
Google/Doubleclick, 11.03.2008,
(https://ec.europa.eu/competition/mergers/cases/decisions/m4731_2008031
1_20682_en.pdf).


https://www.ftc.gov/news-events/press-releases/2007/12/federal-trade-commission-closes-googledoubleclick-investigation
https://www.ftc.gov/news-events/press-releases/2007/12/federal-trade-commission-closes-googledoubleclick-investigation
https://ec.europa.eu/competition/mergers/cases/decisions/m4731_20080311_20682_en.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m4731_20080311_20682_en.pdf
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cevrimigi hedefli reklamcilik (online targeting advertising)
pazarmna giris i¢in bir giris engeli teskil etmeyecegi goriisiine
ulasilmigtir.#!

Konuya iligskin bir baska perspektif ise verinin kendisinin
degil, (digslayic bir sekilde) kullaniminin pazara girise yonelik
bir engel yaratabilecegi goriisiine dayanmaktadir. Dolayisiyla
verinin salt kendisi yiiksek bir deger tasimazken; verinin yapay
zeka temelli ileri teknoloji ve prosediirlerle ele alinmas: sonucu
yaratilan sinerji, verimlilik ve benzeri her tiirlii avantaj 6nemli
bir deger tasiyabilecek ve bu durum pazara yonelik, kendi
dogasi geregi bile, bir pazara giris engeli teskil edebilecektir.*?

Basta verinin Onemli bir pazar bariyeri olarak
degerlendirilebilecegi senaryolar olmak {izere Biiyiik Veri,
tesebbiislerin  pazar  giiclerini de  simetrik  olarak
yiikseltebilmektedir. Ozellikle internet temelli arama motorlar1
ve sosyal medya platformlar1 gibi verinin ana girdi olarak
kullanildig: sektorler, genellikle 6l¢ek ve kapsam ekonomileriyle
birlikte dogrudan veya dolayli ag etkilerini barindirabilen
yogunlagsmis bir pazar yapisina sahip oldugundan, veri
tizerindeki hakimiyet, bu sektorlere yonelik pazar gilicii

4 Simonetta Vezzoso, “Competition Policy in a World of Big Data,” ig.
Research Handbook on Digital Transformations, ed. F. Xacier Olleros and
Majlinda Zhegu (Edward Elgar Publishing, 2016), 12.

42 FTC, Big Data Hubris and The Implications of Big Data for Competition:
Comments of William Rinehart, FTC Docket Number: FTC-2018—0051 (FTC,
2018),
https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc
-2018-0051-d-0046-154941.pdf. Benzer goriisler igin ayrica bkz. Daniel Sokol
ve Roisin Comerford, “Antitrust and Regulating Big Data,” George Mason
Law Review 119, no. 16-40 (2016).
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611.


https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc-2018-0051-d-0046-154941.pdf
https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc-2018-0051-d-0046-154941.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611
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Olctimleri ve hakim duruma®  yoOnelik analizlerde
kullanilabilecek 6nemli bir parametre olarak karsimiza
¢ikmaktadir.#

Hakim durumda bulunan yahut o6nemli 6l¢iide pazar
glicline sahip tesebbiisler, elde edecekleri yiiksek hacim ve
cesitlilikteki ~ veriler sayesinde tiiketicilerinin istek ve
ihtiyaglarin1 ¢ok daha dogru analiz ederek isabetli bir satis veya
pazarlama stratejisi izleyebilir. Bu durum ise, tesebbiisiin
sundugu {riin veya hizmetlerin gelistirilmesinde etkin bir rol
oynayarak talebi arttirabilecek ve yeni tiiketici veya
kullanicilarin kazanilmasinda rol oynayacaktir. Yeni kazanilan
tikketici ve kullanicilar ile de mevcut veri hacmi giderek
genisleyecektir. Bu gercevede, veriye dayal: stratejilerin tiriin ve
hizmetlerin kalitesini yiikseltmesine dayali olarak talebin
artmasiyla yeni kullanicilarin elde edilmesi ve bu sayede veri
tabanin genislemesi, kendi iginde bir dongii olusturmaktadir. Bu
dongii, var olan veri tabanini daha da biiyiiterek kartopu etkisi
(snowball effect) yaratmakta ve bu stireci basarili olarak ilk
gelistiren  tesebbiisiin  pazar giiclinli Onemli Olglide
arttirabilmektedir.#

Tesebbiislerin veriye olan erisimine bagh olarak bu dongii
tersine de calisabilmektedir. Baslangicta zayif bir veri tabanina
veya daha genel nitelikte veriye sahip olan tesebbiisler, pazara
yeni sunduklari tiriin ve hizmetlerini rakiplerine gore yeterince
gelistiremeyecegi icin, daha diisiik taleple karsilasacak ve daha
az Olgekte veri toplayacak ve bu durum iiriin niteligini ve talebi
olumsuz etkileyecektir.

#4054 sayili Rekabetin Korunmas1 Hakkinda Kanun'a (4054 sayili RKHK)
gore hakim durum, Belirli bir piyasadaki bir veya birden fazla tesebbiistin,
rakipleri ve miisterilerinden bagimsiz hareket ederek fiyat, arz, tiretim ve
dagitim miktar: gibi ekonomik parametreleri belirleyebilme giiciinii ifade
etmektedir.

4 OECD, Big Data: Bringing Competition Policy to the Digital Era, 16-17.
4% ACBJR, Data and Competition Law, 13.
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Veri toplama ve analiz etme yetenekleri bakimindan
tesebbiisler arasindaki farkin agilmasiyla tesebbiislerin pazar
glicleri arasindaki fark da agilma egilimine girebilmektedir. Bu
baglamda sektdrde basarili bir baslangic yapan tesebbiislerin,
dongii tekrar ettikge giderek daha ¢ok gelir elde edebilecegi ve
gorece daha yiiksek bir pazar giictine ulasabilecegi ongoriilebilir
olmaktadir. Sayet bu tesebbiisler, elde ettikleri gelirin bir kismini
da dogrudan ¢esitli enformasyon veya bilgisayar teknolojilerine
harciyorsa gelecekte bu veriyi toplama ve analiz etmedeki
yeteneklerinin de ¢ok daha artabilmesi  miimkiin
goziikmektedir. Baslangicta, sinirli veriye sahip pazar pay1 veya
Olcegi diisiik olan tesebbiiseler icin ise siire¢ tam aksi yonde
isleyebilecek ve en nihayetinde daha yogunlasmis bir pazardan
ve gorece daha zayif bir rekabetci baskidan s6z edilebilecektir.
Stirecin sonraki agamalarinda ise 6zellikle veri temelli ekonomik
sektorlerde, tekellesme egilimlerinin gozlemlenmesi de ihtimal
dahiline girebilecektir.

Bu noktada, yukarida agiklanan dongiide siireci baglatan
unsurun veriye hakimiyet mi yoksa iyi gelistirilmis iiriin ve
hizmetler mi oldugu hususunun iyi analiz edilmesi biiyiik 6nem
tasimaktadir. Sayet siire¢ iistiin bir is yetenegi ve/veya
inovasyona bagli olarak gelistirilmis iiriin ve hizmetlerden
kaynaklanan bir talep artis1 ve nihayetinde veri birikimi seklinde
ilerlemis ise rekabet¢i bakis agisina uygun bir miidahale gerekip
gerekmedigi konusunda dikkatli bir analiz yapilmalidir.
Nitekim salt sahip olunan yiiksek hacimli veri tabanlarinn, ilgili
pazar icin bir giris engeli teskil etmeyebilecegi gibi veriye sahip
olan tesebbiisiin yalnizca bu aragla tekellesmek veya rakiplerini
dislamak gibi bir motivasyonunun da bulunmayacagin ifade
eden gortiisler de mevcuttur.#

4 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 1135.
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Daniel Sokol ve Roisin Comerford’a gore, ilgili pazara yeni
giris yapan tesebbiislerin veri gereksinimleri koklii firmalara
kiyasla ¢ok daha makul diizeyde ve niteliksel olarak farkh
olabilmekte ve bu yeni rakipler ihtiya¢ duyduklar: temel verileri
genellikle tiglincli taraf tesebbiislerden de kolaylikla satin
alabilmektedir.#” Tlave olarak aragtirmacilara gore giiniimiizde
veri giderek daha fazla bollasmakta, veriye erisim
kolaylasmakta ve verinin yasam siiresi kisalmaktadir.*® Bu
bakimdan verinin salt kendisinin bir pazar giicii yaratmasimin
oldukca gii¢ oldugu ve temelde ortaya cikabilecek pazar
glicinin, verinin “egsiz”
kullanabilecek alt yapilara bagh oldugunun alt1 cizilmektedir.®

olusuna ve veriyi sistematik olarak

Catherina Tucker ise verinin pazara giris engeli ve pazar
glicli olarak analizinin, dort kriter altinda yattigini
belirtmektedir. Bu baglamda verinin; ekonomik degeri, ikame
edilebilirligi, nadirligi ve wulasilabilirligi bu kilit kriter ve
kavramlar1 temsil etmektedir.®® Bununla beraber Tucker, kendi
deneyimleri ve arastirmalar1 Olgiitiinde Biiyiik Veri'nin
yaratabilecegi rekabetci avantajlarin kolay bir sekilde taklit
edilebilecegi (rakipler tarafindan ulasilabilecegi) ve bu
bakimdan verinin yalnizca kendisinin ¢ogunlukla bir pazar giticii
olusturmadigini ifade etmektedir.>!

Tim bu teorik ve akademik tartismalarin golgesinde,
uluslararas: rekabet otoritelerinin ve rekabet kanunlarindan

47 Ibid., 1139.

4 Stucke ve Grunes bu goriisiin tam aksini savunmaktadir. Stucke ve Grunes,
Big Data and Competition Policy, 8.

4 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 1136-1140.
%0 Catherine Tucker, “Is Big Data a True Source of Market Power,”

analysisgroup.com, last modified November 13, 2020,
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-
power.

51 Tucker, “Is Big Data a True Source of Market Power,” 2.


https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
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sorumlu resmi mercilerin verdigi 6zellikle son donemli karar ve
tespitlerde, verinin pazara giris engeli veya pazar giicli yaratma
potansiyeliyle de baglantili olarak giiniimiiziin rekabet
paradigmasindaki  yerinin  ¢ok  daha  belirginlestigi
gozlemlenmektedir. Ornegin Alman Rekabet Otoritesi'nin
(Bundeskartellamt), Facebook®? kararinda, Facebook’un farkli
kaynaklarin yani sira kullanicilar1 iizerinden de rekabetgi
verilere (competition-related data) ulasilmasinda c¢ok ciddi bir
tistiinliigiiniin bulundugu ve bu durumun dogrudan/dolayh ag
etkileri ile baglantih sekilde pazara giriste fazladan bir giris
engeli yarattigi belirtilmektedir.® Avustralya Rekabet ve
Tiiketici Komisyonu'nun (Australian Competition and Consumer
Comission-ACCC) hazirlamis oldugu dijital platformlara yonelik
sektor incelemesinde ise verinin roliiniin, gelecegin
piyasalarinda ¢ok daha oOnem kazanacagi ve yerlesik
tesebbiis/tesebbiislerin genis ve derin kullanic1 verileri sayesinde
gliclii bir rekabetci avantaj elde ederek pazarda giris engellerine
sebebiyet verebilecegi degerlendirilmistir.> Tiirkiye
Cumbhuriyeti Rekabet Kurumu (Kurum) da bu ¢alisma ile ayn1
eksende e-pazar yerlerine yonelik hazirlamig oldugu sektor
raporunda, pazar yerlerinin topladiklar1 verinin hacmi ve

52 Bundeskartellamt, Decision B6-22/16, 06.02.2019.
(https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Entsche
idungen/Missbrauchsaufsicht/2019/B6-22-
16.pdf?__blob=publicationFile&v=5). Bu karara iligskin detaylara ¢galismanin
ilerleyen boltimlerinde yer verilmektedir.

% Bundeskartellamt, Decision B6-22/16, 06.02.2019, 136.

% ACCC, Digital Platforms Inquiry  Final — Report (June 2019),
https://www.accc.gov.au/system/files/Digital %20platforms%20inquiry %20
-%20final%20report.pdf.


https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Entscheidungen/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=5
https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Entscheidungen/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=5
https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Entscheidungen/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=5
https://www.accc.gov.au/system/files/Digital%20platforms%20inquiry%20-%20final%20report.pdf
https://www.accc.gov.au/system/files/Digital%20platforms%20inquiry%20-%20final%20report.pdf
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niteligi itibariyla 6nemli bir rekabetci varlik tegkil edebilecegi
gorusline yer vermigtir.>®

Diger perspektifleri gostermesi bakimindan, Komisyon'un
Apple/Shazam® karar1 konuya iliskin agiklayict ve tamamlayic
bir Ornek olarak irdelenebilmektedir. Dijital miizik
endistrisindeki bir yogunlasma islemine konu kararda,
taraflardan Apple, biinyesindeki Apple Music araciligiyla
internet temelli bir miizik platformuyken; Shazam ¢ogunlukla
miizik tanima ve ¢evrimigi reklamcilik faaliyetleriyle istigal eden
bir dijital platformdur. Bu kararda Komisyon, iki sirketin
yogunlasmasi sonucu ortaya c¢ikabilecek rekabetci endiseleri
incelerken Biiyiik Veri'nin etkilerini de dikkate almaktadir.
Komisyon, taraflarin birlesmesi sonucu olusacak biiyiik ve
kapsamli veri setlerinin 6nemini vurgulamis ve miizik sektorii
agisindan  kullanicr verilerinin  giderek daha biiyiik 6nem
kazandigma isaret etmistir. Bununla beraber yapilan tiim
incelemeler neticesinde Komisyon Shazam’daki verilerin, 4V
kriterleri gergevesinde dnemli bir rekabet¢i avantaj saglamasinin
muhtemel olmadigimma ve bu durumun pazarda rakiplerin
dislanmasina yol agmayacagina kanaat getirmistir.”” Ilave olarak
Komisyon, Shazam’in verilerinin Apple'n rakipleriyle
paylasilmamasi halinde dahi bu durumun pazara girise yonelik

55 Rekabet Kurumu, E-Pazaryeri Platformlari Sektor Incelemesi On Raporu
(Rekabet Kurumu, Nisan 2021), http://www.rekabet.gov.tr/Dosya/sektor-
raporlari/e-pazaryeri-si-on-rapor-20210705115502897-pdf.

56 EC, COMP/M.8788 Apple/Shazam, 06.09.2018,
(https://ec.europa.eu/competition/mergers/cases/decisions/m8788_1279_3.
pdf).

% Elena Argentesi vd., “Merger Policy in Digital Markets: An Ex Post
Assesment,” Journal of Competition Law and Economics, (2020): 1-46,
https://www .learlab.com/wp-content/uploads/2020/12/paper-Merger-_-
digital-market.pdf.


http://www.rekabet.gov.tr/Dosya/sektor-raporlari/e-pazaryeri-si-on-rapor-20210705115502897-pdf
http://www.rekabet.gov.tr/Dosya/sektor-raporlari/e-pazaryeri-si-on-rapor-20210705115502897-pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8788_1279_3.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8788_1279_3.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
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bir engel yaratmayacag1 veya var olan engelleri arttirmayacagin
degerlendirmektedir.>

Microsoft/LinkedIn® ve Verizon/Yahoo® Kkararlarinda da
Komisyon, birlesme iglemi sonucu ortaya ¢ikacak biiyiik veri
kombinasyonunun  yaratabilecegi  rekabet¢i  endiseleri
degerlendirmis ve bu verilerin farkli kaynaklardan elde
edilebilecegini ve eslestirilemez nitelikte olmadigini ifade ederek
islemlere izin vermistir.

Yukarida yer alan tiim goriis, bilgi ve degerlendirmeler,
verinin pazara giris ve pazar giicli yaratmadaki roliiniin ¢ok
katmanli bir tartisma alt yapisinda sekillenmekte oldugunu ana
hatlarryla ortaya koymaktadir. Bir sonraki alt baslikta verinin
pazarm i¢ dinamiklerine olan mevcut veya olas: etkileri ile bu
durumun rekabet analizlerindeki yansimalar1 masaya
yatirilmaktadir.

B. Pazar Seffafligi ve Tesebbiisler Arasi Koordinasyon
Agisindan Veri

Ekonomide yasanan dijital dontistimle beraber, giderek
daha fazla tesebbiis faaliyetlerini internet ortaminin sagladig:
avantajlarla beraber gerceklestirmeye baglamistir. Tesebbiislerin
internet lizerinden satis yapmaya baslamasi veya gesitli sosyal
medya hesaplar1 iizerinden diizenli olarak tiiketici ve
kullanicilarina yonelik miisteri anketleri gerceklestirmesi akla
gelebilecek orneklerden yalnizca birkagidir. Bu siiregte yaratilan

% OECD, Consumer Data Rights and Competition, 29.

% EC, COMP/M.8124 Microsoft/LinkedIn, 06.12.2016
(https://ec.europa.eu/competition/mergers/cases/decisions/m8124_1349_5.
pdf)

0 EC, COMP/M.8180 Verizon/Yahoo, 21.12.2016

(https://ec.europa.eu/competition/mergers/cases/decisions/m8180_240_3.p
df)


https://ec.europa.eu/competition/mergers/cases/decisions/m8124_1349_5.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8124_1349_5.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8180_240_3.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8180_240_3.pdf
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her tiirlii veri ise kiimiilatif bir dongii iginde kendini beslemekte
ve sonug olarak basta gevrimigi marketler olmak {izere ilgili
pazarlardaki seffaflig1 arttirmaktadir. Bununla beraber, pazarin
seffaflasmasmin etkileri gerek fiiretici gerekse de tiiketiciler
agisindan  ¢ok  yoOnliidiir  ve  birbirinden = bagimsiz
degerlendirilmemelidir.

Giderek artan sayida tesebbiisiin internet lizerinden satis
yapmaya baglamasiyla beraber, tiiketiciler rakip firmalarin
ikame {riinlerini ¢ok daha hizhh ve genis bir yelpazede
degerlendirebilmektedir. Yalnizca ikame olan {iriinleri ve
onlarin fiyatlarmi degil, aymi {iriiniin fiziksel ve cevrimici
magazadaki satis fiyatlarim1 dahi kiyaslama sansina kavusan
tiiketiciler, bu sayede kisisel refahlari arttirabilmektedir'.
Tiiketicilerin akilli telefon, tablet veya kisisel bilgisayar
vasitasiyla internet tizerinden bu kiyaslamalar1 kolay ve
zahmetsiz bir sekilde yapabiliyor olmasi, rakip tesebbiislerin
fiyat ve kalite bakimindan daha yogun bir rekabet ortamina
itilmesini de kag¢inilmaz kilmaktadir. Bu cergevede, Biiyiik
Veri'nin bilgi akisini ve pazardaki rekabetgi ortami gelistirdigini
sOylemek miimkiind{ir.®?

Tiiketicilerin internet tizerinden rakip triinleri kiyaslama
kriteri yalnizca fiyat ile sinirh kalmamaktadir. Uriinlere yonelik
teknik bilgiler ve kullanici yorumlar1 gibi hususlar da internet
ortaminda kolaylikla bulunabildiginden tiiketiciler {irlinii satin
almadan once bunlar1 da dikkate alarak kendi satin alma
kararin1  sekillendirebilmektedir. Uriinii internet {izerinden

st Ulkemizde halihazirda faaliyet gosteren www.cimri.com, www.epey.com,
www.akakce.com ve www.trivago.com ile uluslararasi Olgekte
faaliyetlerini yiiriiten www.skyscanner.com gibi tesebbiisler, fiyat
karsilagtirma hizmetleri sunmalar1 bakimindan konuya iliskin 6rnek teskil
edebilecektir.

62 Ariel Ezrachi ve Maurice E. Stucke, “Virtual Competition,” Journal of
European Competition Law and Practice 9, no. 7 (2016): 585.


http://www.cimri.com/
http://www.epey.com/
http://www.akakce.com/
http://www.trivago.com/
http://www.skyscanner.com/
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kolay ve detaylica incelenebilme imkani ise arama maliyetini
azaltmakta ve en nihayetinde djjitallesmenin getirdigi bu siire,
tiretici ve tiiketici arasindaki bilgi asimetrisini azaltmaktadir.?

Biiyiik Veri'nin her ne kadar tiiketici refahi tizerinde dnemli
Olctide bir etkisi olabilse de sektorlerde verinin; islenmesi,
analizi ve yapay zeka veya algoritma temelli kullanimindaki
gelismelerle birlikte artan pazar seffaflig1, tesebbiislerin rekabet
kargit1 bir koordinasyon igine girebilmesi igin uygun bir zemin
de hazirlayabilmektedir.*# Bu bakimdan, ozellikle yiiksek
derecede yogunlasmis pazarlarda, biiyiik verinin yaratti:
seffafligin etkisiyle tesebbiisler arasinda agik bir kartel
anlasmasmin kurulmasi kolaylasabilecek veya tesebbiisler
arasinda Ortiilii anlagsma (tacit collusion) ya da paralel
davraniglarin gelismesi ihtimal dahiline girebilecektir. Nitekim
seffaf pazarlarda takip ve misilleme imkanlar1 daha genis
oldugundan, tesebbiisler arasindaki ag¢ik ya da Ortili
anlasmalarin stirdiiriilebilirliginin de daha yiiksek olmasi
beklenmektedir.®

Magaza gorevlilerinin iiriinlere fiyatlar1 damgaladig1 bir
fiyatlandirma ortamindan, gelismis bilgisayar algoritmalarinin
hizla fiyatlar1 hesaplayip degistirdigi bir ortama gegisle birlikte,
¢ok sayida rakip tarafindan tek bir algoritmanin kullanilmas:
sonucunda pazarda (hub-and-spoke) karteli goriilmesi ihtimali de
ortaya ¢tkmaktadir.®

Tesebbiislerin kendi stratejilerini sekillendirirken benzer
verileri analizlerine dahil etmesi yahut benzer tiiketici
popiilasyonlari {izerinden simiilasyonlar yapmasi durumunda,

0 ACBJR, Competition Law and Data, 14.

¢ OECD, Big Data: Bringing Competition Policy to Digital Era, 22.
% OECD, Big Data: Bringing Competition Policy to Digital Era, 23
% Ezrachi ve Stucke, “Virtual Competition,” 585.
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tesebbiislerin 6zdes fiyat hareketleri sergileyebilecegi ve bu
durumun rekabet politikas: bakimmdan irdelenmesi hususu son
zamanlarin glincel tartisma konularindan  birisini
olusturmaktadir.” Tesebbiisler ortak/farkli fiyat algoritmalar:
vasitastyla bilingli bir anlasma icine girebilecegi gibi tesebbiisler
arasi ortak bir irade olmaksizin yapay zeka veya makine
ogrenmesi temelli bir ortiik anlasma yaratilarak da piyasada
rekabetci fiyat seviyesinin iizerine cikabilmektedir. Ozellikle
tesebbiislerin  ge¢mis  fiyatlama  davramislarinin  takip
edilebilecegi ve ge¢mise doniik ayrintili fiyat verisinin mevcut
oldugu durumlarda, fiyat algoritmalarmin rakiplerin simdiki
veya gelecekte olmasi beklenen fiyatlama davranislarini oyun
teorileri temelinde tahmin edebilmesinin, gliniimiiziin ve
gelecegin rekabet¢i paradigmasinda 6nemli bir role sahip olmasi
beklenmektedir.®® Yapay zeka temelli fiyatlama davranislarinin
rekabet hukukundaki yerinin bash bagina bir ¢alisma konusu
teskil ettigi diistiniilerek bu ¢alismada konuya iliskin daha fazla
detaya girilmemistir.®

C. ilgili Pazarin Tanimlanmasi Aqisindan Veri

Rekabet hukuku agisindan “pazar” kavramy, ilgili iirtin ve
ilgili cografi pazar seklinde iki farkli boyutta ele
alinabilmektedir. Bu bakimdan Rekabet Kurulu'nun (Kurul)

o7 Bkz. Ulrich Schwalbe, “Algorithms, Machine Learning, and
Collusion,” Journal of Competition Law and Economics 4, vol. 14 (2018): 568-
569.

% Bundeskartellamt, Algorithms and Competition (Berlin: ACBJR, 2019), 75-77,
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Berichte/A
Igorithms_and_Competition_Working-
Paper.pdf?__blob=publicationFile&v=5. ; Vezzoso, “Competition Policy in
a World of Big Data,” 15.

% Detayl bilgi igin ayrica bkz. OECD, Algorithms and Collusion (OECD, 2017),
https://www.oecd.org/daf/competition/Algorithms-and-colllusion-
competition-policy-in-the-digital-age.pdf


https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Berichte/Algorithms_and_Competition_Working-Paper.pdf?__blob=publicationFile&v=5
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Berichte/Algorithms_and_Competition_Working-Paper.pdf?__blob=publicationFile&v=5
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Berichte/Algorithms_and_Competition_Working-Paper.pdf?__blob=publicationFile&v=5
https://www.oecd.org/daf/competition/Algorithms-and-colllusion-competition-policy-in-the-digital-age.pdf
https://www.oecd.org/daf/competition/Algorithms-and-colllusion-competition-policy-in-the-digital-age.pdf
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yayimlamis oldugu ”Hgili Pazarin Tanimlanmasma Iligkin
Kilavuz®” sektorlere yonelik rekabet incelemelerinde pazarin
nasil tanimlanmasi gerektigine iliskin yasal bir rehber
niteligindedir. Ilgili Kilavuz’a gére pazarin tanimlanmasindaki
temel amag, tesebbiisler arasindaki rekabetin sinirlarini ¢izmek
ve tesebbiislerin rakiplerinden bagimsiz davranabilme giiciinii
(pazar giiciinii) talep ve arz ikamesi kavramlari lizerinden
aydinlatmaktir. Dolayisiyla pazarin  dogru ve isabetli
tanimlanmasi, sonrasinda yapilacak rekabet analizleri igin hayati
bir rol tasimaktadr.

Cok hizl bir sekilde degisebilen dijital sektorlerde pazarin
sinirlar1 ¢izebilmek “eski ekonomi” seklinde tabir edilebilecek
zamanlara gére daha zorlu bir gérev haline gelmektedir. Ustelik
cift tarafl1 dijital platformlardaki taraflarin “bagimsiz” olmasi ve
giiniimiizde fiyat parametresinin yerini veri gibi farkli dlciitler
alabilmesinden otiirti, rekabet hukuku ve iktisadindaki
geleneksel pazar tanimlama yontemleri de gegerliligini kismen
veya tamamen kaybedebilmektedir.”!

Rekabet iktisad1 literatiirtinde pazar1 tanimlamak i¢in birgok
farkli istatistiksel ve ekonometrik teknik bulunmaktadir.”
Bununla beraber pazari tanimlamaya yonelik nicel analizlerin
neredeyse tamami, fiyat veya miktar gibi rahathikla olgtiliip
analize sokulabilen parametrelere dayanmaktadir. Bu bakimdan

70 Rekabet Kurumu, flgili Pazarin Tanimlanmasina liskin Kilavuz (Rekabet
Kurumu, 2008), https://www.rekabet.gov.tr/Dosya/kilavuzlar/ilgili-
pazarin-tanimlanmasina-iliskin-kilavuz-(08-04)-56-m-20210203105245341-
pdf

7t EC, Competition Policy for the Digital Era (EC, 2019), 46-47,
https://ec.europa.eu/competition/publications/reports/kd0419345enn.pdf

72 Konuya iliskin bkz. Rekabet Kurumu, Rekabet Kurulu Kararlarinda Kullanilan
Iktisadi Analizlere fli;skin El Kitabi (Ankara: Rekabet Kurumu, 2019),
http://www .rekabet.gov.tr/Dosya/geneldosya/1-rikel-pdf.
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https://www.rekabet.gov.tr/Dosya/kilavuzlar/ilgili-pazarin-tanimlanmasina-iliskin-kilavuz-(08-04)-56-m-20210203105245341-pdf
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http://www.rekabet.gov.tr/Dosya/geneldosya/1-rikel-pdf
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dijitallesen sektorlerde ¢ok yogun bir sekilde yayginlasan cift
tarafli pazarlar ile sifir fiyath marketlerin (zero price markets),
iktisadi analizi ¢ok daha kapsamli bir boyut kazanmakta ve bu
baglamda her bir durum bazinda farkli bir yaklagim
gerektirmektedir. Nitekim ¢ift tarafli pazarlar i¢in kullanilacak
fiyatin nasil bir yontemle segilmesi gerektigi veya sifir fiyath
pazarlar igin fiyat yerine hangi iktisadi parametrenin
kullanilmasimnin uygun olacag gibi hususlar oldukga tartismal
ve ¢ok yonlii bir seviyeye evrilmektedir.”

Dogas1 geregi siirekli degisen ve dinamik bir rekabetci
atmosferin olusmasina yol acan dijital piyasalarda, pazarin nasil
tanimlanmasi gerektigi konusu, rekabet analizleri icin oldukca
onem tagimaktadir. Ote yandan bu konuda net bir fikir birliginin
bulunmamasi ve her bir vaka 6zelinde rekabetci yaklasimlarin
tekrar gozden gecirilmesi gerekliligi, rekabet incelemelerinin
uzamasina ve siireclerin aksamasina sebebiyet verebilecektir. Bu
dogrultuda, Komisyon'un dijital pazarlara iligkin ortaya
koydugu, “... pazarin tanimlanmasina yonelik analizlerden
ziyade tesebbiislerin rekabet karsiti strateji ve davranislarinin
analizi ile ortaya c¢ikan zarar teorisinin incelenmesine
odaklanilmasi...”#” yaklasimmin isabetli ve yerinde oldugu
disiintilmektedir.

D. Yogunlasma Islemlerinde Veri

Yogunlasma islemlerine iliskin veri veya Biiyiik Veri'nin
rolii bir¢ok farkli bakis acisiyla ele alinabilen girift bir arastirma
alan1 olarak kabul edilmektedir. Nitekim biiylik veri ile
baglantili birlesme ve devralma sayisinin her gegen giin giderek

78 Konuya iliskin detayl1 bilgi icin bkz. Okkaoglu, “Yogunlasma Kontroliinde
Biiyiik Veri,” 14-19.
74 EC, Competition Policy for the Digital Era, 3.
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artmasi bu alana yonelik potansiyel endise ve degerlendirmeleri
de beraberinde getirmektedir.”

Veri temelli yogunlasma islemlerine yonelik akla
gelebilecek temel hususlardan ilki, yogunlagsma isleminin
gerceklesmesine yonelik tesebbiislerin yillik cirolarina dayanan
bildirim esiklerinin giintimiizde yeterli olup olamayacagi sorusu
tizerine sekillenmektedir. Nitekim her bir rekabet kanunu
agisindan degisebilmekle birlikte birlesme islemlerine yonelik
rejimlerin dayandig1 temel husus, tesebbiislerin cirolar1 basta
olmak iizere belirli parametrelere bagli pazar paylarinin analizi
ve pazarda rekabetin 6nemli 6lgiide azaltilmasi veya bir hakim
durum yaratilip yaratilmadiginin tespitidir.” Bu bakimdan ana
gelir kaynagi veri olan veya cirosu sinirli olmasma karsin giiglii
bir veri tabani yahut veri isleme alt yapisina sahip tegebbiislerin
yogunlagsma iglemleri, rekabet kanunlarindan belirlenen
bildirim esiklerinin altinda kalabilmekte ve aslinda piyasadaki
rekabeti 6nemli Olgiide etkileyecek bir ticari islem, otoritelerin
denetiminden kagabilmektedir.”” Baglantili olarak tesebbiisler
rakiplerinin veri setlerine ulagsma giidisiiyle, rakiplerini
devralmak isteyebilmekte ve bu durumdan faydalanarak
pazarda olan veriye erisimi engelleyebilmektedir.” Ote yandan
bu ihtimale kars: rekabet otoriteleri, yogunlasma islemlerinde
cironun yani sira islem maliyetinin (transaction cost) de dikkate
alinmasi ihtimalini giindemlerine tasimaktadir.”

Konuya iligkin bir diger tartisma, pazar giicliniin
belirlenmesinde ve etkinlik kazanimlarinda verinin nasil
degerlendirilmesi gerektigine yoOneliktir. Bu kavramsal

75 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 1145.
76 Bkz. 4054 sayil1 RKHK'nin 7.maddesi.

77 Argentesi et al., “Merger Policy in Digital Markets: An Ex Post Assesment,”
20-21.

78 OECD, Consumer Data Rights and Competition, 26.
7 OECD, Big Data: Bringing Competition Policy to The Digital Era, 20.
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cercevede, yogunlasma islemlerinin degerlendirilmesinde temel
alman pazar payr veya pazar giiciiniin veriye bagli nasil
sekillendiginin anlamlandirilmasi, islemin potansiyel rekabetci
etkilerini degerlendirmek bakimindan da kritik olabilmektedir.
Nitekim rekabet otoritelerinin verdigi kararlarda da veriye
iliskin rekabetci endiseler ve etkinlik kazanimlarmin her bir
olayin kendi sartlar1 altinda ele alindig1 ve her bir vakaya gore
farkli sonuglara ulagildigi gdzlemlenmektedir. Ornegin
Bazaarvoice/ Power-Reviews kararinda Do], taraflarin veri temelli
one sirdigii etkinlik kazanimlarini yeterli derecede ispat
edilemedigi gerekgesiyle kabul etmezken; Microsoft/Yahoo
kararinda, veri kaynakli rekabeti destekleyici etkinlikleri kabul
etmis ve bu durumun Google’a kars: giiglii bir rakibin ortaya
¢ikabilmesi agisindan 6nemli oldugunu vurgulamistir.®

Zarar teorileri kapsaminda, verinin yogunlasma islemleri
aracilifiyla ortaya gikartabilecegi rekabetci kaygilar ise temelde,
tiiketici verilerinin gizliligi ve korunmasi ile pazara yonelik giris
engellerinin yaratilmas:1 (veya veri pazarmin kapatilmasi)
suretiyle rakip maliyetlerinin yiikseltilmesi argiimanlari iizerine
insa edilmektedir.! Asagidaki alt baslikta bu iki temel endiseyle
baglantili ve rekabet¢i acgidan endise dogurabilecek bazi
tesebbiis davraniglarma ve konuya iliskin belirli kararlara
deginilmektedir.

E. Veri Temelli Rekabeti Kisitlayict Davraniglar

Verinin tegebbiislere sagladig1 rekabetci avantajlarin
Oneminin artmasiyla birlikte tesebbiisler, pazardaki rakiplerine
kars1 rekabetci kalabilmek adina giderek daha ¢ok veriye
ulagsmaya ve elde ettikleri verileri ivedilikle analiz edebilmeye

80 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 1146.
81 OECD, Consumer Data Rights and Competition, 25.
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odaklanmaktadir.®?? Bunun bir getirisi olarak dijital piyasalarda,
geleneksel yontemlerle Olgiilen pazar pay1 veya karlilik gibi
gostergeler pazar giiciinii belirlemede yetersiz hale gelmeye ve
pazardaki yogunlasma ve rakiplik iligkileri de degisime
ugramaya baslamistir.s

Diger yandan, verinin giintimiizde “degerli bir kaynak®”
niteligiyle giin gectikce daha ¢ok on plana ¢ikmasi, yiiksek
teknoloji ve enformasyon teknolojilerini igsellestirmis tesebbiis
sayisin artmasina ve bu bakimdan sektorlerde ticari
optimizasyon avantajlarinin® ¢ogalmasina 6n ayak olabilmekle
beraber daha 6nce gozlemlenmemis rekabetci endiselere de yol
acabilmektedir. Bu rekabet¢i endiseleri tegebbiislerin var olan
veriye zamaninda ve yeterli miktarda ulasabilmesi ve ihtiyag
duyulan  veriyi istenen  kalitede yaratacak yollar
belirleyebilmesi seklinde tasnif etmek miimkiind{ir.%

Verinin belirli tesebbiis veya tesebbiis gruplari elinde
yogunlasmas:t durumunda ise rekabet hukuku baglaminda,

82 Allen P. Grunes ve Maurice E. Stucke, “No Mistake about it: The Important
Role of Antitrust in the Era of Big Data,” Antitrust Source (2015): 7, erisim
tarihi: Nisan 22, 2020.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051; ACBJR,
Competition Law and Data, 15.

8 Nicolai Van Gorp ve Olga Batura, “Challenges for Competition Policy in a
Digitalised Economy,” Study for the Committee on Economic and Monetary
Affairs (2015), erisim tarihi: Ocak 10, 2020.
http://www .europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL
_STU%282015%29542235_EN.pdf,

8  Damien Geradin ve Monika Kuschewsky, “Competition Law and Personal
Data: Preliminary Thoughts on a Complex Issue,” (2013): 4,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088.

8 Rolf H. Weber, “Information At The Crossroads Of Competition Law And
Data Poretction Law,” Journal of Competition Law 2, no. 12 (2014): 169-171.

8 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 23.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
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pazar giiciine dayali dislayic1 veya ayrimcr davraniglarin nasil ve
ne derece ortaya cikabilecegi sorusu giindeme gelmektedir.?”
Ayni zamanda bu sorunun olasi cevaplar1 pazardaki rekabetgi
ortamin veri ile nasil degisebilecegini yorumlamada da 6nem arz
etmektedir.

Dijitallesmenin ve enformasyon teknolojilerindeki gelisimin
ticari hayata yansimalari ile i¢sellestirilmesi sonucunda veri elde
etme siiregleri dogal olarak Onemli bir rekabet araci haline
gelmis ve yaygimlasmistir. Diger taraftan, veriye erisim ve
verilerin kullanilmas:1 konusu, bir yandan rekabet hukuku
cercevesinde farkli endiseler ortaya cikartabilirken diger yandan
da bilisim hukuku veya kisisel verilerin korunmasi ve gizliligine
iliskin hukuki normlarin da alanina girebilmektedir.s8

Bu noktada, tiiketici refahinin verinin kullanimina bagl
olarak niteliksel veya niceliksel arttigi veya artabileceginin
somut ve makul yontemlerle ortaya konulabildigi durumlarda®
yaratilan etkinlik kazanimlar1 ile ortaya c¢ikan rekabetci
endiselerin biitiinciil bir bakis agisiyla ele alinmasimmin daha
islevsel olacagini soylemek uygun olacaktir.”® Baglantili olarak
veriye dayali ortaya cikabilecek yasa dis1 bir davranigin es
zamanli olarak birden ¢ok kanun kapsamina girebileceginin de
calismanin devamina iliskin arka planda bulundurulmas:
gereken bir 6nbilgi oldugu degerlendirilmektedir.

87 Monopolkomission, Competition policy: The challange of digital markets,
Special Report No 68 (Monopolkomission , 2015): 161,
https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pd
f.

8 Tirkiyedeki ilgili kanunlar kapsaminda konuya iligkin bkz. Muammer
Ketizmen ve Aslihan Kart, “Kisisel veri ve rekabet hukuku kapsaminda Big
Data,” Kisisel Verileri Koruma Dergisi, no. 1 (2019): 64-76.

8 Veri temelli etkinlik kazanimlarinin degerlendirildigi bir karar olarak bkz.
Microsoft/Yahoo karart.

9%  Grunes ve Strucke, “No Mistake,” 11.


https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
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Calismamizin bu boliimiinde verinin tesebbiisiin pazar
giiciinden kaynakli oldugu ve rekabetci analizlerin 6n plana
caiktigr ornek kararlara ve tesebbiislerin sahip oldugu veriyi
paylasmamas1 veya iiglincii bir tarafin erisimine a¢mamasi
noktasinda  ortaya  c¢ikabilecek  rekabetgi  endiselere
deginilmektedir.”? Devaminda ise tesebbiislerin veri yoluyla
tiikketicilerine ayrima fiyat politikalar1 uygulamas: (price
discrimination)? ve kigisel verilerin gizliligi boyutu arastirma
konusu yapilmustir.

1. Veri Agisindan Sozlesme Yapmanin (Mal Vermenin)
Reddi ve Zorunlu Unsur Kavram:®

Hakim durumdaki tesebbiisiin, rekabetci olmayan bir amag
veya uygulamayla elinde bulundurdugu stratejik unsura erisimi
kisitlamasi, engellemesi veya hi¢ paylasmamasi halinde; ilgili,

91 Bundeskartellamt, Case Summary of B6-22/1, 15.02.2019
(https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Fallberi
chte/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=4).

%2 jktisadi agidan rasyonel olarak kabul edilebilen fiyat farklilastirma
uygulamalar1 somut olayin sartlar1 bakimimdan sémiiriicii (excessive pricing)
yahut yikic1 (predatory pricing) fiyatlandirma niteligindeki bir kotiiye
kullanma davranisi olarak rekabete aykirilik teskil edebilmektedir. Konuya
iligkin bkz. Damien Geradin ve Nicolas Petit, “Price Discrimination Under
EC Competition Law: Another Antitrust Theory in Search of Limiting
Principles,” Global Competitin Law Centre Working Paper Series No. 07/05,
Erigim Tarihi Agustos 20, 2018.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484.

% Tirk rekabet hukuku agisindan bu konu Hakim Durumdaki Tegebbiislerin
Diglayict Davranislarina fliskin Kilavuz (Kilavuz)'un “Sozlesme Yapmay1
Reddetme” baslig: altinda degerlendirilmektedir. Bkz. Rekabet Kurumu,
Hakim Durumdaki Tesebbiislerin Diglayict Davraniglarina Hliskin - Kilavuz
(Rekabet Kurumu, 2014), 8-11,
http://www .rekabet.gov.tr/Dosya/kilavuzlar/hakim-durumdaki-
tesebbuslerin-dislayici-davranislarina-iliskin-kilavuzl.pdf .


https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Fallberichte/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=4
https://www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Fallberichte/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=4
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
http://www.rekabet.gov.tr/Dosya/kilavuzlar/hakim-durumdaki-tesebbuslerin-dislayici-davranislarina-iliskin-kilavuz1.pdf
http://www.rekabet.gov.tr/Dosya/kilavuzlar/hakim-durumdaki-tesebbuslerin-dislayici-davranislarina-iliskin-kilavuz1.pdf
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ardil veya bir bagka pazarda farkli rekabet sorunlar1 ortaya
cikabilmektedir. Oyle ki bu tiirden kisitlamalarin somut olaym
sartlar1 cercevesinde ve sayisiz farkli senaryo altinda
degerlendirilmesi miimkiindiir.

Incelemenin ilk adimy, erisim talep edilen unsurun, pazarda
faaliyet gosterebilmek ve rekabet edebilmek igin gerekli, zorunlu
veya alternatifsiz olup olmadigmin sorgulanmasidir. Bu
varsayimda, rakip tesebbiislerin ilgili unsura kendi olanaklariyla
ulasip ulagsamayacag1 yahut ulagabilecek ise hangi sartlar altinda
ulasilabilecegi irdelenmektedir. Bu bakimdan eger her iki sart da
saglaniyorsa, yani daha acik bir ifadeyle, hakim durumda
oldugu kabul edilen bir tesebbiisiin pazarda faaliyet gostermek
icin zorunlu kabul edilecek bir unsura sahip oldugu ve bu
unsurun rakipler tarafindan ulasilmasi/iiretilmesinin iktisadi ve
ticari agidan miimkiin olmadig degerlendiriliyorsa s6z konusu

unsurun “zorunlu unsur (essential facilityt)** ” niteliginden
bahsedilebilecektir.

Tiirk rekabet hukuku agisindan bu konu Hakim Durumdaki
Tesebbiislerin  Dislayict  Davranislarina lliskin  Kilavuz
(Kilavuz)un “Sozlesme Yapmayr Reddetme” bashgi altinda
degerlendirilmektedir.*>

Kilavuz bdyle durumlarda ihlale iliskin {i¢ farkli kosulun
birlikte varligini aramaktadir®:

e Reddetme fiili (alt) pazarda rekabet etmek igin
vazgecilmez bir {riine ya da hizmete iligkin
olmalidir.

% Bu kavrama iliskin detayli bilgi icin bkz. OECD, The Essential Facilities
Concept (OECD, 1996),
https://www.oecd.org/daf/competition/abuse/1920021.pdf.

% Rekabet Kurumu, Hakim Durumdaki Tesebbiislerin Dislayici
Davranislarma Iliskin Kilavuz, 8.

% Ibid., 9-11.


https://www.oecd.org/daf/competition/abuse/1920021.pdf
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¢ Reddetmenin alt pazardaki etkin rekabeti ortadan
kaldirmasi muhtemel olmalidir.

e Reddetmenin tiiketici zararina yol agmasi muhtemel
olmalidur.

Yukarida sayilan ii¢ kosul geleneksel piyasalar ve dijital
piyasalar arasinda bir ayrim gozetmese de 6zellikle veri-yogun
dijital pazarlarin kendine has yapis: ve dinamikleri bakimimdan
veriye erisimin zorunlu unsur tegkil edip etmedigi tartismasi
daha detayl ve karmagik bir incelemeyi zorunlu kilmaktadir.”

Bir bagka anlatimla, dijitallesen piyasalarda zorunlu unsur
tanim1 yapabilmek geleneksel piyasalara gore cok daha
zorlagmakta ve ¢ok boyutlu bakis agilarini gerektirmektedir. Bu
kapsamda dijital pazarlar bakimindan gerek ABD, gerek AB’de
zorunlu unsur doktrinine son derece ihtiyath yaklasildig:
vurgulanmalidir. ABD Yiiksek Mahkemesi, kimi davalarda
pazarda hakim durumda bulunan tegebbiisiin belirli
sOzlesmeleri yapmaya mecbur birakilmas: gerektigini
kararlagtirmigsa da yalnizca dijital pazarlar igin degil higbir
pazarda ilgili mahkeme zorunlu unsur doktrinini resmen
tanimis degildir.”® Nitekim Amerikan Yiiksek Mahkemesinin
Verizon/Trinko” karar1 tartismayir Amerikan federal hukuku
bakimindan  noktalarken!®  uzlasma ile  sonuglanan

%7 ACBJR, Competition Law and Data, 27-31.

% Zachary Abrahamson, "Essential Data," Yale L]124 (2014), 870,
https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7.

% Supreme Court of The United States, Verizon Commcations Inc. v. Law
Offices of Curtis V. Trinko 540 U.S. 398, 13.01.2014, 411,
(https://supreme.justia.com/cases/federal/us/540/02-682/)

10 flgili kararda tesebbiislerin kendileri icin avantaj yaratabilecek unsurlari
rakipleriyle paylasmasi durumunda, gerek hakim durumdaki tesebbiisiin

gerek rakiplerin bu wunsurlara olan iktisadi yatinm giidiisiiniin
azalabilecegine dikkat ¢ekilmektedir. Bkz. Id., 407-408.


https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7
https://supreme.justia.com/cases/federal/us/540/02-682/
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PeopleBrowsr/Twitter'®! davasi gibi gesitli dava ve incelemeler de
sonugsuz kalmigtir.102

Avrupa Adalet Divani'nin (European Court of Justice- ECJ)
Bronner'® kararinda da Avusturya’da bir gazete dagitim
sistemine sahip bir tesebbiisiin rakibi olan bir baska tesebbiisiin
gazetelerini dagitmay1 kabul etmemesi sonucu, bahse konu
dagitim sisteminin zorunlu bir wunsur olup olmadig:
tartisilmstir. ilgili mahkeme, zorunlu unsurun tanimlanabilmesi
icin talepte bulunan tegebbiisiin 6ngoriilebilir bir gelecekte ilgili
hizmeti kopyalayabilme yetisini temel alarak; (i) reddedilen
unsurun alt pazardaki faaliyetler i¢in vazgecilmez olmasi veya
alternatifinin bulunmamasi, (ii) reddin hakli bir gerekgesinin
olmamasi, (iii) reddin alt pazardaki rekabeti tamamen ortadan
kaldiracak nitelikte olmasi gerektigine hitkmederek s6z konusu
vaka i¢in bu sartlarin saglanmadigimi belirtmistir.

Rekabet Kurulunun illerarasimesafe.com/Google'™ kararinda
da benzer bigimde s6zlesme yapmanin reddinin bir ihlal olarak
degerlendirilebilmesi ~ bakimindan  vazgegilmezlik, etkin
rekabetin ortadan kalkmasi, tiiketici zarar1 ve hakli gerekgenin
olmamasi kosullarinin birlikte saglanmamas1 nedeniyle 4054
sayili RKHK c¢ergevesinde bir ihlalden bahsedilemeyecegi
sonucuna ulagildig: goriilmektedir.

101 .S, Federal District Court, PeopleBrowsr, Inc. v. Twitter, Inc., No. C-12-
6120 EMC, 06.03.2013,
(https://www.govinfo.gov/content/pkg/USCOURTS-cand-3_12-cv-
06120/pdf/USCOURTS-cand-3_12-cv-06120-2.pdf)

102 Abrahamson, “Essential Data," 869.

103 ECJ, Bromner C-7/97, 26.11.1998, (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A61997CJ0007).

104 Rekabet Kuruluy, K. 16-39/638-284, 16.11.2016,
(http://www .rekabet.gov.tr/Karar?kararld=be64f2cb-4f57-4004-be0d-
354399eee0cb).


https://www.govinfo.gov/content/pkg/USCOURTS-cand-3_12-cv-06120/pdf/USCOURTS-cand-3_12-cv-06120-2.pdf
https://www.govinfo.gov/content/pkg/USCOURTS-cand-3_12-cv-06120/pdf/USCOURTS-cand-3_12-cv-06120-2.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A61997CJ0007
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A61997CJ0007
http://www.rekabet.gov.tr/Karar?kararId=be64f2cb-4f57-4004-be0d-354399eee0cb
http://www.rekabet.gov.tr/Karar?kararId=be64f2cb-4f57-4004-be0d-354399eee0cb
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Veriye iliskin Komisyon'un Google/Doubleclick kararinda ise
islem kapsaminda iki tesebbiisiin sahibi oldugu veri tabanlarinin
birlesmesi sonucu, Google’in ciddi bir rekabetci avantaj elde
edecegi ve rakiplerinin bu duruma karsilik veremeyecegi iddiasi
incelenmistir. Nitekim Komisyon, DoubleClick’in sahip oldugu
verilerin zorunlu bir girdi (unsur) niteligi tasimadigina ve bu
verilerin rakipler tarafindan tiglincii taraf veri toplayicilarindan
veya hizmet saglayicilardan bile temin edilebilecegine karar
vermistir.!®® Benzer sekilde Microsoft/LinkedIn ve Verizon/Yahoo
kararlarinda da Komisyon'un bu yaklagimmi korudugu
anlagilmaktadir.

Literatiirde hakim durumdaki bir tesebbiisiin sahip oldugu
veri ve bu veriye erisimin zorunlu wunsur olarak
degerlendirilmesinin mutlaka kapsamli hukuki ve iktisadi
analizleri gerektirdiginin alti 6nemle ¢izilmektedir.!% Nitekim
bu tiirden titiz inceleme yapilmaksizin hakim durumdaki bir
tesebbiisiin elindeki verinin erisime agilmasi veya veriye
zorunlu unsur niteligi taninmasmin bazi sakincalari oldugu
savunulmaktadir. Bu potansiyel sakincalar temel hatlariyla
asagidaki gibi siralanabilmektedir!®”:

A Firmalarm yatirim ve inovasyon giidiisiiniin azaltilmasi,

A Tiketici lehine olabilecek etkinlik kazanimlarinin O6niine
gecilmesi,

L Uriin ve hizmet gelistirme siireclerinin sekteye ugramasi,
Sektorde hukuki bir belirsizlik yaratilmasi,

A Kisa vadede rekabeti arttirici sonuglar alinabilmesine karsin
uzun vadede pazardaki rekabetin zayiflamasi vb.

risk ve endiseler, hakim durumdaki tesebbiisiin sahip
oldugu veri setinin rakipler igin zorunlu unsur olarak

105 EC, COMP/M.4731 Google/DoubleClick, para. 360-366.
106 Bkz. OECD, Consumer Data Rights and Competition, 40-41.
107 Bu goriiglere iliskin ayrica bkz. Geradin ve Kuschewsky (2013).
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tanimlanabilmesi i¢in oldukca kapsamli ve detayli analizlerin
somut olayin sinirlar1 igindeki analizini zaruri kilmaktadir.

2. Veriye Erisimde Ayrimcilik

Hakim durumdaki tesebbiisiin mevcut veri setini yalnizca
belirli miisteri veya tesebbiislerle paylasmasi durumunda da
rekabetin kisitlanabildiginden s6z etmek miimkiindiir.'® Bu
durum Ozellikle, iist pazarda hakim durumda bulunan bir
tesebbiisiin alt pazarda da faaliyet gosterdigi vakalarda ortaya
cakmaktadir.  Nitekim  Fransiz  Rekabet  Otoritesi'nin
IMS/Cegedim® karar1 bu tiir bir ihlale 6rnek olarak gosterilebilir.
llgili karar, sektdriin &nde gelen medikal veri saglayicisi
Cegedim’in, rakibinin {irettigi program olan Euris isimli
programi kullanan mdtisterilerine, sahip oldugu veri tabanini
(OneKey) satmay1 reddetmesini konu almaktadir. Yapilan tiim
inceleme ve analizler sonucunda, Fransiz Rekabet Otoritesi,
OneKey isimli veri setinin zorunlu bir unsur olmadigin1 ancak
bu veri seti araciigiyla Cegedim’in medikal bilgi pazarinda
hakim duruma geldigini saptamis ve Cegedim’in davranisinin
rekabet kanunlar1 agisindan dislayict oldugu sonucuna
ulagmigtir!®0,

Veriye erisimde ayrimcilik uygulamalarina e-pazaryerleri
yapilarinda da rastlanilmaktadir. Nitekim Kurumun hazirlamis
oldugu e-pazaryerlerine iliskin sektdor raporunda da

108 Bruno Lassere ve Andreas Mundt, “Competition Law and Big Data: The
Enforcer’s View,” [talian Antitrust Review 1, (2017): 93, Erisim Tarihi Kasim
5, 2019.
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartike
1/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publi
cationFile&v=2

19 Autorité de la Concurrence, 14-D-06 IMS/Cegedim, 08.07.2014; EC,
COMP/M.7337 IMS Health/Cegedim Business, 19.12.2014,
(https://ec.europa.eu/competition/mergers/cases/decisions/m7337_2014121
9_20212_4101276_EN.pdf).

110 ACBJR 2016, s. 18.


https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://ec.europa.eu/competition/mergers/cases/decisions/m7337_20141219_20212_4101276_EN.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m7337_20141219_20212_4101276_EN.pdf
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pazaryerlerinde ayrimcilik uygulamalarina yonelik endiseler tig
baglik altinda toplanmaktadir. Bunlar, raporda yer aldig: haliyle;

- Platformlarma, platformlar1 ile iligkili hizmetlere
(lojistik, kargo vb.) ve/veya kendi ekosistemleri igindeki
baskaca hizmetlere erisimi reddetmek,

- Platformun iiriin/satict siralamasinda kendi
driin/hizmetlerini veya belirli saticilarin
uirtin/hizmetlerini 6n plana ¢ikarmak,

- Pazaryeri platformu veya pazar yerlerinin kendi
ekosistemleri i¢inde sahip olduklari bagskaca hizmetler
araciligryla toplanan {igiincii taraf satic1 verilerini pazar
lehine veya tigiincii taraf saticilarin aleyhine kullanmak
ve {gclinci taraf saticillarin bu verilere erisimini
engellemek

seklinde tanimlanmaktadir.'

Cok kategorili e-pazaryerleri, bir yandan biinyelerinde
faaliyet gosteren saticilarin tiiketicilerle ticari faaliyetlerini
gerceklestirebilmesi bakimindan bir pazaryeri gorevi gormekle
beraber diger yandan kendi platformunda satict kimligini de
uistlenebilmektedir. Bu sayede platform, hem {iglincii taraf
tiiketicilerden hem de kendi biinyesinde yer alan saticilardan
ciddi dlgiide veri elde edebilmektedir. Platformun hem saglayic
hem de satic1 konumda bulundugu durumda, ticari islemlerin
platformun veri tabaninda tutulmasi ve sistematik olarak her
isleme iligkin bilgilerin kaydedilmesi ile bu bilgilerden yapilacak
¢ikarimlarin degerlendirilmesi, platform sahibi tesebbiise belirli
bir dlglide rekabetci avantajlar kazandirabilmektedir. Bir baska
deyisle, platform sahibi tesebbiisiin bu verileri kullanarak
kendisine optimal bir satig politikas1 belirleyebilmesi ve diger
saticilarla girdigi rekabette {istiin konuma ge¢mesi s6z konusu

11 Rekabet Kurumu, E-Pazaryeri Platformlar1 Sektor Incelemesi On Raporu,
234.
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olabilecektir. Platformda yer alan diger saticilarin bu veriye
erisiminin bulunmamas: veya kisitlanmas: yahut verilerin
yalnizca belirli saticilarin  erisimine agilmas:i halinde ise
platformun ve veriye ulasim imkani1 bulunan tesebbiislerin
rekabetci giicli yapay olarak artma imkani bulacaktir.!'?

Ote yandan verinin vazgegilmez, alternatifsiz veya essiz
olmas: ile baglantili olarak yaratilan bu yapay rekabetci
avantajin, amag veya etki yoniinden rakipleri dislama giicii veya
potansiyelinin oldukca girift bir konu oldugu unutulmamalidir.
Zira analize konu verinin egsiz bir niteliginin olmadig:
durumlarda, veriye yonelik ayrimcalik uygulamalarinin
dogrudan  rekabete  aykir1  bir = davranis  olarak
kavramsallastirilmasimin yaratacag: riskler, rekabetci siireglerin
dogasina zarar verebilecektir.!?

3. Veri Saglayicilarla Yapilacak Miinhasir Anlagmalar

Ugiincli taraf veri saglayicilariyla yapilacak miinhasir
anlagmalar  konusu, gesiti  Komisyon  kararlarmnda
degerlendirilmis ve verinin zorunlu unsur niteligi tasiyip
tasimadig1 incelenirken verinin dglincli taraflardan elde
edilebilme imkani detayli bir sekilde arastirilmistir. Ornegin,
Komisyon'un  Publicis/Omnicom'* kararinda, veri analizi
alaninda faaliyet gosteren iki tesebbiisiin birlesme islemi
sonrasinda olusturacaklar1 birlesik tesebbiis vasitasiyla,
pazardaki rakiplerinin faaliyetlerine devam edebilmesi igin
gerekli olan veriye erisimi kisitlayabilecekleri belirtilmistir.
Bununla beraber Komisyon, veri analizi hizmet pazarinin hizla

12 ACBJR 2016, s. 19.

113 OECD, Abuse of Dominance in Digital Markets (OECD, 2020), 40-42,
https://www.oecd.org/daf/competition/abuse-of-dominance-in-digital-
markets-2020.pdf.

14 EC, COMP/M.7023 Publicis/Omnicom, 09.01.2014,
(https://ec.europa.eu/competition/mergers/cases/decisions/m7023_2014010
9_20310_3566669_EN.pdf).


https://www.oecd.org/daf/competition/abuse-of-dominance-in-digital-markets-2020.pdf
https://www.oecd.org/daf/competition/abuse-of-dominance-in-digital-markets-2020.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m7023_20140109_20310_3566669_EN.pdf
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biiytimekte olduguna, rakiplerin bu veriyi {iglincii taraflardan
da satin alabilecegine ve bu sebeplerle ilgili islem kapsaminda
degerlendirilen veri tabaninin zorunlu wunsur niteligi
tastmadigina hitkmetmistir.

llgili pazarda hakim durumda bulunan bir tegebbiisiin,
pazarda faaliyet gosterebilmek icin gerekli olabilecek genel veya
ozel nitelikli veri toplayic1 veya analiz edici tegebbiisler ile
miinhasir anlagsmalar yapmasi durumunda, verinin zorunlu
unsur analizi farkli bir diizleme tasinabilmektedir. Rakiplerin
kendi veri altyapilarinin bulunmadig1 ya da finansal agidan bu
veri altyapisini kurma giiglerinin kisith oldugu durumlarda, veri
sahibi hakim durumdaki tesebbiislin etkinlik savunmalari
rekabetci endigeleri gidermeye yetmiyorsa ve ilgili veri seti
sektorde faaliyet goOsterebilmek adma zorunlu olarak
goriiliiyorsa, bu durumda veri saglayicilar1 ile yapilacak
miinhasir anlagmalarin rekabet hukuku c¢ercevesinde birer
kotiiye kullanma uygulamasi olarak ele alinmasi s6z konusu
olabilecektir.!’>  Nitekim hakim  durumdaki tesebbiis,
rakiplerinin veriye olan erisimini {iciincii taraflarla yapacagi
miinhasir anlagmalar yoluyla dolayl sekilde engelleyebiliyorsa,
rakiplerinin faaliyetlerini daha maliyetli hale getirebilir ve bir
pazar kapamaya yol agabilir.!¢ Ustelik, hakim durumdaki firma
ile tglincti taraf veri saglayicilari arasinda sistematik bir
miinhasir anlagsma ag1 olmasi durumunda bu durum 4054 sayili

115 Grunes ve Stucke,”No Mistake,” 3.

116 Birlesmis Milletler Ticaret ve Kalkinma Konferansi (United Nations
Conference on Trade and Development-UNCTAD), Competition and
Consumer Protection Policies for Inclusive Development in the Digital Era
(UNCTAD, 2021), 9, https://unctad.org/system/files/official-
document/ditccplp2021d2_en_0.pdf.
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RKHK kapsaminda hem 4. hem de 6. maddeden ele
aliabilecektir.'”

Ornegin, Komisyonun Google Search!s kararinda, Google'in
miinhasir anlagsmalar yoluyla reklam arama pazarinda (search
advertising market) rakiplerinin rekabet sartlarini zorlastirilacak
sekilde pazar kapamaya yol agtig1 iddias1 degerlendirilmistir.
Komisyon ilgili karar ¢ercevesinde Google’'in; yapay bir sekilde
rakiplerinin {iglincli taraf internet sayfalar1 {izerinden
reklamcilik faaliyetlerine erismesini kisitlamasi, uctincii
taraflara minimum sayida arama reklami sart kosmasi ve
tiglincli taraflarin reklam goriintiilemelerine iliskin degisiklik
yapilmasin1 kendi iznine baglamasi iddialar1 kapsaminda,
hakim durumunu kétiiye kullandigin tespit etmis ve tesebbiise
yaklasik 1.49 Milyar Euro para cezasi uygulamistir.!'

Ote yandan dijital piyasalardaki belirli durumlarda,
miinhasir anlagmalar tesebbiislerin ticari etkinliklerini arttirarak
daha gii¢lii bir rekabet¢i ortamin tesis edilmesine katkida
bulunabilmektedir. Dolayisiyla bu anlasmalarin dijital pazarlar
icin degerlendirmesi yapilirken asagida yer verilen kriterlerin
dikkate alinmasi1 6nem arz etmektedir.!?

N Hakim durumdaki bir tesebbiisiin, ti¢lincii taraf veri
saglayicilari ile yapacagl miinhasir anlagmalar, verinin
essiz ve ikame edilebilirlik 6zellikleri kapsaminda,
rakiplerinin  girdi  (veriye ulasim) maliyetini
ylikseltebilmektedir.

N Hakim durumdaki bir tegsebbiisiin miinhasirlik hitkmii
bulunan gesitli anlagsmalar yoluyla, rakiplerinin veriye

17 ACBJR, Competition Law and Data, 19.

18 EC, Case AT.39740  Google  Search  (Shopping),  27.06.2017,
(https://ec.europa.eu/competition/antitrust/cases/dec_docs/39740/39740_14
996_3.pdf).

119 UNCTAD, Competition and Consumer Protection Policies for Inclusive
Development in the Digital Era, 10.

120 Tbid., 10.


https://ec.europa.eu/competition/antitrust/cases/dec_docs/39740/39740_14996_3.pdf
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erisimi engellemesi ve bunun sonucunda rakiplerinin
rekabet edebilmek igin yeterli Slgek veya ag etkisine
ulasmasinin 6niine gegilmesi miimkiin goziikmektedir.
N Verinin niteligine bagli olarak, hakim durumdaki
tesebbiisiin yaptig1 miinhasir anlagmalar, sektore yeni
ticlincli taraf oyuncularin girmesine veya rakiplerin
kendi veri sistemlerini kurmasina 6n ayak olabilecektir.

Konunun bir bagka boyutu, baglantili sektorlerden elde
edilen verilerin miinhasir kullanimma (cross-usage) iliskindir.
Fransiz Rekabet Otoritesi bu konuya iliskin, farkli sektorlerden
elde edilen verilerin belirli durumlarda analize konu pazarda
kapama etkisi yaratabileceginin altin1 ¢izmektedir'?'. Nitekim
otorite GDF Suez'?? kararinda, belirli tiketici verilerinin
(rakiplerle) paylasiilmasina iligskin karar 6zelinde belirli nlem ve
tedbirler getirmistir. Benzer olarak Kurulun Anadolu/Migros'?
kararinda da ilgili devralma/yogunlasma islemi neticesinde 4054
sayilt RKHK'nin 7. maddesi gergevesinde bira pazarinda dolayh
olarak hakim durum yaratilmasi veya mevcut hakim durumun
gliclendirilmesi yoluyla rekabetin énemli dl¢tide azaltilabilecegi
degerlendirilmis; ancak ilgili islem taraflarin, ticari olarak hassas
nitelikteki  tiiketici  verilerinin  (Customer Relationship
Management-CRM) tesebbiisiin ekonomik biitlinliigii igindeki

121 Autorité de la Concurrence, Opinion 10-A-13 on the cross-usage of
customer databases, 14.06.2014,
(https://www .autoritedelaconcurrence.fr/fr/avis/relatif-lutilisation-croisee-
des-bases-de-clientele).

12 Autorité de la Concurrence, 14-MC-02 GDF Suez, 09.09.2014,
(https://www .autoritedelaconcurrence.fr/fr/decision/relative-une-
demande-de-mesures-conservatoires-presentee-par-la-societe-direct-
energie).

123 Rekabet Kurulu, K.15-29/420-117, 09.07.2015,
(http://www .rekabet.gov.tr/Karar?kararld=57e9efbd-fdal-4f78-b985-
6a1542c88cd?2).


https://www.autoritedelaconcurrence.fr/fr/avis/relatif-lutilisation-croisee-des-bases-de-clientele
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https://www.autoritedelaconcurrence.fr/fr/decision/relative-une-demande-de-mesures-conservatoires-presentee-par-la-societe-direct-energie
https://www.autoritedelaconcurrence.fr/fr/decision/relative-une-demande-de-mesures-conservatoires-presentee-par-la-societe-direct-energie
https://www.autoritedelaconcurrence.fr/fr/decision/relative-une-demande-de-mesures-conservatoires-presentee-par-la-societe-direct-energie
http://www.rekabet.gov.tr/Karar?kararId=57e9efbd-fda1-4f78-b985-6a1542c88cd2
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paylasimina iligskin belirli taahhiitler getirmesi sonucu isleme
izin verilmistir. Dolayisiyla bir bagka pazara iliskin olsa dahi bir
veri seti, rakiplerin rekabet etme imkanin kisitlayabilecek ticari
uygulamalara imkan verebilmekte ve rakiplerin dislanarak
pazardaki rekabetin zayiflamasina yol acabilmektedir.

4. Veri Temelli Fiyat Farklilagtirmasi

Platformun sahip oldugu yiiksek hacimli veri tabanlari,
prensipte platforma tiiketici bazinda farkl fiyat farklilastirma
(price differentiation) tekniklerini uygulama imkani vermekte'* ve
bu durum belirli kogullarda hakim durumun somiirii veya
dislayict bir uygulamasi olarak ele alinabilmektedir.’®® Bu
bakimdan, fiyat farklilastrmasmna yonelik yaklasimlar
temelinde, yiiksek hacimli veri tabanlari, tesebbiislere tiiketici
tercihleri ve tiiketicilerin 6demeye hazir oldugu en ytiksek fiyati
(rezervasyon fiyat1) gercege en yakin sekilde tahmin etme
imkanini tanimaktadir. Dolayisiyla belirli tiiketicilere ayni tiriin
icin farkli fiyatlar sunulabilecegi gibi aymi fiyat igin farkl
kalitede {iriinler de sunulabilmektedir.’¢ Ote yandan tegebbiis
bakimindan “dogru” veya “kazancini/kar1 maksimize eden”
fiyat1 bulma stireci ise rekabetin temel dinamiklerinden biri olup
fiyat farklilastirmasimi “tek basina rekabetgi agidan endise
veren” bir uygulama olarak ele almak yaniltic1 olabilmektedir.!?”

Temelde fiyat farklilastirma teknikleri ile bir mal veya
hizmet igin diisiik rezervasyon fiyati olan tiiketicilere daha
diisiik fiyatlar uygulanmaktayken; rezervasyon fiyat1 yiiksek

124 Nathan Newman, “The Costs of Lost Privacy: Consumer Harm and Rising
Economic Inequality in the Age of Google,” William Mitchell Law Review 2,
no. 40 (2014): 865-873.

125 OECD, Abuse of Dominance in Digital Markets, 50.
126 Vezzoso, “Competition Policy in World of Big Data,” 20.

127" Lassere ve Mundt, “Competition Law and Big Data: The Enforcer’s View,”
93.
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olan tiiketicilere daha yiiksek fiyatlar uygulanmaktadir. Bu
baglamda tiiketicilerin talep esnekliklerine gore yapilandirilan
bir fiyatlandirma s6z konusudur.'?

Fiyat farklilastirma yontemlerinin pazarda ortaya
cikardiklar: etkiler bakimindan farkli mercekler kullanarak
incelenmesi mimkiindiir. Ornegin, tesebbiislerin belirli miisteri
gruplarina yonelik daha yiiksek fiyatlar uygulamas: adil
olmayan ve ayrima bir ticari uygulama olarak goriilebilirken;
tesebbiislerin daha yogun fiyat farklilastirma teknikleri
kullanmasy, tiiketici ve saticilar arasindaki asimetrik bilgiyi daha
da arttirarak yiiksek arama maliyetlerine de yol agabilecektir.'?
Diger taraftan fiyat farklilastirma tekniklerinin tiiketici veya
toplam refahi arttirmasi (tiiketici refahini azaltirken {iretici
refahini ok daha yiiksek derecede arttirmasi) da miimkiindir.'*®

Tesebbiislerin uyguladigi fiyat farklilastirmasi stratejileri ile
rekabet hukukunun kesisim alanini belirlemek her zaman
miumkiin olmamakla beraber literatiirde bir tesebbiistin rekabet
hukuku kapsamina girebilecek sekilde fiyat farklilagtirmas:
uygulayabilmesi i¢in 6ncelikli olarak ti¢ sart1 saglamasi gerektigi
belirtilmektedir."®! Bu gartlar; (a) tesebbiisiin énemli 6l¢tide bir
pazar giicii bulunmasi veya hakim durumda bulunmasi, (b)
alicilarin rezervasyon fiyatlarimi olgebilecek alt yap1 ve veriye
sahip olmasi, (c) diisiik ve yiiksek fiyatlar uygulanan
miisterilerin arbitraj imkaninin bulunmamas: veya oldukga zor

128 Ibid., 94.
129 ACBJR, Competition Law and Data, 21.

130 Fiyat farklilastirma tekniklerinin ekonomik etkileri icin bkz. OECD,
Roundtable on “Price Discrimination” (OECD,
2016),https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf
[?cote=DAF/COMP/WD(2016)75&docLanguage=En

181 OECD, Personalised Pricing in the Digital Era (OECD, 2018), 6,
https://one.oecd.org/document/DAF/COMP/WD(2018)123/en/pdf.
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olmasi seklinde tanimlanabilmektedir. Ayrica tesebbiisiin fiyat
farklilastirmasina yonelik uygulamalarimin tiiketiciler iizerinde
yarattig1 etkileri de olusabilecek negatif yaklagimlar baglaminda
yakindan takip etmesi gerekmektedir.!3?

Avrupa Birligi uygulamalarinda, pazarin {iiye iilkelerin
tamamin1 kapsamasi (Avrupa Tek Pazari), rekabet hukuku
uygulamalarinda da farkli  perspektifleri ~ beraberinde
getirmektedir. Nitekim tiiketici veya {iilkeye gore makul
gerekcelerle agiklanamayan fiyat farklilastirma uygulamalar:
Avrupa rekabet normlar1 kapsaminda, hakim durumun ayrima
bir uygulamasi olarak degerlendirilebilmektedir.!®® Diger
taraftan tesebbiisiin hakim durumda olmadig bir durumda fiyat
farklilastirma uygulamalarinin rekabet normlari smirlaria
girmesi; ancak bu davranisin  kolektif bir sekilde
gerceklestirmesiyle miimkiin olabilmektedir.!3

Sonu¢  olarak  veri temelli fiyat farkhilastirma
uygulamalarinin rekabet¢i endise veya zarara sebebiyet verdigi
herhangi bir somut karar veya kanitin da bulunmadig: bilgisi
altinda'®, bu tiirden uygulamalarin tiiketici refahi ile rekabeti
destekleyici etkinlik kazanimlarina olan mevcut veya potansiyel
etkilerinin birlikte degerlendirilmesi, bu tiirden uygulamalara
yonelik rekabet kanunlar1 ¢ercevesinde daha saglikli analizler
yapabilmek bakimindan hayati énem tasimaktadir.'®* Ayrica
rekabet hukuku gergevesindeki veri temelli fiyat farklilastirma
uygulamalarinin incelendigi somut olaylarda, uygulamanin
hakim durumdaki bir tesebbiisiin kotiiye kullanma davranis
olarak m1 yoksa dikey bir kisitlama olarak mi ele alinmasi

182 OECD, Personalised Pricing in the Digital Era, 7.
133 Jbid., 8.

134 Jbid., 9.

135 Jbid., 10.

136 Ibid., 10; ACBJR, Competition Law and Data, 22.
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gerektigi sorusunun cevabi da Onem arz eden bir bagka
noktadir.'¥”

5. Rekabet Hukuku Cercevesinde Kisisel Verilerin Gizliligi

Veri temelli sektor ve is modellerinde, tesebbiislerin pazar
giici ile kisisel verilerin gizliligi ve giivenligi arasinda hukuki
bir baglant1 ve bu kapsamdaki belirli sorunlarin ortaya ¢ikma
ihtimali bulunmaktadir. Ulkemizde kisisel verilerin korunmast,
2016 yihinda ytrirliige giren 6698 sayili Kisisel Verilen
Korunmas1 Kanunu (KVKK) kapsamima girmekle birlikte
konunun temeli T.C. Anayasa’sinin 6zel hayatin gizliligine
iliskin 20. maddesine dayanmaktadir. Bununla beraber,
tesebbiislerin rekabet¢i giiclerini arttirmak adina tiiketicilerin
daha yiiksek hacimli ve detayli verilerine ulagmasi, kisisel
verilerin korunmasma iligkin kaygilar1 arttirmakta!'® ve bu
durum tiiketicileri olumsuz etkileyebilmektedir.!®

Kisisel verilerin gizliligi ve korunmasinin dogrudan rekabet
hukukunun kapsamina girip girmedigi sorusu ise giin gectikce
siddetlenen ve her bir yeni karar ve gelismeyle birlikte daha
fazla 6n plana g¢ikan bir alan olarak degerlendirilmektedir.
Ornegin Sokol ve Comerford, veriye iliskin ortaya ¢ikan temel
kaygilarin ~ rekabet = hukuku  kapsamina  girmedigini

17 ACBJR, Competition Law and Data, 22.

138 Maureen K. Ohlhausen ve Alexander P. Okuliar, “Competition, Consumer
Protection, and the Right (Approach) to Privacy,” Antitrust Law Journal 1,
no .80 (2015): 133.

1% Eleonora Ocello, Cristina Sjédin ve Anataly Subocs, “What's up with
Merger Control in Digital Sector? Lessons from the Facebook/WhatsApp
EU Merger Case,” Competition Merger Brief 1, (2015): 6, Erisim Tarihi Ocak
10, 2020,
http://ec.europa.eu/competition/publications/cmb/2015/cmb2015_001_en.p
df.


http://ec.europa.eu/competition/publications/cmb/2015/cmb2015_001_en.pdf
http://ec.europa.eu/competition/publications/cmb/2015/cmb2015_001_en.pdf

324 Bilisim Hukuku Dergisi 2021/2

savunurken!#; Stucke ve Grunes bu diistincenin tam tersini
savunmaktadir.!4!

Kisisel verilerin korunmas: ve gizliligi ile rekabet hukuku
iligkisine ait en carpici inceleme, 2016 yilinda Alman Rekabet
Otoritesi tarafindan baglatilan ve hakim durumun cesitli veri
uygulamalar1 araciligiyla kotiiye kullanildigr iddiasina konu
Facebook sorusturmasidir. Incelemede Facebook'un; 2018 yili
itibartyla giinliik 1.52 milyar aylik ise 2.32 milyar aktif
kullanicistnin - bulundugu, tesebbiisiin  Alman sosyal ag
uygulamalar1 pazarinda hakim durumda bulundugu,
alternatifinin olmamasi nedeniyle Facebook'un sart kostugu
kisisel verilerin kullanilmasina iliskin riza metnini kullanicilarin
zorunlu olarak kabul etmek durumunda birakildigi ve bu
sayede Facebook'un (gelirinin %981k bir kismina katk:
saglayan) «ciddi bir veri tabanma wulastigi iddias
degerlendirilmistir.'> Ayrica otorite sorusturma safhasinda,
kisisel verilerin gizliligi ve korunmasma iligkin Genel Veri
Koruma Yonetmeligi'nde (General Data Protection Regulation-
GDPR) yer alan standartlar1 da kontrol etmis ve dikkate almistir.
Sonug olarak otorite, Facebook'un veri temelli uygulamalar ile
(ulusal) sosyal ag pazarindaki hakim durunu giiglendirdigine ve
hakim durumunu kotiiye kullandigina karar vermistir.
Dolayisiyla  otoritenin  iddiaya iliskin nihai kararinda,
Facebook’un kullanicilarindan topladigy, isledigi ve ticari amagh
kullandigr verilerin hakim durumun kotiiye kullanilmas:
kapsamina girdigi ve Facebook’un kullanicilarina sart kostugu
kullanim kosullarinin, kisisel verilerin korunmasina iliskin
kanuni diizenlemeleri ihlal etmenin yani sira rekabet hukukunu

140 Sokol ve Comerford, “Antitrust and Regulating Big Data,” 1145.

141 Stucke ve Grunes, Big Data and Competition Policy, 4.

142 Bundeskartellamt, Case Summary of B6-22/16, 15.02.2019,
(https://www bundeskartellamt.de/SharedDocs/Entscheidung/EN/Fallberi
chte/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=4).
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da ihlal ettigi belirtilmistir.13Ayrica anilan kararla Facebook'un,
kontroliinde bulunan WhatsApp, Instagram ve diger {igiincii
taraf internet siteleri gibi farkli kaynaklar araciligiyla elde ettigi
kullanic1 verilerini de birlestirmesi (combine) yasaklanmigtir.!#

Facebook, otoritenin kararma istinaden yiiksek yerel
mahkemeye temyiz basvurusunda bulunmus ve ilgili mahkeme;
olasi bir kisisel verilerin gizliliginin ihlal edilmesi eyleminin
dogrudan rekabet hukukuna yonelik bir ihlal tegkil etmedigini,
Facebook’un uygulamalarmin, tiiketicilerin ayni verileri benzer
tesebbiislere de sagladig1 dikkate alinarak somiirii olmadigini ve
Facebook’un veri uygulamalar1 araciligiyla rekabete nasil zarar
verdiginin ortaya koyulamadigimi degerlendirmistir.’> Bu
duruma karsihk Alman Rekabet Otoritesi yiiriitmenin
durdurulmas: istemiyle beraber Federal Adalet Mahkemesine
(Bundesgerichtshof) basvurmus ve mahkeme bu talebe istinaden
otoritenin lehine karar vermistir."¢ Ayrica ilgili mahkeme;
Facebook’un veri uygulamalar1 araciligiyla kullanici tercihlerini
kisitlayarak hem sosyal ag pazarinda hem de potansiyel olarak
cevrimici reklamalik pazarinda rekabeti kisitlayabildigine
deginmektedir. Ote yandan mahkeme, rekabet otoritesinin

143 Bundeskartellamt, Decision B6-22/16, 06.02.2019, 46.
1 Ag k., 260.

145 Higher Regional Court Diisseldorf, Case VI-Kart 1/19 (V) Facebook ./.
Bundeskartellamt The Decision of the Higher Regional Court of Diisseldorf
(Oberlandesgericht Diisseldorf) in interim proceedings, 26.08.2019,
(https://www.d-kart.de/wp-content/uploads/2019/08/OLG-
D%C3%BCsseldorf-Facebook-2019-English.pdf).

146 Bundeskartellamt Press Release, Federal Court of Justice provisionally
confirms allegation of Facebook abusing dominant position, 23.06.2020,
(https://www .bundeskartellamt.de/SharedDocs/Publikation/EN/Pressemit
teilungen/2020/23_06_2020_BGH_Facebook.pdf?__blob=publicationFile&v
=2).
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https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Pressemitteilungen/2020/23_06_2020_BGH_Facebook.pdf?__blob=publicationFile&v=2
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hakim durumun kétiiye kullanilmasinin  tespitinde GDPR
standartlarini da dikkate alma yaklasimina katilmamaktadir.'4”

Facebook karari, rekabet hukuku ve kisisel verilere iligkin
onemli noktalara isaret etmektedir: “Giiniimiizde veriler siiphesiz
rekabetin Onemli bir parcasidir. Facebook kararinda da tesebbiisiin
hakim durumda oldu§unun ortaya konulmas: agisindan veriler
zorunlu bir unsur gorevi gormiistiir”.14

Konuya iliskin Google/DoubleClick, TomTom/TeleAtlas'® ve
Asnef-Equifax’® kararlarinda ise Komisyon, tiiketici verilerinin
gizligi/korunmasma  yonelik  degerlendirmelerin  tiiketici
verilerinin korunmasi i¢in diizenlenen kanunlar cergevesine
girdigini kabul etmis ve verilerin gizliligi bir rekabet hukuku
endisesi olarak degerlendirilmemistir.’>® Nitekim Komisyon,
ilgili islemlerin gerceklesip gerceklesmemesinden bagimsiz
olarak tesebbiislerin tiiketici verilerinin gizliligi ve korunmasima
iliskin kanuni yiikiimliiklerinin devam ettigini belirtmektedir.!>2

Ayni dogrultuda FTC ve Komisyon, sirastyla 2012 ve 2014
yillarinda Facebook/Whatsapp'® birlesmelerine izin vermistir.

147 Karar iligkin hukuki siire¢ halihazirda devam etmektedir

148 Bundeskartellamt, Bundeskartellamt prohibits Facebook from combining
user data from different sources, 07.02.2019
(https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemittei
lungen/2019/07_02_2019_Facebook.html)

149 EC, COMP/M.4854 Tomtom/Tele Atlas, 14.05.2008,
(https://ec.europa.eu/competition/mergers/cases/decisions/m4854_2008051
4_20682_en.pdf).

150 ECJ, Case-C238/05 Asnef-Equifax v Ausbanc, 23.11.2006, (https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62005C]J0238).

151 OECD, Consumer Data Rights and Competition, 26.

152 Ibid., 27.

153 FTC Press Release, FTC Closes Its Investigation Into Facebook’s Proposed
Acquisition of Instagram Photo Sharing Program, 22.08.2012,
(https://www ftc.gov/news-events/press-releases/2012/08/ftc-closes-its-
investigation-facebooks-proposed-acquisition); EC, COMP/M.7217


https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2019/07_02_2019_Facebook.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2019/07_02_2019_Facebook.html
https://ec.europa.eu/competition/mergers/cases/decisions/m4854_20080514_20682_en.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m4854_20080514_20682_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62005CJ0238
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62005CJ0238
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-closes-its-investigation-facebooks-proposed-acquisition
https://www.ftc.gov/news-events/press-releases/2012/08/ftc-closes-its-investigation-facebooks-proposed-acquisition
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Komisyon bahse konu yogunlasma islemine yonelik verdigi
kararda, birlesme sonras1 ortaya ¢ikacak yeni tesebbiisiin elde
edecegi verileri kullanma kabiliyetini ele almistir. Bu ¢ercevede
Komisyon, taraflarin belirttigi sekilde, mevcut verilerin birlikte
kullanilmasinin teknik zorluklar1 olduguna dikkat ¢ekmis ancak;
her ihtimalde kullanicilarin biiyiik bir kisminin ortiismesi
nedeniyle veri temelli rekabet¢i endise(etkilerin) sinirli olacagina
ve verilerin gizliligine iliskin hususlarin kisisel verilerin
korunmasma iligkin hukuki normlarin kapsamina girdigine
kanaat getirmistir.’ Bununla beraber Komisyon, 2014 yilindaki
Facebook/Whatsapp isleminin inceleme siirecinde Facebook'un,
tiiketici verilerinin teknik olarak eslestirilebilmesine yonelik
yanlis ve yaniltict bilgi vermesinden otiirii, 2017 yilindaki yeni
karariyla Facebook’a 110 Milyon Euro para cezasi
uygulamistir.’®  FTC ise igleme izin vermesine karsmn ilgili
kararinda, tiiketici verilerinin gizliligi ve korunmas1 hususunun
Onemini ayrica belirtmistir.'%

Rekabet Kurulu da 11.01.2021 tarihli kararryla WhatsApp
kullanicilarina getirilen veri paylasma zorunlulugu ile ilgili hem
sorusturma baglatmis hem de tedbir karar1 almistir. WhatsApp
2020 yilmin son giinlerinde kullanicilarina bir bilgilendirme
metni gondererek kullanic1 verilerinin toplanmasi ve {igiincii
taraflarla paylasilmas: konusunda riza istemis, 8 Subat 2021

Facebook/WhatsApp, 03.10.2014,
(https://ec.europa.eu/competition/mergers/cases/decisions/m7217_2014100
3_20310_3962132 _EN.pdf).

154 EC, COMP/M.7217 Facebook/WhatsApp, 29.

155 EC, Case M.8288 Facebook/Whatsapp, 17.05.2017,
(https://ec.europa.eu/competition/mergers/cases/decisions/m8228_493_3.p
df)

1% Bu karara iliskin detayli bir inceleme i¢in bkz. Argentesi vd., “Merger Policy
in Digital Markets: An Ex Post Assesment,” 23-32.


https://ec.europa.eu/competition/mergers/cases/decisions/m7217_20141003_20310_3962132%20_EN.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m7217_20141003_20310_3962132%20_EN.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8228_493_3.pdf
https://ec.europa.eu/competition/mergers/cases/decisions/m8228_493_3.pdf
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tarihine kadar bu rizay1 vermeyen kullanicilarin uygulamayi
kullanamayacagini1 belirtmistir. Bunun tiizerine hem Rekabet
Kurulu hem Kisisel Verilerin Korunmasi Kurulu sirket hakkinda
re’sen sorusturma baslatmis, Rekabet Kurulu ayrica nihai karara
kadar ciddi ve telafi olunamayacak zararlarin dogmasi
ihtimalinin bulundugu degerlendirmesi yaparak ihlalden 6nceki
durumu koruyucu nitelikte bir tedbir karar1'® almistir. Kararda,
WhatsApp uygulamasmin, kullanicilarina ait mesaj igerikleri,
konum, profil fotografi, grup bilgilerinin yaru sira, kullanicilarin
cihazlarinda yiiklii diger bilgilere de erisim saglayabildigi;
bunlarin rehber, galeri gibi bilgiler ile sinirli kalmadigs, cihazda
yukli diger uygulamalarda kullanilan verilerin de kismen
erisilebilir oldugu endisesinin bulundugu dile getirilmekte ve
ayrica kullanicilara getirilen yikiimliliigiin  tam olarak
agitklanmadiginin  goriildigii  belirtilmektedir. Facebook ve
WhatsApp’ta paylasilan verilerin niteliginin farkli oldugu,
WhatsApp’ta daha kiiciik gruplarda daha 6zel veya ticari sir
icerebilecek verilerin paylagildig: tespitinin yapildig: kararda bu
verilerin ve Facebook’un faaliyet gosterdigi diger pazarlarda
kullanilmasinin 4054 sayili Kanun kapsaminda endiseye yol
acacagl sonucuna varilmistir. Kararin ongordiigii rekabet
hukuku endigeleri; WhatsApp verilerinin, diger Facebook sirket
triin ve verilerine baglanmasi, Facebook'un tiiketici iletigim
hizmetleri pazarindaki giiciinii, internet reklamcilig1 alanindaki
rakiplerinin faaliyetini zorlastiracak sekilde kullanmasi ve asir1
veri toplanmasmmin ve verinin bagka hizmetler igin
kullanilmasmin tiiketicinin somiiriilmesine yol a¢gmasi olarak
sayllmaktadir. Bu agidan Rekabet Kurulu'nun kisisel verilerin
pazar giicii yiiksek sirketler tarafindan toplanmasi ve
kullanilmasina iligkin olarak yukarida yer verdigimiz Alman
uygulamasina yakinsayan bir yorum tercih ettigi soylenebilir.

157 Rekabet Kurulu, K. 21-02/25-10, 11.01.2021,
(http://www .rekabet.gov.tr/Karar?kararld=e3bd6f42-4954-4177-b4ee-
7783d47c4131).


http://www.rekabet.gov.tr/Karar?kararId=e3bd6f42-4954-4177-b4ee-7783d47c4131
http://www.rekabet.gov.tr/Karar?kararId=e3bd6f42-4954-4177-b4ee-7783d47c4131
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Tim bu karar ve degerlendirmeler 1s181nda, tesebbiislerin
yogunlasma islemlerine, pazar giiclerine veya hakim
durumlarina dayanarak elde ettikleri kisisel verileri ticari amagla
kullanmalariyla ortaya ¢ikan oldukca karmasik ve ¢ok boyutlu
gizlilige iligkin endiseler, bu yoniiyle kisisel verilerin korunmasi
mevzuatinin yani sira rekabet hukukunun da kapsamina
girebilmektedir.'® Bu gergevede, ticari meta haline gelen kisisel
veriler ve bu verilerin gizliliginin korunmas: konusu fiyat dis
rekabet unsurlarindan biri olarak da degerlendirilebilmektedir.
Dolayisiyla, basta dijital pazarlar olmak iizere verinin, rekabet
bilesenlerinden onemli bir tanesi haline gelmesiyle beraber'®,
kisisel verilerin gizliligine iliskin tartismalarin dogrudan rekabet
hukukunun kapsami disinda birakilmasinin, yanlis bir yaklagim
olabilecegi degerlendirilmektedir. Nitekim 6zellikle tesebbiisiin
pazar giicliniin kaynagmin veri olmasi durumunda, kisisel
bilgilerin gizliligi ile rekabet hukuku iligkisinin siirlarinin
gecmisteki kadar keskin c¢izgilerle belirlenmesinin miimkiin
olmadig: diistintilmektedir.

SONUC

Biiyiik Veri olgusuyla beraber yeni bir anlam kazanan veri
ve veri ekonomisi kavramlarinin, ekonomilere ve rekabet
paradigmasina olan etkileri, olduk¢a kapsaml bir arastirma
sahas1 olarak giin gectikce genislemeye ve farkli perspektifler
yaratmaya devam etmektedir. Bu minvalde dijital piyasalar
basta olmak {izere tesebbiislerin ticari stratejilerinde giderek
daha fazla; yapay zeka, algoritma, makine 6grenmesi ve veri
temelli uygulamalara yonelmesi gerek tiiketici gerek tireticiler
agisindan etkinlik kazanimlarimi beraberinde getirirken bir diger
taraftan rekabet¢i dinamiklere iliskin farkli endiseler
dogurmaktadir.

158 ACBJR, Competition Law and Data, 23.
1% OECD, Consumer Data Rights and Competition, 24
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Verinin iktisadi degerinin yiikselmesi ve bir “girdi” olarak
Oneminin artmasi, halihazirda bir¢ok rekabet otoritesi ve
akademik galisma tarafindan vurgulanan kritik bir unsurdur.
Nitekim rekabet hukuku ve politikasi bakimindan verinin
rekabet¢i analizinin temel dayanak noktasi da tesebbiisler
agisindan bir girdi niteligi tasimas1 ve tesebbiisler agisindan
ikame edilebilirliginin ve zorunlulugunun somut olay bazinda
aydinlatilmasi1 {izerine kurgulanmaktadir. Nitekim mevcut
¢alisma kapsaminda ele alinan otorite kararlar1 ve akademik
tartismalar rehberliginde, rekabet kanunlar1 bakimindan verinin
analizinin, somut olaym sartlar1 altinda, verinin; ekonomik
degeri, ikame edilebilirligi, nadirligi, ulasilabilirligi ve nasil
kullanildigmin biitiinciil yaklasimlarla irdelenmesi gerektigi
kanaatine ulasilmaktadir. Aynmi paralelde kisisel verilerin
gizliligi ve rekabet kanunlari arasindaki giin gectik¢e artan
etkilesimin ¢o6ztimlemesi yapilirken de verinin bir pazar giicii
olarak niteliginin irdelenmesi ve ortaya ¢ikan ekonomik zararin,
verinin rekabet¢i kullanimiyla baglantisinin saptanmasi, rekabet
analizlerinin isabetliligi baglaminda kritik goriilmektedir.

Mevcut ¢alismada Biiyiik Veri ve veri ekonomilerinin alt
yapist olan veri olgusunun, dijitallesme siirecleriyle beraber
iktisadi giicli ve degerindeki degisimin rekabetci siireclere olan
etkisi hem pozitif hem de negatif yonleriyle beraber biitiinciil
olarak ele alinmaya calisilmistir. Bu amag¢ dogrultusunda ise
verinin rekabeti arttirict ve rekabetci endise dogurabilecek
yonleri; cgesitli rekabet otoritesi kararlarina, uluslararas:
organizasyonlarin gortiislerine ve belirli akademik calismalara
dayandirilmis; akabinde konuya iliskin mevcut olmasi halinde
yazar goriisleri belirtilmistir.

Sonug olarak bilgi toplumu ve dijitallesen piyasalarin kendi
dogas1 geregi bugiiniin dogrular1 yarmin yangililar1 olarak
ortaya ¢ikabilecektir. Dolayisiyla birgok iliski i¢in gegerli oldugu
gibi rekabet hukuku ve Biiyiik Veri'nin girift etkilesiminin
analizi de oldukc¢a dinamik ve esnek bir alan olarak ele alinmali
ve statik veya genel gecer yaklasimlardan uzak durulmalidir.
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Aksi taksirde, kisa ve uzun vadede ortaya ¢ikan rekabetci etkiler
farklilasabilir ve son tahlilde ortaya ¢ikan zarar nispi olarak ¢ok
daha biiyiik boyutlara ulagabilir.
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Finansal Destek: Yazar bu galisma icin finansal destek alip
almadigini belirtmemistir.

Cikar Catismasi: Yazarlar ¢ikar catigsmasi bildirmemistir.

Etik Kurul Onay1: Yazarlar etik kurul onaymin gerekmedigini
belirtmistir.

Yazar Katki Orani: Berkay Kurdoglu %50; Caglar Deniz Ata
%50.

Peer Review: Double peer-reviewed.

Financial Support: The authors have not declared whether this
work has received any financial support.

Conflict of Interest: The authors have no conflict of interest to
declare.

Ethics Committee Approval: The authors stated that ethics
committee approval is not required.

Contrubution Rate: Berkay Kurdoglu 50%; Caglar Deniz Ata
50%.




332 Bilisim Hukuku Dergisi 2021/2

KAYNAKCA

ACBJR.  Competition Law and Data. ACBJR, 2016.
https://www.bundeskartellamt.de/SharedDocs/Publikation/
DE/Berichte/Big%20Data%20Papier.pdf?__blob=publication
File&v=2.

Abrahamson, Zachary. "Essential Data." Yale L] 124 (2014),
Erisim Tarihi Nisan 2, 2019.
https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7.

ACCC. Digital Platforms Inquiry Final Report. ACCC, 2019.
https://www.accc.gov.au/system/files/Digital %20platforms
%20inquiry %20-%20final %20report.pdf.

Argentesi, Elena, Paolo Buccirossi, Emilio Calvano, Tomaso
Duso, Alessia Marazzo ve Salvatore Nava. “Merger Policy in
Digital Markets: An Ex Post Assesment.” Journal of
Competition ~ Law  and  Economics (2020): 1-46.
https://www.learlab.com/wp-
content/uploads/2020/12/paper-Merger-_-digital-market.pdf

Baars, Henning ve H-G. Kemper. "Management support with
structured and unstructured data—an integrated business

intelligence framework." Information Systems Management 2,
vol. 25 (2008): 132-148.

Brosche, Kolija ve Arun Kumar. “Realtime Data Accelerates
Online Marketing.” in Programmatic Advertising, Edited by
Oliver Busch, Springer: Springer International Press, 2016.

EC. Competition Policy for the Digital Era. EC, 2019.
https://ec.europa.eu/competition/publications/reports/kd041
9345enn.pdf

Ezrachi, A. ve Maurice E. Stucke. “Virtual Competition.” Journal
of European Competition Law and Practice 9, vol. 7 (2016): 585.

Financial Times. ” How much is your personal data worth?.”
Erisim Tarihi Eylil 21, 2021. https://ig.ft.com/how-much-is-
your-personal-data-worth.


file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACBJR.%20Competition%20Law%20and%20Data.%20ACBJR,%202016.%20https:/www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf%3f__blob=publicationFile&v=2
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACBJR.%20Competition%20Law%20and%20Data.%20ACBJR,%202016.%20https:/www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf%3f__blob=publicationFile&v=2
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACBJR.%20Competition%20Law%20and%20Data.%20ACBJR,%202016.%20https:/www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf%3f__blob=publicationFile&v=2
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACBJR.%20Competition%20Law%20and%20Data.%20ACBJR,%202016.%20https:/www.bundeskartellamt.de/SharedDocs/Publikation/DE/Berichte/Big%20Data%20Papier.pdf%3f__blob=publicationFile&v=2
https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7
https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7
https://digitalcommons.law.yale.edu/ylj/vol124/iss3/7
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACCC.%20Digital%20Platforms%20Inquiry%20Final%20Report.%20ACCC,%202019.%20https:/www.accc.gov.au/system/files/Digital%20platforms%20inquiry%20-%20final%20report.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACCC.%20Digital%20Platforms%20Inquiry%20Final%20Report.%20ACCC,%202019.%20https:/www.accc.gov.au/system/files/Digital%20platforms%20inquiry%20-%20final%20report.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/ACCC.%20Digital%20Platforms%20Inquiry%20Final%20Report.%20ACCC,%202019.%20https:/www.accc.gov.au/system/files/Digital%20platforms%20inquiry%20-%20final%20report.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
https://www.learlab.com/wp-content/uploads/2020/12/paper-Merger-_-digital-market.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/EC.%20Competition%20Policy%20for%20the%20Digital%20Era.%20EC,%202019.%20https:/ec.europa.eu/competition/publications/reports/kd0419345enn.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/EC.%20Competition%20Policy%20for%20the%20Digital%20Era.%20EC,%202019.%20https:/ec.europa.eu/competition/publications/reports/kd0419345enn.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/EC.%20Competition%20Policy%20for%20the%20Digital%20Era.%20EC,%202019.%20https:/ec.europa.eu/competition/publications/reports/kd0419345enn.pdf
https://ig.ft.com/how-much-is-your-personal-data-worth
https://ig.ft.com/how-much-is-your-personal-data-worth
https://ig.ft.com/how-much-is-your-personal-data-worth

Bilisim Hukuku Degisi 2021/2 333

FTC. Big Data Hubris and The Implications of Big Data for
Competition: Comments of William Rinehart. FTC Docket
Number FTC-2018—0051 FTC, 2018.

https://www.ftc.gov/system/files/documents/public_comme
nts/2018/08/ftc-2018-0051-d-0046-154941.pdf.

Geradin, Damien ve Monika Kuschewsky. “Competition Law
and Personal Data: Preliminary Thoughts on a Complex
Issue.” (2013): 1-13, Erisim Tarihi Mart 14, 2019.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=221608
8.

Geradin, Damien ve Nicolas Petit. “Price Discrimination Under
EC Competition Law: Another Antitrust Theory in Search of
Limiting Principles.” Global Competition Law Centre
Working Paper Series No. 07/05, Erisim Tarihi Agustos 20,
2018.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484

Gorp, N. Van ve Olga Batura. “Challenges for Competition
Policy in a Digitalised Economy.” Study for the Committee
on Economic and Monetary Affairs (2015), Erisim Tarihi
Ocak 10, 2020.
http://www .europarl.europa.eu/RegData/etudes/STUD/201
5/542235/IPOL_STU%282015%29542235_EN.pdf.

Grunes, Allen P. ve Maurice E. Stucke. “No Mistake about it:
The Important Role of Antitrust in the Era of Big Data.”
Antitrust Source (2015), Erisim Tarihi Nisan 22, 2020.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=260005
1.

Harris, Jim. “Bridging the Divide Between Unstructured and
Structured Data.” Berkeley School of Information, Erisim
Tarihi Mayis 20, 2021.
https://ischoolonline.berkeley.edu/blog/structured-
unstructured-data.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2216088
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=763484
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/542235/IPOL_STU%282015%29542235_EN.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2600051

334 Bilisim Hukuku Dergisi 2021/2

Haucap, Justus. “Competition and Competition Policy in a
Data-Driven Economy.” Intereconomics, vol.4 (2019): 201-208.

Hu, Han, Y. Wen, T-S. Chua ve X. Li. “Toward Scalable Systems
for Big Data Analytics: A Technology Tutorial.” IEE Access,
vol. 2 (2014): 652-687,
https://doi.org/10.1109/ACCESS.2014.2332453.

Ketizmen, Muammer ve Aslihan Kart, “Kisisel veri ve rekabet
hukuku kapsaminda Big Data,” Kigisel Verileri Koruma
Dergisi, no. 1 (2019): 64-76.

Kitchin, Rob. The Data Revolution: Big Data, Open Data, Data
Infrastructures and Their Consequences. Ireland: SAGE
Publications, 2014.

Kumar, Sachin, Prayag Tiwari, ve Michail Zymbler. “Internet of
Things is a revolutionary approach for ftuure technology
enhancement: a review.” Journal of Big Data 6, vol. 111 (2019):
1-21, https://doi.org/10.1186/s40537-019-0268-2.

Lassere, Bruno ve Andreas Mundt. “Competition Law and Big
Data: The Enforcer’s View.” Italian Antitrust Review 1, (2017):
87-103, Erisim Tarihi Kasim 5, 2019.
https://www.bundeskartellamt.de/SharedDocs/Publikation/
EN/Fachartikel/Competition_Law_and_Big_Data_The_enfo
rcers_view.pdf?__blob=publicationFile&v=2.

Maggiolino, Mariateresa ve Gulia Ferrari. “Can Digital Data be
Replaced?.” (2020): Erisim Tarihi: Subat 12, 2021,
https://www.competitionpolicyinternational.com/wpconten
t/uploads/2020/02/AC-February-IL.pdf.

Monopolkomission. Competition policy: The challange of
digital markets, Special Report No 68. Monopolkomission, ,
2015.
https://www.monopolkommission.de/images/PDF/SG/s68_f
ulltext_eng.pdf.

Newman, Nathan. “The Costs of Lost Privacy: Consumer Harm

and Rising Economic Inequality in the Age of Google.”
William Mitchell Law Review 2, vol. 40 (2014): 850-888


https://doi.org/10.1109/ACCESS.2014.2332453
https://doi.org/10.1109/ACCESS.2014.2332453
https://doi.org/10.1109/ACCESS.2014.2332453
https://doi.org/10.1109/ACCESS.2014.2332453
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Kumar,%20Sachin,%20Prayag%20Tiwari,%20ve%20Michail%20Zymbler
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Kumar,%20Sachin,%20Prayag%20Tiwari,%20ve%20Michail%20Zymbler
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Kumar,%20Sachin,%20Prayag%20Tiwari,%20ve%20Michail%20Zymbler
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Kumar,%20Sachin,%20Prayag%20Tiwari,%20ve%20Michail%20Zymbler
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Fachartikel/Competition_Law_and_Big_Data_The_enforcers_view.pdf?__blob=publicationFile&v=2
https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
https://www.competitionpolicyinternational.com/wpcontent/uploads/2020/02/AC-February-II.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Monopolkomission.%20Competition%20policy:%20The%20challange%20of%20digital%20markets,%20Special%20Report%20No%2068.%20Monopolkomission,%20,%202015.%20%20https:/www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Monopolkomission.%20Competition%20policy:%20The%20challange%20of%20digital%20markets,%20Special%20Report%20No%2068.%20Monopolkomission,%20,%202015.%20%20https:/www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Monopolkomission.%20Competition%20policy:%20The%20challange%20of%20digital%20markets,%20Special%20Report%20No%2068.%20Monopolkomission,%20,%202015.%20%20https:/www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Monopolkomission.%20Competition%20policy:%20The%20challange%20of%20digital%20markets,%20Special%20Report%20No%2068.%20Monopolkomission,%20,%202015.%20%20https:/www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/Monopolkomission.%20Competition%20policy:%20The%20challange%20of%20digital%20markets,%20Special%20Report%20No%2068.%20Monopolkomission,%20,%202015.%20%20https:/www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf

Bilisim Hukuku Degisi 2021/2 335

OECD. Abuse of Dominance in Digital Markets. OECD, 2020.
https://www.oecd.org/daf/competition/abuse-of-
dominance-in-digital-markets-2020.pdf.

OECD. Big Data: Bringing Competition Policy to the Digital Era.
OECD, 2016.
https://one.oecd.org/document/DAF/COMP(2016)14/en/pdf.

OECD. Consumer Data Rights and Competition. OECD, 2020.
https://one.oecd.org/document/DAF/COMP(2020)1/en/pdf

OECD. Data-Driven Innovation for Growth and Well-being: Interim
Synthesis Report. OECD, 2014. http://www.oecd.org/sti/
inno/data-driven-innovation-interim-synthesis.pdf.

OECD. The Essential Facilities Concept. OECD, 1996.
https://www.oecd.org/daf/competition/abuse/1920021.pdf.

Okkaoglu, Cigdem G. “Yogunlasma Kontroliinde Biiytiik Veri.”
Rekabet Kurumu Uzmanlik Tezleri Serisi, no. 165 (2020).

Rekabet Kurulu. Rekabet Degerlendirmesi Rehberi. Rekabet
Kuruly, 2014.
http://www .rekabet.gov.tr/Dosya/kilavuzlar/rekabet-
degerlendirmesi-rehberil.pdf.

Rekabet Kurumu. E-Pazaryeri Platformlart Sektér Incelemesi On
Raporu. Rekabet Kurumu, 2021.
http://www .rekabet.gov.tr/Dosya/sektor-raporlari/e-
pazaryeri-si-on-rapor-20210705115502897-pdf

Rekabet Kurumu. Hakim Durumdaki Tesebbiislerin Diglayici
Davramslarina  Iliskin - Kilavuz. Rekabet Kurumu, 2014.
http://www.rekabet.gov.tr/Dosya/kilavuzlar/hakim-
durumdaki-tesebbuslerin-dislayici-davranislarina-iliskin-
kilavuzl.pdf.

Rekabet Kurumu. lgili Pazarin Tammlanmasina Iliskin Kilavuz.
Rekabet Kurumu, 2008.
https://www.rekabet.gov.tr/Dosya/kilavuzlar/ilgili-pazarin-


file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Abuse%20of%20Dominance%20in%20Digital%20Markets.%20OECD,%202020.%20https:/www.oecd.org/daf/competition/abuse-of-dominance-in-digital-markets-2020.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Abuse%20of%20Dominance%20in%20Digital%20Markets.%20OECD,%202020.%20https:/www.oecd.org/daf/competition/abuse-of-dominance-in-digital-markets-2020.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Abuse%20of%20Dominance%20in%20Digital%20Markets.%20OECD,%202020.%20https:/www.oecd.org/daf/competition/abuse-of-dominance-in-digital-markets-2020.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Big%20Data:%20Bringing%20Competition%20Policy%20to%20the%20Digital%20Era.%20OECD,%202016.%20https:/one.oecd.org/document/DAF/COMP(2016)14/en/pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Big%20Data:%20Bringing%20Competition%20Policy%20to%20the%20Digital%20Era.%20OECD,%202016.%20https:/one.oecd.org/document/DAF/COMP(2016)14/en/pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Big%20Data:%20Bringing%20Competition%20Policy%20to%20the%20Digital%20Era.%20OECD,%202016.%20https:/one.oecd.org/document/DAF/COMP(2016)14/en/pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Consumer%20Data%20Rights%20and%20Competition.%20OECD,%202020.%20https:/one.oecd.org/document/DAF/COMP(2020)1/en/pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20Consumer%20Data%20Rights%20and%20Competition.%20OECD,%202020.%20https:/one.oecd.org/document/DAF/COMP(2020)1/en/pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20The%20Essential%20Facilities%20Concept.%20OECD,%201996.%20https:/www.oecd.org/daf/competition/abuse/1920021.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/OECD.%20The%20Essential%20Facilities%20Concept.%20OECD,%201996.%20https:/www.oecd.org/daf/competition/abuse/1920021.pdf

336 Bilisim Hukuku Dergisi 2021/2

tanimlanmasina-iliskin-kilavuz-(08-04)-56-m-
20210203105245341-pdf

Rekabet Kurumu. Rekabet Kurulu Kararlarmda Kullanilan Iktisadi
Analizlere Iliskin El  Kitabi. Rekabet Kurumu, 2019.
http://www .rekabet.gov.tr/Dosya/geneldosya/1-rikel-pdf.

Rubinfeld, Daniel L. ve Michal Gal.” Access Barriers to Big
Data.” Arizona Law Review 339, vol.59 (2017): 340-381.

Schneider, Matthew ]., Sharan Japgal, Sachin Gupta, Shaobo Li
ve Yan Yu. "Protecting customer privacy when marketing

with second-party data." International Journal of Research in
Marketing 3, vol. 34 (2017): 593-603.

Schwalbe, Ulrich. “Algorithms, Machine Learning, and
Collusion.” Journal of Competition Law and Economics 4, vol. 14
(2018): 568-603.

Sokol, Daniel ve Roisin Comerford. “Antitrust and Regulating
Big Data.” George Mason Law Review 119, no. 16-40 (2016).
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=283461
1

Strucke, Maurice E. ve Allen P. Grunes. Big Data and Competition
Policy. Oxford: Oxford University Press, 2016.

Tucker, Catherine. “Is Big Data a True Source of Market Power.”
analysisgroup.com, last modified November 13, 2020,
https://www.analysisgroup.com/is-big-data-a-true-source-
of-market-power.

Tucker, Darren S. ve Hill B. Wellford. “Big Mistakes Regarding
Big Data.” Antitrust Source 14 (2014): 1-12.

UNCTAD. Competition and Consumer Protection Policies for
Inclusive Development in the Digital Era. UNCTAD, 2021.
https://unctad.org/system/files/official-
document/ditccplp2021d2_en_0.pdf.

Vezzoso, Simonetta. “Competition Policy in a World of Big
Data.” in Research Handbook on Digital Transformations, Edited


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2834611
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
https://www.analysisgroup.com/is-big-data-a-true-source-of-market-power
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/UNCTAD.%20Competition%20and%20Consumer%20Protection%20Policies%20for%20Inclusive%20Development%20in%20the%20Digital%20Era.%20UNCTAD,%202021.%20https:/unctad.org/system/files/official-document/ditccplp2021d2_en_0.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/UNCTAD.%20Competition%20and%20Consumer%20Protection%20Policies%20for%20Inclusive%20Development%20in%20the%20Digital%20Era.%20UNCTAD,%202021.%20https:/unctad.org/system/files/official-document/ditccplp2021d2_en_0.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/UNCTAD.%20Competition%20and%20Consumer%20Protection%20Policies%20for%20Inclusive%20Development%20in%20the%20Digital%20Era.%20UNCTAD,%202021.%20https:/unctad.org/system/files/official-document/ditccplp2021d2_en_0.pdf
file:///C:/Users/bkurdoglu/Desktop/Veri%20ve%20Rekabet%20Hukuku/UNCTAD.%20Competition%20and%20Consumer%20Protection%20Policies%20for%20Inclusive%20Development%20in%20the%20Digital%20Era.%20UNCTAD,%202021.%20https:/unctad.org/system/files/official-document/ditccplp2021d2_en_0.pdf

Bilisim Hukuku Degisi 2021/2 337

by E. Xacier Olleros and Majlinda Zhegu, Edward Elgar:
Edward Elgar Publishing, 2016.

Wasastjerna, Maria C. "The role of big data and digital privacy
in merger review.” European Competition Journal 2-3, vol.18
(2018): 417-444.

Weber, Rolf H. “Information At The Crossroads Of
Competition Law And Data Poretction Law,” Journal of
Competition Law 2, no. 12 (2014): 169-183.

World Economic Forum. The Emergence of New Asset Class
(2011).
https://www3.weforum.org/docs/WEF_ITTC_PersonalData
NewAsset_Report_2011.pdf.

Wortmann, Felix ve Kristina Fliichter. "Internet of Things,"
Business and Information Systems Engineering 57, vol.3 (2015):
221-224.

Yun, John M. “Antitrust After Big Data.” The Criterion Journal on
Innovation, vol. 4 (2019): 407-429.



Arastirma Makalesi/Research Article Bilisim Hukuku Degisi 2021/2

KISILIK HAKLARININ IHLALI NEDENIYLE INTERNET
SITELERINE ERISIMIN ENGELLENMESI VE/VEYA
ICERIGIN YAYINDAN CIKARILMASINDA GOREV VE
YETKI SORUNU

The Issue Of Ratione Materiae and Ratione Loci
Jurisdiction In Removing Content and/or
Blocking Access To Websites Due To Violation Of
Personal Rights

Ismail DEMEZ**

Oz

5651 sayili Kanun'un 9. maddesinde, kisilik haklar1 ihlal
edilen kisilerin sulh ceza hakimligine basvurarak igerigin
¢ikarilmasini ve/veya erisimin engellenmesini talep edebilecegi
diizenlenmistir. Fakat s6z konusu Kanun’da kanun koyucu
sadece gorevli mahkemeyi belirlemekle yetinerek yetkili

*

Bu makale, Ankara Sosyal Bilimler Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Tezli Yiiksek Lisans Programi kapsaminda yazilmakta olan
“Internet Ortaminda Kisilik Haklarimin Ihlali Nedeniyle Erisimin
Engellenmesi” isimli yiiksek lisans tezinden {iretilmistir.

Aragtirma Gorevlisi, Cankir1 Karatekin Universitesi Hukuk Fakdiltesi,
ismaildemez@karatekin.edu.tr, ORCID:0000-0003-0927-9987.

Makale Gonderim Tarihi/Received: 31.10.2021.
Makale Kabul Tarihi/Accepted: 30.12.2021.

Atif/Citation: Demez, Ismail. “Kisilik Haklarin Ihlali Nedeniyle Internet
Sitelerine  Erisimin  Engellenmesi  Ve/Veya Icerigin  Yaymdan
Cikarilmasinda Gorev Ve Yetki Sorunu.” Bilisim Hukuku Dergisi 3, no. 2
(2021): 338-429.



Bilisim Hukuku Degisi 2021/2 339

mahkemeye iliskin herhangi bir diizenleme yapmamuistir. Yetki
konusunun belirsiz olmasmin yaninda, gorevli mahkemeye
iliskin de birtakim problemler bulunmaktadir. S6z konusu
durum, uygulamada birtakim sorunlara sebep olmaktadir. Bu
calismada, kisilik haklarmin ihlali nedeniyle erisimin
engellenmesi ve/veya igerigin yayindan ¢ikarilmasinda yetki ve
gorev ile ilgili karsilasilan sorunlar ve bu sorunlara iliskin ¢6ziim
Onerileri ele almmustir. Kisilik haklarmin ihlali digindaki
nedenlerle erisimin engellenmesi konusu ise c¢alismamizin
kapsami disinda birakilmgtir.

Anahtar Kelimeler: Kisilik Haklarinin Ihlali, internet
igeriginin Cikarilmasi, Internet Erisiminin Engellenmesi, Yetki,
Gorev.

Abstract

Article 9 of Law No. 5651 regulates that persons whose
personal rights have been violated may request the removal of
the content and/or the blocking of access by applying to the
magistrate. However, in the Law in question, the legislator was
content with only determining the ratione materiae competent
court and did not make any determination regarding the ratione
loci competent court. In addition to the ambiguity of the ratione
loci jurisdiction, there are also some problems regarding the
ratione materiae jurisdiction. This situation causes some
problems in practice. In this study, the problems related to
ratione loci and ratione materiae jurisdictions in removing
content and/or blocking access due to violation of personal
rights, and solutions to these problems are discussed. The issue
of blocking access for reasons other than violation of personal
rights has been left out of the scope of our study.

Key words: Violation of Personal Rights, Removal of The
Internet Content, Blocking Internet Access, Ratione Loci
Jurisdiction, Ratione Materiae Jurisdiction.
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GIRIS

Internet ortaminda igerik tiretmek, basili eserlerde icerik
iiretmeye nazaran daha basit, kolay, erisilebilir, kapsayici, ¢ok
yonlii ve masrafsiz olmasi nedeniyle oldukca yayginlagmistir.
Internet ortaminda igerik iiretmenin yayginlasmasi, bu
iceriklerle kisilik haklarinin kolayca ihlal edilmesini de
beraberinde getirmistir. Bu duruma kars1 kanun koyucu temel
olarak 5651 sayili Internet Ortaminda Yapilan Yayilarmn
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun (5651 sayili Kanun) ile birtakim
diizenlemeler yaparak icerigin yaymdan cikarilmasi ve/veya
erisimin  engellenmesi yOnteminin usul ve esaslarim
belirlemistir. 5651 sayii Kanun'un m. 2/1-0,0 hiikmiinde
erisimin engellenmesi, alan adindan erisimin engellenmesi, IP
adresinden erisimin engellenmesi, igerige (URL) erisimin
engellenmesi ve benzeri yontemler kullanilarak erisimin
engellenmesi seklinde; igerigin yayindan ¢ikarilmasi ise igerik
veya yer saglayicilar tarafindan icerigin sunuculardan veya
barindirilan igerikten ¢ikarilmas: olarak tanimlanmistir. Ayrica
Tirk Medeni Kanunu'nun 24 ve 25. maddelerinde kisilik
haklarmin ihlali nedeniyle o©ngoriilen koruma yollar
baglaminda tazminat talebi ile birlikte erisimin engellenmesinin
ve/veya icerigin yayindan ¢ikarilmasmin talep edilmesi de
miimkiindiir.

Erisimin engellenmesi ile igerigin yayimndan c¢ikarilmas:
farkli islemlerdir. Erisimin engellenmesi kararmi erisim
saglayicilar yerine getirirken, igerigin ¢ikarilmasi kararmi igerik
veya yer saglayicilar yerine getirir. Erisimin engellenmesi ile
icerige yalmizca Tiirkiye’den erisim engellenirken, igerigin
yayindan ¢ikarilmas: durumunda bu igerik internet ortamindan
kaldirildig: igin higbir yerden bu igerige erisilemeyecektir. Kald1
ki erisimin engellenmesinde “https” protokoliine sahip URL
adreslerine erisimin engellenmesi teknik olarak miimkiin
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olmadig1r igin' “https” protokoliine sahip URL adresleri
hakkinda erisimin engellenmesi karari verilse bile bu karar
erisim saglayicilar tarafindan uygulanamayacaktir. Oysa
hakkinda igerigin yayindan ¢ikarilmasi karari verilen “https”
protokoliine sahip bir URL adresindeki igerik, igerik/yer
saglayici tarafindan yaymdan cikarilabilecektir. Iki karar
tiirtintin bu gibi farklilar: vardir.

Fakat mevzuattaki eksiklikler nedeniyle s6z konusu
erisimin engellenmesi ve/veya igerigin yaymdan c¢ikarilmasi
kararin1 verecek gorevli ve yetkili yargi mercileri konusunda
uyusmazliklar ¢ikabilmektedir. Bu uyusmazliklar ise kisilerin
erisimin  engellenmesi taleplerinin  yerine getirilmesini
geciktirmektedir. Bu durum internetin ultra dinamik yapisi
nedeniyle ihlalin derhal sonlandirilmasi gerektigi gercegiyle
celismekte ve Kkigilerin magduriyetinin artmasma neden
olabilmektedir. Bu nedenle kisilik haklarmin ihlali nedeniyle
erisimin engellenmesi taleplerinin yerine getirilmesi siirecinin,
gorev veya yetki uyusmazliklari nedeniyle uzatilmamasi
gerekmektedir. Bunun igin ise gorev ve yetki konularinin net bir
sekilde ortaya konulmasi gerekmektedir.

Calismamizda kisilik haklarinin ihlali nedeniyle verilecek
erisimin engellenmesi ve/veya igerigin yayindan c¢ikarilmasi
kararlarindaki yetki ve gorev konularina iligkin diizenlemeler,
uygulamadaki ve mevzuattaki sorunlar ile bunlarin ¢oziim
yollar1 degerlendirilecektir. Bu kapsamda, kisilik haklarinin
ihlali nedeniyle erisimin engellenmesi ve/veya igerigin
¢ikarilmasi konusunda sulh ceza hakimliginin ve asliye hukuk

1 Bkz. Biilent Kent, Tiirkiye'de Internet Sitelerine Erigimin Engellenmesi (Ankara:
Adalet Yaymevi, 2019), 68-71; Dogan Kiling, “5651 Sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun'un 9/A Maddesi
Cercevesinde Ozel Hayatin Korunmasi,” Gazi Universitesi Hukuk Fakiiltesi
Dergisi 20, no. 2 (2016): 608-610.
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mahkemesinin yetki ve gorevleri, ceza mahkemelerinin ve
cumhuriyet savalarinin erisimin engellenmesi karar1 verip
veremeyecegi, FErisim Saglayicilar1  Birliginin ve  Bilgi
Teknolojileri ve Iletisim Kurumunun gorevi ve uygulanacak
hukukun belirlenmesine iliskin degerlendirmelerimiz ele
alinacaktir. Internet ortamindaki kisilik haklarmmn ihlallerinden
bazilar1 ayn1 zamanda sug tegkil ettigi icin ayrica ceza davasmin
da konusu olmaktadir. Fakat bu konu makalemizin disinda
oldugu igin ele alinmayacaktir.

I. 5651 SAYILL KANUN KAPSAMINDA  ICERIGIN
CIKARILMASI VE/VEYA ERISIMIN ENGELLEMESI KARARI
VERME NEDENLERI

5651 sayili Kanun, dort farkli maddede cesitli sebeplerle
erisimin engellenmesini diizenlemistir. S6z konusu Kanun'un 8.
Maddesinde, bu maddenin ilk fikrasinin a, b ve c bentlerinde yer
alan suglar1 olusturdugu hususunda yeterli siiphe sebebi
bulunan yayinlarla ilgili olarak erisimin engellenmesi ve/veya
icerigin ¢ikarilmasi diizenlenmistir.

8/A maddesinde yasam hakki ile kisilerin can ve mal
glvenliginin korunmasi, milli giivenlik ve kamu diizeninin
korunmasi, sug islenmesinin 6nlenmesi veya genel sagligin
korunmasi sebeplerinden bir veya birkagina bagl olarak
erisimin engellenmesi ve/veya igerigin ¢ikarilmas:i karari
verilebilecegi diizenlenmistir.

9/A maddesinde internet ortaminda yapilan yaymn
sebebiyle 6zel hayatin gizliliginin ihlal edilmesi kapsaminda,
haklarmin ihlal edildigini iddia eden kisilerin BTK"ya dogrudan
basvurarak veya gecikmesinde sakinca bulunan hallerde BTK
Bagkan1  tarafindan  erisimin  engellenmesi?  tedbirinin
uygulanabilecegi diizenlenmistir.

2 9/A maddesi kapsaminda “igerigin yaymndan c¢ikarilmasi” tedbiri
uygulanamaz yalnizca erisimin engellenmesi tedbiri uygulanabilir.
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5651 sayili Kanun'un 9. maddesinde ise internet ortaminda
yapilan yayn igerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden gercek veya tiizel kisiler ile kurum ve kuruluslarin,
icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
bagvurarak uyari yontemi ile igerigin yaymndan gikarilmasim
isteyebilecegi gibi dogrudan sulh ceza hakimine bagvurarak
erisimin engellenmesini ve/veya igerigin ¢ikarilmasmi® da
isteyebilecegi diizenlenmistir.

Biz, ¢alismamizin kapsami nedeniyle bu maddelerden 9 ve
9/A maddeleri kapsamindaki erisimin engellenmelerindeki yetki
ve gorev sorunlarini inceleyecegiz.

I KISILIK HAKLIARININ {HLALi NEDENIYLE ERISIMIN
ENGELLENMESI VE/VEYA ICERIGIN CIKARILMASINDA
GOREVLI MERCI

Kisilik haklarmin ihlali nedeniyle internet erisiminin
engellenmesine yonelik mevzuatimizda farkli diizenlemeler yer
almaktadir. Temel olarak 5651 sayii Kanun'un 9. maddesi
diizenlenmis olsa da ayni Kanun'un 9/A maddesinde, Tiirk
Medeni Kanunu'nun 24 ve 25. maddelerinde ve Fikir ve Sanat
Eserleri Kanununun Ek 4. maddesinde de birtakim
diizenlemeler yer almaktadir. Bu diizenlemelerin uygulama
alanlar1 hakkinda, asagida deginilecegi tizere, doktrinde

3 7253 sayili Kanun ile degisik 5651 sayili Kanun’da igerigin cikarilmasi
ve/veya erisimin engellenmesi olarak ifade edilen bu yontem, lafzindan da
anlasilacag1 tizere; erisimin engellenmesi karari, igerigin yayindan
¢ikarilmasi karari ile erisimin engellenmesi ve igerigin yayindan ¢ikarilmasi
karar seklinde olmak tizere {i¢ bicimde tezahiir etmektedir. Bundan sonra
kelime kalabaligina mahal vermemek adina, ihtiya¢ duyulmadikga, bu {ig
yontemi de ifade etmek iizere sadece “erisimin engellenmesi” tabiri
kullanilacaktir (5651 sayili Kanun'un 9/A maddesi ve FSEK Ek madde 4
hitkmii ~ kapsaminda  yalnizca  erisimin  engellenmesi  tedbiri
uygulanabildiginden s6z konusu maddelerle ilgili kisimlardaki “erisimin
engellenmesi” tabirleri bu agtklamamiz digindadir.).
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tartismalar, yargi kararlarinda da farkli igtihatlar
bulunmaktadir.

5651 sayili Kanun’un 9. maddesinde kisilik haklarmin ihlali
nedeniyle erisimin engellenmesinde gorevli yargi yerinin sulh
ceza hakimligi oldugu acik¢a diizenlenmistir. Fakat kisilik
haklarinin ihlali nedeniyle goriilen hukuk davalarinda hukuk
mahkemeleri tarafindan erisimin engellenmesi kararinin verilip
verilemeyecegi hususu ve 5651 sayili Kanun'un 8. maddesinde
belirtilen katalog suglarin disindaki herhangi bir sugun islenmesi
nedeniyle ayn1 zamanda kisilik haklarmm da ihlal edildigi
durumlarda, cumhuriyet savcisi veya ceza mahkemeleri
tarafindan erisimin engellenmesi karar1 verilip verilemeyecegi
hususu ve kisilik haklar1 ihlalinin ne anlama geldigi bu baglk
altinda tartisilacaktr.

A. Kisilik Haklarinn ihlali

Doktrinde kisilik hakkinin farkli tanimlari yapilmistir. Bu
baglamda kisilik hakki, kisinin toplum i¢indeki sayginligini ve
kisiligini serbestce gelistirmesini temin eden varliklarin tiimi
uzerindeki hakki% kisinin hayati, saghgi, beden bitinligi,
Ozgiirliikleri, namusu, serefi, onuru, ismi, resmi, 6zel hayati, sirlari,
bilimsel ve mesleki kimligi gibi kisiligine bagli degerlerin ve varliklarin
tiimii tizerindeki hak ile bu degerlerin korunmasina iliskin tiim yetkiler?
seklinde tanimlandig: gibi, kisinin kisiligini olusturan, kendisini insan
kilan maddi ve manevi tiim degerler® ve kisinin kisiligini olusturan,
insan kilan maddi ve manevi tiim degerlere, 6zel olarak, yagamina,
beden biitiinliigline, sagligina, onuruna, sayginligina, 6zel yasaminin

4 Mustafa Dural ve Tufan Ogiiz, Tiirk Ozel Hukuku Cilt I Kisiler Hukuku
(Istanbul: Filiz Kitabevi, 2013), 100.

5 Hiiseyin Altas ve Irem Tugge Dongiil, Medeni Hukuk Baslangic Hiikiimleri
(TMK m. 1-7) (Ankara: Yetkin Yayinlari, 2020), 89.

¢ Osman Gokhan Antalya ve Murat Topuz, Medeni Hukuk (Giris-Kavramlar-
Baslangi¢ Hiikiimleri), ed. Osman Gokhan Antalya (Ankara: Seckin Hukuk,
2021), 158.
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gizliligine, soziline, resmine, adina, eserine, 6zglirliigline, ekonomik
hareket serbestligine iliskin hakki’ olarak da tanimlanmustir.

Kisilik hakkinin muhtevasini olusturan degerleri kesin olarak
saymak imkansizdir.® Fakat kisinin gilivenligi, ozgiirliigli, beden
biitiinliigii ve i¢ huzuru, seref ve haysiyeti, onuru, 6zel hayatinin
gizliligi, ismi ve resmi {izerindeki korunma yarar tartismasiz olarak
kabul edilen kisilik degerleridir.’ Kisilik haklar1 kiginin maddi
biitiinliigiine iliskin degerler, manevi biitiinligiine iliskin degerler ve
iktisadi biitiinliigiine iliskin degerler olarak simiflandirilabilir.'® Maddi
biitiinliige iliskin degerler hayat, beden tamligi ve saglik; manevi
biitiinliigiine iligkin degerler ehliyetler, ozgiirliikk, seref ve haysiyet,
isim, resim, sir ¢evresi; iktisadi biitiinliige iliskin iliskin degerler ise
iktisadi hiirriyet ve varlik, mesleki seref ve haysiyet, mesleki ve ticari
sir gevresi gibi degerlerden olusur.!! Kisilik haklar1 mutlak ve inhisari
bir hak oldugu i¢in baskalarinin, kisinin hayat alanina miidahalesini
yasaklayarak kisisel varliklar iizerinde hakimiyet kurma yetkisini
sadece bu degerlere sahip olan kisilere verir.2 Kisilik haklarini
olusturan degerlerin baskalarinin miidahalesi ile ihlal edilmesi
ise kisilik haklarinin ihlaline neden olur.

B. Sulh Ceza Hakimliginin Erisimin Engellenmesi ve/veya
Icerigin Yayindan Cikarilmasi Karar1 Verme Gorevi

5651 sayili Kanun’un 9. maddesine gore internet ortaminda
yapilan yayn icerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden gergek ve tiizel kisiler ile kurum ve kuruluslar,

7 Rona Serozan, “Kisilik Hakkinin Korunmasiyla ilgili Baz1 Disiinceler,”
Istanbul Universitesi Mukayeseli Hukuk Arastirmalart Dergisi 11, no. 14
(1977):93

8 Mehmet Ayan ve Nursen Ayan, Kisiler Hukuku (Ankara: Seckin Yayincilik,
2016), 91.

° Hiiseyin Hatemi, Kisiler Hukuku, (istanbul: On iki Levha Yayincilik, 2018),
75.

10 Ayan ve Ayan, Kisiler Hukuku, 91.
11 Ayan ve Ayan, Kisiler Hukuku, 91-103.
12 Dural ve Ogﬁz, Tiirk Ozel Hukuku, 103.
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oncelikle igerik saglayicisina, buna ulasamamasi halinde yer
saglayicisina basvurarak uyar-kaldir yontemi ile igerigin
yaymdan cikarilmasini isteyebilirler. Bu kisilerin taleplerinin,
icerik ve/veya yer saglayicisi tarafindan en ge¢ yirmi dort saat
icinde cevaplandirilmas: gerekir. Kisiler bu yola basvurmadan
dogrudan sulh ceza hakimine basvurarak erisimin
engellenmesini de isteyebilirler. Bu durumda hakimin soz
konusu bagvuruyu en ge¢ yirmi dort saat iginde durusma
yapmaksizin karara baglamasi gerekir. O halde 5651 sayili
Kanun'un 9. maddesi kapsaminda erisimin engellenmesi
kararmi verme gorevi sulh ceza hakimliginindir.

5651 sayili Kanun'un 9. maddesi, 06.02.2014 tarih ve 6518
sayili Kanun'un 93. maddesi ile degistirilmis ve bu degisiklik
19.02.2014 tarih ve 28918 sayili Resmi Gazete'de yayimlanarak
ylrirlige girmistir.’® Kanun'un degisiklikten énceki haline gore
kisiler, igerik/yer saglayicisina basvurarak kendisine iliskin
icerigin yayindan ¢ikarilmasini ve yayindaki kapsamindan fazla
olmamak {tizere hazirladig1 cevab:r bir hafta siireyle internet
ortaminda yaymmlanmasini isteyebilirdi. Icerik veya yer
saglayict kendisine talebin ulastif1 tarihten itibaren iki giin
icinde talebi yerine getirmezse talep reddedilmis sayilirdi. Bu

13 Kanunun degisiklik gerekgesinde; “mevcut durumda Internet ortaminda
yapilan yayin icerigi nedeniyle kisilik haklarmin ihlal edildigini iddia eden
gercek ve tiizel kisiler ile kurum ve kuruluslarin 6ncelikle igerik ve yer
saglayictya muhakkak basvurmast ve bu bagvurularin sulh ceza
mahkemesine bagvuru siirecinde ispat1 gerekliliginden (elektronik ortamda
gerceklesen bildirimin, 6zellikle yurt dis1 muhataplara ulasip ulasmadig:
vb.) kaynaklanan sorunlarin ortadan kaldirilmasi amaciyla s6z konusu
kisiler ile kurum ve kuruluslarin igerik saglayicisina, buna ulasamamasi
halinde yer saglayicisina basvurarak uyari yontemi ile igerigin yaymdan
¢ikarilmasini talep etmesine bununla birlikte dogrudan sulh ceza hakimine
bagvurarak igerige erisimin engellenmesini talep edebilmesine” imkan
getirildigi belirtilmistir. Bkz. “6518 Sayili Kanun'un Gerekgesi,” TBMM,
erisim tarihi: Ekim 5, 2021,
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarn
0=133166&pkanunnumarasi=6518.


https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=133166&pkanunnumarasi=6518
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=133166&pkanunnumarasi=6518
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reddedilmis sayilmanin {izerine kisiler on bes giin iginde
yerlesim yeri sulh ceza mahkemesine basvurarak, igerigin
yayindan ¢ikarilmasina ve yaymdaki kapsamindan fazla
olmamak iizere hazirladig1 cevabm bir hafta siireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilirdi. Sulh
ceza hakimi bu talebi ii¢ giin icinde durugsma yapmaksizin
karara baglardi. Gorildiigli tizere, Kanun'un 2014’teki
degisiklikten ©nceki halinde dogrudan sulh ceza hakimine
basvurma  olanag  bulunmamaktaydi. Fakat mevcut
diizenlemeye gore kisiler, igerik/yer saglayiciya basvurmak
zorunda olmadan dogrudan sulh ceza  hakimine
basvurabilmektedir. Bu olduk¢a yerinde bir diizenleme
olmustur. Zira igerik/yer saglayicinin iletisim bilgilerini tespit
etmek her zaman miimkiin olmadigindan kigiler igerigin
yayindan  c¢ikarilmasi  taleplerini  iletecek = muhatap
bulamayabilir. Ayrica icerik/yer saglayiciya ulagilsa bile
bunlarin 2 giin igerisinde verecegi cevabi beklerken ihlal internet
ortaminda biiyiimeye devam edecektir. Thlalin biiyiimesine
mahal vermemek adimna igerik/yer saglayiciya basvurmak
zorunda olmadan dogrudan sulh ceza  hakimine
basvurulabilmesine imkan taninmasi oldukga yerinde olmustur.

Ayrica 2014'teki yasa degisikligi oncesinde hakim, erisimin
engellenmesi karar1 verememekte, igerigin yaymdan ¢ikarilmas:
ve cevabin bir hafta siireyle internet ortaminda yayimlanmasi
karar1 (tekzip karari) verebilmekteydi. 2014’teki degisiklik
sonrasinda ise hakimin icerigin yayindan ¢ikarilmasi ve cevabin
bir hafta siireyle internet ortaminda yayimlanmasi karar1 degil,
sadece erisimin engellenmesi karar1 verebilecegi diizenlenmisti.
Boylece igerigin yayindan kaldirilmas: karari vermek artik
miumkiin olmayacakti. Ayrica ihlal konusu igeriklere yonelik
diizeltme ve cevap (tekzip) hakk:i da kaldirilmistir. Fakat 2014
degisikligi ile kaldirilan igeriin yayindan kaldirilmas: karari
verme imkani, 31.07.2020 tarih ve 31202 sayili Resmi Gazete’de
yayimlanarak yiirtirliige giren 29.07.2020 tarihli ve 7253 sayili
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Kanun ile tekrar diizenlenmistir. Boylece 31.07.2020 tarihinden
sonra hakimler erisimin engellenmesi ile birlikte igerigin
yayindan ¢ikarilmasi karari da verebilecektir. Ayrica 2020
degisikligi ile bagvuranin adinin karara konu internet adresleri
ile iliskilendirilmemesine karar verme imkan1 da getirilmistir.
Fakat 2014 degisikligi ile kaldirilan tekzip talep hakki yeniden
diizenlenmemistir. 19.02.2014 tarihine kadar miimkiin olan
igeriklerinin diizeltilmesi ve cevap hakki 19.02.2014 tarihinden
itibaren ve halen miimkiin degildir."* Tekzip uygulamas1 Basin
Kanunu'nun 14. maddesi, Tiirkiye Radyo ve Televizyon Kanunu
27. maddesi ve Radyo ve Televizyonlarin Kurulus ve Yaym
Hizmetleri Hakkinda Kanun'un 18. maddesinde
diizenlenmektedir.!> Fakat internet ortaminda yapilan yayinlarla
ilgili tekzip hakki diizenlenmemistir. Bize gore basil1 yayinlarda
tekzip hakki taninmasina ragmen, ayni yaymlarin internet
ortaminda yayimlanmasi durumunda internet ortaminda tekzip
talep edilememesi ciddi bir eksikliktir. Anayasa’nin 32.
maddesinde koruma altina alman ve temel haklardan olan
diizeltme ve cevap hakkinin internette yapilan yayimnlarda da
taninmasi gerekmektedir. Doktrinde de, internet ortamindaki
icerik yayindan ¢ikarilsa bile kisilik hakki ihlal edilen kisinin
iradesiyle olusturdugu bir metin ile durumunu beyan
edememesi, kisilik hakkina zarar veren igerikle muhatap olan
kitleye hicbir agiklama yapamamas1 bir eksiklik olarak ifade
edilerek tekzip hakkinin yasa degisikligi ile kaldirilmas:
elestirilmistir.’® Bununla birlikte Onceki kanun doneminde

14 Hamza Sahin, Sulh Ceza Hakimligi Uygulamalar: (Ankara: Adalet Yayinevi,
2020), 145.

15 Erol Tatar, “Yasalarimizda Tekzip (Diizeltme ve Cevap) Hakki ve
Uygulamas1,” Ankara Barosu Dergisi, no. 4 (2008): 99.

16 Cengiz Apaydin, Basin, Televizyon ve Radyo Yaymnlarinda Cevap ve Diizeltme
Hakki-Internete Erisimin Engellenmesi-Unutulma Hakki, (Ankara: Segkin
Yayincilik, 2020), 149; Ahmet Giileg, “Cevap ve Diizeltme Hakki” (Yiiksek
lisans tezi, Gazi Universitesi, 2014), 96.
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taninan tekzip hakkinmn, elverigli bir diizenleme olmasma
ragmen, iki konuda sikint1 doguracagi da ileri siiriilmiistiir.”” Bu
sorunlardan ilki, s6z konusu istemin yalnizca yurt iginden igerik
saglayan ya da yer saglayanlar ic¢in uygulama alani
bulabilmesidir. Cilinkii yurt disindan bu eylemi gergeklestirenler
hem yasanin uygulama alan1 agisindan hem de bunlara yaptirim
uygulanmasmin olanaksizlig1 bakimmdan s6z konusu yasanin
kapsami diginda kalacaklardir. Tkinci sorun ise igerik saglayiciya
ulagsmanin miimkiin olmamas1 halinde talebin yer saglayiciya
yoneltilecek olmasidir. Ciinkii yer saglayicinin, hizmet sundugu
iceriklere miidahalede bulunma yetkisi bulunmamaktadir.
Aksine hareket edilmesi TCK'nin 244. maddesinde diizenlenen
“bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme sugunun” gerceklesmesine yol acabilecektir. Bu
tespitler bizce de yerindedir. Yeni bir diizenleme yapilmasi
halinde, tekzip metnini yaymnlama yiikimliligi yer
saglayicilara degil igerik saglayicilara verilmelidir. Fakat kararin
sadece Tiirkiye’de bulunan igerik saglayicilar agisindan
baglayict olmasi bu hakkin hi¢ tanmmmamasina gerekge
olmamali, bu hak internet ortamindaki yayinlar igin tekrar
diizenlenmelidir.

5651 sayili Kanun'un 9. maddesi kapsaminda verilen
kararlarin icrast igin Erisim Saglayicilar1 Birligine (ESB)
gonderilmesi gerekmektedir. Fakat uygulamada 9. madde
kapsaminda verilen kararlarin BTK’ya gonderildigine
rastlanmaktadir.’® 9. madde kapsaminda verilerek BTK’ya
gonderilen bu tarz kararlar, gorevi olmamasi nedeniyle BTK

7 Murat Volkan Diilger, “Internet Iletisiminin Engellenmesinin Hukuki
Agidan Degerlendirilmesi ve 5651 Sayili Yasayla Getirilen Diizenleme,”
Istanbul Barosu Dergisi 81, no. 4 (2007): 1533.

18 Beypazar1 SCH, 2020/634 D.ig., 30.11.2020. Kararda 9. Maddeden erisimin
engellenmesine karar verilmis fakat kararmn icrasi icin BTK'ya
gonderilmesine hitkmedilmistir.
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tarafindan uygulanmayacaktir. BTK, hakimlige kararmn ESB’ye
gonderilmesi gerektigine dair bilgi verecektir. Bu durum ise
erisimin  engellenmesi  kararmin  yerine  getirilmesinin
gecikmesine sebep olacaktir. Bu tarz gecikmelere sebebiyet
vermemek adina hakimlerin, kararmn icrasi icin gonderilecek
merciyi dogru belirlemesi gerekmektedir.

5651 sayil1 Kanun m. 6/A-8 hitkmiinde ESB’nin itiraz yetkisi
diizenlenmistir. Buna gore ESB, kendisine gonderilen kararin
mevzuata uygun olmadigini diisiiniirse bu karara itiraz
edebilecektir. Ornegin bazi kararlarin gerekge kisminda
engelleme gerekgesi 8. madde olarak belirtilip, hiikiim kisminda
9. madde kapsaminda erisimin engellenmesine
hitkmedilmektedir.®® Ya da kararlarda hangi adresin
engellenmek istendigi net olarak belirtilmemektedir.?0 URL
formatinda olmayan bazi hesaplarin ve mail adreslerinin
engellenmesine yonelik hiikiim kuruldugu goriilmektedir.!
Erisime engellenmesi istenen adreslerden “https” protokoliine
sahip olanlarin teknik olarak erisime engellenmesi miimkiin
olmadigindan bu adresler yoniinden talebin reddedildigi

19 Antalya SCH, 2020/4009 D.i@, 25.11.2020. Karar gerekgesinde “PKK teror
orgiitii ve orgiit liderinin propagandasinin yapildigi, bu igeriklerin milli
givenlik ve kamu diizeni bakimindan tehlike olusturdugu” belirtilmis
ancak hiikiim kisminda 9. madde geregince erisimin engellenmesine
hiitkmedilmistir.

20 Akgakoca SCH, 2020/342 D. i@, 18.09.2020. Kararda “URL adreslerindeki. ..
ilgili yaynlarn talepte bulunanla ilgili kisim ve boliimlerindeki iceriklere erigimin
engellenmesine” hitkmedilmistir. S6z konusu kararda, yaymndaki talepte
bulunanla ilgili kisim ve boliimlerin neresi oldugu belirsizdir.

21 fstanbul 6. SCH, 2019/1673 D. Is, 26.03.2019 ve Istanbul 11. SCH, 2018/7534
D. Is, 28.12.2018 kararlarinda e posta adreslerine erisimin engellenmesine
hitkmedilmisgtir. Ankara Bat1 SCH, 2020/147 DI@, 09.01.2020 kararinda ise
URL adresi belirtilmeden “n...n_e...k_t..ci isimli instagram ve N...n E..k isimli
facebook hesaplarinin kapatilarak erisiminin engellenmesine” hitkmedilmistir.
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kararlar goriilmektedir.?? Bunlar gibi mevzuata uygun olmayan
kararlara ESB'nin itiraz etme gorevi bulunmaktadir. Mevzuata
uygun olmayan bu gibi kararlarin en aza indirilmesi igin
erisimin engellenmesi konusunda hakimlerin meslek ici egitime
tabi tutulmasi yerinde olacaktir.

5651 sayili Kanun'un 9/6 maddesinde, hakimin verdigi
karara karst CMK hiikiimlerine gore itiraz yoluna gidilebilecegi
diizenlenmistir. Bu itiraz usulit CMK m.268"de diizenlenmistir.
Buna gore ilgililer karar1 6grendigi giinden itibaren 7 giin icinde
karar1 veren mercie verilecek bir dilek¢e veya tutanaga
gecirilmek kosulu ile zabit katibine beyanda bulunmak suretiyle
hakim veya mahkeme kararina karsi itirazda bulunabilir.
Kararma itiraz edilen hakim veya mahkeme, itiraz1 yerinde
goriirse kararmi diizeltir; yerinde gormezse en ¢ok 3 giin iginde,
itiraz1 incelemeye yetkili olan mercie gonderir. Yetkili merci, o
yerde birden fazla sulh ceza hakimliginin bulunmasi halinde,
numara olarak kendisini izleyen hakimlik; son numaral
hakimlik i¢in bir numarali hakimliktir. Agir ceza mahkemesinin
bulunmadigr yerlerde tek sulh ceza hakimligi varsa, yarg:
cevresinde gorev yaptigl agir ceza mahkemesinin bulundugu
yerdeki sulh ceza hakimligi; agir ceza mahkemesinin bulundugu
yerlerde tek sulh ceza hakimligi varsa, en yakin agir ceza

2 Yar.19.CD, E. 2020/1943, K. 2021/788, 01.02.2021. Kararda, Bakirkdy 5. Sulh
Ceza Hakimliginin 05/07/2019 tarihli ve 2019/3842 degisik is sayil1 karar ile
kararda yer alan URL adreslerinin "https" uzantili olmasi gerekgesiyle
reddine karar verilmesi nedeniyle kanun yararna bozma yoluna
basvurulmustur. Yargitay da “erisimin engellenmesi talebinin uygulanmasina
(infazina) dair teknik gerekcelerin, sulh ceza hdkimliginin inceleme ve
degerlendirme konusu olmayip, yapilan itirazin merci tarafindan esastan
incelenerek, yayimmm kisilik haklarimin ihlal edip etmedigi ve basin 0zgiirliigii
kapsaminda kalip kalmadi§imin arastirilmas: ve bu hususta internet yayin
uzantilanimn “https” olup olmadigina bakilmaksizin  bir karar verilmesi”
gerektigini belirterek s6z konusu karar1 bozmustur.
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mahkemesinin bulundugu yerdeki sulh ceza hakimligi yetkili
merci sifatini haiz olacaktir.

CMK m.271/4 uyarinca itiraz {izerine yetkili olan merciin
verdigi karar artik kesindir. Itiraz {izerine verilen kararin kesin
olmasi nedeniyle, Anayasa Mahkemesine bireysel basvuruda
bulunma imkani da bulunmaktadir. Ayrica, itiraz tizerine
verilen kararmn hukuka uygun olmadigini diistinen ilgili
kisilerin, CMK m. 309 hiikiimlerine gore olaganiistii kanun yolu
olan kanun yararma bozma yoluna basvurabilmeleri de
miimkiindiir.

5651 say1l1 Kanun'un 9/11 maddesinde, sulh ceza hakiminin
kararmi 9. maddede belirtilen sartlara uygun olarak ve siiresinde
yerine getirmeyen igerik, yer ve erisim saglayicilarin
sorumlularmin, bes yiiz glinden {i¢ bin giine kadar adli para
cezasl ile cezalandirilacagl diizenlenmistir. Fakat bu sug igin
5651 sayii Kanun’da gorevli mahkeme tayin edilmemistir. Bu
durumda genel hiikiimlere gore gorevli mahkemeyi belirlemek
gerekecektir. Sulh ceza hakimligi bir mahkeme olmadigindan
yargilama yapamayacag: i¢in bu konuda gorevli degildir. Sug,
niteligi itibariyle agir ceza mahkemesinin de gorevi digindadir.
O halde bu konuda asliye ceza mahkemesi gorevli olacaktir.
Yetki konusunu belirlemek igin ise sugun nerede islendigini
tespit etmek gerekecektir. Zira sugun islendigi yer mahkemesi
yetkili olacaktir. Bu sug, yapilmasi gerekenin yapilmamasi
suretiyle islenen bir su¢ olmasi nedeniyle ihmali bir suctur.
Thmali suclarda ise hareket nerede yapilmali idiyse sugun orada
islenmis sayilmasi gerekir.?> Bu nedenle igerik, yer veya erisim
saglayicilarin hakimlik kararin1 nerede uygulamasi gerekiyor
idiyse o yer mahkemesi yetkili olacaktir. Bu kararlar ise igerik,
yer veya erisim saglayicilarin merkezi neresi ise orada
uygulanmaktadir. O halde igerik, yer ve erisim saglayicilardan
hangisi hakimlik kararin1 yerine getirmemis ise onun

2 Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku, (Ankara:
Seckin Yayincilik, 2021), 273.
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merkezinin bulundugu yerdeki asliye ceza mahkemesi yetkili
mahkeme olacaktir. Fakat her zaman karar1 uygulamayan icerik
ve yer saglayicinin adresine ulagsmak miimkiin olmadigindan
sugun islendigi yerin tespit edilmesi de miimkiin
olmayabilecektir. Bu durumda ise CMK m. 13 hiikmii uyarinca,
baska tiirlii yetkili mahkemeyi tespit etmek miimkiin degilse ilk
usul isleminin yapildigi yer mahkemesi, Ornegin sikayet
dilekgesinin verildigi yer mahkemesi, yetkili olacaktir.

5651 sayili Kanun 8/15 maddesine gore birden fazla sulh
ceza hakimliginin oldugu yerlerde hangi sulh ceza hakimliginin
erisimin engellenmesi taleplerine bakacagi is bdlimi
kapsaminda HSK tarafindan belirlenecektir. Bu diizenleme,
bilisim suglarimin 6zel ihtisas gerektiren bir alan olmasi
gerekgesiyle ve hakimliklerin ihtisaslasmasin1  saglamak
amaciyla konulmustur.* Fakat bize gore bu ihtisaslagmanin
saglandig1 tam olarak sOylenemez. Zira erisimin engellenmesi
karar1 vermekle gorevli olan sulh ceza hakimliklerinin, erisimin
engellenmesinin yaninda tutuklama, tekzip, idari para
cezalarma itiraz, koruma tedbiri kararlar1 vb. gibi ciddi bir is
yikii vardir. Bu husus Venedik Raporunda da sulh ceza
hakimlerinin agr is yiiklerinin hakimlere, 6zellikle tutuklama ve
internet sitelerinin kapatilmasi davalarinda kisiye 6zel yeterince
muhakeme yapmalarina yetecek kadar zaman birakmadigy; sulh
ceza hakimlerinin bireylerin insan haklari tizerinde ciddi etkileri
olan kararlar1 yeterince gerekcelendiremedikleri belirtilerek
elestirilmistir.?> Ayrica, asagida da deginilecegi tizere, 5651 say1l1
Kanun’da bir¢ok konuda eksiklikler ve bosluklarin bulunmas;,

2% “6527 sayilh Kanun Gerekgesi,” TBMM, erisim tarihi: Ekim 5, 2021,
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarn
0=149409&pkanunnumarasi=6527.

% Venedik Komisyonu, Tiirkiye Sulh Ceza Hakimliklerinin Gorev, Yetki ve
f§leyi§leri Hakkinda Goriis, (Strasburg: Goriis No. 852 / 2016, 13 Mart 2017),
20-21.


https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=149409&pkanunnumarasi=6527
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=149409&pkanunnumarasi=6527
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bilisim hukukunun sadece bir pargast olan erisimin
engellenmesindeki yetki konusunda dahi bir istikrar
saglanamamis olmasi, sulh ceza hakimlerinin (is ytiklerinin ¢ok
olmasmdan veya 6zel bir diizenleme olan 5651 sayili Kanun’a
yeterince hakim olmamalarindan olsa gerek) BTK'ya
gondermeleri gereken kararlar1 ESB’ye, ESB’ye gondermeleri
gereken kararlar1 BTK'ya gondermeleri gibi yukarida bazi
ornekleri verilen mevzuata aykir1 kararlar vermeleri erisimin
engellenmesi konusunda ihtisaslasmanin saglanamadigina
isaret etmektedir.

C. Cumhuriyet Savasindan ve Ceza Mahkemelerinden
Kisilik Haklarmmin Ihlali Nedeniyle  Erisimin
Engellenmesinin Talep Edilmesi Durumu

1. Genel Olarak

5651 sayil1 Kanun'un 9. maddesinde, kisilik haklarinin ihlali
nedeniyle erisimin engellenmesinde cumhuriyet savcisina veya
ceza mahkemelerine erisimin engellenmesi karar1 verme gorevi
ongoriilmemigtir. Fakat ceza mahkemelerinin ve cumhuriyet
savasinin 5651 sayili Kanunun 8. maddesinde sayilan katalog
suglara iliskin olarak erisim engelleme karar1 verme gorevi
vardir. 8. maddede erisimin engellenmesi kararinin sorusturma
evresinde sulh ceza hakimi, kovusturma evresinde ceza
mahkemesi tarafindan verilecegi; sorusturma evresinde,
gecikmesinde sakinca bulunan hallerde ise cumhuriyet savcisi
tarafindan da erisimin engellenmesine karar verilebilecegi; fakat
bu durumda cumhuriyet savcisinin kararini yirmi dort saat
icinde sulh ceza hakiminin onayma sunmas: gerektigi ve
hakimin karar1 en ge¢ yirmi dort saat i¢inde onaylamamasi
halinde erisimin engellenmesi tedbirinin derhal kaldirilacag:
diizenlenmistir. O halde, Kanun'un 8. maddesinde sulh ceza
hakimligi disindaki baz1 mercilere de erisimin engellemesi karar1
verme gorevi taninmasina ragmen Kanun'un 9. maddesinde
sadece sulh ceza hakimliginin gorevli tayin edilmesi, 9. madde
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kapsaminda verilecek erisimin engellenmesi kararlarinda sulh
ceza hakimliklerinin tek gorevli merci oldugunu gostermektedir.
Bir diger ifadeyle kanun koyucu, kisilik haklarinin ihlali
nedeniyle 5651 sayili Kanun'un 9. maddesi kapsaminda, sulh
ceza hakimlikleri disinda bagka bir mercie erisimin engellenmesi
karar1 verme gorevi tanimamuistir. Bu nedenle ceza mahkemeleri
veya cumhuriyet savcilarmimn 5651 sayili Kanun'un 9. maddesi
kapsaminda erisimin engellenmesi karar1 verme gorevleri
bulunmamaktadir. Fakat bu durumu bilmeyenlerce, cumhuriyet
savcalarindan  veya ceza  mahkemelerinden  erisimin
engellenmesi talep edilebilmektedir. Bu nedenle s6z konusu
durumla karsilasildiginda ne yapilmas: gerektigi hususunu da
ele almak gerekmektedir.

2. Cumhuriyet Savcisindan Erisimin Engellenmesinin Talep
Edilmesi Durumu

Cumbhuriyet savasmin kisilik haklarmin ihlali nedeniyle
5651 sayili Kanun'un 9. maddesi kapsaminda erigimin
engellenmesi karar1 verme gorevi olmadig1 yukarida izah
edilmisti. Fakat buna ragmen kisilik haklari ihlal edilen kisilerin
cumhuriyet savcisina  erisimin  engellenmesi  talebiyle
basvurmasi uygulamada karsilagilan bir durumdur. Ogzellikle
internette islenen bir su¢ ayn1 zamanda kisilik haklarinin ihlaline
de viicut veriyor ise bu sug igin sikayet ile birlikte su¢ konusu
igerige erisimin engellenmesi de savcidan talep edilmektedir. Bu
durumla karsilasildiginda cumhuriyet savcisi, erisimin
engellenmesi karar1 verme gorevi olmadigindan bahisle erigimin
engellenmesi talebini reddetmeli midir? Bu talebi bir koruma
tedbiri olarak degerlendirip sulh ceza hakiminden tedbir olarak
erisimin engellenmesini mi talep etmelidir? Yoksa koruma
tedbiri olmasa da sulh ceza hakimine sadece talebi mi
iletmelidir? Bu soruyu cevaplandirmak igin dncelikle 5651 sayili
Kanun'un 9. maddesi kapsaminda verilen erisimin engellenmesi
kararinin hukuki niteligini ele almak gerekir. Zira sayet bu karar
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bir koruma tedbiri ise savci koruma tedbiri olarak hakimden
erisimin engellenmesini de talep edebilecektir. Aksi takdirde
baska bir uygulama yapmak gerekecektir.

5651 sayili Kanunun 8. maddesinin 2. ve 10. fikralarinda
koruma tedbirinden, 11. fikrasinda idari tedbirden
bahsedilmistir. Kanun’un 9/A maddesinde ise, koruma tedbiri
ya da idari tedbir nitelemesinde bulunmadan sadece erisimin
engellenmesi tedbirinden bahsedilmistir.?> Kanun'un 8/A ve 9.
maddelerinde  ise sadece erisimin  engellenmesinden
bahsedilmis, bu kararin tedbir olup olmadigma hig
deginilmemigtir. Bu sebeple 9. maddede yer alan kararmn
niteliginin ne oldugu Kanun metninden anlasilamamaktadir.
Doktrinde ise bu konuda farkh goriisler ileri siiriilmiistiir. Bizim
de katildigimiz bir goriise gore 9. madde kapsaminda verilen
erisimin engellenmesi karari; ara¢ degil amag oldugu igin, gegici
degil kalici nitelikte oldugu igin, karar1 verecek sulh ceza
hakiminin ayrica bir ceza muhakemesi yapmasi ve bunun
neticesinde varacagl hitkmii infaz etmesi gibi bir durum soz
konusu olmadig icin bir “ihtiyati tedbir” veya bir “koruma
tedbiri” karar1 degildir.?” Bir goriise gore?® 9. madde kapsaminda
verilen erisimin engellenmesi kararlar1 bir tedbir degil, cezai bir

% Kent, Tiirkiye’de Internet, s.57-58.

27 Kemal Gozler, “Kisilik Haklarmi fhlal Eden Internet Yayinlarinin
Kaldirlmas: Usilii ve ifade Hiirriyeti: 5651 Sayili Kanun'un 9'uncu
Maddesinin ifade Hiirriyeti Agisindan Degerlendirilmesi,” Legal Hukuk
Dergisi, no. Ozel Say1 Rona Aybay’a Armagan Cilt 1 (2014), 1070; Meliksah
Cirakoglu, “5651 Sayili Kanun Cergevesinde Internet Erisiminin
Engellenmesi ve Erisim Saglayicilar1 Birligi” (Yiiksek lisans tezi, Ankara
Yildirim Beyazit Universitesi, 2015), 33.

2 fsmail Cinar, “5651 Sayili Kanun Cercevesinde Koruma Tedbiri Olarak
Internet Ortaminda Yapilan Yayinlarda Icerigin Cikarilmasi ve/veya
Erisimin Engellenmesi," Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi
8, no. 1 (2021): 67-68.
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yaptirim, bagka bir goriise gore? ihtiyati tedbir, diger bir goriise
gore® ise bir koruma tedbiridir. Ayrica bazi ceza muhakemesi
hukuku kitaplarinda da erisimin engellenmesi koruma tedbirleri
baslig1 altinda incelenmistir. Bu kitaplarin bazisinda 9. madde
kapsamindaki erisimin engellenmelerinin hukuki niteligi net
olarak belirtilmese de bu madde kapsamindaki kararlar da
koruma tedbirleri baghig: altinda incelenmistir.3! Bazisinda ise 8.
madde kapsamindaki erisimin engellenmesi kararlari koruma
tedbirleri bashg altinda yazilmasina ragmen 9. madde
kapsamindaki erisimin engellenmeleri bu baghk altina
alinmamistir.®

Anayasa Mahkemesi ise bir kararinda, madde bazinda bir
ayrima yer vermeden 5651 sayili Kanun'daki erisim engelleme

2 Mine Kaya, “Elektronik Ortamda Kisilik Hakki ihlalleri ve Korunmasi”
(Doktora tezi, Ankara Universitesi, 2015), 372.

% M. Siiheyl Karakaya, “5651 Sayili Kanun'un 9. Maddesi ve Erisimin
Engellenmesi Koyun Postunda Kurt Hitkmii,” Tiirkiye Barolar Birligi Dergisi,
no. 137 (2018): 115.

3 Yenisey ve Nuhoglu, Ceza Muhakemesi, 461; Veli Ozer Ozbek, Koray Dogan
ve Pmar Bacaksiz, Ceza Muhakemesi Hukuku (Ankara: Se¢kin Yayimncilik,
2020), 481-482. Son atif yapilan yazarlarin kitabinda 9. madde
kapsamindaki erisimin engellenmesi kararlari koruma tedbirleri baslig:
altinda diizenlenmisken bu kitabin 2021 yilinda ¢ikan 14. baskisinda
erisimin engellenmesi baslig1 tamamen koruma tedbirleri basligt altindan
cikarilmigtir, bkz. Ozbek, Veli Ozer, Koray Dogan ve Pinar Bacaksiz. Ceza
Muhakemesi Hukuku. Ankara: Seckin Yayincilik, 2021.

32 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (Ankara: Adalet
Yaymevi, 2018), 466-467. Nur Centel ve Hamide Zafer, Ceza Muhakemesi
Hukuku (Istanbul: Beta Basim Yayim, 2020), 529-533. Centel ve Zafer, ayrica
8. ve 8/a maddeleri kapsamindaki erisimin engellenmesinin, bir delilin
korunmasma yonelik degil sugun islenmesine devam edilmesinin
onlemesine ve kamunun korunmasina yonelik olmasi nedeniyle koruyucu
olmaktan ¢ok 6nleyici tedbir niteliginde oldugunu belirtmistir, bkz. Centel
ve Zafer, Ceza Muhakemesi, 529.
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kararlarinin cezai ve idari yaptirim niteliginde olmay1p tedbir
niteliginde oldugunu vurgulamis® ancak bu tedbirin ne tiir bir
tedbir olduguna iligkin bir agiklama yapmamustir. Bagka bir
kararinda ise, internet yolu ile kisilik haklarina yonelik bir saldir:
ceza kanunlarina gore sug olusturuyor ise miistekinin yalnizca
veya ayni zamanda failin cezalandirilmasini da isteyebilecegini
ve bu durumda ceza sorusturmast ve kovusturmasi igin
cumhuriyet savcaligima da basvurabilecegini, bir ceza
kovusturmasi agildig1 takdirde hakim mahkGmiyet karar
verirse gilivenlik tedbirlerine de hiikmedecegi icin internet
erisiminin engellenmesi tedbiri hakkinda da bir karar verilmis
olacagimni belirtmistir.3 Bu kararda Anayasa Mahkemesinin
kisilik haklarinin ihlali nedeniyle erisimin engellenmesini
glivenlik tedbiri olarak nitelendirdigi anlasilmaktadar.

Biz makalemiz kapsamindaki soruyu cevaplamak igin 9.
maddede belirtilen erisimin engellenmesinin hukuki niteliginin
koruma tedbiri olup olmadig: iizerinde duracagiz. Zira farkl
goriislerden de anlasilacagr {izere s6z konusu erisimin
engellenmesinin hukuki niteliginin ne oldugunu tam olarak
tanimlamak zordur; fakat ne olmadigi konusunda yorum
yapilabilir. Bize gore 9. maddede belirtilen erisimin engellemesi
karar1 bir koruma tedbiri degildir. Zira koruma tedbirleri, sug
siiphesi tizerine, ceza muhakemesinde delil toplamak, ilerde
muhakemenin yapilmasini temin etmek ve verilecek hitkmiin
infazini saglamak amaglariyla basvurulan ve gegici olarak temel
hak ve hiirriyetlerin simirlandirilmasina imkan veren
tedbirlerdir.®®> Bu yoniiyle koruma tedbirlerinin kanunla

3 AYM, E.2014/149, K.2014/151, 2.10.2014, AYM, BN 2014/5552, 26.10.2017,
B.65.

34 AYM, BN 2014/5552, 26.10.2017, B.65.
% Cinar, “5651 Sayil1 Kanun,” 67.
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diizenlenmis olma, gegici olma ve arag¢ olma ozellikleri vardir.%
Ayrica koruma tedbirlerinin varliklarmmi1 sorusturma ve
kovusturma evresi boyunca siirdiirdiikleri, tedbire devam
edilmesi isteniyorsa bunun mahkeme tarafindan verilen
hiikiimde yaptinm ya da giivenlik tedbiri olarak belirtilerek
yapilmas1 gerektigi ifade edilmistir.¥” Bu ozellikler agisindan
bakilacak olursa 9. madde kapsamindaki erisimin engellenmesi
karari, her zaman bir sug¢ nedeniyle verilmez; ortada bir sug yok
iken sadece kisilik haklarinin ihlali durumunda da verilebilir.
Sugla veya sug stiphesi ile ilgili olmayan bir durumla ilgili
koruma tedbiri karar1 verilemeyecektir. Bir sugla beraber kisilik
haklarmin da ihlal edilmesi durumunda koruma tedbiri olarak
erisimin engellenmesi karar1 verilebilecegi akla gelse de her
kisilik hakkmi ihlal eden sugla ilgili koruma tedbiri olarak
erisimin engellenmesinin uygulanacagma dair acik bir kanuni
diizenleme bulunmamaktadir. 9. maddede de bu erisimin
engellenmesinin acikca koruma tedbiri oldugu
diizenlenmemistir. Kald1 ki kanun koyucu 8. maddede koruma
tedbiri olarak erisimin engellenmesi karar1 verilebilecek suglar1
katalog halinde yazmistir. Kanun koyucunun bu suglar1 katalog
halinde saymasi, yalnizca bu suglar igin erisimin engellenmesi
kararlarinin koruma tedbiri olarak verilmesi gerektigine isaret
eder. Kanun koyucunun 8. maddede koruma tedbiri
nitelendirmesi yapmasmma ragmen 9. maddede boyle bir
nitelendirmede bulunmamasi, kanun koyucunun bu madde
kapsamindaki erisimin engellenmesini koruma tedbiri olarak
gormedigini ortaya koyar. Bu durumda kisilik haklarinin
ihlaline viicut veren tiim suglarda koruma tedbiri olarak erisimin
engellenmesi uygulanamaz. Ayrica koruma tedbirleri aractir,

%  Cumhur Sahin ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku 1 (Ankara:
Seckin Yayinailik, 2020), 288; Unver ve Hakeri, Ceza Muhakemesi, 301; Centel
ve Zafer, Ceza Muhakemesi, 380-381.

%7 Diilger, “Internet ileti@iminin,” 1527.
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gecicidir ve sorusturma ve kovusturma evresinde gegerlidir.
Oysa 9. madde kapsamindaki erisimin engellenmesi gegici degil,
siireklidir. Zira burada erisimin engellenmesi bir siire ile smirh
olarak verilmemektedir. Ayrica arag¢ degil, amactir. Kisiler
erisimin engellenmesi amaciyla bunu talep ederler. Bu
yonleriyle de koruma tedbiri olmadig1 sonucuna varilabilir. O
halde 9. madde kapsamindaki erisimin engellenmesi bizce
koruma tedbiri niteliginde degildir.

9. maddede 6ngoriilen erisimin engellenmesi bir koruma
tedbiri olmadigina gore, bir sug nedeniyle kisilik haklarinin ihlal
edilmesi durumunda cumhuriyet savcasindan 9. madde
kapsaminda erisimin engellenmesi de istenildiginde,
cumhuriyet savcasiin  koruma tedbiri olarak erisimin
engellenmesini hakimden talep etmesi bir zorunluluk degildir.
Peki savcl bu durumda erisimin engellenmesi icin hakimlige
basvurulmas: gerektigini belirterek talebi reddetmeli midir?
Yoksa koruma tedbiri olarak talep etmese de sadece talebi
bildirmek amaciyla talebi degerlendirmek tizere hakimlige
bildirmeli midir? Bu konuda acik bir diizenleme olmamakla
birlikte olmasi gereken bizce savcinin talebi degerlendirmek
tizere sulh ceza hakimine bildirmesidir. Uygulamada da bunun
yapildig1 goriilmektedir.’®® Bu sonuca, CMK Madde 162’de yer
alan “Cumbhuriyet savcisi, ancak hakim tarafindan yapilabilecek olan
bir sorusturma islemine gerek goriirse, istemlerini bu islemin
yapilacag yerin sulh ceza hdkimine bildirir. Sulh ceza hakimi istenilen
islem hakkinda, kanuna uygun olup olmadigini inceleyerek karar verir
ve geregini yerine getirir” hitkmiintin kiyasen uygulanmasiyla
ulagilabilir. S6yle ki; bu madde hiikmii, sorusturma yapilmasi
gereken konulara iliskindir ve erisimin engellenmesi karari

3 Polath Sulh Ceza Hakimliginin 25.10.2019 tarih ve 2019/1859 D.is sayili
kararinda kasten yaralama sugu ile ilgili yapilan sorusturmada cumhuriyet
savcliginin  erisimin engellenmesi talebini {ist yaziyla sulh ceza
hakimligine bildirmesi tizerine erisimin engellenmesi karar: verilmistir.
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vermek bir sorusturma islemi olarak kabul edilmeyebilir. Bu
nedenle bu madde dogrudan uygulama alan1 bulamayacaktir.
Fakat bu hiikmiin kiyasen uygulanmas1 miimkiin olabilecektir.
Zira ceza hukuku bakimindan mutlak bir sekilde kiyas yasag1
bulunmaktayken, ceza muhakemesi hukukunda kiyas, prensip
olarak serbesttir.* Bu serbestlik sinirsiz bir serbestlik olmayip
kanunda sinirlayic ve istisnai hiikiimler bakimindan kiyasin
gerceklestirilmesi s6z konusu degildir.# Bu nedenle, sinirlayic
ve istisnai hiikiimlerde kiyas hari¢ olmak tizere, ceza
muhakemesine iligkin hiikiimlerin uygulanmasi esnasinda
kanunda uygulanacak bir norm bulunmamasi halinde, benzer
bir hitkmiin kiyasen uygulanmas: miimkiindiir.# CMK m. 162
hitkmiiniin de istisnai veya smnirlayici bir hiikiim icermemesi
nedeniyle = s6z  konusu  durumda  uygulanabilecegi
kanaatindeyiz. O halde, cumhuriyet savasindan 9. madde
kapsaminda erisimin = engellenmesinin  talep  edilmesi
durumunda savcinin, bu talebi hakimlige gondermesi gerektigi
agikga belirtilmemis olsa da savct CMK m. 162 hiikmii geregince
bu talebi sulh ceza hakimligine bildirmelidir.

Yukaridaki aciklamalarimiza ek olarak, AIHS m. 6 ve
Anayasa m. 36'da vurgulanan adil yargilanma hakkinin bir
tezahiirii olan makul siirede yargilanma hakk: ve Anayasa m.141
“Davalarin en az giderle ve miimkiin olan siiratle sonuglandirilmas,
yargimn gorevidir” hitkmii kapsaminda da cumhuriyet savcisinin
erisim engelleme talebini sulh ceza hakimine iletmesi yerinde
olacaktir. Zira erisimin engellenmesi, internetin dogas1 geregi
¢ok hizli islemesi gereken bir mekanizma olup, gecikme halinde,
baslangictaki ihlal giderek biiyiiyerek giderilmesi neredeyse

% Abdullah Batuhan Baytaz, “Kanunilik ilkesi Baglaminda Ceza ve Ceza
Muhakemesi Hukukunda Yorum” (Doktora tezi, Istanbul Universitesi,
2015), 380.

4 Baytaz, “Kanunilik ilkesi,” 375.
4 Baytaz, 375.
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imkansiz bir hal alabilecektir. 5651 sayili Kanun'un, hakimin 24
saat icerisinde karar vermesi gerektigine ve erisim saglayicinin 4
saat icerisinde erisimi engellemesi gerektigine yonelik
diizenlemesiyle s6z konusu kanunun ruhunda da acil
miidahalenin yattigr anlasilmaktadir. Fakat sulh ceza
hakimligine basvurulmas: gerektigini bilmeyen kisilik haklar1
ihlal edilen birisinin, erisimin engellenmesi talebiyle cumhuriyet
savcisina bagvurmasi durumunda, cuamhuriyet savcisinin giinler
belki haftalar sonra talebi reddetmesi, bu kararin giinler sonra
ilgiliye teblig edilmesi, ilgilinin tekrar sulh ceza hakimligine
bagvurmas: ve hakimligin karar vermesi siirecleri epey zaman
kaybina sebep olacaktir. Bu durum hem talebin yerine getirilme
suiresini uzatacak hem de usul ekonomisi agisindan talebin
yerine getirilmesini daha masrafli hale getirecektir. Bu da
Anayasa m. 36 ve 141 hiikiimlerine uygun diismeyecektir. O
halde Ornegin, internet yoluyla hakarete ugrayan kisinin,
hakaret nedeniyle ve sug¢ konusu igerige erisimin engellenmesi
talebiyle cumhuriyet savcisina su¢ duyurusunda bulundugunu
varsayalim. Hakaret su¢u 8. maddede sayilan katalog suglar
arasinda yer almadig1 igin erisimin engellenmesi talebine iliskin
olarak cumhuriyet savcisi ve asliye ceza mahkemesi bu konuda
gorevsizdir. Bize gore bu talep bir koruma tedbiri de olmadig:
icin, savcl sulh ceza hakiminden erisimin engellenmesini
koruma tedbiri olarak da talep edemeyecektir. Hakaret sucu
ayni zamanda kisilik haklarin1 da ihlal ettigi i¢in 9. madde
kapsaminda ihlal konusu igerige sulh ceza hakiminin erisimin
engellenmesi karar1 vermesi gerekecektir. Bu halde cumhuriyet
savcisl, erisimin engellenmesi talebini sulh ceza hakimine
bildirerek sulh ceza hakiminin talebi degerlendirmesini
saglamali, hakaret suguyla ilgili olarak sayet sartlar1 varsa ayr1
bir iddianame diizenleyip dava agmalidir.

Kanun'un 8. maddesi disinda bir sugtan dolay1 sikayette
bulunuldugunda kisilik haklar1 ihlal edilenlerin sugla ilgili
igeriklere erisimin engellenmesi talebi olmamasina ragmen
savcinin sug konusu igeriklere resen erisimin engellenmesini
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talep edip edemeyecegi sorusu akla gelebilir. Ornegin internet
ortaminda silahla tehdit veya hakaret sucu ile ilgili bir sikayette
bulunuldugunda erisimin engellenmesi talep edilmemesine
ragmen savci kendiliginden sulh ceza hakimliginden sug¢ konusu
igeriklere erisimin engellenmesini isteyebilecek midir? Sayet sug
konusu igerik salt kisilik haklarimin ihlaline viicut veriyorsa
burada 5651 sayili Kanun'un 9. maddesi gecerli olacaktir.
Kanun'un 9/1 maddesinde ise erisimin engellenmesini talep
edecek Kkisiler, kisilik haklarimin ihlal edildigini iddia eden
gercek ve tiizel kisiler ile kurum ve kuruluslar olarak
belirtilmistir. Cumhuriyet savcisi, sayillan bu kisi, kurum ve
kuruluslarin talebi olmadikca erisimin engellenmesini talep
edemeyecektir. Sayet bunlarin talepleri varsa, yukarida
belirttigimiz gibi, savc talebi sulh ceza hakimine bildirmelidir.
Fakat su¢ konusu igerik ayn1 zamanda yasam hakka ile kisilerin
can ve mal giivenli§inin korunmasi, milli giivenlik ve kamu
diizeninin korunmasi, sug islenmesinin dnlenmesi veya genel
sagligin korunmas: sebeplerinden birisine viicut verecek tarzda
ise bu durumda cumhuriyet savcisi talep olmasa dahi Kanun'un
8/A maddesi kapsaminda erisimin engellenmesi i¢in sulh ceza
hakimliginden talepte bulunabilmelidir.

Cumhuriyet savcisinin, bazi sartlarin  saglanmasi
durumunda, kisilik haklarinin ihlali nedeniyle erisimin
engellenmesi*? karari vermesine imkan saglayan bir kanun
maddesi bulunmaktadir: FSEK Ek Madde 4/3.42 Elbette bu

4 Bu usul kapsaminda igerigin yayindan ¢ikarilmasi karari verilemez.

4 “Dijital iletim de dahil olmak iizere isaret, ses ve/veya goriintii nakline
yarayan aragclarla servis ve bilgi icerik saglayicilar tarafindan eser sahipleri
ile baglantili hak sahiplerinin bu Kanunda taninmis haklarmin ihlali
halinde, hak sahiplerinin bagvurulari tizerine ihlale konu eserler igerikten
¢ikarilir. Bunun i¢in haklar: haleldar olan gergek veya tiizel kisi dncelikle
bilgi icerik saglayicisina basvurarak {i¢ giin i¢inde ihlalin durdurulmasim
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hiikiim, fikri haklarin ihlali halinde hukuki ve cezai talepler
bakimindan uygulama alani bulabilecek bir hiikiimdiir.# Fakat
doktrinde bu diizenlemenin, internet ortaminda yayinlanan ve
kisilerin goruntisiinii iceren videolar agisindan
uygulanabilecek, 5651 sayili Kanun'un 9. maddesinin muadili
bir tedbir mekanizmas1 6ngordiigii ve kisilik haklarinmn ihlal
edildigi kanaatinde olan kisilerin, kisilik hakki ihlalinin apagik
ortaya konamadig1 hallerde dahi, FSEK Ek m. 4 {izerinden tedbir
karar1 alabilmesinin miimkiin bulunduguna dair bir goris
bulunmaktadir.#® Bu goriise gore kisinin rahatsizlik duydugu
ancak kisilik hakki ihlali agisindan apagik bir saldir1 durumunda
olmayan bir video igin* 5651 sayili Kanun'un 9. madde
diizenlemesinin isletilmesinin miimkiin olmadig1 durumlarda,
kisilerin internet tizerinde kendi goriintiisiinii igeren bir videoya
kars1 tedbir karari alabilmesi igin alternatif bir dava stratejisi
olarak FSEK Ek m. 4 hiikmiiniin kullanilmasit miimkiindiir.#” Bu
tedbir mekanizmasinin isletilebilmesi i¢in her seyden oOnce
videonun bir sinema eseri vasfini haiz olmasi, icranin 6zgiin bir
icra olmasi, icranin izinsiz olarak yaymlanmasi ve komsu
haklarin ihlalinin stipheye mahal vermeyecek sekilde ortaya

ister. Thlalin devami halinde bu defa, Cumhuriyet savcisma yapilan
basvuru {izerine, {i¢ giin i¢inde servis saglayicidan ihlale devam eden bilgi
icerik saglayicisina verilen hizmetin durdurulmasi istenir. Thlalin
durdurulmas halinde bilgi icerik saglayicisina yeniden servis saglanir.”

4 Savag Bozbel, “Fikri Haklarin Thlali Nedeniyle Thtiyati Tedbir Yoluyla
Internet Sitelerine Erisim Engellenebilir mi?” ic. Fikri Miilkiyet Hukuku
Yillig1 2009, ed. Tekin Memis (Istanbul: On iki Levha Yaymcilik, 2009): 154.

4% Murat Can Pehlivanoglu, “Kisilik Haklarmin Internet Ortaminda Telif
Haklarma Dair Tedbir Karar1 Vasitasiyla Korunmasi,” Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi 17, no. 1 (2020): 302.

46 QOrnegin kisinin bu videoyu kendi internet sitesinden veya sosyal medya
hesaplarindan kendi kendine alenilestirdigi hallerde, kisinin baslangicta
rizasinin mevcudiyeti, ilk bakista ihlalin ortaya konmasini giiglestirecektir.

47 Pehlivanoglu, “Kisilik Haklarinin,” 297.
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konabilmesi Onem tasimaktadir.®® Bu sartlarin olusmasi
durumunda  erisimin  engellenmesi  tedbiri  giindeme
gelebilecektir. Esasen, FSEK Ek Madde 4/3 hiikmiinde yer alan
tedbir; “servis saglayicidan ihldle devam eden bilgi icerik saglayicisina
verilen hizmetin durdurulmast” seklindedir. Bu usulde belirtilen
servis saglayict ve bilgi igerik saglayicidan kastedilenin ne
oldugu agik degildir. Fakat madde metninin biitiinii nazara
alindiginda, bilgi icerik saglayicidan kastin igerik saglayici
oldugu, servis saglayicaidan kastin yer saglayica oldugu,
hiikiimde yer alan tedbirin ise yer saglayici tarafindan ihlali
siirdiiren igerik saglayiciya verilen hizmetin durdurulmasinin
anlasilmasi gerektigi ifade edilmistir.*” Zira servis saglayicidan,
ihlale devam eden bilgi igerik saglayicisina verilen hizmeti
durdurmas: istenilmesi, servis saglayicinin erisim saglayici
olamayacagini ifade eder ciinkii icerik saglayiciya verilen
hizmetin durdurulmas: demek internete erisimin bu kimse
acgisindan durdurulmas: demektir.® Fakat her ne kadar yasanin
lafzinda igerik saglayiciya saglanan servis hizmetinin
durdurulmas: belirtiliyorsa da aslinda igerik saglayiciya ulasan
bireylerin erisiminin engellenmesi yontemiyle ihlale son
verilmektedir.?! Zira yer saglayicilarin genellikle yurt disinda
olmasi ve Tiirk makamlarinca verilmis bir kararin yurt disinda
icrastnin miimkiin olmamas: nedeniyle cumhuriyet savcilar:

4 Pehlivanoglu, 303.

9 Bozbel, “Fikri Haklarm,” 154; Ozgiir, Dogan, “Uyar-Kaldir Sistemi,” ic.
Bilisim Hukuku Giincel Sorunlar II, ed. Siileyman Yilmaz (Ankara: Yetkin
Yayinlari, 2021), 431; Kars: yonde bkz. Kiling, “5651 Sayili,” 611.

50 Bozbel, “Fikri Haklarin,” 154.

51 Murat Volkan Diilger ve Yasin Beceni, Tiirkiye'de Internet Sitelerinin
Erisiminin Engellenmesi Konusunda Farkli Hukuk Disiplinleri Agisindan
Degerlendirmeler, TUSIAD-T/2011,03; 512 (istanbul: Tiirk Sanayicileri ve is
Insanlar1 Dernegi, 2011), 60.



366 Bilisim Hukuku Dergisi 2021/2

erisimin engellemesini tercih etmektedirler.>? Bu yoniiyle FSEK
Ek 4. madde hiikmiiniin etkisi itibariyle internet erisiminin
engellenmesi sonucunu dogurdugu belirtilmektedir.>

FSEK Ek 4. madde kapsaminda cumhuriyet savcisimnin
verecegi bu kararin adli karar degil, idari karar niteliginde
oldugu ifade edilmistir* Ayrica bu wusul kapsaminda
cumhuriyet savcisina yapilan basvurunun bir sikayet degil, bir
talep olmasi nedeniyle igerik saglayict hakkinda sug
sorusturmasi baslatilmasi i¢in hak sahiplerinin talepleri varsa
ayrica sikayette bulunmalar: gerektigi ifade edilmistir.>

3. Ceza Mahkemelerinden Erigimin Engellenmesinin Talep
Edilmesi Durumu

Ceza Mahkemelerinin de cumhuriyet savcilar: gibi kisilik
haklarinin ihlali nedeniyle erisimin engellenmesi karar1 verme
gorevi bulunmamaktadir. Kisilik haklar1 ihlal edilenlerin ceza
mahkemelerinden erisimin engellenmesini talep etmesi
durumunda, her ne kadar uygulamada esasa girerek erisimin
engellenmesi karar1 veren mahkemeler® olsa da mahkeme

52 Bozbel, “Fikri Haklarin,” 155.
% Pehlivanoglu, “Kisilik Haklarinin,” 295.
5 Diilger ve Beceni, Tiirkiye'de Internet, 60.

% Yusuf Baglar, “Fikir ve Sanat Eserleri Kanunu'nun Ek Madde 4 Hiikkmiiniin
Thlali Suglari,” Ankara Barosu Dergisi, no.4 (2019): 68.

% Izmir 5. Asliye Ceza Mahkemesi'nin 01.10.2019 tarihli ve 2019/75 E. -
2019/727 K. sayili gerekgeli kararinda, Mahkeme, kisisel verileri hukuka
aykir1 olarak ele gecirmek veya yaymak ve hakaret suglarindan dolay1
yapilan yargilamada, iddianamede talep edilmemis olmasina ragmen,
katilan vekilinin mahkemeden erisimin engellenmesini talep etmesi
lizerine suga konu paylagimlar1 iceren URL adresine erisimin
engellenmesine hiikmetmistir.
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erisimin engellenmesine iliskin bu taleple ilgili erisimin
engellenmesi karari vermemelidir. Bu talebi sulh ceza
hakimligine  bildirerek talebi sulh ceza  hakiminin
degerlendirmesini saglamalidir.

Cumbhuriyet savcisinin hem 8. madde kapsamina girmeyen
bir su¢ nedeniyle (6rnegin hakaret sucu nedeniyle) hem de
erisimin engellenmesi talebiyle iddianame diizenleyip ceza
mahkemesinde dava ag¢masi durumunda ne olacaktir? Bu
konuya iligkin farkli ihtimaller vardir. Soyle ki; gorevsizlik
nedeniyle iddianamenin iadesinin miimkiin olmadigim ve
iddianamenin kabuliinden o©nce de gorevsizlik karari
verilemeyecegini belirten yazarlar vardir.” Bu goriis esas
alimirsa ceza mahkemesi oncelikle iddianameyi kabul etmelidir.
Daha sonra ise erisimin engellenmesi konusuna dair dosyay
ayirarak sadece erisimin engellenmesi konusunda gorevsizlik
karar1 vererek talebi sulh ceza hakimine gondermeli, asil suga
iliskin olarak da kovusturmaya devam etmelidir. Fakat savcinin
sugun hukuki nitelendirmesini dogru yapmakla birlikte
iddianameyi gorevli olmayan mahkemeye hitaben yazmasi
durumunda gorevsizlik nedeniyle iddianamenin iadesinin
miimkiin olduguna yo6nelik de goriisler mevcuttur.®® Bu goriis

Bandirma Agir Ceza Mahkemesinin 07/11/2018 tarihli ve 2018/233 E. say1ili
kararinda Mahkeme; yagma, sug islemeye alenen tahrik etme, hakaret,
ruhsatsiz atesli silahlarla mermileri satin alma veya tasima veya
bulundurma, yaralama, kisiyi hiirriyetinden yoksun kilma ve tehdit
suglarindan dolay1 yapilan yargilamada, saniklarn sug¢ konusu fiilleri
islerken video kayd: alarak sosyal medya ortaminda paylasmasi nedeniyle
s0z konusu videoya erisimin engellenmesine de karar vermistir.

% Mustafa Tagkin, “Ceza Yargilamasinda Gorevsizlik Kararlar1 ve Bunun
Yargillama Siirelerine Etkisi,” Uyusmazlik Mahkemesi Dergisi, no. 7
(2016):1036-1037.

58 Veli Ozer Ozbek ve Koray Dogan ve Pinar Bacaksiz, Ceza Muhakemesi
Hukuku (Ankara: Seckin Yaymncilik, 2021), 472; Feridun Yenisey ve Ayse
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esas almirsa mahkeme, iddianamede talep edilen erisimin
engellenmesi konusunda gorevsiz oldugundan bahisle
iddianameyi iade edecek, cumhuriyet savcist da erisimin
engellenmesi talebini sulh ceza hakimligine bildirerek yalnizca
suga iligskin olarak tekrar iddianame diizenleyecektir.

D. Asliye Hukuk Mahkemesinin Erisimin Engellenmesi
Karar1 Verme Gorevi

Kisilik haklarimin  ihlali durumunda asliye hukuk
mahkemesinin erisim engelleme karar1 verip veremeyecegini
degerlendirmek icin oncelikle, internet ortamindaki kisilik
haklarmimn ihlalinde, bu uyusmazliga hangi mevzuatin
uygulanacagimin tespit edilmesi gerekir. Bahsi gecen konuya
dair, 5651 sayili Kanunun 9. maddesinin yaninda Tiirk Medeni
Kanunu'nun (TMK) 24. maddesi* ve 25. maddesi® hiikiimleri de
bulunmaktadir. Sayet TMK diizenlemesi bu konuda
uygulanabilirse saldir1 tehlikesinin onlenmesi davasi, devam
eden saldiriya son verilmesi davasi ve saldirinin hukuka
aykiriligimin tespiti davasi s6z konusu olacak, bu davalarda ise

Nuhoglu, Ceza Muhakemesi, 267, Murat Aydin, “Ceza Muhakemesinde
Yetki ve Gorev Meselesinde Bazi Sorunlara Hi§kin Degerlendirmeler,”
Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2013): 42-43;
Serkan Merakli, “Iddianamenin fadesi Kurumunun Ceza Muhakemesi
Kanunu Bakimindan Degerlendirilmesi,” Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi 15, no. Ozel Say1 (2013): 1643.

% “Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden, saldirida
bulunanlara kars: korunmasin isteyebilir...”

60 “Davaci, hakimden saldir1 tehlikesinin Onlenmesini, siirmekte olan
saldiriya son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin
hukuka aykiriliginin tespitini isteyebilir.”

Davact bunlarla birlikte, diizeltmenin veya kararin {igiincii kisilere
bildirilmesi ya da yayimlanmas: isteminde de bulunabilir...”
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gorevli mahkeme asliye hukuk mahkemesi olacaktir.®® O halde
TMK'nin uygulama alani bulup bulamayacagmi tartismak
gerekir. Bu hususa dair, doktrinde ve Yargitay ictihatlarinda
farkli degerlendirmeler mevcuttur.

Doktrindeki goriislerden birisine gore; daha sonra ¢ikan
kuralin  Oncekiyle c¢atismasi halinde sonraki kuralin
uygulanacagl ve konuya iliskin 6zel kural bulunmas: halinde
genel kuralin uygulanamayacag; ilkesi baglaminda, 5651 sayili
Kanun’un 9. maddesinin TMK 24-25 maddelerine gore hem 6zel
nitelikte hem de sonraki kanun niteliginde olmasi nedeniyle,
TMK’ya  dayanilarak  erisimin  engellenmesi  karari
verilemeyecek, yalnizca 5651 sayil1 Kanun’a
bagvurulabilecektir.®? Bu gortige paralel bir diger gortise gore de
kisilik hakk: ihlaline iliskin saldirinin durdurulmas: karari
baglaminda erisimin engellenmesine karar verilemeyecektir zira
erisimin engellenmesi ile tiim toplumun haberlesme ve
diistinceyi agiklama ve yayma hiirriyetinin engellenmesi s6z
konusudur. Temel hak ve hiirriyetlerin kisitlanmas: ancak
kanun ile miimkiin olup bu konuda kanuni bir diizenleme stz
konusu  olmadigindan  hukuk  mahkemeleri erigimin
engellenmesi yoniinde nihai karar veremeyecektir.®® Ancak

61 Habip Oguz, “Internet Ortaminda Kisilik Haklarmin Thlali ve Korunmast”
(Yiiksek lisans tezi, Gazi Universitesi, 2010), 134.

© Yaman Akdeniz ve Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve
Yasaktir Tiirkiye'de Internet Icerik Diizenlemesi ve Sansiire Iliskin Elestirel Bir
Degerlendirme, (Ankara: imaj Yaynevi, 2008): 56; Burcu Gorkemli, “Yargt
Kararlar1 Isiginda Tiirk Hukuku'nda Internet Erisiminin Engellenmesi”
(Yiiksek lisans tezi, Erciyes Universitesi, 2015), 137.

6 Kaya, “Elektronik Ortamda,” 373-374; Aksi yonde; ihtiyati tedbir yoluyla
veya Medeni Kanun'un 24 ve 25. maddelerine dayanarak verilen internet
yayminin durdurulmasi gibi kararlarin hukuka uygun olduguna dair bkz.
Zakir Avsar ve Giirsel Ongbren, Bilisim Hukuku (Istanbul: Tiirkiye Bankalar
Birligi Yayinlari, 2010), 306-307.
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erisimin engellenmesi disindaki ihtiyati tedbir taleplerine iligkin
hukuk mahkemelerine bagvurulabilir. Hukuk mahkemelerinde
erisimin engellenmesi hususunda ihtiyati tedbir talebi ile birlikte
acgilan koruyucu davalar ve tazminat davalarinda, yalnizca
ihtiyati tedbir konusunda gorevsizlik karar1 verilmeli; fakat
uyusmazligin esasina hukuk mahkemelerinde bakilmaya devam
edilmelidir.** Bu goriislerin aksi yonde olan goriise gore ise 6zel
kanun genel kanunu ilga eder ilkesi, iki hiikiim arasinda ¢atisma
varsa uygulanir. Tki hiikiim arasinda catisma yok ise bu
hiikiimler birbirini tamamlayan, birbirine gore ek diizenleme
veya hizli bir koruma getiren hiikiimler oldugu kabul edilir. Soz
konusu hiikiimler arasinda da bir ¢atisma olmadigindan 5651
sayili Kanun'un 9. maddesi, TMK 24. madde karsisinda ozel
hitkiim degil, bu hiikmiin yaninda uygulanabilecek bir ek
hiikiimdiir. Dolayisiyla bir internet yaymindan dolay: kisilik
haklarmin ihlal edildigini iddia eden kisi, 5651 sayil1 Kanunun
9'uncu maddesinde ongoriilmiis hizli usulle kisilik haklarinin
korunmasi amacina ulasamamis ise bu amacina TMK m. 24 ve
25 uyarinca hukuk davasi yoluyla ulasabilir.®

Anayasa Mahkemesi de kisilik haklarina internet ortaminda
yapilan bir yaymla saldirida bulunulan kisinin, 5651 sayil
Kanun'un 9. maddesindeki usulle sulh ceza hakimine
basvurarak "ilk bakista ihlal" durumu var ise hizli bir koruma
elde edebilecegini, ayn1 kisinin daha fazla tatmin elde etmek
amaciyla Tirk Medeni Kanunu'nun 24. ve 25. maddelerine
dayanarak miidahalenin 6nlenmesi, durdurulmasi veya devam
eden miidahaleye son verilmesi, miidahalenin hukuka

64 Kaya, “Elektronik Ortamda,” 372.

05 Gozler, “Kisilik Haklarimi ihlal,” 1076-1079; Turan Atl, “Kisi Haklarmin
fhlali Durumunda internet Erisiminin Engellenmesi,” Necmettin Erbakan
Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2020): 20; Ferhat Tuna Emin,
Ceza Hukuku Agisindan Internet Yaymciligr (Ankara: Yetkin Yayinlari, 2020),
73-75.
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aykirihigmin saptanmasi, mahkemenin alacagr kararin veya
cevap ve diizeltme metninin yayimlanmasi ya da {i¢iincti kisilere
bildirilmesini isteyebilecegini; gecikmesinde sakinca bulunan ve
ciddi bir zararin dogacag: anlagilan hallerde tehlike veya zararin
onlenmesi i¢in hakimden gereken tedbirlere karar vermesini
isteyebilecegini belirtmistir.c

Yargitay ictihatlarinda ise bu konuda bir istikrar
bulunmamaktadir. Yargitay agirhklhi olarak 5651 sayih
Kanun'un TMK'ya gore 6zel yasa durumunda olmas: ve 5651
say1l1 Kanun’da gorev yoniinden 6zel bir diizenleme bulunmas:
nedeniyle erisimin  engellenmesi  konusunda  gorevli
mahkemenin sulh ceza hakimligi oldugunu belirterek bu
konuda hukuk mahkemelerinin gorevsizlik karar1 vermesi
gerektigi yoniinde kararlar vermistir.” Fakat Yargitay’m bu
yondeki kararlarinda yerlesik bir karsi oy da olusmustur. Bu
kars1 oylarda, belirli bir olay1 diizenleyen iki ayr1 kanunun aym
zamanda yirirlitkte oldugu durumlarda yasalarin olay:
diizenleyen hiikiimleri arasinda bir geliski yoksa kanunlardan
hangisinin uygulanacagi konusunda sorun bulunmayacag: ve
davacinin 5651 sayili Kanun geregince sulh ceza hakimligine
miiracaat edebilecegi gibi TMK hiikiimlerine gore asliye hukuk
mahkemesine de bagvurabilecegi belirtilmistir.®® Yargitay bu

%  AYM, BN. 2014/5552, 26.10.2017, R.G. 30270, 14.12.2017.

7 Yar. 4. HD, E. 2012/6581, K.2012/10331, 13/06/2012; Yar. 4. HD, E. 2012/2045,
K.2013/1218, 29/01/2013; Yar. 4. HD, E. 2013/4447, K.2013/5761, 28/03/2013;
Yar. 4. HD, E. 2013/7417, K.2013/10004, 27/05/2013; Yar. 4. HD, E.
2013/15321, K.2013/16805, 31/10/2013; Yar. 4. HD, E. 2016 / 12634, K.2018 /
7778, 10/12/2018; Yar. 4. HD, E. 2016/15622, K.2019/1452, 14/03/2019.

% Yar. 4. HD, E. 2012/8513, K.2013/7518, 22/04/2013; Yar. 4. HD, E. 2012/13534,
K.2013/9321, 21/05/2013; Yar. 4. HD, E.2013/8313, K.2013/9886, 27/05/2013;
Yar. 4. HD, E. 2013/10125, K.2014/5825, 07/04/2014; Yar. 4. HD, E.
2013/12487, K.2013/14479, 18/09/2013; Yar. 4. HD, E. 2013/17358,
K.2013/19417, 09/12/2013; Yar. 4. HD, E.2014/608, K.2014/1490, 03/02/2014;
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kars1 oya paralel olarak, kisilik haklari ihlal edilen kisilerin ister
5651 sayili Kanun’a gore sulh ceza hakimligine ister TMK
hiikiimlerine gore asliye hukuk mahkemesine basvurabilecegi
yoniinde de kararlar vermistir.®® Oyle ki Yargitay’in 5651 sayih
Kanun'un 6zel kanun niteligi sebebiyle sulh ceza hakimligine
basvurulmasi gerektigi yoniinde verdigi bir karara karsi, karar
diizeltme yoluna gidilmistir. Karar diizeltme davasinda ise
Yargitay goriisiinii degistirerek 5651 sayili Kanun ile yalnizca
cezai sorumluluk ve yaptirimlarin o6ngoriildiigiint, hukuki
sorumluluk konusunda bir diizenleme yapilmadigmi, 5651
sayih Kanun'un TMK'nin 24. ve 25. maddelerini ortadan
kaldirdigimin kabul edilemez oldugunu belirtmis, davacinin
kisilik haklarinin saldiriya ugradig: gerekgesiyle hukuki veya
cezai korunma yollarinin se¢iminde 6zgiir olduguna yonelik
karar vermistir.”® Bagka bir ifadeyle Yargitay, 5651 sayili
Kanun'un TMK’ya gore 6zel kanun niteliginde olmadigimi
belirtmistir.”

Bizim kanaatimize gore 5651 sayili Kanun'un 9. maddesi ile
TMK 24 ve 25. maddeleri arasinda 6zel kanun-genel kanun
iliskisi bulunmamaktadir. S6yle ki kanun koyucu bazen mevcut
genel bir normun kapsamma giren konularm bir kismini
ozelliklerinden  dolayr ayrica 6zel norm  geklinde
diizenleyebilmektedir. Boyle bir halde kanun koyucu, soz
konusu konulara genel normun degil, miinhasiran 6zel normun
uygulanmasini istemis olabilir. Fakat bunun her zaman mutlaka
boyle olmasi zorunlu degildir. Zira kanun koyucu 6zel hitkiim
diizenlemekle hak sahibinin durumunu daha da iyilestirmek,

Yar. 4. HD, E. 2014/2231, K.2014/4277, 12/03/2014; Yar. 4. HD, E.2015/6149,
K.2015/7354, 04/06/2015; Yar. 4. HD, E.2014/7187, K.2014/8832, 28/05/2014.

% Yar. 4. HD, E.2009/8571, K.2009/9921, 15/09/2009; Yar. 4. HD, E.2014/11219,
K.2014/15371, 17/11/2014; Yar. 4. HD, E.2016/7331, K.2016/9068, 27/09/2016.

70 Yar. 4. HD, E.2015/13252, K.2016/2190, 22/02/2016.
7t Karakaya, “5651 Sayili Kanun'un,” 125.
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onu 6zel ve genel normdan diledigine dayanmakta serbest
birakmak suretiyle yeni imkanlar tanimak istemis de olabilir.”
Burada kanun koyucunun iradesini iyi tespit etmek gerekir. Zira
iki hiikmiin birbirine gore 6zel ve genel hiikiim tegkil etmeleri
genel hiilkmiin bertaraf edilmesi icin yeterli degildir. Kanun
koyucunun bir 6zel hiikiim sevk ederken bunun kapsamina
giren olaylara artik genel hitkmiin uygulanmayip miinhasiran
6zel hiikmiin uygulanmasimi, 6zel hiikmiin genel hiikmii
bertaraf edici (exclusive) nitelikte olmasin1 arzu ve irade etmis
olmasi da lazimdir.”? Kanun koyucu bazen direkt veya dolayli
olarak bu iradesini ifade eder. Kanun koyucu amacmi dolayli
olarak veya direkt olarak ifade etmemisse ve hitkmiin kaleme
alimis tarzindan da bu konuda bir sonuca varilamiyorsa bu
durumda, kanunun Ozel hiikiimle giittiigti amaca bakmak
gerekir. Genel hiikmiin alternatif olarak uygulanmasi, 6zel
hiikiim ile giidiilen amac1 akim birakacaksa 6zel hiikmiin genel
hiikmii bertaraf edici oldugu kabul edilmelidir.”* Genel hitkmiin
hak sahibi igin her bakimdan avantajli olmas1 halinde durum
boyledir; zira bu takdirde hak sahibi daima kendisi i¢in avantajh
olan genel hitkme istinat edecek ve sonug olarak 6zel hiikiim hig
uygulanamayacak ve kanunun 6zel hiikiimle varmak istedigi
amag ve sonug akamete ugrayacaktir.”> 5651 sayili Kanun’un 9.
maddesi  diizenlemesine bakildiginda TMK m. 24-25
hiikiimlerinin artik uygulanmamasi gerektigine yonelik direkt
veya dolayll bir irade goriilmemektedir. TMK hiikiimlerinin
uygulanmasi, 5651 say1l1 Kanun hiikiimlerinin
uygulanmasindaki amacit akamete ugratacak nitelikte de
degildir. Zira TMK hiikiimleri her bakimdan hak sahibi i¢in daha

72 Tahir Caga, “Ozel Hiikiim Genel Hiikmii Daima Bertaraf Eder Mi?” Tiirkiye
Barolar Birligi Dergisi, no. 3 (1991): 368.

7 Caga, “Ozel Hiikiim,” 373.
7 Caga, 375.
> Caga, 374-375.
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avantajli degildir. Ornegin daha hizli karar alma noktasinda ve
husumet yoneltme zorunlulugu olmama noktasinda 5651 sayili
Kanun TMK’ya gore daha avantajlidir. O halde 5651 sayil
Kanun'unda yer alan s6z konusu diizenlenmenin yiirirlige
girmesiyle TMK hiikiimlerinin artik uygulanmayacag1 yorumu
dogru degildir.

Ayrica 5651 sayili Kanun ile TMK hiikiimleri kapsaminda
verilecek erisimin engellenmesi kararlarinda fiili netice ayni1 olsa
da hukuki netice ve hukuki yarar noktasinda farklilar vardir.”
Soyle ki 5651 sayihi Kanun kapsaminda verilen erisimin
engellenmesi kararlar1 igin esasina yoOnelik tespit hiikmii
icermemekte, hatta igerik yaymdan ¢ikartilirsa karar
kendiliginden hiikiimsiiz kalmaktadir. Oysa saldiriya son verme
davasit sonunda verilecek karar, kisilik hakkma yonelik
miidahalenin ayn1 zamanda hukuka aykir1 oldugunun tespitini
icerecegi ve bu konuda kesin hiikiim tegkil edecegi i¢in hukuki
netice acisindan farklilik arz etmektedir. Dolayisiyla magdurun
(acele isler veya husumetin yoneltilecegi kisinin belli olmamasi
gibi haller disinda) son verme davas: agarak kesin hiikiim elde
etmeyi istemekteki hukuki yarar1 daha farklidir.”7 Bu nedenle,
TMK  hiikiimlerinin 5651 sayihi ~ Kanun'un yaninda
uygulanmasinda bir sakinca olmadig1 gibi hukuki yarar
bulunmaktadir.

Ote yandan 6zel kanunun genel kanunu ilga edecegi ilkesi,
bir “catisma ¢6zme” kurali olup bu ilke, ancak iki hiikmiin
arasinda catisma/celiski var ise uygulanir.”® Oysa 5651 sayili

7 Sinan Sami, Akkurt, Sosyal Medyada Gergeklesen Thlaller Kargisinda
Kisilik Hakkiin Korunmasi (Ankara: Seckin Yayincilik, 2020), 403-404.

77 Akkurt, Sosyal Medyada, 404.

78 Yagar Karayalgin ve Aynur Yongalik, Hukukda Ogretim-Kaynaklar-Metod
Problem Cozme (Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisi,
2008), 151; Gozler, “Kisilik Haklarmin ihlal,” 1076; Kemal Gozler, “Yorum
Tikeleri,” i¢. Kamu Hukuk¢ular Platformu- Anayasa Hukukunda Yorum ve Norm
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Kanun ile TMK hiikiimleri arasinda bir ¢atisma veya geliski
bulunmamaktadir. O halde 5651 sayili Kanunun 9. maddesi,
TMK m.24-25 maddeleri karsisinda 6zel hiikiim olmayip bu
hiikiimlerin yaninda uygulanabilecek ek bir hiikiimdiir.” Bu
yoniiyle de TMK hiikiimlerinin 5651 sayili Kanun'un yaninda
uygulanmasinda bir sakinca yoktur.

Sonug olarak kisilik haklarinin ihlal edilmesi nedeniyle
erisimin engellenmesinde TMK m. 24-25 hiikiimleri de
uygulanabileceginden asliye hukuk mahkemesinin bu maddeler
kapsaminda koruma davalari yoluyla veya ihtiyati tedbir
yoluyla erisimin engellenmesi karart verme gorevi
bulunmaktadir.

E. Bilgi Teknolojileri ve Iletisim Kurumunun Erisimi
Engelleme Gorevi

5651 sayili Kanun'un 9/A maddesinde &zel hayatin
gizliliginin  ihlali  nedeniyle erisimin  engellenmesi®
diizenlenmistir. Ozel hayatin gizliligi de esasen kisilik
haklarindan biridir. Ozel hayatin gizliliginde 6zel yasam alanina
iliskin mahrem bilgiler bulunmaktadir. Bu yoniiyle diger kisilik
haklarindan ayrilmaktadir. Fakat 6zel hayatin gizliligi daha dar
kapsamli bir kisilik hakkidir. Ornegin bir kimsenin fotograf ya
da videosunun rizasina aykir1 olarak internet ortaminda
gosterimi, kisilik haklarinin ihlali olarak gortilebilecek iken ayni
goriintiiler her zaman 6zel hayatin gizliligini ihlal etmeyecektir.

Somutlastirmasi, ed. Ozan Ergiil (Ankara: Tiirkiye Barolar Birligi Yaymlari,
2012), 97; Hasan Tahsin Fendoglu, Hukuka Giris (Ankara: Yetkin Yaymncilik,
2020), 127.

7 Gozler, “Kisilik Haklarmin ihlal,” 1079.

80 Ozel hayatin gizliliginin ihlali nedeniyle yapilan basvurularda sadece
erisimin engellenmesi talep edilebilmekte olup igerigin yaymdan
¢ikarilmasi talep edilememektedir.



376 Bilisim Hukuku Dergisi 2021/2

Zira her gorlintii kisinin baskalarinca goriilmesini istemedigi
0zel yasam alanma dair unsurlar1 igermemektedir.’! Kanun
koyucu 6zel hayatin gizliliginin ihlalini ayrica 6zel olarak
diizenlemek istemistir. Kanun gerekgesinde ni¢in 9. maddeden
ayr1 Ozel bir diizenleme yapma geregi duyulduguna dair bir
bilgi yer almamaktadir. Ancak mahremiyet agisindan diger
kisilik haklarina nazaran ¢ok daha hizli reaksiyon alinmasi
gereken bir alan olmasi nedeniyle 6zel hayatin gizliliginin ihlali
durumunda 9. maddeye gore nispeten hizli bir yol 6ngoriilmiis
oldugu kanaatindeyiz. Bu diizenleme ile kisilerin hakim onayina
sunmak sartiyla taleplerini BTK’ya iletmesiyle veya
gecikmesinde sakinca bulunan hallerde BTK Bagkani'nin resen
verecegi bir kararla erisimin engellenmesi miimkiin kilimuistir.
Ayrica belirtmek gerekir ki 6zel hayatin gizliligi ayn1 zamanda
bir kisilik hakki niteliginde de oldugu i¢in 9/A maddesinde
diizenlenen bu yol yerine, 9. madde kapsaminda dogrudan sulh
ceza hakimligine basvurularak erisimin engellenmesi talebinde
bulunmanin o6niinde herhangi bir engel bulunmamaktadir.
Nitekim, 6zel hayatin gizliliginin ihlali nedeniyle yapilan
basvurularda sadece URL adresine erisimin engellenmesi talep
edilebildiginden®? teknik olarak erisimin engellenemeyecegi
durumlarda® kigilerin bu yola basvurmasi pratik bir fayda
saglamayacaktir. Bu durumlarda 9/A maddesi yerine 9. madde
kapsaminda  dogrudan  hakimden igerigin  yaymndan
¢ikarilmasina karar vermesini talep etmek, tercihe sayan
olacaktir.

5651 sayili Kanun'un 9/A maddesine gore, internet
ortaminda yapilan yaymn igerigi nedeniyle o6zel hayatinin

81 Pehlivanoglu, “Kisilik Haklarinin,” 293.

82 Alan adina erisimin engellenmesi veya igerigin yaymdan ¢ikarilmasi talep
edilemez.

8 “https” protokoliine sahip alan adina erisimin engellenmesi miimkiin iken
“https" protokoliine sahip URL adresine erisimin engellenmesi teknik
olarak miimkiin degildir.
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gizliliginin ihlal edildigini iddia eden kisiler, BTK’ya dogrudan
bagvurarak igerige  erisimin  engellenmesi  tedbirinin
uygulanmasmi isteyebilir. Yapilan bu istekte hakkin ihlaline
neden olan yaymnin tam adresi (URL), hangi agilardan hakkin
ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak
bilgilere yer verilmesi gerekir. Bu bilgilerde eksiklik olmasi
halinde talep isleme konulmaz. BTK Baskani, kendisine gelen bu
talebi uygulanmak iizere derhal ESB’ye bildirir. Erisim
saglayicilar da bu tedbir talebini derhal ve en ge¢ dort saat icinde
yerine getirir.

Burada BTK'nin sz konusu basvurudaki igerigin ozel
hayatin gizliligini ihlal edip etmedigini degerlendirmede takdir
yetkisinin olup olmadigini incelemek gerekir. Kanun’un m. 9/A-
2 hitkmiine gore erisimin engellenmesi igin yapilan talepte,
hakkmn ihlaline neden olan yaymnin tam adresi (URL), hangi
acgilardan hakkin ihlal edildigine iliskin agiklama ve kimlik
bilgilerini ispatlayacak bilgilere yer verilmesi gerekir. Bu
bilgilerde eksiklik olmasi halinde talep isleme konulmaz. Bu
madde hiikmiiniin mefhumu muhalifinden anlasilan manaya
gore talepte yer almasi gereken s6z konusu bilgilerde eksiklik
yoksa talep isleme konulmalidir. Ayrica Kanun'un m. 9/A-3
hitkmiinde,** Bagskan'm  Once taleple ilgili erisimin
engellenmesine karar verip sonra bu karar1 ESB’ye gonderecegi
diizenlenmemis, bilakis Baskan’in dogrudan talebi uygulanmak
tizere ESB’ye gonderecegi diizenlenmistir. Diger bir ifade ile
Kanun, talebin BTK’ya ulagmasi ile (sayet istenilen belgelerde
eksiklik yok ise) BTK'nin, bagkaca bir degerlendirme yapmadan
talebi dogrudan ESB’ye gondermesini diizenlemistir. Kald1 ki,
asagida da deginilecegi {izere, kisilerin BTK’dan talepte
bulunduklar1 saatten itibaren 24 saat icerisinde bu talebini sulh

8 “Bagkan, kendisine gelen bu talebi uygulanmak tizere derhal Birlige
bildirir, erisim saglayicilar bu tedbir talebini derhal, en ge¢ dort saat iginde
yerine getirir.”
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ceza hakimliginin kararina sunmasi gerekmektedir. Sayet
BTK’ya burada bir takdir yetkisi tanimnmis olsaydi kisilerin,
taleplerini BTK’dan talepte bulunduklar1 saatten itibaren degil
BTK'nin erisimin engellenmesi karar1 vermesinden itibaren 24
saat icerisinde hakimligin kararma sunmasi gerekirdi. Aksi
yonde diisiiniilmesi durumunda, BTK'nin erisimin engellenmesi
karar1 verip vermeyecegi heniiz belli degilken, ortada bir
erisimin engellenmesi karar1 da hentiz yokken kisilerin hakimin
kararina tam olarak neyi sunacaklari belirsiz hale gelecektir.
Faraza BTK'nin talebi reddetmesi durumunda kigiler olmayan
bir erisimin engellenmesi kararimi hakimin kararma sunmus
olacaklardir ki bu, abesle istigaldir. O halde bu konuda BTK'nin
talepte yer alan igerigin 6zel hayatin gizliligini ihlal edip
etmedigini degerlendirme gorevi bulunmamaktadir. Talepte
istenilen belgelerde eksiklik yok ise BTK talebi dogrudan ESB’ye
gonderecek, ESB'nin de talebi erisim saglayicilara
gondermesiyle erisimin engellenmesi yerine getirilmis olacaktir.
BTK'nin buradaki takdir yetkisi ise sadece talepte yer almasi
gereken bilgi ve belgelerin var olup olmadig1 konusundadir.
Ayrica maddede kimlik bilgilerini ispatlayacak bilgiler
istenildigine gore talepte bulunan kisinin ihlal konusu yayinla
bir iligskisi olup olmadigimi da BTK degerlendirebilmelidir.
Ayrica talep edenin 6zel hayatini ihlal ettigi iddia edilen yayinin
bagvuru yapildigi sirada da devam ediyor olmasi
gerekmektedir. Zira yaymdan kaldirilmis bir igerik igin
erisimin engellenmesi talebinde bulunulamaz. Bu nedenle BTK
talep konusu yaymin aktif olarak devam edip etmedigini de
degerlendirebilmelidir. Fakat bu hususlarda bir eksiklik var
oldugu igin talep isleme konulamayacak ise bu durum, talep
eden hakimlige basvurmadan derhal talep edene bildirilmelidir.
Aksi halde olmayan bir erisimin engellenmesi i¢in hakimlige
basvurularak hakimlik mesgul edilmis olacaktir.

8  Dogan, “5651 Sayili internet,” 608.
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BTK'nin talep konusu igerigin 6zel hayatin gizliligini ihlal
edecek nitelikte olup olmayacagini degerlendirme gorevi
bulunmadigma degindik. Talepte yer almasi gereken sartlar
tamamlanmigsa BTK erisimin engellenmesi talebini yerine
getirmek durumundadir. Diger bir ifadeyle BTK bir 6n denetim
yapmadan erisimin engellenmesini saglayacaktir.® Esasen bu
durumda erisimin engellenmesi kararini veren, talepte
bulunanin kendisi olmaktadir. Zira yukarida ifade edildigi gibi
madde diizenlemesinde kisinin talebinden sonra, talepte yer
alan adrese erigimin engellenmesi karari verecek bir merci
belirtilmemistir. S0z konusu madde bu yoniiyle elestiriye acgik
bir maddedir. BTK’ya, talepte yer alan igerigin 6zel hayatin
gizliligini ihlal edip etmedigini degerlendirme noktasinda bir
takdir yetkisi taninarak, erisimin engellenmesi kararin1 BTK'nin
vermesinin daha dogru olacag: kanaatindeyiz.

Kisiler, 6zel hayatin gizliliginin ihlali nedeniyle erisimin
engellenmesi talepleri igin fiziken veya e-Devlet kapisi
tizerinden BTK’ya basvuru yapabilmektedirler.®” Fakat kisiler bu
talepte bulundugu andan itibaren 24 saat igerisinde taleplerini
sulh ceza hakiminin kararma sunmalidirlar. Hakim ise 48 saat
icerisinde bu konuda bir karar vermelidir. Hakimin 48 saat
icerisinde karar vermemesi durumunda erisimin engellenmesi
tedbiri kendiliginden kalkacaktir. Bu husus Kanunun 9/A

86 Eyliil Can Kose, “5651 sayili Kanun Araciligiyla internet Ortaminda Ozel
Hayatin Gizliliginin Korunmasi,” Cankaya Universitesi Hukuk Fakiiltesi
Dergisi 5, no. 1, (2020): 2241.

7 “Ogzel Hayatin Gizliliginin Thlaline Yonelik Bireysel Bagvuru,” Bilgi
Teknolojileri ve Heti§im Kurumu, erigsim tarihi: Ekim 15, 2021,
https://internet.btk.gov.tr/haberler/ozel-hayatin-gizliliginin-ihlaline-
yonelik-bireysel-basvuru.
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maddesinin 5. fikrasinda diizenlenmistir.*® Bu madde hiikmiiyle
ilgili olarak; talep edenlerin taleplerini hakim onayma
sunmasindan sonra hakimin en geg kirk sekiz saat i¢inde karar1
ac¢iklamamasinin yaptirima baglandigi fakat talep eden kisilerin,
taleplerini yirmi dort saat iginde hakim onayina sunmamalarinin
yaptiriminin yasada diizenlenmedigi, bu nedenle yirmi dort saat
icinde, talep eden kisiler tarafindan taleplerin yargi¢c onayma
sunulmamasi halinde, erisimin engellenmesinin -hukuka aykir1
da olsa- uygulanmasina devam edilmesi tehlikesi bulundugu
ifade edilmistir.* Bu elestiriye biz de katilmaktay1z. Zira kisilerin
taleplerini hakimlige sunmamalar1 haline agik¢a bir yaptirim
ongoriilmemistir. Bu durumda, kisilerin 24 saatlik hakimlige
basvurma stiresi + hakimin 48 saatlik karar verme siiresi olmak
tizere toplam 72 saat sonra BTK’ya taleple ilgili herhangi bir
karar gelmemisse erisimin engellenmesi kaldirilacaktir. Fakat 72
saat boyunca sadece kisi talebi {izerine erisim engellenmis, ifade
ozgurliigii kisitlanmig olacaktir. Bu ise hukuk devletinde
olmamas: gereken ciddi bir eksikliktir. Madde metninde yer alan
“aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar.”
ibaresinin, iginde bulundugu ciimle ile birlikte kendisinden
onceki ctimleye de samil oldugu; bir diger ifadeyle, hem hakimin
en geg kirk sekiz saat i¢inde kararin1 agiklamamasi halinde hem
de kisilerin BTK’dan talepte bulunduklar: saatten itibaren yirmi
dort saat icinde taleplerini sulh ceza hakiminin kararma
sunmamalar1  halinde erisimin engellenmesi tedbirinin
kendiliginden kalkacag1 yorumu yapilabilir. Fakat bu durumda

8 “Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan
yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle
erisimin engellenmesi talebini talepte bulundugu saatten itibaren yirmi
dort saat iginde sulh ceza hakiminin kararma sunar. Hakim, internet
ortaminda yapilan yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal
edilip edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz saat
igcinde agiklar ve dogrudan Kuruma gonderir; aksi halde, erisimin
engellenmesi tedbiri kendiliginden kalkar.”

%  Saban Cankat Tagkin, “Internete Erisim Yasaklar1 ve Hukuka Aykiriliklar”
(Doktora tezi, Kocaeli Universitesi, 2015), 380.
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BTK'nin talepte bulunan kisilerin sulh ceza hakimine bagvurup
bagvurmadiklarim1 nasil tespit edecegi sorunu giindeme
gelecektir. BTK'nin boyle bir tespit yapmasi oldukga giigtiir. Bu
nedenle bu yorum pek saghikl goriinmemektedir. Bu nedenle
s0z konusu hususta bir bosluk bulunmakta olup bu konuda bir
diizenleme yapilmalidir. Kisilerin 24 saat iginde sulh ceza
hakimine bagvurmamasi halinde de erisimin engellenmesi
tedbirinin kendiliginden kalkacag1 acik¢a diizenlenmelidir.
BTK'min talepte bulunan kisilerin hakime bagsvurup
basvurmadiklarmi tespit edebilmesi igin ise talepte bulunan
kisiler i¢in, talepte bulunduklar1 andan itibaren 24 saat iginde
hakime basvurduklarma dair bir belgeyi e-posta veya farkli bir
yolla BTK’ya ulastirma zorunlulugu getirilmelidir. Boyle bir
belgenin 24 saat igerisinde BTK’'ya sunulmamasi halinde
erisimin engellenmesi tedbiri kaldirilmalidir. Ayrica tedbirin
kendiliginden nasil kalkacagi da belirsizdir. Erigimin
engellenmesi igin talep BTK tarafindan ESB’ye gonderildigine
gore, erisimin engellenmesinin kaldirilmasi i¢in de bu usul
kullanilarak BTK'nin ESB’ye bildirimde bulunmasiyla tedbirin
kaldirilmas1 saglanmalidir. Zira yetkide paralellik ilkesi
geregince bir islemin yapilmasi igin yetkili olan makam,
kanunda aksine hiikiim yoksa o islemin, degistirilmesi, ilgas:
veya geri alinmasi igin de yetkilidir.* Bu sonuca bu ilke yoluyla
ulasilsa da tedbiri kimin kaldiracaginin da agik¢a kanunda
diizenlenmesi yerinde olacaktir.

Hakimin 48 saat ig¢inde karar vermesinden sonra, BTK
Bagkani’'nca bu karara karsi CMK hiikiimlerine gore itiraz
edilebilecegi diizenlenmistir. Hakimin verecegi bu karara kars:
BTK Baskaninin itiraz edebilecegi diizenlense de talepte

%  Kemal Gozler ve Giirsel Kaplan, Idare Hukuku Dersleri (Bursa: Ekin Basin
Yayin Dagitim, 2019), 278.
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bulunanin veya igerik/yer saglayicinin itiraz edebilecegine dair
bir diizenleme yapilmamistir. Bu nedenle talepte bulunanin
veya igerik/yer saglayicimin  itiraz  hakki  olmamasi
elestirilmistir.”! Fakat biz burada CMK hiikiimlerine gore talepte
bulunanin ve igerik/yer saglayicimin da itiraz hakki oldugu
kanaatindeyiz. Zira burada BTK Baskani'na ayrica itiraz yetkisi
verilmesinin nedeni bizce; karara itirazin BTK Bagkani'na
miinhasir kilinmasindan ziyade CMK hiikiimlerine gore hakim
kararina itiraz edeceklerin yaninda BTK Bagkani'na da ayrica bu
yetkinin verilmek istenmesidir. Elbette bu itiraz, hakim
tarafindan igerige erisimin engellenmesi kararinin kaldirilmasi
veya onaylanmasi olasili§inda gegerlidir. Talebin 24 saat icinde
hakim onayina sunulmamasi durumunda ise BTK Baskani'min
veya igerik/yer saglayicinin itiraz i¢in bagvurabilecegi bir yol
diizenlenmemistir.*

Erisimin engellenmesine konu igeriklerin yayindan
¢ikarilmasi halinde hakimin kararinin kendiliginden hiikiimstiz
kalacag1 diizenlenmistir. Ancak igerigin yayindan ¢ikarilip
¢ikarilmadigmin tespitini kimin yapacag1 ve hiikiimsiiz kalan
kararin geregini kimin ne sekilde yerine getirecegi konusunda
maddede yeterli hiikiim bulunmamaktadir.”® Bu konuda da
diizenleme yapilmas: yerinde olacaktir.

5651 sayili Kanun'un 9/A maddesinin 8. fikrasinda 06zel
hayatin gizliliginin ihlaline bagh olarak gecikmesinde sakinca
bulunan hallerde dogrudan Baskan'in emri iizerine erisimin
engellenmesinin BTK tarafindan yapilacagi diizenlenmistir.
Gecikmesinde sakinca bulunan hallerden ne anlasilmasi
gerektigi muglaktir. Esasen internet ortaminin hizli ve dinamik
yapist nedeniyle, internette Ozel hayatin gizliliginin ihlal
edilmesine bagh olan tiim hallerin gecikmesinde bir sakinca
bulunmaktadir. Bu madde metninden kastedilen mananin ne

91 Kaya, “Elektronik Ortamda,” 375.
92 Tagkm, “Internete Erisim Yasaklari,” 380.
% Kent, Tiirkiye’'de Internet, 121.
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oldugu belirsizlik tagimaktadir. Fakat oOzellikle kamuoyunca
taninan, bilinen kisilerin santaj veya bagska bir amacla uygunsuz
goriintiilerinin internet ortamina sizdirilmasi durumunda,
kamuoyunda infiale ve kaosa sebep olunmasini, s6z konusu
kisinin gseref ve haysiyetinin zedelenmesini ve ihlalin
biiylimesini engellemek amaciyla, s6z konusu kisinin talep
etmesini beklemeden BTK Bagkani tarafindan erisimin
engellenmesi karar1 verilebilmesi bu madde kapsamda
degerlendirilebilir.

BTK Bagkani tarafindan verilen erisimin engellenmesi
kararinin 24 saat iginde sulh ceza hakiminin onayina sunulacag,
hakimin ise kararini 48 saat i¢inde agiklayacag1 diizenlenmistir.
Fakat hakimin kararini 48 saat iginde agiklamamas: veya kararin
24 saat iginde hakim onayina sunulmamas: durumunda kararin
akibetinin ne olacag diizenlenmis degildir. Kanun'un 9/A
maddesinin 5. fikrasinda, s6z konusu durumda erigimin
engellenmesinin kendiliginden kalkacagi diizenlenmisti. Fakat
bu fikra hiikmiinde erisimin engellenmesinin kalkacag:
diizenlenmemistir. Esasen hukuk devletinde idareye verilen
gorevin yerine getirilmemesi gibi bir durum diistintilemez. Bu
sebepten olsa gerek kanun koyucu s6z konusu duruma iligkin
bir yaptirim diizenlemeye gerek gormemistir. Fakat mevcut
halde fikra lafzina gore diistiniilecek olursa herhangi bir sebeple
BTK Bagkani'nin, erisimin engellenmesi karar1 verdikten sonra
kararmi sulh ceza hakiminin onaymna sunmamasi veya hakimin
kararimi 48 saat iginde agiklamamasi haline madde metninde
herhangi bir yaptinm diizenlenmedigi igin erigimin
engellenmesi tedbirinin devam edecegi sonucu ¢ikar.* Elbette
BTK Baskani'min kanunla verilen bu gorevi yerine getirmemesi
gorevi ihmal sugu kapsaminda degerlendirilebilecektir. Ancak
erisimin engellenmesi tedbirinin akibeti mechul olacaktir. Bu bir
bosluktur ve bu bosluk, ya 9/A maddesinin 5. fikrasinda yer alan

%  Aksi yonde bkz. Kent, Tiirkiye'de Internet, 122; Kiling, “5651 Sayili,” 603.
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“aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar”
seklindeki diizenlemenin, s6z konusu 9. fikra bakimmdan da
kiyasen uygulanmastyla ya da ilgili fikraya benzeri bir ctimlenin
eklenmesiyle giderilebilecektir.”> Bu bosluk kanun koyucu
tarafindan giderilinceye kadar “aksi hdlde, erisimin engellenmesi
tedbiri kendiliginden kalkar” seklindeki diizenleme 9. fikra
bakimindan da kiyasen uygulanmali ve kararin 24 saat icinde
hakim onayma sunulmamasi veya hakimin kararmi 48 saat
icinde agiklamamas: durumunda erisimin engellenmesi
kaldirilmalidir.

F. Erisim Saglayialan Birliginin Erigimin Engellenmesi
ve/veya Igerigin Cikarilmasindaki Gorevi

ESB, 5651 sayili Kanun'un 6/A maddesi uyarinca aym
Kanunun 8. maddesi kapsami disinda verilen erisimin
engellenmesi kararlarmin uygulanmasi konusunda
koordinasyon gorevine sahip bir 6zel hukuk tiizel kisisidir.
ESB’nin koordinasyon gorevine sahip olmasi nedeniyle, ESB’ye
gonderilmesi gereken erisimin engellenmesi kararlarinin ESB’ye
gonderilmesi halinde, ESB de s6z konusu kararlar1 uygulanmak
lizere tlyesi olan tiim erisim saglayicilara iletmektedir.”
Dolayisiyla erisimin engellenmesi islemini ESB degil, ESB’ye tiye
olan erisim saglayicilarin her biri ayr1 ayr1 yapmaktadir.

ESB'nin erisimi engelleme gorevi olmamakla birlikte,
dogrudan bir erisimin engellenmesi karar1 verme gorevi de
bulunmamaktadir. Fakat ESB'nin, bagvuru halinde, daha
onceden sulh ceza hakimliklerince verilmis erisimin
engellenmesi kararlarini ayni igerige sahip URL adresleri i¢in de

% Tagkn, “Internete Erigim Yasaklari,” 382.

% fcerigin yaymdan cikarilmasi kararlarinda ise; ESB, s6z konusu karari
uygulanmak f{izere ilgili icerik/yer saglayicilara bildirmektedir. Tlgili
igerik/yer saglayici igerigi yaymdan ¢ikarmaktadir.
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uygulama gorevi bulunmaktadir. Bu gorev 5651 say1li Kanun'un
9/9 maddesinde Ongoriilmiistiir.”” Bu maddede oOngoriilen
usuliin uygulanmasi icin: 1-5651 sayili Kanun'un 9. maddesine
gore verilmis bir sulh ceza hakimligi karar1 olmalidir; 2-
Hakimlik kararinda yer alan kisilik haklarinin ihlaline iliskin
yaymin ayns1® bagka internet adreslerinde yaymlanmalidir; 3-
Kisilik hakki ihlal edilen kisi ayn1 yayina erisimin engellenmesi

% “Bu madde kapsaminda hakimin verdigi igerigin ¢ikarilmasi ve/veya
erisimin engellenmesi kararina konu kisilik hakkinin ihlaline iliskin yayimn
bagka internet adreslerinde de yaymlanmasi durumunda ilgili kisi
tarafindan Birlige miiracaat edilmesi halinde mevcut karar bu adresler icin
de uygulanr.”

% 5651 sayili Kanun'un 9/9 maddesinin iptal edilen &nceki halinde “ayni
mabhiyette” olan yayinlarin bu kapsamda isleme alinacagi belirtilmekte idi.
Ancak Anayasa Mahkemesi karari ile soz konusu kisim (“ayni mahiyette”)
iptal edilmistir. Bu nedenle ESB tarafindan yalnizca “ayni igeriklerle” ilgili
olarak 5651 sayili Kanun'un 9/9 maddesi uygulanabilecektir. Anayasa
Mahkemesi s6z konusu kararmnda 5651 sayilt Kanun’un 9/9 maddesinin ne
sekilde uygulanacagmi da su sekilde agiklamistir: “Hakimin verdigi
erisimin engellenmesi kararina konu kisilik hakkinimn ihlaline iliskin yaymin
aynisinin bir bagka internet adresinde yayimnlanmasi durumunda Birlik
tarafindan kararn  bu adresler i¢in de uygulanmasinda sorun
bulunmamaktadir. Bu durumda mevcut kararin bu adresler igin de
uygulanmasi, s6z konusu hakim kararmin yerine getirilmesinden ibarettir.
Ciinkii belirtilen yayimn kisilik hakkin ihlal ettigi mahkeme tarafindan
tespit edilmis durumdadir. Birligin burada yapacag: sey, séz konusu
yaymin ayni olup olmadigini ve ihlale konu yaymin belirtilen internet
adresinde aynen veya bir parcasmin yaymlanip yayinlanmadigini
belirlemekten ibarettir. Ayrica, hakim kararim etkisiz kilacak sekilde ¢ok
kiiciik degisiklikler yapilmak suretiyle ayni eylemin gerceklestirilmesi
halinde de ihlale konu yayinin ayni oldugu kabul edilmelidir. Burada Birlik
tarafindan hukuki bir degerlendirme yapilmasi s6z konusu olmayip maddi
olay tespit edilecektir. Bu durumda da erisimin engellenmesi kararinin
uygulanacagi yayin, daha 6nce hakim karariyla tespit edilmis oldugundan
herhangi bir belirsizlikten bahsedilemeyecegi gibi ifade hiirriyetinin keyfi
veya Ol¢listiz sekilde sinirlandirilmasindan da s6z edilemez.” Bkz. AYM,
E.2014/87, K. 2015/112, 08.12.2015, B.119.
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icin usuliine uygun sekilde” ESB’ye miiracaat etmelidir. Bu
sartlarin saglanmasi durumunda ESB, talepte yer alan ayni
iceriklere, daha oOnceden verilmis erisimin engellenmesi
kararmi'® uygulayarak s6z konusu igeriklere erigimin
engellenmesi i¢in erisim saglayicilara bildirimde bulunur.

ESB’ye aynu igeriklere hakimlik kararim1 uygulama gorevi
verilmis olsa da ESB'nin daha Once verilmis erisimin
engellenmesi kararinda yer alan igeriklerin ne oldugunu nasil
tespit edecegi hususu belirsizdir. Zira erisimin engellenmesine
karar verilen igerige erisim engellenmistir, igerigin ¢ikarilmasina
karar verilen igerik ise yayindan c¢ikarilmistir. Engellenen veya
yayindan ¢ikarilan bu igeriklere ESB de ulasamayacaktir.
Engellenen adreslerin “https” protokoliine sahip oldugu
varsayiminda “https” protokoliine sahip adreslere erisimin
engellenmesi teknik olarak miimkiin olmadigindan sayet igerik
yayindan ¢ikarilmadiysa ESB bu igeriklere ulagabilecektir. Fakat
bu varsayimda da igerik saglayicinin soz konusu igerigi
degistirmis olma ihtimali bulunmaktadir. ESB'nin ise hakimin
karar verdigi andaki ihlal konusu igerikleri bilmesi
gerekmektedir. Bunun i¢in de ESB'nin karar tarihindeki ekran
goriintiilerine ulasmasi gerekir. Bu ekran gortintiilerinin ESB
tarafindan kayit altina alinmasi gerektigine dair yasal bir
diizenleme yoktur. O halde ESB’de bu kayitlarin bulunmadig:
varsayilir. ESB'nin bu durumda yapabilecegi tek sey karari
veren sulh ceza hakimliginden, s6z konusu kararda yer alan
iceriklerle ilgili ekran goriintiilerini talep etmektir. Hakimlikte

9 ESB Tiiziigii M. 5/1-a/bb: “Kisilik hakkinin ihlaline dair Hakimin verdigi
erisim engelleme kararina konu yaymin baska internet adreslerinde de
yaymlanmasi durumunda; ilgili kisi tarafindan Birlige 1slak veya giivenli
elektronik imzali miiracaati halinde, Birlik tarafindan mevcut karar bu
adresler i¢in de uygulanir.”

100 Sayet hakimlik karari igerigin yayindan ¢ikarilmasina yonelik bir karar ise
ESB, talep konusu ayni igeriklerin yayindan gikarilmasina yénelik olarak
karar1 bu igeriklere uygulayacaktir. Elbette ESB'nin bu karari, uygulanmak
tizere icerik/yer saglayicilara gonderilecektir.
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ekran gortintiileri varsa sorun yoktur. Fakat ekran goriintiileri
taraflarca her zaman hakimlige sunulmamus olabilir. Hakimligin
de ihlal konusu ekran goriintiilerini kayit altina alma gorevi
olmadigindan bu ekran goriintiilerine her zaman ulasabilmek
miimkiin degildir. Kaldi ki ekran goriintiileri olsa bile bu ekran
goriintiilerinin hakimlik tarafindan ESB’ye ulastirilmasi1 zaman
alacaktir. Bu sorun ise 9/9 maddesi geregince yapilan
bagvurularin neticelenmesini zorlastiracak, bazen imkansiz
kilacaktir. Bu bosluk su 2 yoldan birisiyle ¢oziilebilecektir: 1-
Karar veren hakimliklere, ihlal konusu igeriklere ait ekran
goriintiilerini agik bir sekilde alarak kararla birlikte ESB’ye
gonderme gorevi verilerek 2- ESB’ye, sulh ceza hakimliklerinden
gelen erisimin engellenmesi kararlarin1 uygulamadan 6nce ihlal
konusu igeriklerin ekran goriintiistinii alma gorevi verilerek.
Fakat 2. secenekte, kararin ESB’ye ulasmasina kadar gegen stire
icerisinde igerikler degistirilmis veya yaymdan kaldirilmig
olabileceginden bu ekran goriintiilerinin hakimlik tarafindan
temin edilip kararla birlikte ESB’ye gonderilmesi daha dogru bir
tercih olacaktir. Boylece ayni igerik nedeniyle erisimin
engellenmesi talep edildiginde ESB’de siirekli hazir bulunan
ekran goriintiileri sayesinde ESB hizlica igeriklerin ayni olup
olmadiginin degerlendirmesini yapabilecektir.

Elbette is yogunlugu nedeniyle hakimliklere bir de ekran
goriintiisii alma gorevi verilmesi makul goriilmeyebilir; ancak
bu, bilisim sistemlerinin aktif kullanilmasiyla {iistesinden
gelinebilecek bir sorundur. Soyle ki; hali hazirda Tiirkiye
Noterler Birligi'nin E-Tespit hizmeti bulunmaktadir. Bu hizmet
ile internet ortaminda yayinlanan sayfalarin ve indirilebilen
dosyalarin tespiti Tiirkiye Noterler Birliginin internet sitesinden
kolayca yapilabilmektedir. Bu tespit islemi yapildiktan sonra
islemin kesinlesmesi igin mesai saatleri i¢inde herhangi bir
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noterlige basvurularak tespit tutanagi hazirlatilabilmektedir.'™
Bu yontem ile kisilerin ihlal konusu igerigin ekran goriintiisiinii
resmi bir delil suretinde almasi miimkiindiir. Elbette bu islem
belli bir {icrete tabidir. Yukarida bahsedilen soruna ¢oziim
olarak kisilere, erisimin engellenmesini talep etmeden 6nce E-
Tespit sistemi iizerinden ekran goriintiisii alip hakimlige sunma
zorunlulugu getirilmesi akla gelse de E-Tespit sisteminin ticrete
tabi olmasindan ve erisimin engellenmesinin aciliyeti karsisinda
kisilerin ekran goriintiisii almayla ugrasmas: vakit kaybina
sebep olacagindan bu yontemin zorunlu tutulmas: kanaatimizce
uygun degildir. Fakat bu sistemi ticretsiz ve daha pratik sekilde
yapmak miimkiindiir. Bunun igin, asagida da deginecegimiz
tizere, oncelikle kisilerin erisimin engellenmesi talebini UYAP
sistemi tizerinden ilgili hakimlige iletebilmesi saglanmalidir.
Ardindan kisilerin UYAP sistemi {izerinden basvuru yaptig:
esnada ihlal konusu icerigin adresini/adreslerini sisteme girmesi
saglanmalidir. Sonrasinda kisilerin sisteme girmis oldugu
adreste bulunan igerigin ekran goriintiilerinin sistem tarafindan
otomatik olarak alinmasi saglanmalidir. Bu sekilde tamamlanan
bagvuru, karar1 verecek olan héakimin karsisina ekran
goriintiileriyle birlikte hazir bir sekilde gelmis olacak ve aymni
zamanda hakimin kararmi daha hizli ve kolay vermesi de
saglanacaktir. Hakim tarafindan gerekli incelemeler yapildiktan
sonra erisimin engellenmesine karar verilen adresler igin ESB’ye
UYAP iizerinden bildirimde bulunulacagindan, s6z konusu
karar ile birlikte erisime engellenen igeriklerin sistem tarafindan
alinmis olan ekran goriintiileri de ESB’ye gonderilecektir.
Boylece ESB, soz konusu ekran goriintiilerine kolay, masrafsiz
ve saglikl bir sekilde ulagmis olacaktir. Bu sistemi kullanmadan
fiziken bagvuru yapilmasi durumunda ise kigilerin zaman
damgali ve internet adresi ile igerigin net goriindiigii ekran
goriintiilerini alarak hakimlige sunmasi zorunlu olmalidir. Bu

101 “E-Tespit,” Tiirkiye Noterler Birligi, erisim tarihi: Aralik 5, 2021, https://e-
hizmet.tnb.org.tr/tespit/.
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durumda hakim erisimin engellenmesine karar verirse talep
edenin sundugu bu ekran goriintiilerini ESB’ye gondermelidir.
Ayrica herhangi bir aksaklik nedeniyle ESB’ye ekran
gorlintiilerinin ~ gonderilememesi durumunda ise ekran
goriintiilerinin ESB tarafindan alinabilmesi saglanmalidir.

Kanun’da ESB'nin benzer igerik basvurusuna iliskin bu
talebi ne kadarlik siire zarfinda yerine getirecegine dair bir
diizenleme de yapilmamugtir. Esasen, ESB'nin simirli bir siire
icerisinde talebi yerine getirmesini istemek yukarida arz edilen
ekran goriintiisii sorunu nedeniyle makul da degildir. Zira
ESB'nin elinde erisime engellenen igerikler ile talep konusu
yayinin ayni olup olmadigini degerlendirecek veriler her zaman
bulunmamaktadir. Bu sebeple ESB ilgili hakimlige yaz1 yazarak
erisimin engellenmesine karar verilen igerikler ile ilgili ekran
goriintiisii, cd kayd: gibi materyalleri talep edecektir. Fakat bu
goriintiiler o hakimlikte hi¢ olmayabilir, olsa bile arsivden
bilgileri alip iist yazi hazirlayarak ESB’ye gonderene kadar hayli
bir siire ge¢mis olacaktir. Bu siire bazen haftalar1 bazen aylar:
bulabilecektir. Bu nedenle ESB’yi belli bir zamanla sinirlamak
dogru olmayacaktir. Fakat diger taraftan haklari ihlal edilen
kigilerin taleplerinin bir an Once yerine getirilmesi de
gerekmektedir. Bunun i¢in yukarida bahsedilen onerimiz
dogrultusunda veya farkli bir sekilde diizenleme yapilarak
ESB’nin ekran goriintiilerine hizlica erismesi saglandiktan sonra
ESB’nin, belirlenecek makul bir siire igerisinde talepleri yerine
getirmesine dair de diizenleme yapilmalidir.

Baska bir eksiklik ise ESB'nin 9/9 maddesi kapsamindaki
kararlarmma karsi itiraz yolu Ongoriilmemis olmasidir. Bu
kararlara karsi itiraz yolu ongoriilmese de ESB'nin kendisine
islemini diizeltmesi i¢in bagvuru yapilmasinda bir engel yoktur.
Elbette bu segenek yetersizdir. Itirazin ayr1 bir merci tarafindan
denetlenmesi gerekmektedir. Bu anlamda ESB'nin s6z konusu
kararlarimin idari yargi denetimine agik olup olmadig1 hususu
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akla gelebilir. ESB bir kamu kurumu degil 6zel hukuk tiizel
kisisidir. Bu nedenle ESB'nin verdigi kararlarin idari nitelikte
olup olmadig1 sorgulanmalidir. Bazen 6zel hukuk tiizel kisileri
de kamu hizmeti faaliyeti yiiriitebilir, kamu giicli
ayricaliklarindan yararlanarak idari islemler yapabilirler ve bu
islemlerin yargisal denetimi idari yargiya ait olabilir.! Nitekim
Danistay, bir 6zel hukuk kisisi olan Tiirkiye Diyanet Vakfi
yonetim kurulunun bir kararmi idari nitelikte sayarak, idari
yarginin gorev alaninda saymuistir.'® Uyusmazlik Mahkemesi de
bir kararinda, Dernekler Kanununa gore kurulan Tiirkiye Jokey
Kuliibii blinyesinde yer alan Komiserler Kurulu'nun kararmi
idari nitelikte saymugstir.!® Dolayisiyla 6zel hukuk tiizel
kisilerinin bazi islemlerinin idari nitelikte sayilmasi ve bu
islemlerin yargisal denetiminin idari yargida yapilmas:
miimkiindiir. Bu kapsamda, ESB 6zel hukuk tiizel kisisi olsa da
kamu hizmeti faaliyeti yiiriitmesi ve kamu gilicii
ayricaliklarindan yararlanmasi nedeniyle yaptig1 baz1 islemler
idari nitelikte sayilmali ve idari yarginin denetimine agik
olmalidir. ESB'nin 5651 sayih Kanun'un 9/9 maddesi
kapsaminda verdigi kararlar da bu kapsamda idari nitelikte bir
islem olup idari yarginin denetimine agiktir. Zira bu karar, idari
islemlerin temel nitelikleri olan tek yanllik, icrailik, kamu
glicline dayanma ve hukuka uygunluk karinesinden yararlanma
gibi ozellikleri barindiran bir islemdir.1%

102 Ramazan Caglayan, “Hukukumuzda Kamu Tiizel Kisiligi Kavrami ve
Kistaslari,” Uyusmazlik Mahkemesi Dergisi, no.7 (2016): 391-392.

103 Dan. 5. Daire, E.2000/624, K.2003/1085, T.01.04.2003. Aktaran: Caglayan,
Hukukumuzda, 393.

104 UM, E.1995/2, K.1995/1, T.13.02.1995, RG.20.03.1995-22233: “...Jokey
kuliibiiniin s6zii edilen faaliyetlerini Bakanligin emir ve direktifleri
dogrultusunda ve denetimi altinda siirdiirdiigii sonucuna varilmakta ve
ad1 gegen komiserler heyetinin idari bir kurul oldugu, kararlarinin da idari
nitelik tasidiginin kabulii gerekmektedir...” Aktaran: Caglayan, “Kamu
Tiizel Kisiligi,” 393.

105 Crrakoglu, “5651 sayly,” 100.
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5651 sayili Kanun'un 9/9 maddesi kapsaminda verilen
kararlara kars: idari yarg: yolu agik olsa da kisilerin idari dava
yoluna gitmesi durumunda, sayet ytiriitmenin durdurulmas:
karar1 verilmezse, davanin sonuglanmasi aylar siirecektir.
Ayrica idari davanin harglari ve davanin reddedilmesi
durumunda talep eden aleyhine vekalet ticretine hiikmedilecek
olmas1 bu yolu masrafli hale de getirecektir. Haliyle ESB
kararlarina idari yargida itiraz etmek cogunlukla makul bir
secenek olmayacaktir. Fakat mevcut halde uygulanabilir bagka
bir itiraz mekanizmasi da bulunmamaktadir.

ESB kararina itiraz etmek yerine sulh ceza hakimligine
yeniden bagvurmak daha makul ve hizli bir yol olacaktir. Fakat
uygulamada, ayni igeri§in baska adreslerde yayimnlanmasi
nedeniyle erisimin engellenmesi talebiyle tekrar sulh ceza
hakimligine bagvuru yapilmasi durumunda, Kanun'un 9/9
maddesi uyarinca ESB’ye basvurulmas: gerektiginden bahisle
talebin reddedildigi goriilmektedir.’® Oysa Kanun'un 9/9
maddesinde 6ngoriilen bu yol se¢imlik bir yoldur, zorunlu bir
yol degildir. Bu sonuca s6z konusu maddenin lafzindan bile
kolaylikla ulagilabilmektedir. Madde metninde yer alan “...ilgili
kisi tarafindan Birlige miiracaat edilmesi halinde mevcut karar bu
adresler icin de wuygulamr” hitkmiinde sadece ESB’ye
basvurulmas: gerektigine dair zorunluluk igeren bir ibare yer
almamaktadir. Ayni igerige erisimin engellenmesi i¢in sulh ceza
hakimine bagvurulamayacagina dair bir diizenleme de
bulunmamaktadir. Bu nedenle ayni igerigin bagka adreslerde de
yayinlanmasi durumunda haklar: ihlal edilen kisiler, sulh ceza
hakimligine ya da ESB’ye bagvurmak noktasinda serbesttirler.
Ayrica kisileri bu yola basvurmak zorunda birakmak
hakkaniyete de uygun degildir. Zira yukarida ESB kararlarina
itirazin ¢ogunlukla makul olmayacagindan ve ESB'nin karar
verme silirecinin uzayabileceg§inden bahsettik. Gergekten de

106 fstanbul Anadolu 4. SCH, 2019/6525 D. is, 25.09.2019.
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ESB’ye bagvurulmas: halinde, en iyi ve en hizli ihtimali
diistinecek olursak, talebin elektronik imzayla imzalanarak e-
mail yoluyla hicbir eksik olmadan ESB’ye iletilmesi, ESB'nin
daha oOnceden erisime engellenen igeriklere ait ekran
goriintiilerine derhal ulasacak imkaninin bulunmasi, talep
konusu igeriklerin hakimlik kararindaki igeriklerle ayni olup
olmadiginin kontroliiniin derhal yapilmasi, kontrolden sonra
erisimin engellenmesi gereken igeriklerin tespit edilmesi, bu
incelemenin yaziya gegirilmesi, bu yazinin ESB'nin i¢ isleyisinde
imzaya sunulmasi ve imzalar tamamlandiktan sonra s6z konusu
karar1 erigsim saglayicilara ileterek erisimin engellenmesi
stirecleri en iyi ihtimalle 2-3 giin siirecek islemlerdir. Halbuki
kisilerin sulh ceza hakimligine basvurmas: durumunda hakimin
24 saat iginde karar verme zorunlulugu bulunmaktadir.
Dolayisiyla 9/9 maddesinde ongoriilen diizenlemedeki ihlali
giderme siiresi, en iyi ihtimalde bile sulh ceza hakimliginin karar
verme siiresi kadar kisa degildir. Bu agidan ESB’ye bagvurmak,
hakimliklerin is yiikiiniin azaltilmasinda etkinlik saglasa da
kisiler igin ivedilik agisindan pek de etkinlik saglamamaktadir.
Bu nedenlerle, hakimlerin, ayni igeriklere erisimin engellenmesi
icin ESB’ye basvurulmas: gerektiginden bahisle, kisilerin
erisimin engellenmesi taleplerini reddetmesi hukuka ve
hakkaniyete uygun degildir.

ESB'nin bir diger gorevi de yayindan c¢ikarilan igerigin
hiikiimsiiz kalmasi nedeniyle bu hiikiimsiizliigiin gereginin
yerine getirilmesi ile ilgilidir. 5651 sayili Kanun'un 9/7
maddesinde, erisimin engellenmesine konu igerigin yaymdan
¢ikarilmis olmasi durumunda hakim kararmm kendiliginden
hiikiimstiz kalacag1 diizenlenmistir. Fakat bu madde birgok
acidan  belirsizlikler —icermektedir. Hakimlik kararmnin
hiikiimsiiz kalmasindan anlasilmasi gereken nedir? Hiikiimsiiz
kalan kararin akibeti ne olacaktir? Hiikiimsiiz kalan kararin
geregini kim ve nasil yerine getirecektir? Igerigin yaymdan
cikarilmis olup olmadigini kim ve nasil denetleyecektir? Bu
sorularin cevaplandirilmas: gerekmektedir.
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Hakimlik kararinin hiikiimsiiz kalmasindan, bu kararin
hukuk aleminden kaldirilmasi, artik bir hitkiim ifade etmemesi,
bir nevi yok kabul edilmesi anlagilirsa bu durum, Kanun'un 9/9
maddesi ile celisecektir. $oyle ki 9/9 maddesinde, ayni igerigin
baska adreslerde de yaymlanmasi durumunda erisimin
engellenmesi kararinin  bu adreslere de uygulanacag:
belirtilmistir. Sayet igeriklerin yaymdan kaldirilmasi nedeniyle
erisimin engellenmesi karar1 hiikiimstiz kaldiysa artik bu karar
hukuk aleminde yok hiikmiinde oldugundan, bu karara
dayanarak ayni igerik bagvurusunda bulunmak dayanaktan
yoksun bir islem olacaktir. Fakat bdyle bir yorum 9/9
maddesinde  Ongoriilen  bu  hakkin  kullanilmasim
kisitlayacagindan bu yorum tercih edilmeyerek, karar
hiikiimsiiz kalsa da kararmn ayni igerik bagvurusuna dayanak
olarak kabul edilmesinin kabulii daha yerinde olacaktir. Ayrica
erisimin engellenmesine konu “igerigin” yaymdan ¢ikarilmig
olmas1 durumunda hakim kararinin hiikiimsiiz kalacagma dair
diizenlemede “igerigin” ibaresi yer aldigi icin, birden fazla
URL'nin yer aldig1 kararda yalnizca bir URL’deki “igerigin”
yayindan ¢ikarilmasi durumunda kararm tamaminin hiikiimsiiz
kalacag1 yorumu yapilabilir. Elbette lafzi yorum itibariyle dogru
olan bu yorum amacgsal olarak dogru bir yorum degildir. Zira bir
kararda birden fazla URL adresi erisime engellenmis olabilir. Bu
URL adreslerinden yalnizca biri veya birkagmnin yaymndan
kaldirilmas1 durumunda karar yalnizca igerigi yayindan
kaldirilan bu adresler igin hiikiimsiiz hale gelmelidir. Bir diger
ifadeyle sadece igerigi yayindan cikarilan adreslerin erigiminin
engellenmesi kaldirilmalidir. Fakat kanaatimizce yukaridaki
gibi hak kisitlayict yorumlara mahal vermemek adina, bu
maddede, igeriklerin yayindan ¢ikarilmasi durumunda kararin
hiikiimstiiz kalacag1 degil, icerigi yaymdan c¢ikarilan adreslere
erisimin engellenmesinin kaldirilacag: agikga belirtilmelidir.

Hakimlik kararmin hikiimstiz kalmasi, karar ile
hiitkmedilen sonucun ortadan kaldirilmasini gerektirir. O halde,
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erisimin engellenmesi kararmin hiikiimsiiz kalmasiyla kararda
erisime engellenen adreslere erisimin engellenmesinin
kaldirilmas1 gerekecektir. Bu kaldirma islemini ise ESB
Tuziigli'ne gore ESB'nin yapmas: gerekmektedir. ESB Tiiziigl
M. 5/1-a/aa hiikmiine gore “Hakim kararimin hiikiimsiiz hale
geldiginin tespiti icin icerik veya yer saglayicisinin Birlige bildirimde
bulunmas: esastir. Mahkeme kararina konu igerigin ¢ikarildigr veya
engellendigine dair bildirimin Erisim Saglayicilar1 Birligi'ne, icerik
veya yer saglayicist tarafindan Kanunun 3/3 maddesinde belirtilen
usullerde yapilmas: halinde, kararin kendiliinden hiikiimsiiz hale
gelmesi sebebiyle erisimin engellenmesi karari uygulanmaz veya
uygulanmis ise engelleme kaldirihr. Igerik veya yer saglayicisinin
beyan: ilgili mahkemeye yazi ile bildirilir.” Bu hiikme gore igerik
veya yer saglayicilarin elektronik posta veya diger iletisim
araglar1 ile igerigin yayindan kaldirildigina dair ESB’ye
bildirimde bulunmalar: halinde ESB, erisimin engellenmesinin
kaldirilmas: igin iiyesi olan erisim saglayicilara bildirimde
bulunarak erigimin engellenmesinin kaldirilmasini
saglayacaktir. Peki, icerik/yer saglayicilarin igeriklerin
cgikarildigma  dair  bildirimi  erisimin  engellenmesinin
kaldirilmasi igin yeterli olacak midir? ESB'nin, ayrica igerik/yer
saglayicilarin igerigi yayindan kaldirip kaldirmadigini kontrol
etmesi gerekecek midir? Sayet kontrol edecekse bu kontrolii
nasil yapacaktir? Elbette igerik/yer saglayicilarin sadece
bildirimi yeterli olmamalidir. ESB'nin, igeriklerin gergekten
yayindan kaldirilip kaldirilmadiginin  kontroliinii  yapmasi
gereklidir. Zira dogrulugu kesin olmayan bir bildirime
dayanarak hakimlik kararmi hiikiimsiiz birakmak dogru
olmayacaktir. Bu nedenle bildirimin dogrulugunun da
arastirilmasi gerekmektedir.'”” ESB'nin, igerik/yer saglayicilarin

107 Ayrica ESB'nin igerigin yaymda olmadigini tespit etmesi durumunda,
igerigin yayindan kaldirildigina dair ekran goriintiistinii de alarak delil
olusturmasi yerinde olacaktir. Zira igerigi yayindan kaldiran igerik/yer
saglayicinin, erisimin engellenmesi kalktiktan sonra aymni igerigi ayni
URL’den tekrar yaymlamas: teknik olarak miimkiindiir.
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bildiriminin dogrulugunu nasil tespit edecegi meselesini, erigimi
engellenen adresin “http” veya “https” protokoliine sahip
olmasmna gore iki ihtimalle ele almak gerekir. Erisime engellenen
adresin “https” protokolii kullanmas1 halinde bu adresin teknik
olarak erisime engellenmesi miimkiin olmadigl igin igerigin
yayindan kaldirilip kaldirilmadiginin kontrolii kolaydir. Zira
halihazirda bu adrese erisim engellenemediginden adreste
iceriklerin yer alip almadiginin kontrolii kolaylikla yapilacaktir.
Fakat erisime engellenen adres “http” protokoliine sahip ise
icerige erisim teknik olarak engellendigi igin bu igerigin
bulundugu adrese ESB de ulasamayacak ve igerigin yayindan
kaldirilip kaldirilmadigini dogrudan kontrol edemeyecektir. Bu
durumda ESB, erisimin engellenmesini asacak yontemler!®
kullanarak igerigin yaymdan ¢ikarilip ¢ikarilmadiginin tespitini
yapabilecektir. Fakat bu yol hem etik olarak pek uygun degildir
hem de her zaman saglikli bir kontrol imkani sunmaz. Bu
durumda ESB'nin igerigin yayindan kalkip kalkmadigimi en
dogru sekilde kontrol edebilmesi i¢in s6z konusu igerige
erisimin engellenmesinin kaldirilmas1 gerecektir. Adresin
erisime agilmasi halinde gergekten igerigin yayindan kaldirilip
kaldirilmadi: teyit edilebilecektir. Fakat erisimin engellenmesi
kaldirildiktan sonra sayet igerigin yayindan kaldirilmamis
oldugu goriiliirse karar hiikiimsiiz kalmis sayilmayacagindan
adrese tekrar erisimin engellenmesi gerekecektir. Ayrica bu
durumda gergekte hiikiimsiiz kalmayan bir kararin sonucu
ortadan kaldirilmis olacaktir ki bu hukuki bazi sorunlara viicut
verecektir. C)rnegin igerigin erisime acgildig1 bu siire zarfinda bu
durum nedeniyle kisilik haklar1 ihlal edilen kisi zarar goriirse bu
zarardan kimin sorumlu olacag1 sorunu giindeme gelecektir. Bu

108 Bu yontemler igin bkz: Mehmet Bedii Kaya, Internet Hukuku (istanbul: On
fki Levha Yayincilik, 2021), 97-104. Bu yéntemlerden 6zellikle VPN ve diger
trafik aktarma yontemleri ile online geviri sistemleri kullanma yéntemleri
kullanulabilecektir.
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sorun  makalemizin  kapsami  disinda olacagr  igin
detaylandirilmayacaktir. Fakat bu gibi sorunlara sebebiyet
vermemek i¢in erisimin engellenmesinin kaldirilmasma dair
(ESB'nin igeriklerin yaymdan kaldirihip kaldirilmadigmin
kontroliinii yapabilmesi icin hangi teknik altyapiy1r nasil
kullanacagin1 da belirten) detayli bir diizenleme yapilmasi
yerinde olacaktr.

Il. ERiSIMIN ENGELLENMESINDE YETKILI MAHKEME

A. Genel Olarak

5651 Sayili Kanun’'da erisimin engellenmesine yonelik
taleplerle ilgili hangi yer sulh ceza hakimliginin yetkili oldugu
diizenlenmemistir. Bu durum ise uygulamada fazlaca yetkisizlik
karar1 verilmesine ve erisimin engellenmesi karar1 verilmesinin
gecikmesine sebep olmaktadir. Yargitay 5. Ceza Dairesi erisimin
engellenmesi konusundaki olumsuz yetki uyusmazhigina dair
2021 yilinda'® 15, 2020 yilinda 18, 2019 yilinda 32, 2018 yilinda
10, 2017 yilinda 3, 2016 yilinda 90, 2015 yilinda 19 olmak tizere 7
yilda toplam 187 karar vermistir.!'® Yetki uyusmazhiginm
gidermekte Yargitayin yaninda Bolge Adliye Mahkemeleri ve
tartismali olsa da agir ceza mahkemeleri de gorevlidir. Bu
mahkemelerin de olumsuz yetki uyusmazligina dair kararlarim
diistintirsek bu say1 daha da artacaktir. Elbette bu sayilar
yalnizca, her iki mahkemenin de yetkisizlik karar1 vermesi
nedeniyle olumsuz yetki uyusmazhigmin c¢ktigi durumlarla
ilgilidir. Yetkisizlik karar1 verilip yetki uyusmazliginin
¢itkmadigl durumlar tespit edebilmemiz miimkiin olmamakla
birlikte uygulamada karsilastigimiz kadariyla bu durumlar hig
de az degildir. Bu durumu da diistinecek olursak erisimin
engellenmesi konusunda her yil hatir1 sayilir sayida yetkisizlik

109°01.01.2021-12.10.2021 tarihi araligindaki kararlar: kapsamaktadir.

110 https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/
adresindeki verilerden tespit edebildigimiz rakamlardir.
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karar1 verildigi goriilecektir. Erisimin engellenmesinin
aciliyetinin karsisinda bu tarz yetkisizlik kararlar1 verilmesi,
kisiler agisindan zaman kaybma, magduriyetlere ve hak
kayiplarina sebep olmakla birlikte tebligat, posta, kirtasiye
masraflar1 gibi masraflar nedeniyle devlet i¢in de mali kiilfete
neden olmaktadir. Ayrica, uygulamada yetkinin net olmamasi
nedeniyle isini riske atmak istemeyip erisimin engellenmesinin
bir an 6nce gergeklestirilmesini isteyen kisilerin ayni1 anda birden
fazla hakimlige basvurmakta oldugunu gozlemlemekteyiz. Bu,
bazen her iki hakimligin birden erisimin engellenmesi karari
vermesi sonucunu dogurmaktadir. Boyle bir durum ise
mahkemelerin, ESB'nin ve erisim/igerik saglayicilarin is yiikiinii
artirmakta, zaman ve kaynak israfina neden olmaktadir. Bu
sorunlarin ¢oziimii igin yetki kurallarmin uyusmazhg: en aza
indirgeyecek sekilde ve kisiler icin agik¢a dngoriilebilir nitelikte
diizenlenmesi elzemdir. Bu kapsamda, yetki kurallar ile ilgili
oncelikle hangi tilke hukukunun uygulanacagl meselesi daha
sonra Tiirkiye’deki mahkemelerin yetki meselesi agiklanmaya
calisilacak ve bu konudaki 6nerilerimiz belirtilecektir.

B. Uygulanacak Hukuk

Internet tizerinden bir icerige, iilke sirlari ile smirh
olmaksizin diinyanin herhangi bir yerinden ulasilabilmektedir
ve teknik olarak kullanicilari, bir devletin tlkesi ile sinirlamak
miimkiin degildir."" Internetteki igeriklere diinyanin her
yerinden ulasilabilmesi, internet erisiminin engellenmesi
taleplerinde devletlerin yetki sorununu giindeme getirecektir.
Bu kapsamda erisimin engellenmesi konusunda hangi sartlarda
Tiirk hukukunun uygulanacagina dair yetki sorununu ele almak
gerekir. Oncelikle 5651 sayili Kanun kapsamindaki erigsimin

11 Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Uluslararas: Ceza
Hukuku (Ankara: Segkin Yayincilik, 2021), 110.
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engellenmesi konusu irdelenmelidir. Erisimin engellenmesinde
hangi sartlarda Tiirk hukukunun uygulanabilecegine iligkin
5651 say1l1 Kanun’da herhangi bir diizenleme yer almamaktadir.
Bu nedenle genel diizenlemelere bakmak gerekecektir.

Tirk Ceza Kanunu (TCK) sistematiginde uygulanacak
hukukun tespiti agisindan gegerli olan ilkeler; miilkilik ilkesi,
sahsilik ilkesi, koruma ilkesi, evrensellik ilkesi, ikame yargz ilkesi
ve yetki paylasimi ilkesi seklinde ifade edilmistir.’? TCK,
miilkilik ilkesini esas almakla birlikte, bunu diger ilkelerle
tamamlayan karma bir sistem benimsemistir.!'> Miilkilik ilkesine
gore failin veya magdurun tabiiyetine bakilmaksizin bir sug
hangi devletin smirlar1 iginde islenmis ise o devletin ceza
kanunu uygulanir."'* Ayrica bu ilkeye gore iilke sinirlar1 disinda
gerceklesse bile etkisini iilke smirlari icerisinde gosteren bir olay
hakkinda da s6z konusu devletin uluslararasi yetkisi
bulunmaktadir.!> Bu kapsamda TCK’da miilkilik ilkesini igeren
8. madde hiikmiinii ele almak gerekir. Bu diizenlemeye gore
Tiirkiye'de islenen suglar hakkinda Tiirk kanunlari uygulanir.
Hangi durumlarda sugun Tiirkiye’de islenmis sayilacagr ise
maddenin devaminda ifade edilmistir. Buna gore fiilin kismen
veya tamamen islendigi veya neticenin gerceklestigi yer Tiirkiye
ise su¢ Tirkiye’de islenmis sayilacak ve bu konuda Tiirk
kanunlar1 uygulanacaktir. Bu yaklasimdan hareketle sugun
islendigi yerin tespiti hususunda Tiirk hukukunun karma

12 Nur Centel, Hamide Zafer ve Ozlem Cakmut, Tiirk Ceza Hukukuna Giris
(istanbul: Beta Basim Yayim, 2017), 160.

113 Durmus, Erdem ve Onok, Uluslararas: Ceza, 92.

14 Hiiseyin Aydin, “Yabana Ulkede Islenen Suglarda Tiirk Mahkemelerinin
Yetkisi,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 21, no. Ozel Say1
Prof. Dr. Durmus Tezcan’a Armagan (2019): 352; Durmus, Erdem ve Onok,
Uluslararasi Ceza, s.91.

15 Yasin Soyler, “Kamu Hukuku Agisindan Internet Igeriginin Diizenlenmesi
ve Bu Alanda Devletin Idari Yaptirim Uygulama Yetkisi” (Doktora tezi,
Gazi Universitesi, 2013), 56.
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sistemi benimsedigi anlasilmaktadir. Bagka bir ifade ile sugun
islendigi yerin tespiti bakimindan ne salt harekete ne de salt
neticeye agirlik verilmekte hem netice hem de hareket dikkate
alindig1 icin karma bir bakis sergilenmektedir.''® Dolayisiyla
hareketin veya neticenin gergeklestigi yerlerdeki mahkemeler
yetkili mahkemelerdir. Hareket veya neticeden birinin
Tiirkiye'de gergeklestirilmesi sugun islendigi yerin Tiirkiye
olmasi ve oradaki mahkemenin yetkili olmasi igin yeterlidir.!”

Sug olusturan igerigin Tiirkiye'den internete yiiklenmesi
halinde hareket {ilke icinde gergeklestirilmis olacak ve sug
Tiirkiye'de islenmis sayilacaktir. Ancak igerik sunucuya yabanci
bir iilkede yiiklenmis ise kural olarak Tiirkiye fiil yeri olarak
yetkili degildir. Zira fiilin islendigi yer, failin verileri sunucuya
yikledigi sirada bulundugu iilkedeki yerdir.!”® Fiil yerinin
Tiirkiye olmamasi durumunda ise neticenin gerceklestigi yere
bakmak gerekir. Ne var ki internet yoluyla islenen suglarda TCK
madde 8/1 anlaminda netice yerinin Tiirkiye olup olmadig:
bugiine kadar kesin olarak agiga kavusmamis bir sorundur.
Fakat bu konuda Ozgeng, yayimn yoluyla islenen suglarda yayinin
yapildig1 her yerde sucun islendigini kabul ederken, internet
ortaminda yapilan yaymlar bakimindan da durumun aym
oldugunu soyleyerek, internet ortaminda yapilan yayin yoluyla
islenen suglarda internet ortamindaki igerige ulasilabilen her
yerde sucgun islendigini kabul etmek gerektigini ifade
etmektedir. Ancak bu tiir suglar igin CMK m. 12'nin smirlayic

16 flker Tepe, “Modern Ceza Hukuku Anlayisinda Internet Suglulugu ve Tiirk
Ceza Hukukundaki Yansimalar1” (Yiiksek lisans tezi, Akdeniz Universitesi,
2009), 190.

17 Berrin Akbulut, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme,” Selcuk Universitesi Hukuk Fakiiltesi Dergisi 24, no. 2 (2016): 50.

118 Durmusg, Erdem ve Onok, Uluslararas: Ceza, 112.
119 Durmus, Erdem ve Onok, Uluslararas: Ceza, 113.
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hiikiimlerle diizenlemeler yaptigin1 ve bunun da goz oniinde
bulundurulmas: gerektigini belirtmektedir.’* Bu goriisii esas
alacak olursak internet ortamindaki igerige Tiirkiye’den
ulasilabiliyorsa netice Tiirkiye’de gerceklesmis olacak ve Tiirk
mahkemeleri yetkili olacaktir. Erisimin engellenmesi konusunda
kisilik haklarmin ihlal edilmesini bu madde hiikmiine
uygulayacak olursak kisilik haklarmin ihlal edilmesine sebep
olan fiil kismen veya tamamen Tiirkiye’de islenirse veya bu
ihlalin neticesi Tiirkiye’de gerceklesirse ihlalin Tiirkiye'de
yapildig: kabul edilmeli ve Tiirk mahkemeleri yetkili olmalidar.
Burada sadece netice esas alinsa bile internetteki ihlal konusu
icerigin ulagilabildigi her yerde netice meydana gelmis
olacagindan Tiirkiye’de wulasilabilen bir igerige erisimin
engellenmesinde Tiirk mahkemelerinin yetkili olacagi sonucuna
ulagilabilir. O halde internet ortamindaki igerigin Tiirkiye'de
erisilebilir olmasi1 halinde, bu igerikten kisilik haklari ihlal edilen
herkesin Tiirkiye’deki yarg: yerlerinden erisimin engellenmesini
talep etme hakki bulunmas: gerekir. S6z gelimi yurt disinda
bulunan Tiirkiye vatandasmin veya yabanci bir sahsin
Tiirkiye’den ulasilabilen bir internet yayiu ile kisilik haklar
ihlal edilmigse bu kisilerin, s6z konusu igerige erisimin
engellenmesini Tiirk mahkemelerinden talep etmesi halinde
Tiirk mahkemelerinin yetkili olacag: kanaatindeyiz.

Uluslararas: doktrinde de yukaridaki kanaatimize uygun
olacak ilkeler yer almaktadir. Soyle ki bir devletin uluslararas:
bir konu hakkinda yetki iddiasinda bulunabilmesi i¢in s6z
konusu olayla kendi arasinda hukuksal bir bag kurmas:
gerekmektedir. Bu bagin gesitli sekillerde kuruldugu bazi ilkeler
gelistirilmistir. Bunlar “miilkilik ilkesi” (territoriality principle),

120 zzet, Ozgeng Tiirk Ceza Hukuku Genel Hiikiimler (Ankara: Seckin Yayincilik,
2014), 872, d. n. 3. Internette islenen suglarda diinya iizerinde gegerli bir
yargi yetkisinin varligindan bahsetmenin, “diinya polisligi” yapmak gibi
olacag elestirisi i¢in bkz. Tepe, “Modern Ceza,” 190.
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“sahsilik ilkesi” (personality principle), “koruma ilkesi”
(protective principle), “hedef ilkesi” (targeting principle), “etki
ilkesi” (effect principle) ve “evrensellik ilkesi” (universality
principle) olarak ele alinabilir.!?! Bu ilkelerden 6zellikle miilkilik,
hedef ve etki ilkeleri erisimin engellenmesi konusunda
yukaridaki kanaatimizi destekler niteliktedir. Miilkilik ilkesi
yukarida arz ettigimiz tizere halihazirda TCK’da uygulama alan
bulmaktadir. Hedef ilkesine gore, internet sitelerinin 6zel olarak
yabanci devlet vatandaslarini hedefleyip hedeflemedikleri
hususu esas alinmakta ve eger bir internet sitesi spesifik olarak
yabancit bir iilke vatandasini hedef almissa, ortaya ¢ikan
hukuksal sorunlar acisindan hedef alinan {ilke devletinin
uluslararas1 yetkisinin bulundugu ileri siiriilmektedir.’? Bu
ilkeye gore yabanc bir tilkeden Tiirkiye vatandasi hedef alinarak
kisilik  haklarmin ihlal edilmesi durumunda Tiirkiye
mahkemeleri yetkili olabilecektir. Etki ilkesine gore ise
uluslararas1 bir olay hakkinda bu olaymn etkisini gosterdigi
devletin egemenlik yetkisi bulunmaktadir.’® Internetteki
yayinlarin etkisinin uluslararas: oldugu agiktir. Bu durumda
Tiirkiye’de ulagilabilen ve etki doguran ihlal konusu yaymna
icerigin  engellenmesinde  Tiirkiye mahkemeleri yetkili
olabilecektir.

Ceza yargist yoluyla erisimin engellenmesinde hangi
hukukun uygulanacagma degindik. Ozel hukuk yoluyla
erisimin engellenmesinde hangi hukukun uygulanacagina
ayrica bakmak gerekmektedir. Bu konuda yabancilik unsuru
tasiyan O6zel hukuka iliskin islem ve iligkilerde uygulanacak
hukukun ve Tiirk mahkemelerinin milletlerarasi yetkisinin
diizenlendigi MOHUK hiikiimlerine bakmak gerekmektedir. Bu
kapsamda MOHUK m. 34 hiikmiinde haksiz fiillerde yetki

121 Sgyler, “Kamu Hukuku,” 55.
122 Soyler, 57.
123 Soyler, 58. Etki ilkesine yonelik elestiriler i¢in bkz. Soyler, 58-61.
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kurallar1 belirlenmistir. Fakat MOHUK’ta kisilik hakkmm
ihlalinin gazete, dergi, radyo, televizyon, internet veya benzer
kitle iletisim araclariyla yapilmasi durumunda, s6z konusu
uyusmazligin, kisilik hakkinin diger yollarla ihlalinden farkl
olarak 6zel bir baglama kuralmna tabi tutulmas: 6ngoriilmiistiir.
S6z konusu kural MOHUK Madde 35/1 hiikmiinde
diizenlenmistir. Bu hiikiimde kisilik haklar1 internet yoluyla
ihlal edilen kisilerin, uygulanacak hukukun belirlenmesi
noktasinda, zarar gorenin mutad meskeni hukuku, zarar verenin
isyeri veya mutad meskeninin bulundugu tlke hukuku veya
zararin meydana geldigi iilke hukuku arasinda secimlik hakki
oldugu belirtilmistir.’** Ayrica, zarar gorenin mutad meskeni
hukuku ve zararin meydana geldigi tilke hukukunun
uygulanabilmesi i¢in zarar verenin zararin bu tilkede meydana
gelecegini bilecek durumda olmasi sarti aranmaktadir. Zira
ozellikle zararin meydana geldigi yer hukukunun uygulanmasi
noktasinda zarar gorenin, internetin her yerdeligini ileri siirerek,
kisilik haklarin1 koruyan en lehe hukuku uygulanacak hukuk
olarak secip kolaylikla kotiiye kullanilabilme ihtimaline karsi,
hakkaniyeti saglamak adma bu Ongoriilebilirlik sartt da
aranmustir.!% Ote yandan, soz konusu maddenin gerekgesinde,
belirsiz sayida alici kargsisinda teknik araglarla ¢ok yaygin
bilgilendirme yoluyla kisilik haklarmnin ihlali konusunda genel

122 MOHUK Madde 35/1: “Kisilik haklarmin, basin, radyo, televizyon gibi
medya yoluyla, internet veya diger kitle iletisim araglari ile ihlalinden
dogan taleplere, zarar gorenin se¢imine gore; a) Zarar veren, zararin bu
iilkede meydana gelecegini bilecek durumda ise zarar gorenin mutad
meskeni hukuku, b) Zarar verenin isyeri veya mutad meskeninin
bulundugu iilke hukuku veya c) Zarar veren, zararin bu iilkede meydana
gelecegini bilecek durumda ise zararin meydana geldigi tilke hukuku,
uygulanir.”

125 Egra Tekin, “Milletlerarasi Ozel Hukukta Kisilik Haklarinin Internet
Yoluyla hlalinde Sorumluluk” (Doktora tezi, Ankara Universitesi, 2020),
280.
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haksiz fiil kurali yetersiz kalacagindan yeni kanunun bu tiir
ihlallere karsi 0zel bir hiikiim diizenledigi belirtilmistir.!2
Madde gerekgesinde belirsiz sayida alicidan bahsetmekte
oldugundan kisilik hakkinin sadece internet yoluyla yapilmis
olmas1 yetmeyecek ayrica yaymin kamuya agik sekilde belirsiz
sayida alic1 kargisinda yapilmasi gerekecektir. Ornegin internet
vasitasiyla gonderilmis olmakla birlikte, kamuya agik olma
sartin1 saglamayan bir e-postayla gerceklesen kisilik hakk:
ihlalleri m. 35 kapsamina degil, m. 34'deki genel haksiz fiil
kuralmin kapsamina girecektir.!?” O halde haksiz fiilin internet
yoluyla ve kamuya agik olarak kisilik haklarmin ihlaline neden
olacak sekilde tezahiir etmesi durumunda, kisilik haklarinin
kitle iletisim araglariyla ihlalinde 6zel bir baglama kurali olarak
diizenlenen MOHUK m. 35 hiikmii uygulama alani bulacaktir.!2s
Buna gore yabancinin bagka bir yabanc hakkinda, yabancinin
Tirk vatandagi hakkinda veya Tiirk vatandasinin yabanci biri
hakkinda yaptig1 kisilik haklarini ihlal eden internet yayinina
Tiirkiye’den ulagilabiliyorsa bu kisiler, MOHUK m. 35/1
kapsaminda Tiirkiye’deki hukuk mahkemelerinden s6z konusu
yayina erisimin engellenmesini talep edebileceklerdir.

C. Yetkili Asliye Hukuk Mahkemesi

TMK hiikiimlerine gore kisilik haklarmin korunmasma
iliskin davalarda yetki kurali TMK m. 25’te belirtilmistir. Davaci,
kisilik haklarinin korunmasi igin kendi yerlesim yeri veya
davalinin yerlesim yeri mahkemesinde dava acgabilir. Ayrica

126 75718 Sayili Kanun'un Gerekgesi,” TBMM, erisim tarihi: Ekim 5, 2021,
https://www2.tbmm.gov.tr/d23/1/1-0337.pdf.

127 Tekin, “Milletlerarasi,” 274.

128 Cemil Giiner, “Yapay Zekanin Verdigi Zarardan Dogan Sozlesme Disi

Sorumluluga Uygulanacak Hukuk,” Uyusmaziik Mahkemesi Dergisi, no. 15
(2020): 254.
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yetkili mahkemeye iliskin bu fikra hitkmii, koruyucu davalar ile
birlikte tazminat davas1 ve vekaletsiz is gorme davalarmi da
kapsar. Dolayisiyla anilan davalar tek tek acilsa bile yetkili
mahkeme davacmnin ya da davalinin yerlesim yeri olacaktir.!?

Bu davalarda ayrica Hukuk Muhakemeleri Kanunu (HMK)
m.16 hiikmiine gore' haksiz fiilin islendigi yer veya zararin
meydana geldigi yahut gelme ihtimalinin bulundugu yer
mahkemesi de yetkilidir.”®! Yargitay’a gore de davay1 hangi
mahkemede agacag1 konusunda se¢imlik hakki bulunan davaci,
davasmi dilerse davalmin yerlesim yerinin bulundugu yer
mahkemesinde, dilerse kendi yerlesim yeri mahkemesinde veya
haksiz eylemin gergeklestigi ya da zararin dogdugu yer
mahkemesinde agabilir.’®> Haksiz fiilin islendigi yer ile zararin
meydana geldigi/gelme ihtimalinin bulundugu yer birbiriyle
ortiismekte olup, bu yer paylasimin goriintiilenebilir oldugu her
yerdir.’® Yargitay da zararin dogdugu yerin neresi olduguna
iliskin olarak, ulusal ve uluslararasi captaki sosyal medya
tizerinden yapilan yaymin ulastigi her yerde zararin

129 Oguz, “Internet Ortaminda,” 135.

130 HMK m.16: Haksiz fiilden dogan davalarda, haksiz fiilin islendigi veya
zararin meydana geldigi yahut gelme ihtimalinin bulundugu yer ya da
zarar gorenin yerlesim yeri mahkemesi de yetkilidir.

131 Akkurt, Sosyal Medyada, 405; Oguz, “Internet Ortaminda,” 136; Recep Asit,
“Kisilik Hakk: Ihlallerinde Yetkili Mahkemeler,” Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi 23, no. 2 (2017): 486; Kars1 yonde
bkz. Serap Helvac,, “Kisilik Haklarma Hukuka Aykir1 Saldir1 Halinde
Agilabilecek Davalarda Yetkili Mahkeme,” Marmara Universitesi Hukuk
Fakiiltesi Hukuk Aragtirmalar: Dergisi 12, no. Ozel Say1 Dog. Dr. Mehmet
Somer’e Armagan (2006): 657.

132 Yar. 4. HD, E.2014/9711, K. 2014/13917, 27/10/2014; Yar. 4. HD, E. 2007/3113,
K. 2007/4145, 29.3.2007.

183 Akkurt, Sosyal Medyada, 407.
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gerceklestigi yoniinde karar vermistir.’* O halde bu davalarda
hem davacinin yerlesim yeri hem davalinin yerlesim yeri hem
de haksiz fiilin islendigi yer (kisilik hakkinin ihlaline sebep olan
yaymin ulagilabildigi her yer) asliye hukuk mahkemesi
yetkilidir.

D. Yetkili Sulh Ceza Hakimligi

2014 yilinda 5651 sayili Kanun'un 9. maddesinde yapilan
degisiklik oncesinde, yayindan ¢ikarma isteminin igerik veya yer
saglayic tarafindan reddedilmesi halinde kisilik haklarmin ihlal
edildigini iddia eden Kkisilerin yerlesim yeri sulh ceza
mahkemesine bagvurabilecegi agik¢a diizenlenmisti. Ancak
2014’te yapilan degisiklikle bu diizenleme kaldirilarak yetkili
hakimligin neresi oldugu belirtilmeden sadece sulh ceza
hakimliginin gorevli oldugu diizenlenmistir. 5651 sayili
Kanun’da yetki kurali belirlenmedigine gore bu konudaki
yetkinin CMK'nin yetkiye iliskin genel hiikiimlerine gore
belirlenmesi gerekmektedir. Bu konuda ise doktrinde ve yargi
ictihatlarinda farkl goriisler bulunmaktadir.

Doktrinde internet yaymi yoluyla islenen suglarda yetkili
mahkemenin tespitinde CMK m.12/5 hiikmiiniin'® uygulama
alani bulacag: ifade edilmistir.’® Ciinkii bu maddede gorsel ve
isitse] yaymn kavramindan bahsedilmistir. Gorsel ve isitsel

3% Yar. 4. HD, E.2014/13098, K.2014/17547, 22/12/2014. Ayrica, kisilik
haklarmin ihlaline sebep olan gazetenin dagitildig1 yerdeki mahkemenin
de yetkili olduguna dair bkz. Yar. 4. HD, E. 2016/4020, K. 2016/6406,
10/05/2016.

135 CMK m.12/5: Gorsel veya isitsel yayinlarda da bu maddenin {iciincii fikrasi
hitkmii uygulanir. Gorsel ve isitsel yayin, magdurun yerlesim yerinde ve
oturdugu yerde isitilmis veya goriilmiisse o yer mahkemesi de yetkilidir.

13 Yenisey ve Nuhoglu, Ceza Muhakemesi, 265; Sahin ve Goktiirk, Ceza
Muhakemesi, 273-274.
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yayinlarin radyo, televizyon, internet, mobil telefon gibi araglar:
kapsadig1'¥, internet iizerindeki iletisimin gorsel ve isitsel yayin
kapsaminda degerlendirilmesinin miimkiin oldugu
belirtilmistir.’* Bu maddeye gore ise isitsel ve gorsel yaymnlarla
islenen suglarda CMK m. 12/3 hitkmii uygulanacak, ayrica
yayin, magdurun yerlesim yerinde ve oturdugu yerde isitilmis
veya goriilmiisse o yer mahkemesi de yetkili olacaktir. Burada
birden fazla yer mahkemesine secenekli sekilde yetki verme
ilkesi benimsenmistir.’* Bu maddedeki ilk yetki secenegi, basili
eserle islenen suglardaki yetkinin belirlendigi CMK 12/3
maddesinin uygulanmasidir. CMK m.12/3 diizenlemesi ise su
sekildedir: “Sug, iilkede yayimlanan bir basili eserle islenmisse yetki,
eserin yayim merkezi olan yer mahkemesine aittir. Ancak, ayni eserin
birden ¢ok yerde basilmasi durumunda sug, eserin yayim merkezi
disindaki baskisinda meydana gelmisse, bu sug icin eserin basildig: yer
mahkemesi de yetkilidir.” Madde 12/3 diizenlemesinde eserin
yayim merkezi olan yer mahkemesi ve eserin basildig1 yer
mahkemesi yetkili kilinmigtir. Fakat bu maddenin gerekgesine!#
gore birden ¢ok yerde basilan eserlerin baskilarinda igerik

1

@
3

Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi, 523.

138 Mustafa Ozen, Ogreti ve Uygulama Isiginda Ceza Muhakemesi Hukuku
(Ankara: Adalet Yaymevi, 2019), 54; Emin, Ceza Hukuku A¢isindan, 134.

139 Unver ve Hakeri, Ceza Muhakemesi, 152.

140 Ugiincii fikrada ise, sugun, iilkede yayimlanan basili bir eserin igeriginde
yer aldig1 hallerde, basili eserin yayin merkezi olan yer mahkemesinin
yetkili bulundugu hiikme baglanmaktadir. Ancak, uygulamada eserin
birden ¢ok yerde basildig1 ve bu baskilarda da igerik farklilig1 oldugu, bazi
durumlarda ise yayin merkezindeki basida su¢ unsuru bulunmayan bir
basili eserin, bagka yerdeki basisinda su¢ unsuru tasidig: goriilmektedir. Bu
itibarla, basin davalarinin en kisa siirede sonuglandirilmasini saglamak
ilizere yetkili mahkemenin, icerigi sug¢ olusturan eserin basildig1 yerdeki
mahkeme olmasi kabul edilmistir. “5271 Sayili Kanun'un Gerekgesi,”
TBMM, erisim tarihi: Ekim 20, 2021,
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarn
0=23594&pkanunnumarasi=5271.
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farkliligr oldugu ve eserin yaym merkezindeki basisinda sug
unsuru bulunmayip bagka yerdeki basisinda sug unsuru tasidig:
durumlarda basim yeri mahkemesi yetkili olacaktir. Bu yetki
kuralinin internette islenen suglara nasil tatbik edilecegi ise ciddi
bir soru isaretidir. Zira atifta bulunulan 3. fikra hitkmii basili
eserle islenen suglardaki yetkiyi belirlemektedir. Basili bir eser
i¢cin yayim merkezi veya basildig1 yer tespiti yapmak kolaydir.
Fakat internette yapilan yayinlarda yayim yeri ve basim yerinin
ne anlama gelecegi belirsizdir. Kald1 ki internet yayinlarinda
basim yeri seklinde bir kavram olmadigindan basim yerinin
yetkili olmasi imkansizdir. Internet yayminin yayin merkezinin
ise yetkili olacag: diistiniilebilir. Doktrinde de gorsel veya isitsel
yayinlarda sug, iilkede yayimlanan gorsel ve isitsel yayinlarla
islenmigse yetkinin gorsel veya isitsel yaymin yayin merkezi
olan yer mahkemesine ait olacag belirtilmistir.'! Ayrica yaymn
birden ¢ok yerde yayinlaniyorsa yaymn merkezi disinda yaymn
yapilan yer mahkemesinin de yetkili olacag1 belirtilmistir.4?
Fakat bu goriislerde de gorsel veya isitsel yaymin yaymn
merkezinden ne anlagilmasi gerektigi ve internetteki yayinin
yaymm merkezi diginda yapilmasindan ne anlagilmasi gerektigi
belirtilmemistir. Internetteki yaymin yayin merkezinden igerik
saglayicinin bulundugu yer mi, yer saglayicinin bulundugu yer
mi, sosyal ag saglayicinin bulundugu yer mi, erisim saglayicinin
bulundugu yer mi anlagilmalidir? Yayin merkezinden igerik, yer
veya sosyal ag saglayicinin bulundugu yerlerden hepsinin
anlasilmasi gerektigi iddia edilse bile bu yetki kurali pratikte
bir¢ok zorluklara ve imkansizliklara neden olacaktir. Zira igerik
ve yer saglayicilarin tanitici bilgilerinin internet sitesinde yer

141 Sahin ve Goktiirk, Ceza Muhakemesi, 263; Ozen, Ogreti ve Uygulama, 250;
Ozbek, Dogan ve Bacaksiz, Ceza Muhakenesi, 523.

112 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi, 523.
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almasi gerekse de'*’ cogu zaman internet sitelerinin kiinyesinde
yer saglayiciya iliskin bilgilere yer verilmemektedir. Ciinki yer
saglayicilarin ve sosyal ag saglayicilarin bir¢ogu yurt disinda
bulunmaktadir. Haber siteleri gibi icerik saglayicilarin tanitici
bilgileri, internet sitelerinde genelde yer aldig1 i¢in bunlarin
Tirkiye’deki adreslerini tespit etmek miimkiin olsa da
Tiirkiye’de bulunan her igerik saglayicinin adresini tespit etmek
de her zaman miimkiin degildir. Ozellikle sosyal medya
platformlarinda igerik saglayici olarak paylasimda bulunan
kisilerin Tirkiye’deki yerlerini tespit etmek oldukg¢a zordur.
Uygulamada bu igerik saglayicilarin adreslerinin, cumhuriyet
savcilarinca dahi tespit edilemedigi pek ¢ok 6rnek vardir. Kaldi
ki kisilik haklar1 ihlal edilen kisilerin igerik saglayicinin adresini
tespit etmesini beklemek abesle istigal olacaktir. Bu nedenle
yaymn merkezinin igerik, yer veya sosyal ag saglayicinin
bulundugu yerlerin tamami oldugu kabul edilse bile bu yetki
kurali ile yetkili hakimligi belirlemek cogu zaman imkansiz veya
zor olacaktir. O halde 12/3 hiikmiiniin yetki konusunda
kullanilmas: pratikte ¢cok da miimkiin degildir.

CMK 12/3 hiitkmiiniin kullanilmas1 pratikte miimkiin
goriilmedigi icin m.12/5 hitkmiiniin devaminda yer alan “gdrsel
ve isitsel yayin, magdurun yerlesim yerinde ve oturdugu yerde isitilmis
veya goriilmiisse o yer mahkemesi de yetkilidir” seklindeki hiikmii
degerlendirmek gerekir. Bu hiikiimde her ne kadar “ve” baglaci
kullanilmis olsa da bunun “veya” baglaci seklinde anlasilmasi
gerekir. Diger bir ifadeyle yaymn, magdurun yerlesim yeri veya
oturdugu yerde goriilmiis veya isitilmigse bu yerlerdeki her bir

1 5651 sayili Kanun m. 3: Igerik, yer ve erisim saglayicilari, yonetmelikle
belirlenen esas ve ustller gercevesinde tanitici bilgilerini kendilerine ait
internet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak
bulundurmakla yiikiimliidiir.
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mahkeme yetkili olacaktir.’* Bu konudaki yetki agiktir; fakat bu
diizenleme de bizce yetersizdir. SOyle ki internette kisilik
haklarini ihlal eden yayinlara kisa siirede miidahale edilmezse
daha sonradan bu yayinlara miidahale etmek zorlasacak,
internet ortaminda yayilan iftira, yalan yanhs ve eksik bilgilerle
bir taraftan ilgili kisilere zarar verilirken diger taraftan ticlincii
kisiler yaniltilarak yanlis yonlendirilip olumsuz sonuglarin
ortaya ¢ikmasina sebep olunacaktir.’> Bu nedenle erigimin
engellenmesi taleplerinin hizli bir sekilde en yakin hakimlige
bagvurmak suretiyle yapilmasi ve bu taleplerin hizlica
degerlendirilmesi gerekmektedir. Halbuki kisinin yerlesim yeri
veya oturdugu yer hakimliginin yetkili olmasina yonelik mevcut
diizenlemeler bazi durumlarda erisimin engellenmesinin
gecikmesine sebep olacak tarzdadir. Ornegin isi geregi veya tatil
maksadiyla ya da tedavi maksadiyla seyahat etmek zorunda
olan birisinin, bu seyahati sirasinda hakkinda yapilan yaymlar
nedeniyle erisimin engellenmesini talep etmek istemesi
durumunda, bu kisinin oturdugu yer veya yerlesim yeri
hakimligine gitmek zorunda kalmasi telafisi zor veya imkansiz
hak kayiplarina sebep olabilecektir. Burada kisinin kendisinin
gitme zorunlulugu olmadigl, avukati marifetiyle veya
bulundugu yerden muharebe yoluyla basvuruda bulunabilecegi
akla gelse de herkesin avukatin yardimina basvurma giicii ve
imkan1 olmayabilir. Muharebe yontemi ise genelde posta
yoluyla yapildig: i¢in talebin yetkili hakimlige ulasmas1 giinler
siirebileceginden bu yontemler, ihlalin derhal sonlandirilmasima
makul ve hizli bir sekilde hizmet edemeyecektir. Bu nedenle
sadece yerlesim yeri ve oturma yerinin yetkili olmasi tek basina

144 Kanunun gerekgesinde de su sekilde ifade edilmistir: “gorsel ve isitsel
yay1n, saldirtya ugrayan kimsenin yerlesim yerinde veya oturdugu yerde
isitilmis veya goriilmiisse o yer mahkemesi de yetkili olacaktir.” Bkz. “5271
sayili Kanun’un gerekgesi.”

145 Kent, Tiirkiye'de Internet, 100.
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internet  erisiminin  engellenmesinde  gereken fayday:
saglamayacaktir.

CMK m.12/6 hitkmiinde ise “bilisim sistemlerinin, banka veya
kredi kurumlarmmin ya da banka veya kredi kartlarimin arag olarak
kullamlmas: suretiyle islenen suglarda magdurun yerlesim yeri
mahkemeleri de yetkilidir” seklinde bir diizenleme yapilmistir. Bu
fikradaki bilisim sistemlerinin arag olarak kullanilmasi suretiyle
islenen suglar kanaatimizce internet yoluyla islenen suglar1 da
kapsar. O halde erigsimin engellenmesinde bu yetki kuralinin da
kullanilabilecegi diisiiniilebilir. Bu diizenleme ile bilisim
sistemlerinin ara¢ olarak kullanildigi durumlarda, sugun
islendigi yer mahkemesinin yaninda magdurun yerlesim yeri
mahkemesinin de yetkili hale getirildigi ifade edilmistir.*¢ O
halde bu konuda hem sugun islendigi yer mahkemesi hem
magdurun yerlesim yeri mahkemesi yetkilidir. Magdurun
yerlesim yeri m. 12/5 hiikmiine gore halihazirda yetkili idi.
Sucgun iglendigi yer mahkemesinin yetkili olmasi durumuna
bakilacak olursa; sugun islendigi yerden anlasilmas: gerekenin
hareketin gerceklestirildigi yer veya neticenin ortaya ¢iktig1 yer
oldugu ifade edilmistir.’#” Bu konuda hareketin yapildig1 yerin
esas alinmasi durumunda uygulamada ciddi problemlerle
karsilagilacaktir. Zira internet ortaminda islenen suclarda
hareketin nerede yapildiginin tespiti cogu zaman kolay degildir.
Kaldi ki hareketin yapildig1 yer olarak nerenin esas alinmasi
gerektigi de belirsizdir. Hareketin yapildig1r yer igin igerik
saglayicinin igerigi paylastig1 esnada fiziken bulundugu yerin
esas almacagy diisiiniilse de bunun tespiti de oldukca giictiir.
Ornegin sehirler arasi yolculuk yaptig sirada sug konusu igerigi
sosyal medya hesabinda paylasan kisinin, s6z konusu igerigin
internet ortamina aktarildig1 esnada fiziken bulundugu yeri

16 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi, 523.

147 Bahri Oztiirk et al., Ana Hatlaryla Ceza Muhakemesi Hukuku (Ankara: Segkin
Yaymncilik, 2020), 144; Ozen, Ogreti ve Uygulama, 247; Kars1 yonde: Yenisey
ve Nuhoglu, Ceza Muhakemesi, 273.
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tespit etmek oldukca giigtiir. Fakat neticenin meydana geldigi
yerin esas alinmasi durumunda sugun islendigi yerin tespitini
yapmak bizce bu kadar miiskil degildir. Zira kanaatimizce bu
durumda, internetteki su¢ konusu yaymin ulastig1 her yerde
netice gerceklesmis sayilmalidir. Neticenin gergeklestigi yerin
icerige ulasilabilen her yer oldugu kabuliinde, su¢ konusu
icerige ulasilabilen her yerdeki mahkemeler yetkili olmahdir. O
halde internet erisiminin engellenmesinde, ihlal konusu igerige
ulagilabilen her yerdeki sulh ceza hakimliginin yetkili olmasi
gerektigi yorumu yapilabilir.

Doktrinde de igerik suglar1 bakimindan sug teskil eden
hareketin ve neticenin dogdugu yerler ile birlikte sug teskil eden
icerigin kayith oldugu yer saglayicinin bulundugu yerde sugun
islendigi kabul edilerek buradaki mahkemelerin her birinin
yetkili kilinmasi gerektigi ifade edilmistir."® Bu goriisii erigimin
engellenmesine uyarlayacak olursak kisilik haklarimni ihlal ettigi
iddia edilen fiilin dogdugu yer, fiilin neticesinin ortaya ¢iktig1
yer (ki bu kanaatimizce internette s6z konusu igerige ulasilabilen
her yerdir) ve yer saglayicinin bulundugu yer yetkili olmalidir.
Bu kriterlerden sadece neticenin dogdugu yer yetkiyi
belirlemede esas alinsa bile ihlal konusu igerige Tiirkiye'nin her
yerinden ulasilabilecegi i¢in kanaatimizce talepte bulunulan her
hakimlik yetkili olacaktir.

Yargitay ise erisimin engellenmesinde yetkili yarg: yerinin
tayinine iliskin farkli nitelikte kararlar vermekte ve bu
kararlarda bir istikrar bulunmamaktadir. Yargitay, baz
kararlarinda 5651 sayili Kanun'un konulus amaci, erisimin
engellenmesi ile elde edilmek ve korunmak istenen hukuki
yarar, bu talebin mahiyeti ve yirmi dort saat iginde karar verilme
zorunlulugu gibi hususlar1 nazara almarak, talep sahibinin

148 Tepe, “Modern Ceza,” 195.
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istemde bulundugu yer mahkemesinin yetkili olduguna karar
vermistir.'® Bu i¢tihada biz de katilmaktayiz. Baz1 kararlarinda
ise ikamet yerini esas alarak yerlesim yeri hakimliginin yetkili
olduguna dair karar vermistir.!® Yargitay bir kararinda ise
bulunulan yer ile yerlesim yeri arasinda ¢ikan olumsuz yetki
uyusmazliginda yerlesim yeri hakimligini yetkili bulmustur.
Uyusmazliga sebep olan olay soyledir: Silivri Cezaevinde
bulunan bir kisi bulundugu cezaevini adres olarak gostererek
Silivri Sulh Ceza Hakimliginden erisimin engellenmesini talep
etmis fakat bu hakimlik kisinin ikametgahimmin Ankara’da
oldugundan bahisle yetkisizlik karar1 vererek dosyay1 Ankara
Sulh Ceza Hakimligine gondermistir. Ankara Sulh Ceza
Hakimligi ise talep edenin Silivri Cezaevinde bulundugunun
anlasilmasi karsisinda, Sulh Ceza Hakimliginin 24 saat igerisinde
karar verme zorunlulugu nazara alinip internet tizerinden kisilik
haklarinin ihlal edildigini 6grenen kisinin, bulundugu ilden
yolculuk yaparak yerlesim yeri hakimligine gidip talepte
bulunmasmin diigiiniilemeyecegi, bunun genel manti§a da
kanun hiikmiine gore aykirihik teskil edecegi, Kanun
diizenlenirken bu taleplerle ilgili kisilere kolaylik saglanmasi
amaciyla bulundugu yer hakimliginden talepte bulunulmas:
imkani verildigini belirterek Silivri Sulh Ceza Hakimliginin
yetkili ~olmasi gerektiinden bahisle olumsuz yetki
uyusmazhigma karar verip dosyay1 Yargitaya gondermistir.!>!
Yargitay ise talep edenin bulundugu yer hakimligi ile yerlesim

4 Yar. 5. CD, E. 2019/1252, K.2019/1756, 11/02/2019; Yar. 5. CD, E.2020/1011,
K.2020/6102, 17/02/2020.

1% Yar. 5. CD, E.2020/2122, K. 2020/10637 15/04/2020; Yar. 5. CD E.2019/6292,
K.2019/8336, 17/09/2019; Yar. 5. CD E.2019/4284 , K.2019/5988, 30/05/2019;
Yar. 5. CD E.2019/1901 , K.2019/3128, 14/03/2019; Yar. 5. CD E. 2019/1066 ,
K.2019/1889, 12/02/2019; Yar. 5. CD E.2018/13560 , K.2019/801, 17/01/2019;
Yar. 5. CD E.2018/5564 , K.2018/4464, 18/06/2018; Yar. 5. CD E.2018/1609 ,
K.2018/1218, 26/02/2018.

151 Ankara 8. SCH, 2015/653 Degisik Is, 12/02/2015.
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yeri hakimligi arasinda ¢ikan bu olumsuz yetki uyusmazliginda,
Ankara Sulh Ceza Hakimliginin yetkisizlik kararini kaldirarak
yerlesim yeri hakimliginin yetkili olduguna karar vermistir.!>
Goraldagt lizere Yargitay kararlarinda istikrar
bulunmamaktadir. Uygulamada da yetki konusunda, bazi sulh
ceza hakimliklerinin yerlesim yerini esas aldiklari, bazi
hakimliklerin ise yerlesim yerine bakmadan talepte bulunulan
yer Ol¢iitiinii esas aldiklar1 gozlemlenmektedir.

Bize gore bu konuda olmasi gereken en makul ve 5651 sayili
Kanun'un ruhuna en uygun olan, talep edenin bagvurdugu yer
hakimliginin yetkili olmasidir. Elbette CMK’da talep edenin
basvurdugu yer seklinde bir yetki bigimi yoktur. Fakat yukarida
yaptigimiz yorum neticesinde bu sonuca ulagilabilecektir. Bu
yetki kuralinin gecerli olmasi, hem kisilerin yetkili hakimligin
neresi oldugunu tespit etmeye calismasiyla vakit kaybetmesini
onleyecek hem de hakimliklerin bu konuda yetkisizlik karar1
vermesinin Oniine gegecektir. Bu da erisimin engellenmesi
ozelinde ihlalin hizlica sonlandirilmasin saglayacaktir. Elbette
bu sorunun en yerinde ¢oziimii, internet erigiminin
engellenmesinin 6zel bir yol olmas1 nedeniyle kanun koyucunun
bu konudaki yetkiyi yorumlara birakmadan net bir sekilde
diizenlemesi olacaktir. Zira uygulamada da goriildiigii tizere
genel yetki kurallarinin yorumu kisiye gore degisecektir. Bu
konuda istikrar ve Ongoriilebilirligin saglanmasi igin kanun
koyucunun bir an Once erisimin engellenmesindeki yetki
konusunu diizenlemesi gerekmektedir.

Burada su Onerimizi de belirtmekte fayda vardir. UYAP
sistemi yoluyla e-imza kullanicis1 vatandaslar, hukuk
mahkemelerinde ve idare mahkemelerinde dava agabilmekte,
har¢ ve masraf Odeyebilmekte, dava dosyalarma evrak

182 Yar. 5. CD, E. 2015/6847, K.2015/12839, 22.06.2015.
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gonderebilmekte, idari ve trafik para cezalarma itiraz
edebilmekte, cumhuriyet savciliklarina sikayet dilekgesi
gonderme gibi islemleri yapabilmektedir.!® Bunun yaninda
tilketici uyusmazliklarma iliskin Tiiketici Bilgi Sistemi
vasitasiyla e-Devlet {izerinden tiiketici hakem heyetlerine
kolayca bagvuru yapilabilmektedir.!® Internetin sagladigi bu
kolaylig1 erisimin engellenmesi talepleri i¢in de kullanarak s6z
konusu taleplerin UYAP sistemi veya e-Devlet kapisi tizerinden
yapilabilmesini saglamak oldukga yerinde bir gelisme olacaktir.
Elbette bu 6nerinin gerceklesmesi halinde yetkisizlik kararlarina
sebebiyet vermemek adma sistemin otomatik olarak takdir
edilecek yetkili hakimligi belirlemesi gerekmektedir.

E. Sulh Ceza Hakimlikleri Arasinda Cikan Yetki
Uyusmazhigim Giderecek Gorevli Mahkeme

CMK m. 17 hiikmiine gore birka¢ hakim veya mahkeme
arasinda ¢ikan yetki uyusmazliginda, ortak yiliksek gorevli
mahkeme yetkili hakim veya mahkemeyi belirleyecektir. Bu
madde diizenlemesindeki ortak yiiksek gorevli mahkemenin
hangi merci olduguna dair farkli goriigsler bulunmaktadir. Bu
goriis farkliliklar1 agir ceza mahkemelerinin ortak yiiksek
gorevli mahkeme olup olamayacagi noktasinda toplanmaktadir.
Bir goriise gore ortak yiiksek gorevli mahkeme, ayni agir ceza
mahkemesinin yarg: ¢evresinde bulunan iki mahkeme arasinda
cikan yetki uyusmazliklarinda agir ceza mahkemesi; aralarinda
uyusmazlik bulunan mahkemelerden birinin agir ceza
mahkemesi olmast veya uyusmazligin farkli agir ceza

15 “Genel Bilgi,” UYAP Bilisim Sistemi, erisim tarihi: Ekim 2, 2021,
https://www.uyap.gov.tr/Genel-Bilgi.

15 “Tiiketici Hakem Heyetlerine Elektronik Ortamda Basvuru,” Ticaret
Bakanligy, erisim tarihi: Ekim 2, 2021,
https://ticaret.gov.tr/haberler/tuketici-hakem-heyetlerine-elektronik-
ortamda-basvuru.


https://www.uyap.gov.tr/Genel-Bilgi
https://ticaret.gov.tr/haberler/tuketici-hakem-heyetlerine-elektronik-ortamda-basvuru
https://ticaret.gov.tr/haberler/tuketici-hakem-heyetlerine-elektronik-ortamda-basvuru
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mahkemesinin yargi ¢evresinde bulunan mahkemeler arasinda
olmasi durumunda ¢evresi iginde bulunduklar1 bolge adliye
mahkemesinin  ceza  daireleri; farkli  bolge  adliye
mahkemelerinin yargl cevresi icinde bulunan mahkemeler
arasinda ortaya ¢ikan gorev uyusmazliklarinda ise Yargitay
yetkili ceza dairesidir.’® Diger bir goriise gore ise ortak yiiksek
gorevli mahkeme, bolge adliye mahkemesi ve Yargitay'tir.!
Zira 5235 sayili kanunun 37/2. maddesi'” konuya iligkin
dogrudan bolge adliye mahkemelerini gorevlendirdiginden
bolge adliye mahkemeleri faaliyete gectikten sonra agir ceza
mahkemelerinin gorev uyusmazliklarin1i ¢6zmesi miimkiin
olmayip ortak yiiksek gorevli mahkeme, bolge adliye
mahkemelerini ve Yargitay’i ifade edecektir.!>® Bu goriise benzer
diger bir goriise gore ise ayn1 agir ceza mahkemesinin yer
itibariyle yetki bolgesi icerisinde yer alan 6rnegin bir sulh ceza
hakimligi ile asliye ceza mahkemesi arasinda bir gorev
uyusmazhigl ¢gktiginda, CMK’ya gore yetkili merciin o yer agir
ceza mahkemesi, 5235 sayili Kanun'un 37/2 maddesine gore ise
o yer bolge adliye mahkemesi ceza dairesi olacag1 ifade edilerek
kanun koyucunun bu iki diizenlemeden birini tercih etmesi
gerektigi belirtilmistir.’® Uygulamaya egemen olan goriis ise
agir ceza mahkemelerinin de ortak yiiksek gorevli mahkeme

155 Centel ve Zafer, Ceza Muhakemesi, 662.; Unver ve Hakeri, Ceza Muhakemesi,
145.

1% Sahin ve Goktiirk, Ceza Muhakemesi, 265; Vahit Bicak, Ceza Muhakemesi
Hukuku, (Ankara: Seckin Yayincilik, 2018), 260.

157 “Bolge adliye mahkemesi ceza dairelerinin gorevleri sunlardir: ...2-Yargi
cevresi icerisinde bulunan adli yargi ilk derece ceza mahkemeleri
arasindaki yetki ve gorev uyusmazliklarini ¢6zmek...”

138 Aydin, “Ceza Muhakemesinde,” 41.

1% Metin Feyzioglu, “5271 Sayili Ceza Muhakemesi Kanunu Hakkinda Bazi
Tespit ve Degerlendirmeler,” Tiirkiye Barolar Birligi Dergisi, no. 62 (2006):
49,50.
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oldugudur. Ornegin Yargitay, erisimin engellenmesi talebi
tizerine yapilan yargilama sirasinda Ankara 6. Sulh Ceza
Hakimligi ile Golbas1 (Ankara) Sulh Ceza Hakimligi arasinda
olusan olumsuz yetki uyusmazhigmin giderilmesine iligkin bir
kararinda, s6z konusu hakimliklerin ayni agir ceza mahkemesi
yargl ¢evresinde bulunmalar: sebebiyle bu hakimlikler arasinda
olusan olumsuz yetki uyusmazhigmi giderecek yargi yerinin
ortak gorevli agir ceza mahkemesi oldugunu ifade etmis ve
Yargitay'in bu konuda gorevsiz oldugunu belirterek gorevsizlik
karar1 vermistir.!®® Bu kararda goriildiigii {izere uygulamada
agir ceza mahkemeleri yetki uyusmazhklar: ile ilgili islere
bakmaktadir. Kanun koyucunun agir ceza mahkemelerinin
ortak yiiksek gorevli mahkeme olup olmadig1 konusunda agik
bir diizenleme yaparak bu ihtilafi gidermesi yerinde olacaktir.

SONUC

Kisilik haklarmin ihlali nedeniyle internet erisiminin
engellenmesine yonelik mevzuatimizda farkli diizenlemeler yer
almaktadir. Temel olarak 5651 sayili Kanun'un 9. maddesi
diizenlenmis olsa da TMK, FSEK ve 5651 sayili Kanun'un 9/A
maddesi kapsaminda da birtakim diizenlemeler yer almaktadir.
Fakat mevzuat diizenlemelerindeki eksiklikler nedeniyle
ozellikle s6z konusu erigsimin engellenmesi kararini verecek
gorevli ve yetkili yargi mercileri konusunda uyusmazliklar
¢ikabilmektedir. Calismamizda internet ortaminda kisilik
haklarmin ihlali durumunda erisimin engellenmesinde yetki ve
gorev konulari ile bu konudaki sorunlar ve ¢6ziim Onerileri izah
edilmeye calisilmistir. Bu sorunlarin ¢6ziimii baglaminda sulh
ceza hakimlerinin mevzuata aykiri1 karar vermelerinin en aza
indirgenmesi i¢in hakimlerin meslek igi egitime tabi tutulmalar:
gerektigini; erisimin  engellenmesi kararlarinin  yerine
getirilmemesi nedeniyle islenen suglarda gorevli ve yetkili
mahkemenin agik¢a diizenlenmesi gerektigini; tekzip hakkinin

160 Yar. 5. CD, E.2016/3147, K.2016/3659, 07/04/2016.
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internet yaymlarinda da s6z konusu olmas: igin gerekli
diizenlemelerin yapilmas: gerektigini; cumhuriyet savcisinin 9.
madde kapsaminda erisimin engellenmesi karar1 verme gorevi
olmasa da kigilik haklar1 ihlal edilenlerin cumhuriyet
savcisindan erisimin engellenmesi talebinde bulunmas: halinde,
cumhuriyet savcaisinin talebi sulh ceza hakimligine bildirmesi
gerektigini; asliye hukuk mahkemelerinin de TMK kapsaminda
erisimin engellenmesi gorevi oldugunu; 5651 sayili Kanun'un
9/A maddesi kapsaminda erisimin  engellenmesi
diizenlemesindeki bogluklarin giderilmesi gerektigini; ESB'nin
9/9 maddesi kapsaminda yapilan bagvurularda talepleri hizlica
kargilayabilmesi igin ya karar veren hakimliklere ihlal konusu
igeriklere ait ekran goriintiilerini agik bir sekilde alarak kararla
birlikte ESB’ye gonderme gorevi verilmesi ya da ESB’ye sulh
ceza hakimliklerinden gelen erisimin engellenmesi kararlarmi
uygulamadan 6nce ihlal konusu igeriklerin ekran goriintiisiinii
alma gorevi verilmesi gerektigini; ESB'nin, bu talepleri
belirlenecek makul bir siire igerisinde yerine getirmesine dair de
diizenleme yapilmas: gerektigini; erisimin engellenmesinin
kaldirilmasina dair (ESB'nin igeriklerin yayindan kaldirilip
kaldirilmadigmin kontroliinii yapabilmesi i¢cin hangi teknik
altyapiy1 nasil kullanacagini da belirten) detayh bir diizenleme
yapilmasi gerektigini; internet ortamindaki igerigin Tiirkiye’de
erisilebilir olmasi halinde, bu icerikten kisilik haklari ihlal edilen
herkesin Tiirkiye’deki yargi yerlerinden erisimin engellenmesini
talep etme hakki bulunmasi gerektigini; yetkili hakimligin
belirlenmesinde talep edenin bagvurdugu yer hakimliginin
yetkili olmasi  gerektigini, bu konuda istikrar ve
ongoriilebilirligin saglanmasi i¢in kanun koyucunun bir an 6nce
erisimin engellenmesindeki yetki konusunu agik¢a diizenlemesi
gerektigini; erisimin engellenmesi taleplerinin UYAP sistemi
veya e-Devlet kapisi tizerinden yapilabilmesi gerektigini; yetki
uyusmazliklarini ¢6zme konusunda agir ceza mahkemelerinin
ortak yiiksek gorevli mahkeme olup olmadig1 konusunda acik
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bir diizenleme yapilmasi gerektigini ifade ettik. Elbette kanun
koyucunun ¢agin gereklerine uygun olarak 5651 sayili Kanun
gibi bir diizenleme yapmas: gayet yerinde ve Onemli bir
gelismedir. Fakat 5651 sayili Kanun'un diizenlemeleri yeterli
degildir. Bircok konuda bosluk bulunmaktadir. Bu bosluklar
yorum yoluyla doldurulmaya ¢alisilsa da yorumlarin farklilik
arz etmesi, kisilik haklar: ihlal edilen kisilerin éngoriilebilirlik
hakkin1 elinden almakta, bircok hak kayiplarina ve
magduriyetlere sebep olmaktadir. Kanun koyucunun mevcut
diizenlemeleri tadil ederek bu sorunlar1 gidermesi
gerekmektedir.
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NFT’LER OZELINDE SIBER SIGORTAYA BIR BAKIS

An Overview of the Cyber Insurance in Specific to
NFTs

Eyiip Ensar SAGBAN *

Oz

Siber diinya, kisilerin hayatina her gecen giin daha fazla
dahil olmaktadir. Hatta bir pargasi haline gelmektedir. Siber
ortamda ortaya cikan riskler siber ¢oziimler getirmektedir.
Glintimiiz itibariyla birgok sigorta sirketi siber sigorta hizmeti
sunmaya baglamistir. Beri taraftan, Blokzincir teknolojisinin
gelisimi ile ise NFT"ler yaygin kazanmaya baslamaktadir. Bunun
sonucunda milyonlarca dolar1 bulan iirtinlerin sigortalanmasi
ihtiyact da belirmektedir. Ancak heniiz NFT sigortasmna
rastlanmamaktadir.

Anahtar Kelimeler: NFT, Siber, Risk, Sigorta, Blokzincir.
Abstract

Cyberworld is included more in people’s lives day by day.
Furthermore, it becomes a part of the life. Cyber risks arising out
of the cyber world need cyber-remedies. At the present time,
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numerous insurance companies begin to offer cyber-insurance
services. On the other hand, NFTs (Non-Fungible Tokens) gain
wide currency due to the development of the Blockchain’s
technology. Consequently, the products that reaching millions of
dollars are need to be insured. Nevertheless, NFT-insurances are
yet to be seen.

Keywords: NFTs, Cyber, Risk, Insurance, Blockchain.
GIRIS

Siber alemde ortaya ¢ikan viriis, trojan, solucan ve sair casus
yazilim ile kotii amagh yazilimlarin sebep oldugu zararlar
karsisinda bu zararlarin bertaraf edilmesi veya sonuglarmin
tazmin edilmesi maksadiyla hukuki carelerin diistiniilmesi
kacginilmazdir.

Bu yazimin ele alinis sebebi 6ncelikli olarak kisilerin sanal
varliklarinin her gecen gilin arttigr siber alemde ortaya
¢ikabilecek risklere karst diizenlenecek sigortalar {izerine
diistinmektir. Bu noktada, siber sigortanin ne oldugu ve ne
sekilde koruma sagladigina deginilecektir.

Calismanin ikinci kisminda ise, NFT ad1 verilen jetonlarla
emsalsiz olarak {iiretilen eserlerden bahsedilmektedir. Bu
kapsamda, isbu jetonlarin kullanicisina ne sekilde olanaklar
sagladigina deginildikten sonra, bu eserlerin sigorta
sozlesmelerine  konu  edilip  edilemeyeceg§i  hususlari
degerlendirilecektir.

i. SIBER SIGORTANIN TANIMI, TEMEL VE ILISKILi
KAVRAMLAR

Calismanin bu kisminda, siber sigortay1 anlayabilmek icin
oncelikle siber risk, siber tehdit gibi temel kavramlardan
bahsedilecek ve siber sigortanin dijital sigorta gibi iliskili
kavramlardan farki agiklanacaktir.
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A. Siber Risk

Sigorta sirketleri, karsilasacaklari riskleri onceden bilip
tizerine ¢alisma yaptiktan sonra bunlarin olasi etkilerini bertaraf
edebilmeyi amaglamaktadir. Bunu yaparken de risklerin dogru
bir sekilde Olglilmesi ve ardindan bu riskin ¢ogunluga
dagitilmasi1 gerekmektedir. Sigortanin temel galisma esasi da
budur. ' Buradan hareketle soylenebilir ki, sigorta poligesi
riskleri ortadan kaldirmaz. Yalnizca riskin dagitilmasi esasi ile
miisterisinin finansal bir sok yasamasmin oOniine gec¢meyi
amaglamaktadir.?

Tim diger sigortalar gibi siber sigortalar agisindan da bu
durum gecerliligini korumaktadir. Bu sebepten dolayi, siber
tehditlerin ne oldugunun ve yaratacagi risklerin ¢ok iyi bilinmesi
gerekmektedir. Zira kimse bilmedigi bir seye karsi miicadele
ylriitemez. Benzer soyleyis ile, “dlciilmeyen yonetilemez”.? Bu
noktada, oncelikle siber sigortanin temelini olusturan siber
riskin acgiklanmas: gerekmektedir. Ancak farkli tanimlar mevcut
ise de yaygin sekilde kabul edilen genel bir tanimi olmadigindan
bahsedilmistir. Ote yandan, tanim yapma giicliigiiniin zorlugu
karsisinda ayrica ifade edilmistir ki, siber riskler biitiinciil ve
yikici tehditler icermektedir. Bu sebeple, risklerin tespiti ve
bunlarla bas edilmesi zor ve pahalidir. Bu noktada, siber riskler

1 Levent Sezal, “Sigortacilik Sektoriinde Karsilasilan Riskler ve Etkin Risk
Yonetimi”, Sosyal Bilimler Dergisi, no. 17, (Aralik 2018): 186-192.

2 Daniel Bara, Sanja Cori¢ ve Goran Jurisi¢, "The role of the Cyber Insurance
in managing and mitigating Cyber Security Risk (With special emphasis on
the potential of Croatia and Serbia Cyber insurance market)", Medunarodna
naucno-struc¢na konferencija IKT bezbednost (Uluslararas: Bilimsel-Profesyonel
BIT Giivenligi Konferanst), (Ocak 2015): 40.

3 Sezal, “Sigortacilik Sektoriinde,” 192.

4 Ahmet Karayazgan, “Sigorta Sektoriinde Siber Risk-Siber Sigorta”, ic.
Hukuki Yoniiyle Siber Riskin Sigorta ve Reasiiranst (Makalelerim Isiginda),
Istanbul: Legal Yayimncilik, 2020, 5.
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sigorta  poligelerine  konu risklerin  diger higbirine
benzememektedir.’

Kavramsal acgidan bir agiklama yapma ihtiyac karsisinda,
siber risk su sekilde tanimlanabilir: Bilisim teknolojileri vasitasi
ile herhangi bir sistem, hizmet veya veritabani {izerindeki
mahremiyet, biitiinliik veya mevcudiyete yonelik risklerdir.®

Siber tehditlerin yelpazesinin olduk¢a genis oldugu
belirtilmelidir. Buna gore, veri hirsizlig: ve fidyecilik gibi giinliik
hayatta karsilasilabilecek ancak daha yiiksek siklik tasiyan
risklerin yaninda, bir¢ok isletmeyi etkileyebilecek ve
uluslararasi bilisim sistemi krizlerine neden olabilecek ancak
daha diisiik siklik tagiyan riskler de bulunmaktadir. Oxera’nin
calismasinda bu biiyiik ¢aph saldirilara NotPetya ve Wannacry
saldirilart orneklenmistir.”

B. Siber Tehdit ve Siber Saldirilar

Siber riske dayanak olacak siber tehditler ve siber saldirilar
ise belli ol¢tide cesitlilik arz etmektedir. Bu tehdit ve saldirilarin
taslag1 su sekilde c¢izilebilir: Oncelikle siber saldiri, kotii amach
yazilim veya hemen takip eden paragrafta belirtilen diger
sekillerde bilisim sistemlerini devre dis1 birakmak veya bilisim
sistemlerinde mevcut fikri miilkiyet ve sir niteliginde olanlar ve
kisisel veriler dahil her cins verileri calmak amaciyla yapilan
saldirilardir. Siber tehdit ise, siber saldirilarin basarili olarak
gerceklesmesi olasiligini ifade eder.®

5 PWC, Insurance 2020 & beyond: Reaping the dividends of cyber resilience,
(2015): 7.

¢ Okxera, The value of cyber insurance to the UK economy: Prepared for the
Association of British Insurers, (Kasim 2020): 1.

7 Oxera, “The value of cyber insurance,” 2.

8 Ahmet Korkusuz, “Kurumlarda Siber Giivenlik ve Siber Riskler”,
(Yaymmlanmamus yiiksek lisans tezi, Bahgesehir Universitesi, 2020): 14-15.
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Siber sigortalarin kapsami konusunda poligelerde teminat
altina alinan siber tehditler ise basliklar itibariyla su sekilde
sayilabilir: fidyecilik (ransomware), phishing (oltalama), kirma
(cracking), ortadaki adam (man in the middle), sosyal
mithendislik (social engineering) ve nesnelerin interneti
(internet of things — IoT).

Siber tehdit cesitlerine iliskin olarak iki ¢alisma dikkate
sayandir. Oncelikle, Sekeroglu ve Oziidogru tarafindan yapilan
calismada bahsedilen bu tehditlerin, sonrasinda Cebeci
tarafindan yapilan c¢alismada genisletildigi goriilmektedir.
Halihazirda bu konuda detayli calisma yapildigi icin ve
dogrudan galismanin inceleme konusuna temas etmedigi i¢in bu
tehdit gesitlerine iliskin detayli agiklamada bulunulmayacaktir.®

Yukarida sayilanlara, kredi ve banka kart1 dolandiriciliklars,
DOS/DDOS ataklar1 ve yine dolandiriclar tarafindan yollanan
SMS, bilgi calma, reklam gosterme gibi mobil tehditler de
eklenebilir.’® Tehditlerin tek tek vuku bulmasi s6z konusu
olabilecegi gibi birden fazlasi tehdidin ve hatta hepsinin birden
de tek bir saldirnin sonucunda vuku bulmasi miimkiindiir.
Oyle ki, saldirnlarin biiyiikliigiine gore, iflas etme ihtimali bile
s0z konusu olabilecektir."

K Hgili ¢alismalar icin bkz: Sinan Sekeroglu ve Hasim C)Zﬁdogru, “Dijital
Doénemin Koruyucular:: Siber Risk Sigortalar1”, 4. International Research
Congress on Social Sciences (11-13 September 2019): 55-64; Ipek Cebeci,
“Tiirkiye’de Siber Risk Sigortalarina iliskin Bir Degerlendirme”, Ukgiincii
Sektor Sosyal Ekonomi Dergisi 56, no. 1, (2021): 163-188.

10 Eda Altuntas, Emine Kara, Abdullah Bugra Soylu ve Erdem Kirkbesoglu,
“Siber Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar”, Bankacilik ve
Sigortacilik Arastirmalari Dergisi, no. 12, (Aralik 2018): 10.

1 Ciineyt Catuk, “Siber Riskler Karsisnda KOBI'lerin Bilgi Giivenligi
Farkindaliklarmi Olgen Bir Olcek Gelistirme: Gaziantep Orneklemi”,
(Yaymmlanmamis doktora tezi, Hasan Kalyoncu Universitesi, 2018), 1.
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flave etmek gerekir ki, siber tehditler her zaman yalnizca
veri ihlaline neden olacak riskler icermez. Nitekim, anilan riskler
is stireclerini baltalayacak sekilde zararlara da yol agabilir. Buna
gore, kotii niyetli saldirilar, ele gegirilen bilgiler tizerinden rant
saglama disinda bilgileri dogrudan yok etmeye yonelik de
olabilir. Karayazgan, ¢ok uluslu bir sirkete yapilan saldirida
sirket aginin yok edildigini belirtmektedir. Bu tarz saldirilarin
kurtarma maliyeti ve itibar hasarina dikkat ¢gekmektedir."?

Buraya kadar yapilan aciklamalarda, siber tehdit ve
saldirilarin ancak ekonomik ve dijitallesmis veriler {izerinde
sebep olabilecegi zararlardan bahsedilmisse de ayrica, siber
tehditlerin bazi zamanlarda fiziksel hasarlara da neden
olabilecegi goriilmiistiir. OECD'nin hazirladigi raporda,
Almanya’da 2014 yilinda celik fabrikasinda gerceklesen ve
Ukrayna’da 2015 yilinda gergeklesen genis Olcekli giig
kesintilerinin siber saldirilar sonucunda meydana geldigi ifade
edilmistir. Dolayisiyla, her ne kadar ilk bakista siber tehditlerin
¢ogunlukla maddi olmayan varliklar ve itibar gibi maddi
olmayan kavramlar tizerinde zarar olusturacag: diistiniilse de
verilen oOrneklerde oldugu gibi gozle goriilebilen zararlar
olusturmasi riski de mevcuttur.3

Diger siber tehditlerin ¢cogunlukla gercek kisi veya kisilerce
islenebilecek fiillere bagli olarak hukuka aykirilik ve kast
unsurlarini tagimasina karsin, nesnelerin interneti (Internet of
Things- IoT) kavraminda teknolojik {iriinlerin dogasi geregi
birtakim riskler barinmaktadir. Ozellikle, son dénemde robot
siiplirge veya benzeri akilli ev {iriinlerinin yayginlasmasi
siradan bir son kullanic1 agisindan da risk olusturabilecektir.

12 Karavazgan, “Sigorta Sektoriinde”, 23.

13 OECD, Supporting An Effective Cyber Insurance Market, OECD Report for
the G7 Presidency, (May1s 2017): 4.
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Yine nesnelerin internetinin gelisimi ve 5G teknolojisinin
kitlelerin erisimine agik hale getirilmesi ile birlikte gevrede
bulunan ve internet erisimi saglayan milyarlarca cihazin veri
saglayicisi olacagi beklenmektedir." Bu noktada, bu verilerin
yonetimi ile otonom karar alan bu cihazlarin olusturacag:
risklerin goz ard1 edilmemesi gerekliligi agiktir. Zira, internete
bagli ¢okga cihaz olmasi demek, bir anlamda siber tehditlerin de
bir o kadar artmas1 demektir.'s

Siber riskin cercevesini olusturduktan sonra, siber
sigortanin tanimina yer verdikten sonra, konuya iliskin olarak
siber sigortanin diger bazi1 kavramlardan farkini ortaya
koyabilmek adina benzer sigorta kavramlarina iliskin tanimlara
yer vermek gerekecektir.

C. Siber Sigorta

Siber risk, siber tehdit ve siber saldirilara iliskin tanimlarin
ardindan, nihayetinde kavramsal olarak siber sigorta, bilisim
sistemlerinde ortaya cikan siber riske bagli olarak sigorta
lehtarmin kayiplarini  konu alan sigorta g¢esidi olarak
tanimlanmustir.'® Bir baska tanimda, siber sigorta, gizliligi haiz
ve korunma ihtiyact duyulan verilerin hukuka aykir1 yollarla
ortaya ¢ikmasi ile olusacak hasara kars1 yapilan sigorta poligesi
olarak ifade edilmistir.'”

14 Sezai Tunca ve Biilent Sezen, “Sigorta Islemlerinde Blokzincir (Blockchain)
Teknolojisi Uygulamalar1”, Bankacilik ve Sigorta Arastirmalar: Dergisi, no. 14,
(2020): 17.

15 PWC, “Insurance 2020 & beyond,” 9.

16 Karayazgan, “Sigorta Sektoriinde,” 28; Altuntas, Kara, Soylu ve
Kirkbesoglu, “Siber Sigortalar,” 12.

17 Sekeroglu ve Oziidogru, “Dijital Dénemin Koruyuculari”, 55. Aym yonde
bkz: Alperen Cotak, “Sigortacilik Sektériinde Siber Giivenligi, Diinyada ve
Tiirkiye’de Gelismelerin incelenmesi”, (Yayimlanmamus yiiksek lisans tezi,
Marmara Universitesi, 2019), 16.



Bilisim Hukuku Degisi 2021/2 437

Sigortacilik faaliyetlerin internet kanaliyla yapilmasi, anilan
sigortay1 kendiliginden siber sigortanin bir alar1 veya cesidi
olarak kabul edilmesi sonucunu dogurmayacaktir. Tanimda da
ifade edildigi iizere, Oncelikle siber ortamdaki faaliyetlerden
kaynaklanan bir rizikonun mevzubahis olmasi gerekmektedir.
Tanim bu yoniiyle halihazirda zaten ilgisinin de olmadig dijital
sigortadan ayrilmaktadir.

D. Dijital Sigorta veya Sanal Sigorta

Dijital sigorta veya sanal sigorta olarak adlandirilan
kavramin ise, sigorta poligelerinin yalnizca ahm satim degil, ara
islemleri de dahil olmak iizere tiim siireclerinin elektronik
ortamda  yiritilmesi  faaliyeti  olarak  tanimlandig:
goriilmektedir.’® Dijital sigortaciliin kapsaminda goriilen bu
ara islemleri ise, poligelerin uygulanmasi, olusan zararlara
iliskin bagvurularin neticelendirilmesi ve polige bilgilerinin arz
edilmesi gibi bilgilendirici hizmetler ile muhasebe ve aracilik
hizmetleri gibi faaliyetlerden olusmaktadir.”

Dijital sigorta hizmetlerinin Ozellikle konut veya arag
sigortalar1 gibi somut verileri belirgin olan ve bu noktada
birbirlerine yakin teklifler sunulabilen sigorta poligeleri
acgisindan dikkat ¢ektigi belirtilebilir. Bu sekilde mobil ve dijital
dagitim kanallari tizerinden polige teklifleri sunulabilmektedir.

8 Nuri Omiirbek ve Fatma Giil Altin, “Sigortacilik Sektoriinde Bilgi
Teknolojilerinin Uygulanmasma Iliskin Bir Arastirma”, Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 13, no. 3, (2008): 113.

19 Miiberra Yurdakul ve Niliifer Dalkilig, “Sigortacilik Sektoriinde Dijital
Cag”, Dumlupmar Universitesi Sosyal Bilimler Dergisi, no. 50, (Ekim 2016): 50-
52.
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Ayrica, tiiketicilerin karsilastirma yapma ve ¢ikarlarina en
uygun diiseni satin alma kolaylig1 da olusmaktadir.?

E. Diger internet Sigortalan

Siber sigortanin, dijital sigorta kavraminin yan sira, farkl
sigorta teminatlar1 iceren diger bazi sigortalardan farkinin da
ortaya konulmasi gerekir.

Bu noktada, &rnek olarak Internet araciigiyla hizmet
sunanlarin yapacagi “Internet Sorumluluk Sigortasi” ve bu
hizmetin sunuldugu teknolojik iiriinlerde ortaya ¢ikacak teknik
risklerin teminat altina alinmasi maksadiyla “Elektronik Cihaz
Sigortalarindan” bahsedilebilir.?!

Elektronik cihaz sigortalari, siber faaliyette bulunulan
teknik cihazlarin yangin, elektrik kesintisi, su baskini ve sair
sebeplerle ugrayabilecegi maddi zararlarin teminat altina almasi
ile siber sigortadan ayrilmaktadir.

Internet sorumluluk sigortasi ise, internet erisimi saglayan
hizmet saglayicilarin veya e-ticaret yapan kimselerin mesleki
sorumluluklarima istinaden diizenlenen poligeleri ifade
etmektedir.

Netice itibariyla, gerek elektronik cihaz sigortalar: olsun ve
gerek internet sorumluluk sigortalari olsun, siber riske istinaden

2 Levent Sezal, “Tiirk Sigortaciik Sektériinde Mobil Teknoloji
Uygulamalar1”, Sosyal Bilimler Dergisi, no.19, (Ocak 2018): 131. Bul da ayrica
saglik ve hayat sigortas: gibi karmasik ve ¢ok degiskenli sigorta poligeleri
icin geleneksel dagitim kanallar1 olan acente ve brokerlere olan ihtiyacin
ortadan kalkmadigini belirtmektedir. Konu hakkinda daha detayl
agiklama igin bkz: Aycan Bul, “Sigorta Dagitim Kanallarinin
Dijitalizasyonu”, 15. Ulusal Isletmecilik Kongresi Bildirileri, (26-28 May1s
2016): 1. Erisim Tarihi: 09 Agustos 2021.
https://www.researchgate.net/publication/313837149_SIGORTA_DAGITI
M_KANALLARININ_DIJITALIZASYONU.

2l Huriye Kubilay ve Atakan Kubilay, “Sigortacilik Sektoriinde Bilisim
Teknolojilerinin Rolii”, Yagar Universitesi E-Dergisi, no.8, (2013): 1827.


https://www.researchgate.net/publication/313837149_SIGORTA_DAGITIM_KANALLARININ_DIJITALIZASYONU
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diizenlenen poligeleri ifade etmedigi i¢in galisma konusu olan
siber sigorta kavraminin disinda kalmaktadirlar.

1. SIBER SIGORTANIN TICARILESTIRILMESI

Sigorta sirketlerinin esasen bir sirket olmasi1 hasebiyle, asil
amaglarmin klasik sirket anlayisiyla paralel olarak kar etmek
oldugu belirtilebilir. Aksi bir diistincenin kabuliinde bu
sirketlerin dernek veya vakif gibi orgiitlenmesini gerektirirken,
bunun imkansizlif1 karsisinda sigorta teminatina konu
edilebilecek herhangi bir riskin belirlendikten sonra oncelikli
amacin bunun ticarilestirilmesi oldugu da belirtilebilir. Uretilen
primler incelendiginde de siber sigortanin 1limli bir sekilde artan
ivmeyle ticari menfaatler sagladig1 goriilmektedir. Calismanin
bu boliimiinde siber sigorta poligelerinin gergevesi gizilerek,
siber risk artisina paralel olarak siber sigorta poligelerindeki
deger artisina deginilecektir.

A. Siber Sigorta Poligeleri

Siber sigortalar, diinyanin diger yerlerinde oldugu gibi
Tiirkiye’de de sigorta sirketleri, acente ve brokerler tarafindan
veri koruma, siber koruma ve sair isimlerle polige olarak
tiiketicilere sunulmaya baslanmis durumdadir.

Yirminci asrin son on yilinda diinyada ortaya ¢ikan? siber
sigortanin Tiirkiye’de ilk kez 2017 yilinda Anadolu Sigorta
tarafindan piyasaya stiriildiigti ifade edilmektedir.?® Beri
taraftan, Amerika merkezli AIG Sigorta'nin ise Tiirkiye’de 2012

2 OECD, “Supporting An Effective,” 5.

2 Sigorta Giindemi, “Siber risklere kars1 Tiirkiye'nin ilk bireysel sigortas1”,
Erisim Tarihi: 24 May1s 2021. http://www.sigortagundem.com/haber/siber-
risklere-karsi-turkiyenin-ilk-bireysel- sigortasi/1262619#ixzz52TtNbm84.


http://www.sigortagundem.com/haber/siber-risklere-karsi-turkiyenin-ilk-bireysel-%20sigortasi/1262619#ixzz52TtNbm84
http://www.sigortagundem.com/haber/siber-risklere-karsi-turkiyenin-ilk-bireysel-%20sigortasi/1262619#ixzz52TtNbm84
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yilindan beri bu alanda sigorta hizmetinin verildigi
belirtilmistir.2*

Bugiin ise hemen her sigorta sirketi tarafindan iiriin olarak
sunulmasa dahi, Hazine ve Maliye Bakanliginin hayat disi
sigorta branginda faaliyet gosteren ruhsat sahibi 39 sigorta
sirketinden 11’inin tek bagina siber sigorta poligesi teklif ettigi
goriilmektedir.?> Sigorta sirketlerinin ayrica acente ve brokerleri
tarafindan da tekliflerini sundugu goriilmektedir. Acente ve
brokerler bir yana Tiirkiye’de farkli isimlerle siber sigorta tirtinii
teklif eden sigorta sirketleri ise tespit edilebildigi kadariyla
sunlardir:

Aksigorta A.S. Siber Koruma Sigortasi

Allianz Sigorta A.S. Siber Sorumluluk Sigortasi

Anadolu Anonim Tirk | Ticari Siber Guvenlik Paket
Sigorta A.S. Poligesi

CHUBB European Group | Veri Koruma Sigortasi
SE Merkezi Fransa Tiirkiye
Istanbul Subesi

2 Gozde Yeniova, “Siber saldirilara kars: sigorta teminati geldi”, Ekonomist,
Erigim Tarihi: 24 Mayis 2021.
https://www.ekonomist.com.tr/teknoloji/siber-saldirilara-karsi-sigorta-
teminati-geldi.html.

% Hazine ve Maliye Bakanligi, 26 Ekim 2020 tarihi itibariyla Sigorta ve
Reasiirans Sirketleri ile Emeklilik Sirketlerinin Ruhsat Sahibi Oldugu
Branglar1  Gosterir  Tablo, Erisim Tarihi: 24 Agustos 2021.
https://ms.hmb.gov.tr/uploads/2020/10/Sigorta-ve-Reas%C3%BCrans-
%C5%9Eirketleri-ile-Emeklilik-%C5%9Eirketlerinin-Ruhsat-Sahibi-
Oldu%C4%9Fu-Bran%C5%9Flar%C4 %B1-G%C3%B6sterir-Tablo-
26.10.2020.x1sx.
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Doga Sigorta A.S. Ticari ~ Siber  Gilivenlik
Sigortasi
Zurich Sigorta A.S. KOBI Kimligim Giivende

Tablo.1: Kurumsal miisterilerine siber sigorta teklifinde

bulunan sigorta sirketleri

Anadolu  Anonim Tirk | Bireysel Siber  Giivenlik

Sigorta A.S. Sigortasi

Axa Sigorta A.S. Dijital Giivence Sigortasi
(Siber Sigortam Yanimda)

Mapfre Sigorta A.S. Ozel Risk Sigortalar:
(Bilgisayar Suglar1)

Ray Sigorta A.S. Cyberella

Quick Sigorta A.S. Kimlik Hirsizlik Sigortasi

Sompo Sigorta A.S. Dijital Giivenlik Sigortasi

Zurich Sigorta A.S. Zurich  Dijital ~ Giivenlik
Sigortasi

Tablo.2: Bireysel miisterilerine siber sigorta teklifinde

bulunan sigorta sirketleri

B. Siber Aktivitelerdeki Artig

Siber sigortalarin 6zellikle tagviriis?® doneminin de etkisi ile

cevrimigi faaliyetlerin ve siber risklere yonelik farkindaligin

2% Tirk Dil Kurumuna ait “Tiirk Dili” dergisinde yayimlanan bir ¢alismada,
“korona” ve iligkili kelimelerin bulundugu terimlerin 6nceki dénemlerde
Tiirkge'ye “tag” ile iligkili olacak sekilde g¢evrildigi belirtilmekte ancak
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artmasi sonucu talep artisina gegctigini soylemek miimkiindiir.?
Yeni normal olarak ifade edilen bu siireg igerisinde sosyal hayat
glinbegiin sanal hayatla biitiinlesmekte, giinlitk hayatta
surdiiriilen aktiviteler adim adim sanal ortama tasinmaktadir.
Sanal ag {izerindeki bu baglanti artis1i ile birlikte, siber
saldirilarin hedefinin de arttif1 ve dolayisiyla kiiresel olgekte
siber risklerin ciddilestigi soylenebilir.

Ozellikle, bulas durumunu azaltmak maksadiyla ve kimi
sektorlerde bulagtan bagimsiz olarak kalict hale getirilen
uzaktan calismaya yonelik talebin artis gostermesi siber risklerin
de artmas1 sonucunu doguracaktir.

C. Personelin Uzaktan Caligmasina Bagh Risk Artigi

Aile, Calisma ve Sosyal Hizmetler Bakanliginca hazirlanan
ve 10 Mart 2021 tarihli ve 31419 sayili Resmi Gazete’de
yayimlanarak yiiriirliige giren “Uzaktan Calisma Yonetmeligi”
ile her ne kadar uzaktan ¢alismanin sozlesmesel esaslar: tespit
edilmis ve gergevesi ortaya koyulmussa da siber riske iligkin
etraflica bir diizenlemeye yer verilmedigi goriilmektedir.

Anilan YoOnetmeligin 11’inci maddesi ile, verilerin
korunmasi amaciyla gerekli 6nlemlerin alinacagi ve buna iligkin
hususlara sozlesmede agikca yer verilecegi diizenlenmis ise de
veri koruma faaliyetinin ne sekilde gerceklesecegine yonelik

koronaviriis 0zelinde heniiz bir tanim getirilmemektedir. Anilan
incelemede yalnizca, “koronaviriis” kelimesinin bitisik yazilmasi
gerektigine deginilmistir. Konu hakkinda bkz: Hamza Ziilfikar, “Giindemi
Mesgul Eden Saglik Terimleri”, Tiirk Dili, no. 821, (May1s 2020): 11. Ortaya
¢ikan tabloda 6nceden tag kelimesi ile ilintili olacak sekilde ¢eviri yapildig:
gozetilerek dilimize bu sekilde ge¢gmesi bu ¢alismanin yazari tarafindan
temenni edilmektedir.

7 Oxera da bu hususu belirtmektedir. Bkz: Oxera, “The value of cyber
insurance”, 11.
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herhangi bir detaydan bahsedilmemistir.?® Bu acidan, siber
riskteki artisin 6nlenmesi maksadiyla ne yapilacagr hususu
cevapsiz kalmakla, isletme sahiplerinin bu sorunlari
kendilerinin ¢6zmelerinin beklendigi anlasilmaktadir.

Bu haliyle, uzaktan ¢alisanin sebep olabilecegi siber risklerin
isletme organizasyonu acgisindan iizerinde durulmasi gereken
bir risk oldugu ihmal edilmemelidir. Ciinkii, Verizon'un yaptig:
calismaya gore, isletme c¢alisganinin hakimiyeti olmamasi
nedeniyle olusan sistem hatasi ve oltalama gibi saldirilara maruz
kalinmasi gibi risk doguran hareketler, siber tehdide konu olan
tim riskler icerisinde %401 asan bir kism1 olusturmaktadir ki bu
hi¢bir sekilde g6z ardi edilebilecek bir oran degildir. ¥ Bu
sebeple, ozellikle calisanlarin egitimi hususu bir isletme
agisindan hayati 6nem tagimaktadir. Anilan Yonetmeligin
herhangi bir cerceve ortaya koymuyor olusu bu istatistikle
birlikte degerlendirildiginde, siber riskin azaltilmasi maksadiyla
isletme sahiplerine (= isverenlere) ciddi bir sorumluluk
dogmaktadir.

D. Siber Sigortada Ekonomik Beklentiler

Sektoriin i¢inde bulundugumuz yil itibariyla 10 milyar
Dolara yaklasacagi*® 2022 yilinda ise 15 milyar Dolar seviyelerine

% RG. 10.03.2021, S.31419. “(1) Isveren; uzaktan caligan, isyerine ve yaptigl
ige dair verilerin korunmasi ve paylasimina iliskin isletme kurallar ve ilgili
mevzuat hakkinda bilgilendirir ve bu verilerin korunmasina yonelik
gerekli tedbirleri alir. (2) Isveren, korunmasi gereken verinin tanmim ve
kapsamini sozlesmede belirler. (3) Verilerin korunmasi amaciyla isveren
tarafindan Dbelirlenen isletme kurallarma uzaktan c¢alisanin uymas:
zorunludur.”

2 Verizon, 2021 Data Breach Investigations Report, 15.

30 Sbzcii, “Siber sigorta pazart 9.5 milyar dolara ulasacak”, Erisim Tarihi: 24
Mayis 2021. https://www.sozcu.com.tr/2021/sigorta/siber-sigorta-pazari-9-
5-milyar-dolara-ulasacak-6221265/.


https://www.sozcu.com.tr/2021/sigorta/siber-sigorta-pazari-9-5-milyar-dolara-ulasacak-6221265/
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ulasacagr oOngoriilmektedir.®® Bu alandaki ¢aligmalar ve
farkindaliklar arttikca piyasadaki pastanin genisleyecegini
tahmin etmek giig degildir. Ozellikle kamu tarafindan da gerek
regiilasyon yoluyla ve gerek tegvikler ile desteklenmesi halinde
yiikselis trendinin hizlanacag: beklenebilir.

Marsh'in yeni yayimladig1 bir ¢alisma gostermektedir ki,
ozellikle pandeminin getirdigi siber aga katiimin artmasi ve
bunun dogrudan sonucu ile siber risklerin artisina bagli olarak
siber sigorta bransindaki fiyat artis1 ABD’de %56y1 ve Birlesik
Krallik’ta %35’i bulmus vaziyettedir. Bu artiglar 6nceki seneye
gore %50 daha fazla bir artis anlamina gelmektedir.®> Bu
durumun kullania talebini olumsuz etkilememesi halinde
iiretilen primlerin toplam degerinde bir artis yaratacag: da ifade
edilebilir. Fiyat artisinin tiiketici yoniinde tolere edilebilir
seviyede kalmasinin, piyasaya katilma konusunda diger
paydaslarin da istahini artirabilecektir. Nihayetinde, ekonomik
bir kazanim sonucu dogabilecektir.

Siber sigortanin sagladigi teminatlarla risk transferine
olanak saglamasinin yani sira, siber riskin gerceklesmesi halinde
zararin giderilmesi maksadiyla yapilacak harcamanin ekonomik
hayatin iginde tutulmas: da refah artistna olumlu yonde etki
saglayacaktir. Nitekim, siber giivenlik tedbirlerine harcanan
bedel, riskin gerceklesmesi ihtimalinde ortaya ¢ikacak kaybin
¢ok daha az1 bir bedel ile i¢ ekonomide kalmaktadir.®

Onceki béliimde ifade ettigimiz nesnelerin internetinden de
beklentiler bu yonde olup siber sigorta ile uyum iginde ¢alismasi

81 Shay Simkin’in agiklamalarindan alintilayan Diinya, “Siber sigorta pazari
15 milyar dolara gidiyor”, Erisim Tarihi: 24 Mayis 2021.
https://www.dunya.com/sektorler/sigortacilik/siber-sigorta-pazari-15-
milyar-dolara-gidiyor-haberi-455727.

%2 Marsh, Global Insurance Markets: Pricing Increases Moderate in Second
Quarter, (Temmuz 2021): 2.

3 Oxera, “The value of cyber insurance”, 13.


https://www.dunya.com/sektorler/sigortacilik/siber-sigorta-pazari-15-milyar-dolara-gidiyor-haberi-455727
https://www.dunya.com/sektorler/sigortacilik/siber-sigorta-pazari-15-milyar-dolara-gidiyor-haberi-455727
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arzu edilmektedir. Nesnelerin internetinin gelisimiyle birlikte bu
cihazlarin internete olan erisimi sayesinde tehditlerin dnceden
tespiti ile sigorta miisterilerinin karsilasabilecekleri risklere kars1
uyarma ve yonlendirme etkilesimi saglayabilecektir. Boylelikle,
sigortanin rizikonun gerceklesmesinden sonra ortaya cikan
zararin  tazmin edici  Ozelliginden ziyade, hasarin
gerceklesmesinden evvel yani Onleyici bir nitelik kazanmasi
beklenecektir. Bu sekilde de sigorta sirketlerinin en biiyiik gider
kalemi olan hasar ©demeleri de azalacaktir. Ayrica yine
nesnelerin interneti uygulamalar1 ile son kullanicilarin
beklentilerinin daha rahat 6lgiilerek kisisellestirilmis tekliflerin
sunulmasi beklenmektedir.?

1L SlBER RiSKIN GERCEKLESMES[ iLE SIBER SlGORTA
TEMINATININ DEVREYE GIRMESI VE BU KONUDAKI
ENDISELER

Siber sigortaya konu olan rizikonun gerceklesmesi ile veri
ihlali veya yukarida izah edilen sekilde benzeri hasarlar ortaya
¢ikabilmekte ve ciddi bir mali kiilfet yaratan sonuglar:
dogabilmektedir. Siber riskin gerceklesmesini miiteakiben
sigortalilarca siber sigorta policesindeki teminatlardan
faydalanilmak istenecektir. Sigortaliin police sartlarina uygun
davranmasi halinde bu imkanlarin sigortact tarafindan
taninmasi gerekmektedir. Beri taraftan, siber sigorta 6demesinin
temini konusunda ve siber riskin polige kapsaminda olup
olmadigit  noktasinda  sigortalilarin  endisesi  ortaya
¢ikabilmektedir. Halihazirda, ¢ogu sigorta sirketinin kaginmakta
oldugu siber sigorta alaninda c¢alisan sektor bilesenlerinin bu
noktada siber riskin vuku bulmasi ile ortaya ¢ikan zararlarin
giderilmesine yonelik calismasi gerekmekte, miisterilerini adeta

34 Bul, “Sigorta Dagitim Kanallarinin Dijitalizasyonu”, 5.

% Fatih Acer, “Sigorta sektorii InsurTech ile gelisecek”, Sigorta Medya, Erisim
Tarihi: 31 Temmuz 2021. https://www.sigortamedya.com.tr/fatih-acer-
sigorta-sektoru-insurtech-ile-gelisecek/.
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ikinci bir zarara ugratacak sekilde tutumda bulunmamalar:
Oonem arz etmektedir. Bu boliimde, siber riskin gerceklesmesi ile
ortaya ¢ikan durum ve beklentiler ile siber sigorta teminatlarina
deginilecektir.

A. Siber Riskin Ger¢eklesmesi

Onceki boliimde belirttigimiz {izere, siber tehdit ve
saldirilara iliskin temel yaklasim gerekli tedbirlerin alinarak
risklerin azaltilmasidir. Ancak Ote yandan siber risklerin
gerceklesmesi ihtimalinde ise siber sigorta ile teminat altina
alman ytkiimliiliikler uygulama bulacaktir. Buna gore, kisilerin
ortaya ¢ikan zararlarimin sigorta sirketine aktarilmasi miimkiin
olacaktir.’

Calismanin onceki kisminda belirtilen ekonomik duruma
ragmen piyasa aktorlerinin yaklagimi cesitlilik arz etmektedir.
Zira, siber sigorta ile risk transferi yapilan rizikonun
gerceklesmesi halinde teminatlarin yerine getirilmesi igin
sorumlulugun nihai tistlenicisinin kim olacagl noktasinda bir
endise mevcuttur. Buna gore; sigorta sirketi, acente ve broker
gibi kimi piyasa oyuncular1 milyarlarca dolar1i bulan primlerden
pay almaya yanasmakta iken, kimi sigorta paydaglar1 ise bu
riskin tistlenmek icin fazlaca biiyiik oldugunu diistinerek siber
sigorta tekliflerinden kaginmaktadirlar.?”

Marsh'in ¢alismasinin ABD iginde yapilan arastirmanin en
onemli kisimlarindan birinin bazi sigorta paydaslarinin siber
koruma teminati hizmeti sunmaktan vazgectigini, kimilerinin
ise sigorta poligelerinde kayda deger degisikliklerle daraltmaya
gittigini gostermektedir.® Calismanin Avrupa ayaginda ise

% OECD, “Supporting An Effective”, 3.
% PWC, “Insurance 2020 & beyond”, 9.

38 Marsh, “Global Insurance Markets”, 6.
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trendin devam ettigi ancak s6zlesmesel hiikiimlerde ve teminat
dis1 hallerin diizenlenmesinde degisikliklerin devam ettigi
goriilmektedir.®

B. Siber Sigorta Teminatlari

Siber sigortanin yapist geregi birinci ve {igiincli taraf
teminatlar getirdigi goriilmektedir.® Ancak siber sigortanin,
teminatlarinin rizikonun gergeklesmesinden sonra ve dncesi i¢in
ikiye ayrilarak incelenmesi miimkiindiir. Aslinda geleneksel
sigortacilik anlayisi ekseninde siber sigortanin sagladigi temel
teminatin finansal zarar, hukuki yardim ve tazminat kalemleri
gibi hususlar oldugu diisiiniilmektedir. Fakat klasik anlayisa
ilaveten aslinda bu gibi riskleri azaltmak maksadiyla, saldirilar
gerceklesmeden Oncesine yonelik personelin egitilmesi, gerekli
siber gilivenlik 6nlemlerinin alinmasi ve ihlal olugacak alanlarin
ortaya gikarilmasina yonelik ¢aligmalar ile riskin azaltilmas: ve
harcamalarin bu sekilde dengeli tutulmas: da 6ncelikli yararlar:
arasinda sayilabilir.#!

Siber tehditlerin yol agtig1 hasarlar ve teminatlarin kapsami
ise genel olarak veri kaybi, santaj, is ve dretimlerin
durdurulmasy, ele gegirilen bilgilerin ifsasi ve itibar kayb1 olarak
belirtilmektedir. Uciincii kisilerin hasarlarinin teminata alinmasi
agisindan ise dava masraflari, kriz yoOnetimi ve medya
sorumlulugu ile veri ve gizlilik yilikiimliiliiklerine dair
teminatlar da sayilabilir.*?

Bireysel miisterilere yonelik olarak sunulan siber sigorta
tekliflerinde ise; kimlik hirsizligina kars1 getirilen korumalar,
O0deme araglarinin hileli kullanimindan olusacak zararlar ile

39 Marsh, “Global Insurance Markets”, 11-12.
40 Karayazgan, “Sigorta Sektoriinde”, 41.
4 Oxera, “The value of cyber insurance”, 12, 13.

4 Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber Sigortalar”, 11-13.
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sanal sayginliga iliskin hukuki destekler, oltalama gibi saldirilar
sonucu olusacak maddi kayiplarin poligede belirtilen miktarla
sinirli olmak tizere giderimi, siber fidye ve santajlar sebebiyle
dogacak kayiplar, veri tarama hizmetleri ile kredi ve bank kart1
ile cep telefonu, e-posta ve benzeri aracglara yonelik sifre koruma
hizmetleri ile ihlal halinde police cercevesinde kayiplarin
tazmini, iletisim ve seyahat masraflar1 goriilmektedir.*

Literatiirde belirtilen teminatlar bahsinde sayilanlara ayrica
siber kisiligin korunmas: hususu da eklenebilir. Zira her gegen giin
kisilerin gercek hayatlariyla kimi zaman biitiinlesik ve kimi
zaman ise ayr1 bir sanal kisilikleri olusmakta ve bu kisiliklere
olan olas1 saldirilarin teminata dahil edilmesi talebi ise haklilik
arz etmektedir. Sosyal medya ve paylasim sitelerinde igerik
ureticisi olarak kazang elde edenler agisindan sanal kisiliklerinin
ve itibarlarinin korunmas: hususu bu vesile ile bir kez daha
anlamlanmaktadir.

Nihayetinde siber sigortanin maddi varlig1 olmayan siber
degerlere ve bilgilere karsi olusan tehditleri tamamiyla oradan
kaldiran bir nitelikte olmadig1 anlasilmaktadir. Siber sigortanin
siber giivenlik ihlali ile olusan maddi zararlara kars1 bir 6nlem
alarak lehtarin1 finansal kayiplarmi azaltmay:r amacladig:
goriilmektedir.

Baz1 iilkelerde sigorta kapsamlarina adli ve idari para
cezalarinin dahil edilememesinin o {ilkeler 6zelinde siber
sigortanin gelisimini kisitladigy diistintilmektedir.*
Ulkemizdeki sorumluluk sigortalar1 genel sartlarinda da

4 56z konusu teminatlar, siber sigorta teminatlarimin neler olabilecegini
gostermek maksadiyla, sigorta sirketlerinin bireysel tekliflerinde yer alan
teminatlara gore bu ¢alismanin yazari tarafindan derlenmistir. Her sirketin
sundugu teklifte, bu aciklamada sayilan teminatlarin tamaminin
bulundugu anlamina gelmemektedir.

4 OECD, “Supporting An Effective,” 8.
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taraflarca aksine anlasilmadikga idari ve adli para cezalarmin
teminat kapsaminin diginda oldugu goriilmektedir. Ancak yine
tilkemizdeki siber sigorta poligelerinin kimilerinde para
cezalarinin da teminat kapsamma alindigr goriilmektedir.*
Tiiketicilerin bu asamada ihtiya¢ duydugu teminati iceren
poligeyi tercih etmelerinde fayda olacaktir.

Klasik teminatlarin yam sira bazi policelerde anlik risk
takibi ile SMS ve e-posta bilgilendirmesi ve antiviriis yaziliminin
police igerigi olarak sunulmasi gibi onleyici hizmetler de
sunuldugu gortlmiistiir.*

Sigorta sirketlerinin teminatlarin uygulanabilmesi igin yer
yer sigortalilara antiviriis yazilimlarmi giincel tutma, diizenli
yedekleme faaliyetinde bulunmus olma ve benzeri
yukiimliiliikler getirdigi de goriilmektedir.

Siber sigortaya iliskin olarak polige ile birlikte teminatlarin
basladig1 hususu ifade edilmektedir. Karayazgan’a gore, Tiirk
Ticaret Kanunu'nun 1473’tincti maddesinden hareketle¥, zararin
sigorta siiresi igerisinde gerceklesmesinin sigortanin isletilmesi
icin yeterli oldugunun ayrica talebin bu siire igerisinde yapilip
yapilmadigina bakilmasina gerek olmadiginin kabulii
gerekmektedir.#® Ancak, anilan hiikmiin Tirk Ticaret

4 Ornegin, Anadolu Sigorta'min bilgilendirme formunda idari para
cezalarmin teminat kapsaminda oldugu agik¢a yazilmistir.

46 Ornegin, Axa Sigorta'nin teklifinde onleyici hizmetler agikga belirtilmis,
Quick Sigorta'nin teklifinde Bitdefender Total Security isimli antiviriis ve
giivenlik paketinin polige kapsamina dahil edildigi gosterilmistir.

4 RG. 14.02.2011, S.27846. “Sigortact sorumluluk sigortas: ile, sdzlesmede
aksine hiikiim yoksa, sigortalinin s6zlesmede 6ngoriilen ve zarar daha
sonra dogsa bile, sigorta siiresi iginde gerceklesen bir olaydan kaynaklanan
sorumlulugu nedeniyle zarar gorene, sigorta sozlesmesinde Ongoriilen
miktara kadar tazminat 6der.”

48 Karayazgan, “Sigorta Sektoriinde”, 49.
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Kanunu'nun sorumluluk sigortalar1 bashg1 altinda oldugu
diistintildiigltinde, sayet siber sigorta teminatlarinin mal
sigortasi kapsaminda degerlendirilmesi yapilacak ise, tersine bir
yorum suretiyle talebin de sigorta siiresi igerisinde yapilmasi
gerekecektir.

C. Siber Sigortaya Yonelik Endiseler

Kimi sigortacilarin siber sigortaya yonelik endiselerinin
anlasilmasi miimkiindiir. Ciinkii, siber sigortanin {izerinde
yeterince ¢alisma yapilmamas: ve saldirilarin ne sekilde etkiler
dogurabilecegine dair yeterli bilgi olmamas: sigorta sirketleri
agisindan siber sigortanin {izerindeki siiphelerin kalkmasmi
zorlagtirmaktadir.®

Ustelik siber sigorta konusundaki farkindalik ve verilerin
yetersizligi yalnizca sigortaci tarafinda degil, sigortali tarafinda
da endiseye neden olmaktadir. Burada 6nemle belirtilebilir ki,
sigortacihk  mesleginin  kilit tasiin  “gliven”  oldugu
unutulmamalidir. Siber risklerin oldugu “giivenilmez” bir
ortamda, kisilerin sigorta yaptirmasinin dnemini anlatabilmek
ve bu kisilerin giivenini kazanabilmek 6nem arz eder. Nitekim,
kimse gilivenmedigi bir hizmete karsi bedel ©6demek
istemeyecektir.>

Giliven meselesine sebep olan hususun ve esasen asil
unsurun ise tecriibe eksikligi oldugu ifade edilmektedir. Zira
sigorta hizmetinin saglanabilmesi i¢in sirketin konuya iliskin
elinde veri olmasi gerekir. Siber sigortalarin hentiz bu denli veri

4 PWC, “Insurance 2020 & beyond”, 4.

50 Bu konuda meslek mensubunun goriisleri i¢in bkz: Okan Utkueri, “Dijital
Sigortacilik ve Giiven”, Sigortact Gazetesi, Erisim Tarihi: 27 Mayis 2021.
https://sigortacigazetesi.com.tr/dijital-sigortacilik-ve-guven/; Siber
sigortanin oniindeki en 6nemli engellerden birinin giiven meselesi oldugu
hakkinda bkz: Cebeci, “Tiirkiye’de Siber Risk”, 181.
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saglayamamas: da riskin ve karsiligi olan primin dngoriilmesini
zorlagtirmaktadir.® En azindan prim karsiligi olan teminat
kapsaminu tiiketici aleyhine daraltmaktadir.

Sigorta sirketlerinin de sosyal medya ve internet
kanallarinda varliklarini artirmalar1 ile uygulamali olarak
riskleri gbrme ve tecriibe etme sanslarinin artmas: bu konudaki
gelisimin diger sigorta branslarina kiyasen daha hizli olacag:
beklenebilir. Bu noktada, Yurdakul ve Dalkili¢'in ¢alismasinda
mevcut  sigortalarn  dijital ~ platformlar  {izerinden
pazarlanmasinin 6nemine isaret edilmekte ve miisteri ile sigorta
sirketlerinin dijital yap1 sayesinde ayni ¢at1 altinda olacagimdan
bahsedilmektedir.®> Sigorta sirketlerinin is ve islemlerinin
dijitalizasyonu sirketlerin miisterileri ile aralarinda siber riskler
ve siber sigorta agisindan ¢ok daha kuvvetli baglarin olusacag:
da aciktir.

Beri taraftan, 6zellikle siber sigortalarda, piyasa aktorlerinin
siber risklerin azaltilmasi konusunda kayda deger bir teklif
sunamamasi ve somut bir teminat gosterememesi de pazarin en
onemli sorunlarindan biridir. Bunun nedenin bu ¢alismada da
birden fazla kez tekrarlanan siber riskin smirlarinin tam olarak
bilinmemesi olmakla birlikte, netice itibariyla miisterilerin
gliven sorununun c¢Oziilememis olmasi gergegini de
degistirmemektedir. Zira tiketicide, siber riskin
gerceklesmesinin ardindan karsilik gelen 6demenin yapilip
yapilmayacagi noktasinda endiseler devam etmektedir.> Burada
ayrica eklenmelidir ki, miisterilerin giiven algisinin olugmasi
bakimindan sigorta sirketlerinin oncelikle kendi giivenligini

51 Detayli bilgi i¢in bkz: Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber
Sigortalar”, 9.

52 Bkz: Yurdakul ve Dalkilig, “Sigortacilik Sektoriinde”, 55.

% OECD, “Supporting An Effective”, 3, 11; Ayn1 yénde bkz: PWC, “Insurance
2020 & beyond”, 10.
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saglamas1 gerekmektedir. Kendini koruyamayan bir isletmeye,
miisterilerinin itimat etmesi beklenemez.>

Calismanin ikinci kisminda yer alan NFTlerle de iliski
olmas: sebebiyle agiklanacak olmasina ragmen yeri gelmisken
belirtilebilir ki, blokzincirinin gelisimi ile sahtekarliklarmn belirli
oranda azalacagl, sorunlarin ¢oziimiinde akilli s6zlesmelerden
faydalanilmasmin ve merkezi yonetimin dogurdugu risklerin
merkezi olmayan yap1 sayesinde bertaraf edilmesi ile birlikte
tiiketicilerin giiven sorununun asilacag: temenni edilmektedir.>®

IV. SIBER SIGORTANIN BRANSI VE GENEL SARTLARI

Bazi yazarlarca siber sigortanin genel itibariyla mesleki
sorumluluk sigortas: genel sartlar1 hiikiimlerine tabi olacag:
hususu ifade edilmektedir.®® Ancak yukarida Tablo.1 ve
Tablo.2’de gosterilen ve tek basmna siber sigorta poligesi
teklifinde bulunan sigorta sirketlerinin kimilerinin siber sigorta
poligelerini mesleki sorumluluk sigortas: genel sartlarina degil
de, ferdi kaza sigortasi genel sartlar1 veya hirsizlik sigortas:
genel sartlar1 hiikiimlerine tabi tuttuklar1 da gortilmiistiir.
Buradan hareketle sigorta sirketlerinin, sagladiklar: teminata ve
siber risklerden tercih ettikleri ihlal sebeplerine gore genel
sartlar1 sectikleri soylenebilir. Zira, siber risklerin tamaminin
gerceklesmesi halinde hirsizlik veya kaza olaylar ile ayni
sonucu dogurmadig1 da goriilmektedir.

Karayazgan'in da ifade ettigi sekilde, siber sigorta
policesinde birden fazla gesit teminat bulundugundan tek bir
bransa veya genel sarta tabi tutulmasi imkani bulunmamaktadir.

5 PWC, “Insurance 2020 & beyond”, 14.

% Goriis hakkinda bkz: Tunca ve Sezen, “Sigorta Ig,lemlerinde Blokzincir”, 15-
16.

%  Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber Sigortalar”, 12.
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Teminatin ilgili oldugu bransa gore bir degerlendirme yapmak
gerekecektir. Bu anlamda, zarar (mal veya sorumluluk) sigorta
kapsamindan uygun diisenine gore bir degerlendirme yapmak
gerekecektir. Yazarin da degindigi sekilde geng bir sigorta dali
olan siber sigortanin genel sartlarinin diizenlenmesi gerekliligi
ortaya gikmaktadir.””

Beri taraftan, siber sigortanin herhangi bir mevzuata tabi
tutulmamasinin  sézlesme serbestisine tabi oldugu da
sOylenmekte ve bu sebeple ortaya ¢ikan zarar bakimindan
degerlendirme yapilabilecegi de ifade edilmektedir.>

Sorumluluk sigortas1 hususunun, igerik ve yer saglayicilar
bakimindan halen kabul edilebilir nitelikte oldugu ifade
edilmesinde bir beis yoktur. Ancak siber kisiliklerin ortaya
¢ikmasi ile birlikte tiretilen ve ¢aligmanin ikinci kisminda yer
alan NFT’ler gibi iceriklerin bir esya olarak kabul edilmesi
halinde mal sigortasi olarak kabul edilmesi gerektigi de
soylenebilir.

Siber  sigortanin  dogrudan  sorumluluk  sigortas:
hiikiimlerine tabi oldugu her ne kadar agikca belirtilmemis ise
de Oxera’nin ¢alismasinda fiyat kiyas: agisindan Marsh’'in 2015
yilinin Mart ayinda Birlesik Krallik Hiik{imetine sundugu “UK
Cyber Security The Role of Insurance in Managing and
Mitigating the Risk” isimli rapordan yaptigi alintida genel

5 Karayazgan, “Sigorta Sektoriinde”, 41-44.

% Mahmut Barlas, “Tiirk Hukukunda Siber Sigorta”, Fintechtime, Erisim
Tarihi: 24 Mayis 2021. https://fintechtime.com/tr/2020/09/turk-hukukunda-
siber-sigorta/; Karayazgan da mesleki sorumluluk sigortasi genel sartlarma
tabi oldugunu ancak bunun zorlama bir yorum oldugunu belirtmekte, siber
sigortanin kendine 6zgii bir genel sartlara ihtiyag¢ duydugunun altini
cizmektedir. Bkz: Ahmet Karayazgan, “Hukuki Yoniiyle Siber Sigorta ve
Sessiz Siber Teminatinin Calisma Esaslar1”, i¢. Hukuki Yoniiyle Siber Riskin
Sigorta ve Reasiiranst (Makalelerim Isiginda), Tstanbul: Legal Yaymcilik, 2020,
139-141.


https://fintechtime.com/tr/2020/09/turk-hukukunda-siber-sigorta/
https://fintechtime.com/tr/2020/09/turk-hukukunda-siber-sigorta/
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sorumluluk sigortas: fiyatlar1 ile siber sigortanin fiyatlarmin
artisina dair grafigi paylastig1 goriilmektedir.”® Yalnizca buradan
hareketle Oxera’nin siber sigortaya en yakin brans olarak genel
sorumluluk sigortasini gordiigii diistiniilebilir. Zira, Marsh'in
anilan ¢alismasinda, kiyas yapilan tabloda miilkiyet sigortasina
da yer verdigi de goriilmektedir.®® Boylece Oxeranin
¢alismasindan hareketle siber sigortanin mal sigortasi igeriginde
tasnif edilmemesi gerektigi kanaatine varilabilir.

Siber sigortanin ayr1 bir polige olarak sunulmasi disinda,
geleneksel sigortalarin ana teminat ve ek teminatlar olarak da
diizenlenmesinin miimkiin oldugu ifade edilmektedir.®® Bu
haliyle, kendisine mahsus genel sartlar1 olmadigindan diger
brangtaki sigortalarn alanina girecegi de ifade edilebilir.
Nitekim, Tablo.1 ve Tablo.2’de ¢esitli isimlerle siber sigorta
teklifinde bulunan sigorta sirketlerinin yaptiginin da esasen bu
husus oldugu goriilmektedir. Ancak bu sekilde, teminat altinda
olmadigr agikca ifade edilmeyen hususlarin da teminat
kapsaminda sayilacagi 03 Haziran 2007 tarihli ve 5684 sayili
Sigortacihk Kanunu'nun 11'inci maddesinin  dordiincii
fikrasinda yer alan temel kurali®? karsisinda sigorta sirketlerinin
aleyhine bir kapsam kazanacaktir. Bu sebeple, siber sigorta
konusunda genel sartlarin hazirlanmas: ihtiyacina yonelik
diislince ifade edilmistir.s

% Okxera, “The value of cyber insurance”, 10.

60 Marsh ve Birlesik Krallik Hiikiimeti, UK Cyber Security The Role of
Insurance in Managing and Mitigating the Risk, 22.

61 OECD, “Supporting An Effective”, 5.

62 RG. 14.06.2007, S.26652. “(4) Sigorta sozlesmelerinde kapsam dahiline
alinmis olan riskler haricinde, kapsam dis1 birakilmis riskler agikca
belirtilir. Belirtilmemis olan riskler teminat kapsaminda sayulir.”

6 Karayazgan, “Sigorta Sektoriinde”, 42-44.



Bilisim Hukuku Degisi 2021/2 455

Ancak yalnizca genel sartin hazirlanmasi da yeterli
olmayacaktir. Gelisen teknolojilere uygun olarak siber
varliklarin karsilastig risklere karsi 6zellikle teminat tutar1 ve
kapsaminin belirlenmesi hususunda diizenleme yapilmasi
zarureti de ortaya ckmaktadir. Konuya iligkin, yapilan
arastirmalar da kamunun siber sigorta konusunda 6zel sektor
temsilcileri ile fikir teatisine girilmesi ve buyurucu hiikiimler ile
konu hakkinda regiilasyona gidilmesi noktasinda taleplerin
bulundugunu gostermektedir.*

V. SIBER SIGORTANIN REASURANSI

Siber sigortanin gelisiminden daha yavas olan bir alan siber
sigortanin reasiiransi meselesidir. Daha 6nceden de bahsedildigi
sekilde, riskin biiytikliigii ve belirsizligi karsisinda sektoriin
ilerlemesindeki yavaglik reastirans islemlerinin
yayginlagabilmesi acisindan daha da yavas olmaktadir.®> Ancak
siber sigortadaki gelisimle birlikte artisin devam ettigi de
goriilmektedir.

Oxera’nin ¢alismasinda brokerlere daha fazla rol diistiigii
de ifade edilmektedir. Nitekim, siber sigorta kullanicilarinin
genel brokerlerden ziyade bu alana mahsus olarak gorev
tistlenen “siber brokerleri” tercih ettigi de belirtilmistir.t

Tiirkiye’de faaliyet gosteren reasiirans sirketlerinden gerek
Milli Reastirans T.A.$./nin ve gerek Tiirk Reasilirans A.S.nin
2020 yili faaliyet raporlarinda pandemi kosullarinin
olusturdugu dijitale yonelimin siber riski ¢ok ciddi bir sekilde
artirdigindan bahisle, neredeyse tiim branslara iligkin reastirans
anlasmalarinda siber risklerin istisnai kloz olarak eklendigi

64 Marsh ve TUSIAD, “Aragtirma”, 3.
% PWC, “Insurance 2020 & beyond”, 13.

% Oxera, “The value of cyber insurance”, 11.
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belirtilmektedir.”” S6z konusu raporlarda sirketlerin siber
sigortaya  yoOnelik reasiirans islemlerine dair  bilgi
verilmemektedir. Ancak, siber riskin tolere edilmesi i¢in artan
siber sigorta ihtiyact ve bunun riskinin reasiire edilmesine
yonelik talepler karsisinda bu sirketlerin de harekete gececegi
beklenmektedir.

VL. SIBER GUVENLIGIN KAMUSAL YONU VE SIBER
SIGORTAYA YONELIK MEVZUAT [HTIYACI

Siber giivenligin her ne kadar isletmeleri ilgilendiren bir
yonii bulundugu diisiiniilse de en biiyiik piyasa aktoriiniin cogu
konuda devlet oldugu disiiniildii§iinde ve serbest piyasa
ekonomisinin hakim oldugu tilkelerde dahi kriz aninda devletin
miidahale zorunlulugunun kag¢inilmazhig ortadadir. Hangi tiir
ekonomik politikalar benimsenmis olursa olsun, piyasa
regiilasyonu konusunda kamu tarafia agik bir yiikiimliiliik
diismektedir.

Calismanin ilk kisminda da belirtildigi {izere, siber
glvenligi tehdit eden risklerin heniiz standartlastirilmasi ve
daha keskin bir ifade ile siber riskin smirlarinin belirlenmesi
miimkiin olmadigindan siber sigortanin gelisimi yavas
kalmaktadir.®® Bu noktada, devletlerin piyasaya kural koyucu
olarak miidahalesinin kaginilmazlig1 ortaya ¢ikmaktadir.

A. Tiirkiye’de Siber Tehdide iliskin Caligmalar

Siber tehditlere karsi kamu tarafinda alinacak onlem ve
uygulamalara iliskin 29 Aralik 2020 tarihli ve 31349 sayil1 Resmi
Gazete’de  2020/15 sayii Cumhurbaskanligi ~ Genelgesi

67 Tirk Reastirans A.S. 2020 Faaliyet Raporu, 39; Milli Reastiirans T.A.$. 2020
Faaliyet Raporu, 52.

6 Bara, Coric¢ ve Jurisi¢, "The role of the Cyber Insurance”, 40.
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yayimlanmistir. Genelge ile Ulastirma ve Altyap: Bakanlig:
koordinasyonunda hazirlanan ve ilk defa 2013 yilindan itibaren
politika metni haline gelen Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 da bu defa 2020 ila 2023 yillar1 arasinda uygulanmak
lizere resmiyet kazanmustir.

Siber  suclarla  miicadele, bilisim  teknolojilerinin
entegrasyonu, yeni nesil aglar ve yerli teknolojilerin
gelistirilmesi ve desteklenmesi gibi 8 ana baglikta toplanan s6z
konusu strateji ve eylem plani metninde siber giivenlige iligkin
de 6nlemlere yer verildigi goriilmektedir.

Her ne kadar anilan eylem planinda dogrudan siber
sigortaciliktan bahsedilmemisse de risk yonetimi ve siber risk
kavramlarma deginilerek siber risklerin getirdigi zararlarin
onlenmesi ve giderilmesi maksadiyla almmacak tedbirlerden
bahsedildigi goriilmektedir. Ilkesel agidan da siber giivenligin
gliclii hukuki temeller {izerine insa edilmesinin amaglandig1 da
belirtilerek bir kez daha bu alanda hukukgulara diisen gorevin
de alt1 ¢izilmistir.®

Yine Eylem Plani gercevesinde siber giivenligi saglamaya
katilacak her paydasin temel hedefinin “siber tehditlerin,
risklerin ve bunlarin etkilerinin en aza indirgenmesi””
hususundan bahsedilmesi de siber tehditlerle ortaya c¢ikan
zararlarin giderilmesi veya en aza indirilmesi hususunda sigorta
sektoriinde yer alan paydaslarin sorumluluguna da isaret
etmektedir.

6 Ulagtirma ve Altyap1 Bakanligi, Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani (2020-2023), 19.

70 Ulastirma ve Altyap: Bakanligi, “Eylem Plan1”, 20.
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Siber vatan” olarak da ifade edilen kavramin eylem
planinda siber uzay olarak ifade edildigi goriilmektedir.” Tiirk
devleti yurttaslarinin 6zgiir ve giivenli bir sekilde siber
varliklarin1  korumalar1 ve gelistirmelerini temin etmek
maksadiyla internet ortaminda devletin siber egemenlik hakki”
oldugu ve bu hakkin sonuglar1 bakimindan da gerekli
onlemlerin alinmasi gerekliligi ortaya ¢itkmaktadir.”

06 Temmuz 2019 tarihli ve 30823 sayili Resmi Gazete’'de
yayimlanan 2019/12 sayili Cumhurbagkanligi Genelgesi ile Bilgi
ve Iletisim Giivenligi Tedbirleri ilan edilmisse de bu 6nlemlerin
siber giivenligi saglamaya yonelik oldugu ve ancak tazmine
yonelik hiikiimler icermedigi goriilmektedir.

71 Ozgﬁr Altuncu, “Siber vatan savunmas1”, Hiirriyet, Erisim Tarihi: 28 May1s
2021, https://www hurriyet.com.tr/gundem/siber-vatan-savunmasi-
41716074; S6z konusu haberden de goriilecegi iizere ve Cumhurbagkanlig
diizeyinde ifade edilen sekliyle, “siber vatan” egemenlik sinirlarinin iginde
tutulacaktir. “Uzay vatan”, kavramiyla birlikte yakin gelecekteki iki nemli
basliktan biri olacag1 diistiniilmektedir.

72 Siber uzay kavrami, Varsova Zirvesi'nde NATO tarafindan taninmistir ve
gerek NATO ftiye iilkeleri ve gerek Avrasya tarafinda yer alan iilkelerin bu
konuda 6nlem alarak “siber ordular” yarattig1 goriilmektedir. Bkz: Cebeci,
“Tirkiye’de Siber Risk”, 164.

73 Siber egemenlik hakki kavram ilk kez 2014 yilinda Cin’in Ciciang
eyaletinde gerceklestirilen Diinya Internet Konferans'inda Cin Halk
Cumbhuriyeti devlet bagkan: $i Cinping tarafindan dile getirilmistir.

74 Siber egemenlik kavram icin, “Devletlerin, uyruklarim siber diinyadaki
risklerden ve tehditlerden korumak adma tek tarafli tasarrufta
bulunabilmeleri giiciine sahip olmalaridir.” seklinde bir tanim 6nerilebilir.
Her ne kadar Tiirkiye’de bu kavramdan yaygin sekilde bahsedilmemekte
ve egemenlik kavraminin onemine zarar verdigi iddia edilmekte ise de
diinya ¢apinda yalnizca Cin tarafindan degil, Fransa basta olmak tizere
Avrupa tilkelerince de ciddi ¢alismalar yapilmaktadir. Ancak bu ¢alismalar
siber egemenlikten Gte iiglincii diinya iilkeleri {izerinde baslatilan siber
somiirgecilik faaliyeti olarak goriilerek elestirilmektedir.


https://www.hurriyet.com.tr/gundem/siber-vatan-savunmasi-41716074
https://www.hurriyet.com.tr/gundem/siber-vatan-savunmasi-41716074
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Bu vesile ile, bireylerin siber riskler konusundaki
farkindaliklar1 ile ozellikle finansal okuryazarlik ve bilisim
okuryazarlig1 konularindaki birikimlerinin énem arz ettigini de
belirtmek gerekmektedir.”> Bu noktada, gorsel ve isitsel
medyadan yararlanmak suretiyle bu konuda daha fazla ¢alisma
yapilmas1 Onem tasimaktadir. Nitekim, ¢alismanin onceki
boliimiinde de belirtildigi {izere, siber saldirilarin %40'indan
fazlas1 kullanic1 hatasi veya bilingsizliginden faydalanilmasi
sayesinde ortaya ¢ikmaktadir. Siber egemenlik hakkini kullanan
bir devletin de milletinin egitimini siber diinyadaki cikarlar
koruyacak sekilde 6ncelik vermesi bu gibi risklerin azaltilmasin
saglayacaktir.

B. Dijitallesme Yolunda Mevzuat Adimlan

Siber sigorta kavraminin 6nemli bir ayagini tegkil eden
kismin dijital hizmetlerle ilgili oldugu agiktir. Dijital hizmetlere
iliskin olarak, 07 Aralik 2019 tarihli ve 30971 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren 05 Aralik 2019 tarihli
ve 7194 sayili Dijital Hizmet Vergisi Ile Baz1 Kanunlarda Ve 375
Sayili Kanun Hiikmiinde Kararnamede Degisiklik Yapilmasi
Hakkinda Kanun ile birlikte Tiirk hukukunda dijital verginin yer
almaya baglamasi, djjital ortamda sunulan hizmetlerin vergiye

75 Marsh’in TUSIAD igin hazirladig1 calismasinda yer alan veriler 1s1ginda
2019 yilinda %22 olarak olgiilen diinya g¢apindaki farkindaligin, 2020
yilindaki arastirmaya gore Tiirkiye’de %9 olarak olgiilmesi 6rnek olarak
gosterilebilir. Detayl bilgi igin bkz: Marsh ve TUSIAD, 2020 Tiirkiye Siber
Risk Alg1 Arastirmasi, 2. Omiirbek ve Altin'mn calismasinda da ifade
edildigi tizere, halkimizda ciddi bir kadercilik anlayis1 hakimdir. Bkz: Nuri
Omiirbek ve Fatma Giil Altin, “Sigortacilik Sektoriinde Bilgi
Teknolojilerinin Uygulanmasima liskin Bir Arastirma”, Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 13, no. 3, (2008): 108.
Ancak cizilen kétii manzaraya ragmen, sanal platformlarin giinliik hayatin
bir miktar daha disinda kalmas: ile, klasik yaklasimlarin ve kaderci
anlayisin bu alanda yaygin olmayacagy, bilgi ve tecriibe ile diger alanlara
kiyasen siber sigorta alaninda gelisimin ¢ok daha hizli olacag:
ongoriilebilir.
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tabi bir kazang oldugunu yasal dayanak altina almistir. O halde,
vergilendirme tabi bir kazang getiren faaliyetin varliginin dogasi
geregi riskler de barmndirdigi ve sigorta teminati altmna
alinabilmesi gerektigi de diistiniilebilir. Hatta, siber sigorta
poligelerine yapilan Odemelerin vergiden diisiiriilmesi gibi
tesviklerle bu iki alanin birbirini besler sekilde gelisimine imkan
taninabilir.

20 May1s 2021 tarihli ve 7319 sayili Sigortacilik ile Diger Baz1
Alanlara Iliskin Kanunlarda Ve Bir Kanun Hiikmiinde
Kararnamede Degisiklik Yapilmasma Dair Kanun'un 12'nci
maddesi ile 03 Haziran 2007 tarihli ve 5684 sayil1 Sigortacilik
Kanunu'nun 33/A maddesinde yapilan degisiklik ile kurulan
Ozel Riskler Yonetim Merkezi'nin sigorta veya reasiirans
teminati altinda olmayan ancak sigorta edilmesinde kamu yarar:
goriilen risklerin yonetimi ve yiiriitiilmesi yetkisi taninmistir. Bu
kapsamda s6z konusu merkezin siber riskin kamu menfaatini
ilgilendiren bir tehdide doniismesi halinde kanundaki hiikiimler
uyarmnca siber sigorta teminatlarna yonelik c¢alismada
bulunabilecegi diisiiniilebilir. En azindan ytirtirliikteki mevzuat
acgisindan bunun 6niinde bir engel goziikmemektedir.

Bu asamada, siber sigortaya iliskin meselelerde mevzuat
calismalarmin yapilarak smirmimn ¢izilmesi, genel sartlar1 ve
siber sigortaya iliskin standartlarin belirlenmesinin uygulama
kolaylig: saglayacagi hususu bir kez daha dikkat cekmektedir.

C. Standardizasyona Yonelik Caligmalar

Siber sigortanin birden ¢ok kez ifade edildigi {izere
karsilastig1 en onemli sorun siber risklerin gesitliligi, poligenin
kapsama noktalar1 ve riskin ortaya cikmasindan oncesi ve
sonras! i¢in yapilan ¢alismalarin belli ve programli olmasmin
zorlugudur.

OECD’nin bu zorluklarin Oniine gegilmesi igin {iye
devletlerden beklentisi hiikiimetlerce yapilacak caligmalar ile
siber sigorta pazarinin 6niinde duran engellerin kaldirilmasi ve
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sektoriin gelisimi i¢in uygun mevzuat ve firsat beklentilerinin
yaratilmasidir. Bunun o©nemli bir ayag olarak, risklerin
belirlenmesinde standardizasyon ve giivenlik politikalariin
olusturulmasi gelmektedir. Ayrica, sektorle kamu arasinda
olusturulacak bir ag ile siber tehditlerle, vuku bulan siber
risklere iligkin yapilan 6deme taleplerine iliskin istatistiksel
bilgilerin hiiktimetlere sunulmasi konusunda tesvik veya
zorunluluk getirilmesi de eklenmektedir.”®

OECD'nin bu yaklagimina emsal nitelik gosteren bir
uygulama Birlesik Krallhik Hiikiimetinden gelmistir. 2014
yilindan beri uygulamaya konulan “Siber Esaslar” isimli 10
adimdan olusan siber giivenlik uygulamas: 6nem tasimaktadir.
Hiikimetin bu yaklagimu ile, siber riskin belirsizliginin ortadan
kaldirilmas1 amaglanmaktadir. Esaslarin dikkat ¢eken yaninin
ise tim biytkliitkten isletmelerin uygulayabilecegi temel
onlemlerden ibaret olmasidir.””

Benzer sekilde Amerika Birlesik Devletlerinde de
Cybersecurity and Infrastructure Security Agency - CISA (Siber
Giivenlik ve Teknik Altyapr Giivenligi Ajansi) isimli kurumun
2018 yilinda I¢ Giivenlik Bakanligina bagli bir miistesarlik
statlisinden c¢ikarilip da miistakil bir federal ajans haline
gelmesini takiben 2019 yilinin Kasim ayinda yayimladig: rehber
ile yine isletmelere yonelik “Siber Esaslar” yayimlanmis ve 6
temel adimda igletmelerin siber giivenliklerini artirmaya yonelik
ilkeler uygulamaya gecilmistir.

Gerek Birlesik Kralliktaki ve gerek ise Birlesik
Devletler’deki bu uygulamalar gozetilerek Tiirkiye'nin de “siber
usul ve esaslar1” ortaya koymasi ve Amerikan kurumuna benzer
sekilde Tiirkiye’deki Siber Giivenlik Kurulu'nun, Tiirkiye Ulusal
Siber  Giivenlik  Ajansma  dontgtiiriilmesinin ~ fayda

76 OECD, “Supporting An Effective”, 11-12; Ayni ydnde bkz: PWC,
“Insurance 2020 & beyond”, 5.

77 Bara, Cori¢ ve Jurisi¢, "The role of the Cyber Insurance”, 40.
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saglayabilecegi goriilmektedir. Boylelikle, alaninda
uzmanlagsmis bir otorite ile regiilatif faaliyetlerin daha hizli
hayata gecisi beklenebilecektir.

D. Kisisel Verilerin Korunmasi Kanunlarinin Etkisi

Amerika’daki siber sigorta piyasanin tarihsel siireg
icerisinde her zaman Avrupa piyasasindan ileride oldugu
goziikmektedir. Bunun en o6nemli nedeninin kisisel verileri
korumaya iligkin diizenlemelerin Amerika’da ¢ok daha 6nceden
baslamasi gosterilmektedir. Oyle ki, Kaliforniya’da 2002 yilinda
hazirlanan ve 2003 yilinda ¢ikan verilerin korunmasina iligkin
kanunun 2005 ve 2016 yillar1 arasinda tiim eyaletlerde yayildig:
goriilmekte iken, Avrupa’da ise General Data Protection
Regulation’a (Genel Veri Koruma Tiiziigline) iliskin ¢alismalarin
2012 yilinda baglandigr ve ancak 2018 yilinda yirirlik
kazandig: goriilmektedir.”

Tiirkiye’de de benzer sekilde 2010'lu yillarin ikinci yarisina
dogru kisisel verilere iligskin ¢alismalar hiz kazanmis ve 2016
yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun
kabulii ile kanuni zemini oturmustur. Ancak 20201li yillara
gelinmesine ragmen veri siciline kayitlarin uzatilmasi sebebiyle
Kanun tiim cercevesiyle uygulanmasmin halen tam olarak
baglanmadigi da goriilmektedir. Bu noktada, VERBIS
kayitlarinin tamamlanmasina miiteakiben siber sigortanin da
Tiirkiye sathinda da 6nem kazanacag: tahmin edilebilir.

Buradaki agiklamalara ek olarak, bilisim teknolojilerindeki
gelismelerin  Amerika’da Oncelikli olarak ilerlemesi ve
Avrupa’nin yakin tarihsel siirecte bilisim alaninda daha ¢ok
ileride olan degil de takip eden statiide olusunun siber
sigortanin gelisimi agisindan etkili oldugunu ifade etmek

78 Oxera, “The value of cyber insurance”, 5-6.
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miimkiindiir. Ancak her haliikarda kagmnilmaz olan teknolojik
gelismelerin getirdigi modern sorunlar modern ¢oziimler gerektirir.”

VII. SIBER SIGORTA ZORUNLULUGU HAKKINDA

Yaygin olarak tahmin edildigi sekilde, biiytkliigi fark
etmeksizin ¢ogu isletme sahiplerince siber saldirilara maruz
kalma riski altinda olduklar1 bilinmemektedir. Ustelik gelecekte
de boyle bir riskin artarak devam ettigi ve hatta belki de siber
saldirtya ¢oktan ugramis olduklarindan bihaber olduklari da
diistintilmektedir.80

Isletmelerin yiiksek risk altinda olmalarinin bertaraf
edilmesi maksadiyla, siber sigortanin kanuni cergevesinin
cizildikten sonra kii¢iik ve orta biiytikliikteki isletmeler igin
zorunlu hale getirilmesi hususu diistintilmekte ve bu yonde
talepler ortaya ¢ikmaktadir. 88 Ancak bu talebin yalnizca
KOBI'lere yonelik olmasi iizerine diisiinmeyi gerektirmektedir.

Siber sigortanin, siber tehditlerle ortaya c¢ikan zararin
giderilmesine yonelik teminatlar getirdigi ve bu sigortanin kendi

7 “Modern problems require modern solutions” sozii aslinda Amerikan
komedyen Dave Chappelle'nin Chappelle's Show dizisinde ge¢misse de
internet ortaminda “mim” haline gelerek yaygimnlasmistir. Calisma 6zelinde
ifade edilebilir ki, yakin gelecekte buna benzer bir igerigin NFT haline
getirilmesi ihtimal dahilindedir.

80 OECD, “Supporting An Effective”, 3; Siber riskin gergeklesmesi halinde
aylarca ve hatta yillarca tespit edilememesi ve bu siire¢ igerisinde
kayiplarin katlanmas: gibi riskler bulunmaktadir. Bkz: PWC, “Insurance
2020 & beyond”, 9.

81 Habertiirk, “Siber giivenlik sigortasi KOBI'ler i¢in zorunlu olmal1”, Erisim
Tarihi: 24 Mayis 2021. https://www.haberturk.com/siber-guvenlik-
sigortasi-kobi-ler-icin-zorunlu-olmali-3023980-ekonomi.


https://www.haberturk.com/siber-guvenlik-sigortasi-kobi-ler-icin-zorunlu-olmali-3023980-ekonomi
https://www.haberturk.com/siber-guvenlik-sigortasi-kobi-ler-icin-zorunlu-olmali-3023980-ekonomi
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basina siber saldirilar1 engelleyemeyecegi hususu unutulmamal
ve isletmelerce siber giivenlik 6nlemleri muhakkak alinmalidir.5?

Zaten giiniim{iiz diinyasinin geldigi nokta itibariyla, 6nleyici
hizmetlere iliskin proaktif ¢alismalarin, zararin ortaya ¢iktiktan
sonra giderilmesine yonelik geleneksel siirecin yerini yavas
yavas almaya basladigr da gozlemlenmektedir.®® Buna gore
sigorta sirketleri, bilincin artirilmasi, risk dlgiimlerinde ve tespit
edilen risklerin azaltilmasi noktalarinda mdiisterilerini
cesaretlendirme ve tegvik etme seklinde ii¢ temel sekilde onleyici
hizmetler sunabileceklerdir.##  Ancak siber dayaniklihgin
olusmasi igin tek rol yalnizca sigorta sirketlerine ve hiiktimetlere
diismemektedir. Teknolojinin gelisimiyle birlikte, kisiler ve
kiltiirel yaklagimlarin da buna uygun olarak sekillenmesi ve
biitlinciil bir yapr ile risklere karst miicadelede bulunulmas:
gerekmektedir.®

Oyle ki, siber tehditlerden kaynaklanabilecek risklerin
Ol¢tilmesi, karsilasabilecek muhtemel zararlarin 6nceden simule
edilerek tespitinin yapilmaya c¢alisilmasi ve buna yoOnelik
hazirliklarin tamamlanmasi énem arz etmektedir. Tehditlere
karsgi, olabilecek en kisa siirede giivenligin saglanmasina yonelik
calismalar yapilmasi ve siber giivenlik sirketleri ile bu konuda ig
birligine gidilmesi gerekecektir. Sigorta sirketlerinin de
miisterilerinin de bu ve benzeri sorumluluklar1 gerek ig

82 Sekeroglu ve Oziidogru, “Dijital Dénemin Koruyucular1”, 62; Ay yénde:
Cotak, “Sigortacilik Sektoriinde”, 66; Siber sigorta teminati altina alinacak
isletmeler agisindan siber giivenlik ©nlemlerine ve risk yonetim
politikalarma sahip olunmasi bir zorunluluk olarak da telakki
edilmektedir. Bu husus hakkinda bkz: Altuntas, Kara, Soylu ve
Kirkbesoglu, “Siber Sigortalar”, 20.

8 Bara, Cori¢ ve Jurisi¢, "The role of the Cyber Insurance”, 42; Ayn1 yénde
bkz: Bul, “Sigorta Dagitim Kanallarinin Dijitalizasyonu”, 5.

8¢ OECD, “Supporting An Effective”: 3.
8 PWC, “Insurance 2020 & beyond”, 5.
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regiilasyon yoniinden ve gerek diizenli takibati yoniinden
kontrollerinin eksiksiz yapilmasi ve taraflarin birbirinin
bilgilerini giincel tutmasi da yine risklerin azaltilmasi
bakimindan 6nemlidir.

Siber tehditlerin verinin kendisine yonelik olmasi sebebiyle,
ilk bakista isletme biiyiikliigiiniin siber saldirilar agisindan bir
oneminin olmadig: diistiniilmektedir. Ancak, kiiciik isletmelerin
cevrimigi hizmetler ve bulut servislerinin kullaniminda biiyiik
sirketlere kiyasen daha zayif gilivenlik tedbirlerinin aldig: ise
genel olarak soylenebilir. Beri taraftan, KOBI’lerdeki bu
glivenlik zafiyetinin is ortakliklar:1 kurduklar: biiyiik sirketlerin
verilerini de tehdit ettigi belirtilmelidir.’® Tersine bir yorum ile
Oxeramin ifade ettigi sekilde, orman yanginlarinin
durdurulmasinda oldugu gibi siber sigorta bilincinin
artirllmasinda diger sirketlerin de digsal yarari ortaya ¢ikacaktir.
Nitekim, bir isletme kendini bu sekilde korumaya aldiginda
diger isletme de bu korumadan yararlanmis olacaktir.s”

KOBI'lerle biiyiik sirketlerin siber sigortaya olan ilgisi
kiyaslandiginda elde edilen bir sonug dikkat cekicidir: Biiyiik
sirketlerin siber giivenlige yaptig1 yatirrm KOBI'lere kiyasen iki
kattan daha fazla iken, siber saldirilarin vuku bulmas: halinde
KOBI'lerin yaptig1 harcama ise biiyiik sirketlere kiyasen bes kat
daha fazla olmaktadir.®® Siber sigortanin ve siber giivenlik
politikalarmin 6nemini gostermeye tek basina bu veri delil
olabilecektir.

Her ne kadar KOBT'lerin siber risklere kars1 yeterli nlemleri
almadigr ve farkindaligin diisiik oldugu ifade edilmisse de®

86 Bara, Cori¢ ve Jurisi¢, "The role of the Cyber Insurance”, 37.
87 Oxera, “The value of cyber insurance”, 14.
8 Oxera, “The value of cyber insurance”, 4.

8 Cebeci, “Tiirkiye’de Siber Risk”, 166.
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gerek tilkemizde ve gerek diinya ¢apinda milyonlarca kullanicisi
olan sirketlerin veya sosyal medya paylasim sitelerinin dahi
siber saldirilarin hedefi oldugu ortaya ¢ikmistir. Beri taraftan,
PWC tarafindan 2013 ve 2014 yillar1 arasinda yapilan arastirma,
sirketin biiytikliigli arttikca benzer sekilde sirketlere yapilan
saldirilarin giderilmesi icin gereken harcamanin da arttigimni
gostermektedir.®

Bu denli biiyiik sirketlerin KOBI'lere kiyasen ¢ok daha fazla
kisinin verilerini barindirdigr ve saldirilardan daha fazla
etkilenebilecekleri diistintildiigiinde bu sigortanin yalnizca
KOBI'ler agisindan zorunlu hale getirilmesinin ise nihayetinde
haksizlik yaratacagi ve esitlik ilkesine aykir1 olacag:
diistintilmelidir.

Siber varligr ve siber risklere agik hizmetleri bulunan
isletmelerin  biiytikliigtine bakilmaksizin siber sigortanin
zorunlu hale getirilmesi ise daha isabetli olabilecektir. Bu
asamada, teminat ve prim miktarlarimin farkli tutarlarda
ongoriilmesi ve isletmelerin biiytiikliigii ile glivenlik tedbirlerine
uyumlu bir sekilde belirlenmesi gerekliligi ise tartismasizdir.
Sonug olarak, riskin biiytikliigli yalnizca sirketin biiytikligii ile
olclilemez. Sirketin biiyiikliigiine ek olarak siber giivenlik
onlemlerinin bir arada degerlendirilmesi sonucunda miimkiin
oldugu kadar yaklasik risk tespitinin yapilmas: gerekmektedir.
Bunun ardindan, maktu fiyat politikasindan ziyade,
kisisellestirilmis fiyat tekliflerinin sunulmas: ve buna uygun
prim toplanmas: gerekmektedir.

Calismanin o6nceki boliimiinde belirtilen Birlesik Krallik
Hiikimetinin 10 maddelik Siber Esaslar politikasinda yer alan
Onlemlerin orta ve biiyiik isletmeler agisindan %90’lar1 asan
sekilde uygunluk saglanmasma kiyasen mikro ve kiiciik

% PWC, “Insurance 2020 & beyond”, 8.
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isletmelerde ise bu oran %b50’lere kadar distiigl
goriilmektedir.” Tiirkiye gibi Birlesik Krallik’ta da ticari hayatin
%99unun KOBI'lerden olustugu diisiiniildiigiinde®” siber
sigortanin KOBI'ler acisindan halen istenen noktada olmadig1 da
dikkat cekicidir.

VIIL. NFT (NON-FUNGIBLE TOKEN)

Blokzinciri ve kriptopara teknolojisindeki gelismelerle
birlikte NFT’ler (Non-Fungible Token) ile iiretilen sanat eserleri
gliindeme gelmis durumdadir. “Degistirilemez Jeton”* olarak
adlandirilabilecek NFT’ler blokzincirinde yer alan harf ve
rakamlarla sifrelenen emsalsiz ve biri digerinin yerine
gecemeyecek jetonlardir. Calismanin ilham kaynagi da bu
jetonlarla {iretilen sanat eseri gibi ¢esitli igeriklerin
sigortalanmasi imkan1 hakkinda diistinmektir.

IX. BLOKZINCIRI VE JETONLAR

Degistirilemez jetonlar1 anlayabilmek i¢in 6ncelikle kabaca
blokzinciri yapisinin anlagilmasi gerekmektedir. Blokzinciri, bir
kayit zinciri olarak diisiiniilebilir. Bu zincirler blok halinde
birbirine baglanarak biiyiiyen bir yap1 olusturur. Her blokta da
sifreleme, zaman damgasi ve islem verileri bulunmaktadir.
Kayitlarin olugsmas: igin sistemde bulunan tiim {iyelerin
dogrulama yapmas: gerekmektedir. Bu sebepten dolayi, kayit
listesini igerir veri yani blokzinciri ugtan uga sifreli hale gelerek

91 Oxera, “The value of cyber insurance”, 14.

92 Oxera, “The value of cyber insurance”, 14. Catuk, “Siber Riskler Karsisinda
KOBTI'lerin Bilgi Giivenligi”, 13.

% NFTlerin Tiirkgelestirilmesi agisindan “degismez im” anlamina gelecek
sekilde “DIM” kisaltmas: kullanilabilir. Ancak TDK’'nin bu asamada heniiz
bir tercihi olmadig1 goériildiigiinden calisma boyunca NFT ibaresinin
kullanilmasi tercih edilmistir.
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merkezi olmayacak sekilde, sistemdeki tiim {iyelerin
bilgisayarlarinda birer kopya olusturur. Merkezi olmayan bu
blokzinciri de belirli kisi veya gruplarin yonetimi altinda
kalmaz.**

Blokzincirinin en Onemli avantaji, sonraki blokun
kendinden 6nce gelen bloka baglanmasi ve bu zincirin diger
kullanicilar tarafindan da goriildigi igin saldirganlarca
siralarmin degistirilemiyor olusudur. flaveten, tarih ve zaman
damgas1 igerdigi icin de olast herhangi bir degisiklik
tesebbiisiinde bunun bariz olmasi sonucunu doguracaktir.*

A. Sigorta Sektoriinde Blokzinciri

Blokzincirinin olusumu ile birlikte halihazirda zaten
sigortacilik girisimlerinin azimsanmayacak bir 6l¢tide bu yapiya
intibak etmeye bagladig1 sdylenebilir. Oyle ki, McKinsey'in veri
tabanina kayith girisimlerin %10’unun sigorta sektoriine iliskin
oldugu not edilmistir.%

Calisma 6zelinde blokzincirinden NFT’ler olusturulmasi ve
bu tiriinler tizerinde sigorta teminatlarina iliskin bir inceleme s6z
konusu ise de, blokzincirinin diger sigorta teminatlar1 agisindan
da kullanilabilir oldugu belirtilebilir. Blokzincirinin maliyet
avantaji saglamasi, gilivenilir altyap1 olanagi ve tazminat

% Tunca ve Sezen, “Sigorta Islemlerinde Blokzincir”, 14-16.

% Mahir Cipil, “’Blockchain’ sigortaciligt nasil etkileyecek?”, Pims Erisim
Tarihi: 31 Temmuz 2021. https://www.dunya.com/kose-yazisi/blockchain-
sigortaciligi-nasil-etkileyecek/344612.

% Cipil, “’Blockchain” sigortacilig: nasil etkileyecek?”.


https://www.dunya.com/kose-yazisi/blockchain-sigortaciligi-nasil-etkileyecek/344612
https://www.dunya.com/kose-yazisi/blockchain-sigortaciligi-nasil-etkileyecek/344612
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siireclerinin hizlandirmas: gibi etkenlerle farkli sekillerde
kullanima konu edilebilecegi ifade edilmektedir.*”

Sayilan avantajlara yeni talep esnekligi, daha fazla kisiye
ulasma kolaylig1 ve akilli sozlesmelerin getirecegi yeni modeller
de eklenebilir. Ozellikle akilli sozlesmelerin  piyasay1
degistirecegi beklenmektedir. Ancak blokzinciri teknolojisine
iliskin tecriibelerin, deneyimsel olarak ilerlemesi hatalarmn
ortaya ¢ikmasi ve giderilmesi zaman araliginda dahi ciddi
ekonomik zararlara sebep olabilecegi kagirilmamalidir. Yakin
gelecekte ise, blokzincirinin dijital iletisimin oldugu her yerde
igerik tireticisi ve igerigi koruyucu olarak bulunmas: ihtimali de
diistintilmektedir.”

Akillh  sozlesmeler  agisindan  ayrica,  teminatin
dogrulanmasi ve lehtarlarin sundugu taleplerin teminat bilgileri
1s181inda karara baglanmasi gibi siireclerin de ayrica dogrulama
gerekmeksizin ¢oziimlenecegi diisiiniilmektedir. Yine ayrica,
akall sOzlesmelerin ~ portfdy gesitliligini artirarak
kisisellestirilmis hizmet deneyimi sunmasi konusunda avantaj
saglayacag1 da beklenmektedir.”

Sigorta sirketlerinin bilisim altyapilarina bagimli halde
calismalarmin siber risk agisindan ciddi bir hedef olma ve

% Bu konu hakkinda bkz: Duygu Kule, “Dijital Sigortacilikta Hizmet
Kalitesi”, (Yayimlanmamus yiiksek lisans tezi, Kiitahya Dumlupinar
Universitesi, 2019), 18.

% Detayh bilgi igin bkz: Ismail Yildirim, Eyyiip Ensari Sahin, “Insurance
Technologies (Insurtech): Blockchain and Its Possible Impact on Turkish
Insurance Sector”, Journal of International Management, Education and
Economics Perspectives 6, no. 3, (2018): 18-21.

% Detayl bilgi i¢in bkz: Tunca ve Sezen, “Sigorta Islemlerinde Blokzincir”, 18-
19; Yeni ekonomik yapilar ile birlikte miisterilerin en iyi fiyat teklifinden
ziyade kisisellestirilmis hizmet deneyimini 6nemsediklerine y&nelik bir
diger goriis hakkinda bkz: Sezal, “Tiirk Sigortacilik Sektoriinde”, 135.
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savunma zorlugu durumu yarattigr belirtilmektedir.’® Ancak
blokzincirindeki  gelismelerle bu  durumun asilacag:
ongoriilmektedir. Nitekim, blokzincirinin degistirilemez ve yok
edilemez yapisi sayesinde veritabanlar: {izerindeki korumanin
arttig1 goziikmektedir.!®® Acgik kaynak kodu ile birden fazla
yerde depolanarak merkeziyetci yapidan kurtulan bu sistem ile
siber tehditlerin tek bir merkezi ele gecirerek ciddi bir risk arz
ettigi donemler kapanabilecektir.

B. Degistirilebilir ve Degistirilemez Jetonlar

NFTyi anlamak icin ayrica deginilmesi gereken nokta,
jetonlarm degisebilir niteliginin ne oldugu hususudur. NFT"nin
blokzincirinin altyapisin1 kullanmasma ragmen degistirilemez
icerigi diger kripto varliklardan ayrilmasi sonucunu
dogurmaktadir. Buna gore, NFT’lerin biri digeri ile es olmayan
kendine mahsus yapilar1 vardir. Ancak degisebilir jetonlarda
(fungible token) tipki kagit ve metal paralarda oldugu gibi
degisebilir bir nitelik tasimasi s6z konusudur. Bununla ifade
edilmek istenen 1 TL’lik bir metal paranin diger bir 1 TL’lik
metal para yerine kullanilarak degis-tokusa aracilik etmesi gibi
blokzinciri altyapisini kullanan Bitcoin gibi kripto paralarda da
bu durumun gegerli oldugudur. Yani 1 Bitcoin yerine diger bir 1
Bitcoin gecebilmektedir. Dolayisiyla, degisebilir jetonlarin daha
iretim asamasinda dahi karsihik bulduklar1 bir deger
bulunmaktadir.1%2

Ancak NFT’ler birbiri ile ayni degeri tasimayan ve fiyati
glinden gline pazara olan talebe gore degisebilecek jetonlardir.

100 Karayazgan, “Sigorta Sektoriinde,” 20.
101 Tunca ve Sezen, “Sigorta I§lemlerinde Blokzincir,” 15.

102 Robyn Conti ve John Schmidt, “What You Need To Know About Non-
Fungible Tokens (NFTs),” Forbes, Erisim Tarihi: 27 Agustos 2021.
https://www.forbes.com/advisor/investing/nft-non-fungible-token/.
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Bu anlamda, birbirinden farkli resim, video, miuizik ve benzeri
icerige sahip NFT'ler ayn1 platformdan ihrag edilse dahi farkl
tiyata sahip olabilmektedir.'%

X. NFT’'NIN GENEL CERCEVESI

Resimden miizige, “twitlerden” video kliplere kadar birgok
icerik NFT’ler wvasitast ile satisa ¢karilabilmektedir.104
Kriptografi yontemleriyle cgesitli igerikler akilli sozlesmelere
kilitlenerek satisa ¢ikarilmaktadir. NFT ad1 verilen bu igerikler
ozellikle NFT marketleri vasitas ile kolay bir sekilde kriptopara
karsihginda ticarete konu edilebilmektedir. Bir kez NFT’ye
gomiilen eserler, sahibinin fikri miilkiyeti altina girmektedir. Bu
haliyle adeta, dijital bir bandrol altina alinmaktadirlar.1%®

Aslinda NFT’lerin tarihi hemen hemen blokzincirinin ortaya
cikmas: kadar eskiye dayanmaktadir. Nitekim, tinlii simalarn
da kendilerine ait esya veya sosyal medya paylagimlarini bir
siiredir NFT aracilig: ile sattiklar1 basma da yansimistir. BNP
Paribas’m yan kurulusu L'Atelier'in raporuna gore 2020 yilinda
bir onceki yila gore 4 kat artarak 338 milyon Dolarlik bir markete

103 Conti ve Schmidt, “What You Need To Know”.

104 Bu calismanin yapildig: giinlerde bir NFT satis1 daha giindeme gelmistir.
Internet aleminde kiiciik kardesinin parmagini 1sirmast ile bilinen “Charlie
parmagimi 1sird1” videosunun yaklasik 760 bin Dolar’a NFT olarak satisi
gerceklesmistir. Bu satisin ardindan ad1 gegen videonun satimdan 6nce agik
erisim seklinde yer aldig1 YouTube sitesinden kaldirilmasi beklenmektedir.
NTYV, "Charlie bit my finger" rekor fiyata NFT olarak satild1”, Erisim Tarihi:
24 Mayis 2021. https://www.ntv.com.tr/teknoloji/charlie-bit-my-finger-
rekor-fiyata-nft-olarak-satildi,fhLOTQ50aUi0ovQXwpSxQw.

105 C)Zgﬁr Arikan, “NFT Sanat Eserleri ve Telif Hukuku”, Fikri Miilkiyet,
Erisim Tarihi: 27 Mayis 2021. https://fikrimulkiyet.com/nft-sanat-eserleri-
ve-telif-hukuku/.
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ulasan NFT satiglarmin  daha da biiyiiyecegi tahmin
edilmektedir.10¢

NFT’lerin diinya ¢apinda ses getirmesini saglayacak olay
ise, 2021 yilinin ilk aylarinda, bir sanat eserinin 69,3 milyon
Dolar gibi astronomik bir fiyatla sattimina aracilik etmesinin
hemen ardindan gergeklesmistir.'””

XI. NFT’NIN KAPSAMI VE HUKUKIi DEGERI

NFT’lerin hukuki statiisti hakkindaki belirsizlik NFT’lerin
sigortalanmasi  meselesinin yan1 sira, vergilendirilmesi
noktasinda da sorunlar yaratmaktadir. Bu boliimde, NFT'nin
hukuki statiisii incelenerek yiiriirliikteki mevzuat agisindan
degerlendirilmesi yapilacaktir.

A. Bir Esya Olarak NFT

Her ne kadar blokzincirinde yer alan seylerin somut olarak
bir varliklar1 olmasa da gesit borca konu olamayan NFT’lerin
Roma hukukundan beri gelen ayrima istinaden biraz da genis
yorum yoluyla da olsa gayri misli esya olarak adlandirilmas:
miimkiindiir. Zira Fungible (degistirilebilir) olarak {iretilen
jetonlarin aksine, NFT'lerin farki énceden de belirtildigi tizere
icinde gomiilii olan igerigin degistirilemez olusudur. Bu
asamada, NFT’lerin satim s6zlesmesine konu edilmesi halinde
bir parca borcu olusacaktir. S6z konusu NFT igeriginin gesitli

1% Nina Bambysheva, “BNP Paribas Subsidiary Helps Identify $250 Million
Leap In NFT Sales”, Forbes, Erisim Tarihi: 23 Mayis 2021. tarihli yazisi,
https://www.forbes.com/sites/ninabambysheva/2021/02/15/french-
banking-giant-bnp-paribas-details-explosion-of-new-crypto-sector-with-
250-million-sales-volume/?sh=5ad59216412f.

107 Mehmet Cagri, “NFT nedir? Kripto sanat ¢agi mi1 basliyor?”, TRT Haber,
Erisim Tarihi: 23 Mayis 2021. https://www.trthaber.com/haber/kultur-
sanat/nft-nedir-kripto-sanat-cagi-mi-basliyor-570069.html.


https://www.forbes.com/sites/ninabambysheva/2021/02/15/french-banking-giant-bnp-paribas-details-explosion-of-new-crypto-sector-with-250-million-sales-volume/?sh=5ad59216412f
https://www.forbes.com/sites/ninabambysheva/2021/02/15/french-banking-giant-bnp-paribas-details-explosion-of-new-crypto-sector-with-250-million-sales-volume/?sh=5ad59216412f
https://www.forbes.com/sites/ninabambysheva/2021/02/15/french-banking-giant-bnp-paribas-details-explosion-of-new-crypto-sector-with-250-million-sales-volume/?sh=5ad59216412f
https://www.trthaber.com/haber/kultur-sanat/nft-nedir-kripto-sanat-cagi-mi-basliyor-570069.html
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sebeplerle yok olmasi durumunda sozlesme sona ereceginden
de bu asamada gayri misli esya olarak kabul edilmesi
gerekmektedir.

NFT’ler ile igerik iiretmenin en Onemli faydasi orijinal
halinin devredilebilir bir sekilde koruma saglamasidir. Ayrica
bazi durumlarda Fikir ve Sanat Eserleri Kanununun 45’inci
maddesinde belirtilen sanat eserlerinin sonraki satiglarindan pay
verilmesi usuliiniin NFT’ler icin kolaylikla uygulama bulacag:
da ifade edilmektedir.!

NFT'nin korudugu bu hukuki degerin yaninda beri taraftan
sanatcilarin  eserlerini ulastirabilmesi noktasinda esitsizlik
yaratti$1, marketin kaosa neden oldugu, karbon emisyonu
artirmmi ile iklim degisikligine katki sagladig1 ve nihayetinde
emsalsiz bir kopya olarak hazirlanan eserin sanatin Oziine ve
ruhuna aykir1 olduguna yonelik iddialar da bulunmaktadir.!®

NFT lerin sanatin gelecegine ve gevreye yonelik olumlu
veya olumsuz etkileri tartisiladursun, NFT’ler ile yapilan
satiglarda igerigi treten kimsenin sonraki satiglar igin de
komisyon alabilme firsat1 saglamasimin'’® dahi tek basimna,

108 C)zgiir Arikan, “NFT Sanat Eserleri ve Telif Hukuku”, Fikri Miilkiyet,
Erisim Tarihi: 27 Mayis 2021. https://fikrimulkiyet.com/nft-sanat-eserleri-
ve-telif-hukuku/.

109 Gregory Barber, “NFTs Are Hot. So Is Their Effect on the Earth’s Climate”,
Wired, Erisim Tarihi: 27 Mayis 2021. https://www.wired.com/story/nfts-
hot-effect-earth-climate/; Cass Marshall, “NFTs are generating huge
paydays for some artists, others feel under siege”, Polygon, Erigsim Tarihi:
27 Maysis 2021. https://www.polygon.com/22327806/nft-artists-online-theft-
non-fungible-token.

110 Efe Og, “NFT nedir: internetten kolayca indirilebilen bir dijital eser, nasil 70
milyon dolara alict buldu?”, BBC, Erisim Tarihi: 23 Mayis 2021.
https://www.bbc.com/turkce/haberler-dunya-56385962;  Beri  taraftan,
NFT’lerle yapilan satislarda fiyatin inanilmast gii¢ bir hizla yiikselmesinin


https://fikrimulkiyet.com/nft-sanat-eserleri-ve-telif-hukuku/
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sanatcilar1 tesvik edecegi ve eserlerini bu yontemle satma
noktasinda cesaretlendirecegi ifade edilebilir.

Bu noktada, yer yer birbiriyle orantisiz NFT fiyatlar1 ortaya
cikabilmekte ise de fiziki sanat eserlerine benzer sekilde serbest
piyasanin dengeyi bulacag1 beklenmektedir.!

NFT’lerin blokzincirinde yer alan degistirilemez yapisimin
yakin gelecekte soOzlesmesel iliskilerde de yaygmn olarak
kullanilabilmesi de miimkiindiir. Halihazirda Ethereum isimli
kriptopara temelinde yer alan ve NFT olarak hazirlanan akilli
sozlesmelerin 19.000 say1sin1 astig1 da ifade edilmistir."?

NFT’lerin hukuki olarak menkul kiymet olup olmadig:
hususu ise hentiz belli olmayip konuya iligskin olarak Amerikan
mahkemelerinde yargilama devam etmektedir. Ayrica,
NFT lerin teknolojik gelismelerle birlikte Fractional (Bozukluk)
halde {iretilerek hisselere ayrilmasi gibi meseleler de NFI'nin
hukuki olarak nitelendirilmesini zorlastirmaktadir. Beri taraftan,
hemen asagida da deginilecegi {izere vylirirliikteki Tirk
mevzuatl agisindan blokzincirinin bir {iriinii olan bu yapinin
menkul kiymet olarak nitelendirme imkani bulunmamaktadir.

dayanaksiz ve oldugu ve c¢akilma riskinin bulundugu da ifade
edilmektedir. Her haliikarda, sahte NFT'lere de dikkat edilmesi gerekir.

1 Caglar, yazisinda NFT market fiyatlarinin %50’sinin 200 Dolar altinda
olduguna deginmektedir. Milyon dolar tizerinde satis yapan sanatgilarin
kriptopara topluluklarinca bilinen isimler oldugunu ifade etmekte,
ortalama NFT fiyatinin 2021 yilmin Mayis ay1 itibarryla 1400 Dolar
oldugunu belirtmektedir. Deniz Caglar, “NFT Sanat Pazar1: Finansal bir
balon mu?”, Habertiirk, Erisim Tarihi: 23 Mayis 2021.
https://www.haberturk.com/yazarlar/deniz-caglar/3057138-nft-sanat-
pazari-finansal-bir-balon-mu.

112 Dilek Sari, “Ethereum’daki (ETH) NFT Odakli Akilli Sézlesmeler Rekor
Kird1”, Coinkolik, Erisim Tarihi: 29 Mayis 2021.
https://www.coinkolik.com/ethereumdaki-eth-nft-odakli-akilli-
sozlesmeler-rekor-kirdi/.


https://www.haberturk.com/yazarlar/deniz-caglar/3057138-nft-sanat-pazari-finansal-bir-balon-mu
https://www.haberturk.com/yazarlar/deniz-caglar/3057138-nft-sanat-pazari-finansal-bir-balon-mu
https://www.coinkolik.com/ethereumdaki-eth-nft-odakli-akilli-sozlesmeler-rekor-kirdi/
https://www.coinkolik.com/ethereumdaki-eth-nft-odakli-akilli-sozlesmeler-rekor-kirdi/

Bilisim Hukuku Degisi 2021/2 475

B. ilk NFT Davasi — NFT, bir menkul kiymet midir?

NFT’lerin bu calismanin hazirlandig1 siralarda ciddi bir
davayla karsi karsiya kaldigimi not etmek gerekir. Dava,
Ethereum blokzincirini kullanmakta iken, Flow adin1 verdikleri
blokzincirini olusturan ve dnceden CryproKitties olarak bilinen
Dapper Labs sirketine karsi agilmistir. Sirket, NBA (National
Basketball Association) ile ortaklasa kurdugu “NBA Top Shot”
isimli, Amerikan basketbol ligindeki kayda deger anlar
NFT’lere dahil ederek alim ve satim yapmaktadir. Ancak davaci
tarafin iddiasma gore, bu iiriinlerde makul bir kar beklentisi ile
yatirim s6z konusu oldugundan menkul kiymet olarak satilmasi
ve ulusal menkul kiymetler yasalarina uygun sekilde alim satim
faaliyetinin ytiritiilmesi gerekmekte iken, kayitsiz sekilde
ylriitiilen bu faaliyetin hukuka aykir1 oldugu iddia
edilmektedir. Virginia eyaletinde yasayan davacinin federal
yasalarin ihlal edildiginden bahisle New York eyalet
mahkemelerinde actig1 bu davanin yetki sebebiyle usulden reddi
beklenmektedir. Yine de mahkeme heniiz bir Kkarar
vermemistir.'3

Ancak, NFT’ler agisindan kayda gegen ilk dava olmasmin
yani sira bu gibi davalarin isbu ¢alisma 6zelinde de bir 6nem arz
ettigini belirtmek gerekir. Ciinkii, bu veya buna benzer bir
davanin kabulii ile hukuk literatiiriinde NFT’lerin makul bir kar
beklentisi niteligini haiz oldugu ve menkul kiymet olarak
adlandirilabilecegi sonucu dogacaktir. Bunun ardindan da soz
konusu menkullerin tagidig: riskin gercek veya spekiilatif olup
olmadig1 noktasinda bir degerlendirme de kaginilmaz olacaktir.
Zira, NFT’lerin spekiilatif risk tasidigt ve zenginlesme
beklentisinin yam sira piyasada olusacak herhangi bir etkenle

113 David Zaslowsky, “NBA Top Shot Sued Based on the Allegation That the
Sale of NFTs Violated US Securities Laws Because they Qualify as
Securities,” Lexology, Erigim Tarihi: 05 Agustos 2021.
https://www.lexology.com/library/detail.aspx?g=9617ec0c-4511-4223-9638-
07¢173438235.
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zarara neden olabilecegi kabul edilirse, bu noktada sigorta
kapsamina alinmayacagi net bir sekilde ifade edilebilir olacaktir.

Sayet, NFT'lerin spekiilatif risk tasidigi kabul edilirse
sigortanin genel ilkeleri agisindan diisiiniildiigtinde NFT’ler
agisindan soyle bir sorun s6z konusu olabilecektir. Sezal'm da
calismasinda belirttigi sekilde sigorta gercek risklerle ilgilenir,
zira zenginlesme araci degil giivence araci niteligini
tasimaktadir."'* Buradan hareketle de sdylenebilir ki, NFT'lerin
zenginlesme araci olarak bir menkul deger niteligi tasimasimin
yargt makamlarinca veya yasama organlarindan ¢ikacak
kanunlarca tespiti halinde sigorta poligesine konu edilmesi
miimkiin olmayacaktir.

C. NFT’nin Yururliikteki Tiirk Mevzuatina Gore Konumu

Ic hukuk bakimindan vyiiriirliikteki mevzuat agisindan
NFT'nin menkul kiymet olarak atfedilmesinin miimkiin
olmadigr acik bir sekilde ifade edilebilir. Zira kripto varliklarin
kullanilamamasina iligkin hazirlanan “Odemelerde Kripto
Varliklarin  Kullanilmamasma Dair Yonetmeligin” 3’{incii
maddesi ile getirilen tanimda kripto varliklarin “menkul kiymet
ve sermaye piyasasi aract olamayacagl” hususu agikca ifade
edilmistir.’®> Bu asamada, YoOnetmeligin yiriitiiciisii olan
Merkez Bankasinin kanaati degismedik¢e hemen yukarida
yaptigimiz agiklamalara istinaden ABD Mahkemelerince,
blokzincirinin bir {irtinii olan NFT"lerin, menkul kiymet olarak
kabuliiniin i¢ hukuk agisindan bir anlam ifade etmeyecegi de
belirtilebilir. Ancak, Tiirkiye'nin de ardil yaklasimlarinin

114 Sezal, “Sigortacilik Sektoriinde”, 188.

115 RG. 16.04.2021, S.31456. “Bu Yoénetmeligin uygulanmasinda kripto varlik,
dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak
olusturulup dijital aglar {izerinden dagitimi yapilan, ancak itibari para,
kaydi para, elektronik para, ddeme araci, menkul kiymet veya diger
sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar
ifade eder.”
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NFT’lere ve genel olarak blokzinciri ile iiretilen kriptoparalara
menkul deger statiisii vermek yoniinde degistiginde, bu defa bu
triinlerin sigorta kapsamindan ¢ikarilmasi da gerekebilir. Son
tahlilde, mevcut durum, NFT’lerin sigortalanmasinda Tiirk
hukuku agisindan herhangi bir engel olmadigidir. Bu sebeple,
sigorta poligesine konu edilerek teminat altina almabilir.

Bu noktada, kripto varliklarin vyiiriirlikkteki mevzuat
bakimindan hukuki statiisiiniin belirsizligi giindeme gelmekle,
Odemelerde Kripto Varliklarn  Kullamilmamasina —Dair
Yonetmeligin 3'tincti maddesinde “gayri maddi varlik” olarak
ifade edilmesinden hareketle marka, patent, ticari sir gibi fikri
veya sinai miilkiyete konu edilebilecek bir nitelik tasidig1 sonug
ve kanaatine ulasilabilecektir. Bu haliyle de esyaya iliskin Tiirk
Medeni Kanunu hiikiimlerinin uygulanmasmin miimkiin
olmadig ifade edilebilir.!1

XII. NFT’LERIN SIGORTALANMASI

Diinyanin hemen her yerinde siber sigorta hizmeti
verilmesine karsin heniiz NFT’ler igin sunulan bir sigorta
poligesi bulunmamaktadir.

Bu yazmin kaleme alindig: tarihte bilindigi kadariyla tipki
Tiirkiye gibi diinyada da hentiz NFT leri sigorta altina alan bir

116 fsbu galigma kapsaminda daha énceden de ifade edildigi sekilde, kripto
varliklarin dijital bandrol gibi bir fikri miilkiyete konu olmas1 sebebiyle
esya lizerindeki miilkiyet kurallarinin uygulanamayacag: ifade edilmekle
birlikte; Ozdemir’in calismasinda kripto varliklarin ve ozellikle kripto
paralarin giinliik hayattaki sorunlarinin ¢oziilebilmesi icin dogal giiclerin
tasinir  miilkiyetine konu olabilecegine dair Medeni Kanun
diizenlemesinden hareketle kripto varliklara esya statiisiiniin verilmesinin
bir ihtiyag¢ oldugu ifade edilmektedir. Konuya iliskin anayasal
dayanaklardan hareket eden bir ¢alisma olmasi sebebiyle ilgililer bakabilir:
Genger Ozdemir, “Kripto Paralarin Esya Niteligi”, Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi 11, no.1, (2021): 289-306.
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sirkete ulasilamamistir. Ancak Hong Kong merkezli YAS
Microlnsurance isimli sigorta sirketinin “NFTY” adin1 verdikleri
NFT sigortast icin Italya merkezli Generali Sigorta ile is birligine
gidilerek bu konuda birlikte calismalara baslandig:
belirtilmektedir.!"” Tiirkiye’de de NFT alaninda satis islemlerinin
basladigi ve yiiksek tutarlara ulasmaya yaklastigi da
gozetildiginde Tiirk sigorta sirketlerinin de ¢agin gerisinde
kalmamak adina bu alanda polige ve teminat hazirliklarina
giriseceklerini beklenebilir.

Beri taraftan NFT triunlerinin, fiziksel triinlerin banka
kasalarinda saklanmasi gibi saklanmasi amaciyla hizmet
sunulmasina baslandig da bildirilmektedir.!®

Bu asamada NFT’lerin yakin vakitte sigorta poligelerine
konu olacag: beklenmektedir. Boylelikle, teminat kapsaminin
belirlenmesi ve reasiiransimna yonelik islemlerin baglatilmas:
gerekmektedir.

XII. NFr’LgRiN TEMINAT KAPSAMINA ALINMASI VE
REASURANSI

Calismanin ilk boliimiinde de agiklandigy tizere, bir seyin
sigorta teminat1 kapsamina almabilmesi igin karsilasilabilecek
risklerin ne oldugunun ¢ok iyi bilinmesi gerekmektedir. Siber
risklerin de bu agidan bilinmesi gerekmekle birlikte, ayni sekilde
NFTlerin de ne gibi tehditlerle karsi karsiya gelebilecegi

117 PR Newswire, “YAS Launches the World's First Microinsurance "NFTY"
Covering NFT”, Erisim Tarihi: 24 Mayis 2021.
https://www.prnewswire.com/news-releases/yas-launches-the-worlds-
first-microinsurance-nfty-covering-nft-301269677.html.

118 Insured Finance, “Launching the First Insurance Vault for NFTs”, Erigsim
Tarihi: 24 Mayis 2021. https://insured.finance/launching-the-first-
insurance-vault-for-nfts/.
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bilinmelidir. Nitekim, blokzincirinin tartismali yapisi nedeniyle
kisisel veri ihlallerine davetiye ¢ikarip ¢ikarmadiginin tespiti bu
asamada kritik diizeyde 6nem tasir. Zira, blokzincirinde yer alan
tiim paydaslarin kisisel verilerinin birbirleri arasinda islenmesi
faaliyetleri de bulunabilecektir. Beri taraftan, veri sorumlusu ile
uygulanacak yerel hukukun belirlenmesi ve agik rizanin geri
cekilmesi gibi hususlar netlesmemektedir. Ancak bunlarin
anonimlegtirme gibi kisisel veri koruma mevzuatlarma uygun
hale getirilmesinin de miimkiin oldugu ifade edilmektedir.!®

NFT’lerin fikri miilkiyet hakkina konu olmasi sebebiyle,
siber sigortalarda veya geleneksel sigortalarda oldugu gibi
teminat altina alinmasimi olanaksiz kilmaktadir. Oysa, siber
casusluk gibi faaliyetlerle bu gibi fikri {iriinlerin degerlerinin
disiirtilmesi ise ihtimal dahilindedir. Nitekim, OECD’nin
raporunda da bu hususun siber sigorta sektoriiniin gelismesinin
ontinde bir engel oldugu miitalaa edilmistir.'”* Bu noktada, daha
onceden de ifade edildigi sekilde, sigorta sirketlerinin proaktif
role biriinerek NFT igeriginin giivenliginin saglanmasina
yonelik teknolojik gelismelerin eszamanl olarak polige sahibiyle
paylasilmasi zorunlulugu ortaya ¢ikacaktir.

Sanal bir parmak izi gibi essiz'*' olan bu NFT’lerle satima
konu edilen eserlerin mali bir deger ifade ettigi agiktir. Bu
degerin sanat eseri gibi mallarda fahis fiyatlara kadar ¢ikmasi ile
NFT lerin hukuken gecerli ve korunmas1 gereken bir menfaat
oldugu ve bu sebeple teminat altina alinabilmesi gerektigi
anlasilmaktadir. Her ne kadar giiniimiiz itibariyla sigorta
sirketlerince boyle bir police s6z konusu olmasa da ileriki

119 Blockchain Tiirkiye, Kisisel Verilerin Korunmas: Hukuku ve Blokzinciri
Teknolojisi Raporu, Tiirkiye Bilisim Vakfi, 78-84.

120 OECD, “Supporting An Effective”, 8.

121 Tunca ve Sezen, “Sigorta i§lemlerinde Blokzincir”, 16.-
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zamanlarda yapilacak bir sigortanin muhtemelligi ve biiytiik
olgtide kesinligi s6z konusu olacaktir.

NFT’lerde ortaya ¢ikma ihtimali olan muhtemel zararlar
gerek birinci taraf ve gerek ticlincii taraf teminatlarini ilgilendirir
niteliktedir.122

NFT lerin zarara kars: veya suga kars1 olmak tizere iki farkh
sekilde sigortaya konu olacag ifade edilmektedir. Zarar
sigortasinin is¢i zararlarina benzer sekilde kisisel bilgisayar veya
bagkaca bir seyin blokzincirine yapacag1 miidahaleden dolay:
olusan zararlardan dolay: teminat saglayacag: ve diger yandan
hirsizlik veya mala zarar verme gibi hareketlerden veya tiglincii
bir kisinin NFT igerigindeki {irliniin sahtesini piyasaya siirerek
olusturabilecegi dolandirici faaliyetlerden dolay: ise suga kars:
sigorta teminati kapsaminda tabi tutulabilecegi ifade
edilmektedir.’”® Suga kars1 sigortalamak taniminin da ig
hukukumuzdaki kargihigimin sorumluluk sigortas: ile daha
uyumlu oldugu ifade edilebilir.

NFT teminatinin sigorta lehtarlar1 agisindan asil
beklentisinin de NFT sahibinin dijital varligin degeri hakkinda
onceden belirlenmis bir bedelin 6denmesinin birinci taraf
teminatlara kiyasen daha oncelikli olacag: da ifade edilebilir.'*

122 Ayn1 yénde bkz: Bethan Moorcraft, “How can we insure NFTs?”, Insurance
Business America, Erisim Tarihi: 29 Temmuz 2021.
https://www.insurancebusinessmag.com/us/news/breaking-news/how-
can-we-insure-nfts-260576.aspx.

123 General Liability Insurance, “Non-Fungible Tokens Insurance (NFTs)”,
Erisim Tarihi: 24 Mayis 2021. https://generalliabilityinsure.com/non-
fungible-tokens-insurance. html.

124 Bethan Moorcraft, “How can we insure NFTs?”, Insurance Business
America, Erisim Tarihi: 29 Temmuz 2021.
https://www.insurancebusinessmag.com/us/news/breaking-news/how-
can-we-insure-nfts-260576.aspx.
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https://generalliabilityinsure.com/non-fungible-tokens-insurance.html
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Ancak siber kisiliklerin ortaya ¢ikmas: ile birlikte tiretilen
iceriklerin ve igsbu ¢alisma 6zelinde NFT'lerin bir esya olarak
kabul edilmesi halinde mal sigortas1 olarak kabul edilmesi
gerektigi soylenebilir. Ancak NFT teknolojisi ile kayit altina
alan eserlerin adeta gevrimigi bir galeri gibi satisa ¢ikarildig:
pazarlar agisindan ise mesleki sorumluluk sigortasina benzer
sigorta ihtiyaci glindeme gelebilecektir. Nihayetinde sigortanin
kapsamu ve lehtar1 bakimindan ¢esidinin degisecegi soylenebilir.

VHV Reasiirans A.S.nin sitesinde yer alan bilgiye gore,
sanat sigortalarindaki pazarin artis1 ve bununla es sekilde artan
reasiirans ihtiyacina istinaden risk kabullerinin basladig:
belirtilmistir.’”® Bu asamada, ¢ok yakin gelecekte fiziksel sanat
eserlerine getirilen s6z konusu reastire hizmetinin kapsaminin
NFT’ler agisindan da genisletilmesi s6z konusu olabilecektir.

XIV. BOZUKLUK NFT’LER (FRACTIONAL NFTS)

NFT lere iliskin olarak son giincellemelerden biri de bir NFT
icerigi iizerinde payl miilkiyete sahip olmaya olanak taniyan
Bozukluk NFT’lerdir. Fraction ya da Fractional NFT™ olarak ifade
edilen bu NFT cesitleri igerigin tiimii tizerinde bir anda miilkiyet
sahibi olamayan kullanicilar igin katkida bulunulan hisse
oraninda parca temini saglamaktadir. Kullanicilar yalnizca bir
NFT'nin pargalarim1 alabilecegi gibi birka¢ NFT'ye ait
parcalardan farkl olanlarda alim yaparak kendi portfoylerini de
olusturabilmektedirler.'?”

125 VHV Reasiirans, Sanat Sigortalari, Erisim Tarihi: 26 Agustos 2021.
https://www.vhvre.com/tr-tr/sanatsigortalari.

126 Esasen “Fractional” ifadesinin fraksiyonel, pargali, kismi, oranli veya hisseli
gibi alternatif cevirileri yapilabilir ise de, blokzinciri ve kripto para
teknolojisinin geleneksel para terimleri ile karsilanabilecegi diisiincesinden
hareketle “bozukluk” ibaresinin kullanim1 bu ¢alisma kapsaminda tercih
edilmisgtir.

127" Fractional, “What is Fractional?”, Medium, Erisim Tarihi: 25 Agustos 2021.
https://medium.com/fractional-art/what-is-fractional-dd4f86e6458a.


https://www.vhvre.com/tr-tr/sanatsigortalari
https://medium.com/fractional-art/what-is-fractional-dd4f86e6458a
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Bozukluk NFT’lerin olusum manti1 ise, oncelikle NFT
igeriginin akilli sozlesme igine kitlenmesi gerekmektedir. Bunun
ardindan, akilli s6zlesmeye kitlenen NFT igerigi i¢in tiretilecek
toplam jeton sayisi belirlendikten sonra her bir jeton NFT icerigi
olan biitiiniin parcalar1 halini almaktadir. Bunun ardindan da
her bir “Bozukluk” ayr1 ayr1 satim islemine konu
edilebilmektedir. Satimlardan diger ortaklar etkilenmemekte
ancak toplam fiyat artisindan hisseleri oraminda kazang
saglamalar1 beklenmektedir. Bozukluk NFT'lerin bu yapismin,
kiiclik yatirimceiy: koruyan ve paydaslar: tasarrufta bulunmaya
zorlamayan demokratik bir yap: getirdigi, tiim paylarin iktisabi
ile adeta “Biitiinleme” yapma olanag: tanidig1 hususlar: da ifade
edilmektedir.!8

Aslinda Bozukluk NFT’lerin, NFT'nin bdliinmezlik
ilkesini'* gecerek, yeniden degistirilebilir bir hale geldigini ifade
etmek de miimkiindiir. Bu noktada, RFT (refungible tokens)
olarak da ifade edilecek bozukluk NFT’lerinin aslinda ilk
diistincede NFT olmadig1 da degerlendirilebilir.

NFT’lerin “Bozukluk” haline alabilmesi yani hisselere
ayrilmas1  ile menkul kiymet olarak nitelendirilip
nitelendirilemeyecegi  hususu bir kez daha Onem
kazanmaktadir. Calisma Ozelinden hareketle, NFT sigortas:
agisindan parga lizerinde teminat saglanmasi imkani daha
biiylik bir zorlukla karsilasmaktadir. Kald:1 ki, paydaslarin
tutum ve tasarruflar1 ile NFT igerigin biitiinlinde sebep
olabilecekleri ozellikle yikic1 etkiler agisindan teminat
saglanamayacagi da diisiiniilebilir. Ancak yukarida bahsedildigi
gibi, Bozukluk NFT’lerin, yeniden degistirilebilir jeton haline

128 Cameron Robbins, “Fractionalized NFTs”, Medium, Erisim Tarihi: 25
Agustos  2021. https://medium.com/the-zap-project/fractionalized-nfts-
d3fa7458ae5.

129 Gwyneth Iredale, “The Difference Between Fungible And Non-Fungible
Tokens”, Erisim Tarihi: 27 Agustos 2021.
https://101blockchains.com/fungible-vs-non-fungible-tokens/
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getirildiginin kabulii halinde zaten NFT olmadig1 igin sigorta
kapsaminda incelenmesine de gerek kalmayacaktr.

XV. i€ HUKUK IMKANLARININ DEGERLENDIRILMESI: OZEL
RISKLER YONETIM MERKEZI

Yazinin  bu kisminda NFT konusunda mevcut
diizenlemelerde  dahi  sigorta  faaliyeti  ytiriitebilecek
otoritelerden bahsedilecektir. C)yle ki, her ne kadar siber
sigortacilik faaliyetine veya NFT'lere yonelik bir kurum tesekkiil
etmemis ise de isler bir hukuk sisteminde eldeki imkanlarmn
elverisli bir sekilde kullanilmas1 6nem arz eder. Bu sekildedir ki,
olusabilecek ihtilaflara kars1 gecikmeksizin ve magduriyetleri
onler sekilde miidahale edilebilecektir.

Ozel Riskler Yonetim Merkezi olarak isimlendirilen
kurumun tegekkiilii ile sigorta sektOriine yeni bir soluk
getirilmesi amaglanmustir. Oyle ki, bu merkezin AR-GE merkezi
olacag1 ve sektOriin ihtiyaglarina ¢oziim tiretecegi de ifade
edilmigtir.1?

Ote yandan, Ozel Riskler Yénetim Merkezi'nin
teskilatlanmasina iliskin kanuni diizenlemesinde de bu amactan
bahsedilmistir. Nitekim, 7319 sayili Kanun’un 12'nci maddesi ile
degisik 5684 sayili Sigortacilik Kanununun 33/A maddesinin
gerekcesinde “sigorta ve reasiirans teminati bulunamayan
riskler ve Ozellik arz eden riskler icin daha hizli ¢6ziim
uretilebilmesi, Olgek ekonomisinden faydalanilmasinin”!3
amaglandig ifade edilmistir.

130 Selva Eren’in agiklamalarindan alintilayan Umut Deniz Elgi, “Ozel Riskler
Yonetim Merkezi sektoriin ihtiyaglarina ¢oziim iiretecek”, Sigortaci
Gazetesi, Erisim Tarihi: 26 Agustos 2021.
https://sigortacigazetesi.com.tr/ozel-riskler-yonetim-merkezi-sektorun-
ihtiyaclarina-cozum-uretecek/.

131 TBMM, 262 sira say1ili Plan ve Biitge Komisyon Raporu, 8.
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Bu noktada, NFT’ler bakimindan halihazirda bir sigorta
veya reasiirans teminatina yonelik bir diizenleme olmadig:
hususu da dikkate alinarak, varsayimsal olarak soylenebilir ki,
ozellikle kamu yararlarini ilgilendiren bir tehdidin ortaya
¢ikmasi ile Merkezin gerekli onlemleri re’sen alabilme imkani
olusacaktir.

SONUC VE ONERILER

Buraya kadar yapilan acgiklamalarda da goriilecegi tizere,
siber sigorta sektorii halen ¢ok gen¢ ve nis bir alan olarak
taliplilerini ve girisimcilerini beklemektedir. Ozellikle biiyiik
piyasa aktorleri simdiden bu alanda hizmet sunumuna baglamis
vaziyettedir. Ancak kamu tarafinda ise adeta bir sessizlik
hakimdir. Blokzincirinin gelisimi ile kripto para ve djjital
varliklarin yadsinamaz bir noktaya varmas: halinde, kamu
tarafindaki bu isteksizligin de yerini pesi sira regiilasyonlara
birakacagini éngdrmek zor degildir. Bu calismada DIM olarak
kullanilmasi da onerilen NFT’ler icin de gerek Tiirkiye’de ve
gerek diinyada heniiz bir sigorta hizmeti sunulmamaktadir.
Ancak oOnce davrananin karli ¢ktig1 gilinlimiiz diinyasinda
ilgisiz kalinan bu alanda yapilacak ¢alismalar, miitesebbislerine
yiiksek menfaatler saglayabilecektir.

Bu asamada, ¢alisma kapsaminda deginilen hususlara dair
maddeler halinde hazirlanmis Oneriler ise su sekildedir:

- Siber risklere iliskin c¢ercevenin hazirlanmasi siber
sigortanin gelisimini kolaylastiracaktir. Bu sebeple, bilgi giictiir
ilkesi ¢ercevesinde Ozellikle beyaz sapkali hackerler gibi
gruplarin da yardimiyla miimkiin oldugunca bilinmeyen risk
kalmamasi saglanmalidir.

- Siber giivenlige iliskin standardizasyon islemleri
hizlandirilarak isletme giivenliginin artirilmasi  yoluna
gidilmelidir. Ozellikle, siber risklerin azimsanmayacak derecede
bir kismmin personel hatalarindan ve bilgisizliginden
kaynaklandig: distiniildiigtinde, personelin biligim
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okuryazarligt ve siber farkindaliginin artirilmasina yonelik
calismalara agirlik verilmesi gerekmektedir.

- Siber giivenligin saglanmasina yonelik isletmelerce takip
edilecek temel usul ve esaslarin belirlenmesi gerekmektedir ki,
bu husus kamu tarafina diisen bir sorumluluktur. S6z konusu
usul ve esaslarin Dbelirlenmesi ile birlikte, siber sigorta
poligelerinin belirliligi de artacaktir.

- Kamu tarafina diisen ikinci bir yiik ise, siber sigortaya
iliskin yasal diizenlemelerin netlestirilmesi ve miimkiinse
yalnizca siber giivenlik uzmanlasacak ve bu ¢alismadaki oneride
bahsedildigi tizere Siber Giivenlik Kurulu yerine Tiirkiye Ulusal
Siber Giivenlik Ajansina benzer bir sekilde regiilatif kurulusun
tesekkiiliiniin  saglanmasidir. Bu sgekilde, siber sigorta
sektoriiniin de tek elden veya en azindan bu yapilamayacaksa
da sigortalara iliskin diger kamu kurum ve kuruluslar ile
koordineli sekilde yonetimi saglanabilecektir.

- Siber sigortanin vergilendirilmesine iliskin tesviklerle
sunulan poligelere olan talebin artisi {izerine diistinmek hem
siber sigorta hem de vergi bransi agisindan birbirini besler
sekilde etkisi olabilecegi hususu tizerine diisiinmekte fayda
goriilmektedir.

- Siber sigortanin zorunlu sigortalardan biri haline
getirilmesine yonelik taleplerin degerlendirilerek bunun
yalmzca KOBI'ler agisindan degil, avangart rolii gdrmeleri
maksadiyla biiylik sirketlerden bagslanarak uygulamaya
gecilmesi imkaninin degerlendirilmesi gerekmektedir.

- NFT’ler agisindan 6ncelikle, giincel ve kiiresel gelismelerin
de takibiyle birlikte menkul deger olarak bir anlam ifade edip
etmediginin kat'i suretle tespitinin yapilmasi gerekmektedir.
Sayet bir yatirim aracit olarak goriilecek ise de bu yonelik
onlemlerin gecikmeksizin alinmasinda fayda vardir. Her ne
kadar Merkez Bankasinin kripto paralarin finansal islemlerde
kullanilmasimnin yasaklanmasma dair yonetmeligi olsa da
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kiiresel gelismelerin kulak tikanarak engellenemeyecegi hususu
da degerlendirilmelidir.

- NFT’ler de dahil olmak tizere, kripto varliklarin tagmir
esya statlistiniin miimkiinatt hususunun degerlendirilmesi
gerekmektedir.

- NFT’lerin statiisiiniin taninmasi ile sigortaya iliskin soru
isaretlerinin giderilmesinin yani sira eger menkul deger olarak
atfi kabil olacak ise yatinmcisina getirecegi degerin
vergilendirilmesi imkani tizerinde diistinmek gerekecektir.

- Dogrudan yatirim araci olmayan ve ozellikle sanat eseri
niteligini tasiyan koleksiyon {riinleri agisindan, NFT
sigortasinin siber sigorta kapsaminda olup olmayacagi veya
miinhasiran teklif olarak sunulmas: halinde yine hangi sartlara
tabi olacaginin belirlenmesi gerekmektedir.
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YENILENEN WHATSAPP GIZLILIK POLITIKASI VE
KISISEL VERILERI KORUMA KURUMU INCELEMESI

Renewed Whatsapp Privacy Policy And Personal
Data Protection Institution Review

Siimeyye SIMSEK *
Oz

Bu c¢alismada WhatsApp’in yeni gizlilik politikas1 ve bu
politikanin Kisisel Verileri Koruma Kurumu tarafindan
incelenmesi ele alinmugtir. WhatsApp 4 Ocak 2021 tarihinde yeni
gizlilik politikasin1 yaymlamistir. Kullanicillarin bu politikaya
onay vermesini istemigtir. Bu politikaya onay vermeyen
kullanicilar ~ WhatsApp  uygulamasmni  kullanamayacaktir.
Politika igeriginde kisisel verilerin Facebook sirketleri ve yurt
disindaki  diger sirketlerle paylasilacag1  belirtilmistir.
Kullanicilar bu yeni gizlilik politikasina onay verdikleri zaman,
yurt dis1 ile paylasima da onay vermis olmaktadirlar.
Kullanicilarm bu konuda se¢gme sanslari bulunmamaktadir, bu
ylzden kullanicilar bu yeni politikaya biiyiik tepki
gostermektedirler. WhatsApp politikasi biiyiik tepkiye yol a¢tig1
icin Tiirkiye’de Rekabet Kurumu ve Kisisel Verileri Koruma
Kurumu, WhatsApp hakkinda inceleme baglatmislardir. Bu
calismada sadece Kisisel Verileri Koruma Kurumu'nun yapacagi
inceleme ele alinmigtur.
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Calismada oncelikle temel kavramlardan bahsedilmistir.
Sonra WhatsApp'imn yenilenen gizlilik politikas ile ilgili isleyen
siire¢ ve politika icerigi ele alinmistir. Son boliimde ise Kisisel
Verileri Koruma Kurumu'nun yapacagl incelemeden
bahsedilmis ve degerlendirmeler yapilmistir. Kurum WhatsApp
hakkinda genel hiikiimler, agik riza ve kisisel verilerin yurt
disina aktarilmasi konularinda inceleme yapmaktadir.

Anahtar Kelimeler: WhatsApp, Gizlilik Politikas1, Kisisel
Verileri Koruma Kurumu, Genel Ilkeler, Acik Riza, Verilerin
Yurt Disina Aktarilmasi

Abstract

In this study, new privacy policy of WhatsApp and review
of this policy by the Personal Data Protection Institution are
discussed. WhatsApp published new privacy policy on January
4th 2021. It asked users to approve this policy. Users who
disapproved this policy won’t be able to use WhatsApp app. In
policy content it is stated that personal data will be shared with
Facebook companies and other companies which located
abroad. When users approve new privacy policy they also
approve to be shared with abroad. Users have no alternative in
this topic; therefore, users show great reaction to this new policy.
Because WhatsApp policy causes a great reaction, Competition
Institution and Personal Data Protection Institution launch an
investigation about WhatsApp in Turkey. Solely the review to be
made by Personal Data Protection Institution is discussed in this
study.

In the study firstly, basic concepts are mentioned. Then,
WhatsApp’s renewed privacy policy process and policy content
are discussed. In last part the review to be made by Personal
Data Protection Institution is mentioned and evaluated. The
Institution makes an examination on general provisions, explicit
consent and transfer of personal data to abroad.
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Keywords: WhatsApp, Privacy Policy, Personal Data
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GIRiS

Giintimiizde kullanimi  olduk¢a yaygm olan anhk
mesajlasma uygulamasi WhatsApp, diinyanin pek ¢ok
tilkesinde, yer ve zaman sinir1 olmaksizin pek ¢ok insanin ayni
anda iletisim kurabilmesine olanak saglamaktadir. Ucretsiz bir
uygulama olan WhatsApp, kisa mesaja alternatif olmas: igin
gelistirilmistir. 2014 yilinda Facebook’a katilan WhatsApp,
ondan ayr bir uygulama olarak var olsa da kullania1 bilgilerini
Facebook ile paylagsmakta ve ondan da aymi sekilde bilgi
toplamaktadir.

2021 yili Ocak aymda WhatsApp gizlilik politikasini
yenilemis ve kullanicilarmin bu yeni politikaya 8 Subat 2021
tarihine kadar onay vermelerini istemistir. Kullanicilar “Kabul
et” secenegini tiklayarak bu politikanin igeri§ine onay vermis
olacaklardir. Yenilenen ilkelere onay vermeyenlerin ise hesab1
silinecek ve uygulamay1 kullanamayacaklardir.

WhatsApp'in  yenilenen bu politikasinin igeriginde,
kullanic1 verilerinin Facebook sirketleriyle ve yurt disinda
bulunan birtakim sirketlerle paylasilacagina da yer verilmistir.
Bu yeni politikaya onay veren kullanicilar, verilerinin bu
sirketlere aktarimina da onay vermis olmaktadir. Bu politika ile
kullanicilara, Facebook sirketlerine ve diger sirketlere verilerinin
aktarilmasini engelleme imkani verilmemektedir. WhatsApp, bu
konuda kullanicilarina bir se¢im hakki sunmamaktadir.

Diger {iilkelerde ve Tiirkiye’de, WhatsApp’in dayattig1 bu
politikaya kullanicilar biiyiik tepki gostermislerdir. Tepkiler
devam ederken ilkemizde 6nce Rekabet Kurumu, ardindan
Kisisel Verileri Koruma Kurumu WhatsApp hakkinda resen
inceleme baglatmigtir.
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Kisisel Verileri Koruma Kurumu konu ile ilgili baslattig:
incelemede, ihlalin s6z konusu olabilecegi birtakim konularda
arastirmalar yapmaktadir. Kurum, WhatsApp'in yenilenen
politikasinin 6698 sayil1 “Kisisel Verilerin Korunmas: Kanunu”
madde 4’te sayilan genel ilkelere aykir1 olup olmadigs, hizmetin
acik riza sartina baglanip baglanmadig: ve yurt disina aktarimda
aykiriliklarin mevcut olup olmadig: konularinda incelemelerde
bulunmaktadir.

Tepkilerin giderek artmasi tizerine WhatsApp, gizlilik
politikasina onay vermeleri i¢in kullanicilara verdigi siireyi 15
Mayis 2021’e uzatmistir. Onay vermek igin son tarih olan 15
Mayis yaklasirken WhatsApp, 8 Mayis 2021 tarihinde agiklama
yapmig ve onay vermeyen kullanicilarmin hesaplarinin
silinmeyecegini fakat uygulamanin islevselliginin azalacagmni
belirtmigtir. Bunun anlam, politikaya riza gostermeyenlerin bu
uygulamadan eskisi kadar verim alamayacaklaridir. Uygulama,
onay verilmeden bu sekilde birka¢ hafta daha kullanilabilse de
islevsellik giderek azalacak, en sonunda arama ve mesaj
hizmetlerinden yararlanilamaz hale gelinecektir.

WhatsApp'in, arama imkani da olan bir mesajlasma
uygulamasi oldugu diistiniildiigiinde, arama ve mesaj
hizmetinden yararlanamamak, uygulamayi nerdeyse hig
kullanamamak manasina gelmektedir. Bagka bir deyisle, onay
vermeyen kullanicilar, neredeyse bu uygulamay1 kullanamaz
hale gelecektir. Hem kullanicilarin hem de kurumlarin tepkileri
siirerken WhatsApp sozciisii, 30 Mayis 2021 tarihinde bir
aciklama yapmis ve yeni ilkeleri heniiz onaylamayanlar icin
uygulamanin islevselligini sinirlama planlarinin bulunmadigini’
fakat WhatsApp is uygulamasini kullanan kimselerle iletisim

1 “Whatsapp'tan Yeni Gizlilik S6zlesmesi Aciklamasi! Onaylamayanlara Ne
Olacak?” CNN Tiirk.com (30.05.2021), erisim tarihi Mayis 30, 2021,
https://www.cnnturk.com/dunya/whatsapptan-yeni-gizlilik-sozlesmesi-
aciklamasi-onaylamayanlara-ne-olacak?page=1
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kurmak isteyenlere, gizlilik s6zlesmesini hatirlatmaya devam
edeceklerini belirtmistir.? Bu halde karsimiza, bu aciklama
oncesinde yeni ilkelere onay veren kullanicilar ile agiklama
sonrasinda heniiz onay vermemis kullanicilar seklinde iki farkl
duruma maruz kalan iki farkli kullanici ¢tkmis olmaktadir. Bu
durum belirsizlige yol agmaktadir. WhatsApp bu sekilde
tutarsiz agiklamalari ile kullanicilarinin giivenini sarsmaktadir.
WhatsApp'in yaptig1 bu tutarsiz agiklamalar hem bireysel hem
de kurumsal endiselere sebep olmaktadir.

Calisma kapsaminda WhatsApp’in oldukga tartismali olan
bu yeni gizlilik politikas1 ve Kisisel Verileri Koruma
Kurumunun WhatsApp hakkinda baslattigi bu inceleme ele
alinmistir. Calismanin konusu oldukga giinceldir ve halihazirda
bu konu ile ilgili tartismalar ve elestiriler devam etmektedir.
Oyle ki galisma hazirlanirken konu ile ilgili birgok yeni gelisme
yasanmugtir. Calismanin hazirlandig sirada WhatsApp gizlilik
politikas: ile ilgili bu yeni gelismelerin ve agiklamalarin da
calismaya dahil edilmesine gayret edilmistir.

Calismada, genelden 6zele gitmek amaciyla oncelikle temel
kavramlar ele alinmis, ardindan genel olarak WhatsApp
uygulamasina deginilerek yeni politika ile ilgili isleyen siirec ve
politika igeriginden bahsedilmistir. Son kisimda ise Kisisel

2 “Whatsapp Geri Adim Atti: Sozlesmeyi Reddedenler Uygulamay:
Kullanmaya Devam Edebilecek” WebTekno (30.05.2021), erisim tarihi
Mayis 30, 2021, https://www.webtekno.com/whatsapp-sozlesme-
reddedenler-uygulama-kullanmaya-devam-edebilecek-h110485.html.

WhatsApp sozciisii belirsiz ifadelerle yaptig1 bu agiklamada kullanicilara,
WhatsApp is uygulamasmi kullananlarla iletisime geg¢meye calistiklar:
zaman, onlara bu yeni gizlilik s6zlesmesinin hatirlatilacagini séylemistir.
Bu ifadeden su an i¢in s6zlesmenin, is uygulamasini kullananlarla iletisime
gecmek isteyenlerle sinirlandirildigr anlasilabilse de ileride bunun tiim
kullanicilar i¢in gecerli olup olmayacagi net degildir. Bagka bir deyisle
ilerleyen siirecte yine biitiin kullanicilarin s6zlesmeye onay vermeye
zorlanip zorlanmayacag belirsizdir.


https://www.webtekno.com/whatsapp-sozlesme-reddedenler-uygulama-kullanmaya-devam-edebilecek-h110485.html
https://www.webtekno.com/whatsapp-sozlesme-reddedenler-uygulama-kullanmaya-devam-edebilecek-h110485.html
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Verileri Koruma Kurumu'nun yapmakta oldugu incelemeden
bahsedilerek degerlendirmelerde bulunulmustur. Calismanin
bu sekilde planlanmasindaki amag, calismadan yararlanacak
kisilerin, kavramlar1 bilerek ilerlemesini saglamaktir. Zira
WhatsApp'in  kisisel verileri yurt disindaki sirketlere
aktardigindan bahsedebilmek igin 6ncelikle kisisel verinin ne
oldugu, veri isleme ve isleme sartlar1 ile neyin ifade edilmek
istenildigini bilmek gerekecektir.

Tiirkiye’de oldugu gibi diger tiilkelerde de WhatsApp’a
kars1 tepkiler olsa da galisma kapsaminda yalnizca tilkemizdeki
durum ele alinmstir. Ulkemizde hem Rekabet Kurumu hem de
Kisisel Verileri Koruma Kurumu bu konuda incelemeler
yapmaktadir. Fakat calismada, bu kurumlardan sadece Kisisel
Verileri Koruma Kurumu’'nun incelemelerinden bahsedilmistir.
Ayrica ifade etmek gerekir ki 5237 sayili Tiirk Ceza Kanunu'nda
konu ile ilgili hitkiimler bulunsa da bu ¢alismada konunun cezai
boyutundan ziyade Kisisel Verileri Koruma Kurumu'nun
yaptig1 idari denetim incelenmis, bu denetim kapsaminda
arastirilacak hususlar ¢ercevesinde konu ele alinmistir.

Calismanin ilk boliimiinde temel kavramlara ve Kisisel
Verileri Koruma Kurumu'na deginilmistir. Bu amagla ilk olarak
kisisel veri kavrami agiklanmis, verinin islenmesi ve veri islenme
sartlarindan bahsedilmistir. Calismada kisisel veri olarak ifade
edilen, genel nitelikli kisisel veridir. Bundan ayr1 olarak 6zel
nitelikli kisisel veriler de bulunmaktadir ve onun islenme sartlar
farklidir. Ancak calismada konu disina ¢ikmamak igin oOzel
nitelikli  kisisel veri ayriyeten incelenmemistir. Boyle
yapilmasinda Kisisel Verileri Koruma Kurumu'nun WhatsApp
incelemesi Ozelinde genel nitelikli- 6zel nitelikli kisisel veri
ayrimina gitmemesi etkili olmustur.

WhatsApp'in yeni politikas1 hakkinda incelemeyi “Kisisel
Verileri Koruma Kurumu” yapacagindan, bu Kurum'un
yapisindan ve neye dayanarak inceleme yapacagindan
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bahsedilmistir. Zira bu Kurum, bu konuda diizenleme ve
denetleme yapma yetkisine sahip bir tist kuruldur.

Calismanin ikinci boliimiinde, oldukga tartismali olan
WhatsApp yeni gizlilik politikas1 ele almmistir. Oncelikle
WhatsApp uygulamast hakkinda genel bilgiler verilmis,
sonrasinda yeni politika ile ilgili isleyen siirecten bahsedilerek
politika igerigi incelenmistir. Calisma hazirlanirken bir taraftan
konu ile ilgili yeni gelismeler yasandigindan, bu gelismeler de
isleyen stire¢ kismina eklenmistir.

Calismanin son kisminda ise Kisisel Verileri Koruma
Kurumu'nun, WhatsApp'in yeni gizlilik politikas: ile ilgili
baglattigi inceleme ele almmigtir. Kurum, incelemeyi genel
ilkeler bakimindan, agik riza bakimindan ve yurt disina veri
aktarimi  bakimmdan  yapacagr icin bu  kisimda
basliklandirmalar bu sekilde yapilmistir. Her bir baghk altinda
oncelikle genel olarak konu ele alinmis, daha sonra “inceleme ve
degerlendirme” basliklar1 altinda o konuda Kurum’un yapacagi
incelemeye deginilerek degerlendirmelerde bulunulmustur.
Kurum, heniiz inceleme sonucunu agtklamadigi i¢in bu kisimda,
Kurum'un inceleme yapti§i konuyla baglantil olarak kendi
degerlendirmelerimize yer verilmistir.

I. KiSISEL VERI VE KiSISEL VERILERI KORUMA KURUMU

WhatsApp mesajlasma uygulamasi, gizlilik ilkelerini
yeniledikten sonra bu ilkelere karsi ciddi tepkiler olmustur. Bu
tepkilere Kisisel Verileri Koruma Kurumu* sessiz kalmamais ve
WhatsApp hakkinda resen inceleme bagslatmistir. Yenilenen

3 5018 sayili “Kamu Mali Yonetimi ve Kontrol Kanunu” III sayili Cetvel’de,
“Kigisel Verileri Koruma Kurumu” diizenleyici ve denetleyici kurumlar
arasinda sayilmaktadir. RG. 24.12.2003, S 25326.

4 Calismada bundan sonra Kisisel Verileri Koruma Kurumu yerine Kurum
ifadesi, Kisisel Verileri Koruma Kurumu'nun karar organi olan Kisisel
Verileri Koruma Kurulu yerine de Kurul ifadesi kullanilacaktir. Karigiklik
olmamasi i¢in KVKK kisaltmasi kullanilmayacaktr.
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ilkelere ve Kurum'un yaptig1 incelemenin igerigine ge¢cmeden
evvel birtakim temel kavramlar: bilmek, calismanin ilerleyen
kisimlarinin daha anlagilir olmasini saglayacaktir. Bu amacla bu
baslik altinda kisisel veri kavrami, verilerin iglenmesi ve sartlari
ile incelemeyi yapacak kurum olan Kisisel Verileri Koruma
Kurumu’'ndan bahsedilecektir.

A. Kisisel Veri Kavrami

Bu baslik altinda kisisel veri kavrami agiklandiktan sonra
genel nitelikli kisisel verilerin islenmesi ve veri islenme
sartlarindan bahsedilecektir. Genel nitelikli kisisel verilerden
ayr1 olarak ©zel nitelikli kisisel veriler de bulunmaktadir ve
bunlarin islenme sartlar1 da farklilik gostermektedir.® Ancak
konunun kapsaminin ¢ok fazla genislememesi ve konu disina
¢ikmamak adma bu baslik altinda yalnizca genel nitelikli kisisel
verilerden bahsedilecektir. Nitekim Kurum da WhatsApp
hakkinda yapacag1 incelemede genel olarak Kkigisel veri
kavramini kullanmis, 6zel ya da genel seklinde bir ayrim
yapmamigtir.t

5 6698 sayili Kisisel Verilerin Korunmas: Kanunu'nun “(Ozel Nitelikli Kisisel
Verilerin Islenme Sartlar1” baslikli 6. maddesine gore kisilerin kokeni, 1rki,
inanci, kilik kiyafeti, saghigi ve cinsel hayati, biyometrik verileri gibi
verileri, 6zel nitelikli kisisel veridir. Ozel nitelikli kisisel veriler, verisi
islenmek istenen kisinin agik rizasi olmaksizin iglenemez. Zira mezkur 6.
maddenin 2. fikrasi, bu verilerin agik riza olmadan islenmesini agikga
yasaklamaktadir. 6. maddenin 3. fikrasinda, yalnizca kanunlarda
ongoriilen hallerde 06zel nitelikli kisisel verilerin ag¢ik riza olmadan
islenebilecegi belirtilse de bunlardan, saglik ve cinsel hayata iliskin
verilerin agik riza olmadan islenebilmesi i¢in farkli sartlar ongoriilmiistiir.
Nitekim saglik ve cinsel hayata iligkin veriler ancak 3. fikrada sayilan
amaglarla ve bu fikrada sayilanlar tarafindan, ilgili kisiden agik riza
alinmaksizin iglenebilir. RG. 07.04.2016, S. 29677.

¢  Bkz. “WhatsApp Hakkinda Kamuoyu Duyurusu (12.01.2021),” Kisisel
Verileri Koruma  Kurumu, erisim tarihi Nisan 01, 2021,
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1. Tanimi

Kisisel veri mefhumunun hem ulusal hem de uluslararasi
kaynaklarda tanimi bulunmaktadir. Avrupa Konseyi'nin 24
Ekim 1995 tarih ve 95/46/EC say1li Direktifi'nin Genel Hiikiimler
baslikl1 birinci boliimiiniin, tanimlarimn yer aldig ikinci kisminin
a maddesinde kisisel veri, tanimlanmis ya da tanimlanabilir
gercek bir kisiye -ki bu kisi veri sahibidir- iliskin herhangi bir
bilgi manasma gelmektedir. Tanimlanabilir bir kisi ifadesi ile,
ozellikle bir kimlik numarasina yahut zihinsel, fiziksel,
fizyolojik, kiiltiirel, sosyal ve ekonomik kimligine 6zgii bir ya da
daha fazla faktore atifta bulunmak suretiyle dogrudan yahut
dolayli olarak tanimlanabilen kisi kast edilmektedir.”

Ulkemizde 95/46/EC sayili Direktif mehaz alinarak
diizenlenen?® ve 2016 yilinda yiirtirliige giren 6698 sayil1 “Kisisel
Verilerin Korunmasi Kanunu”nun® (6698 sayili Kanun) kisisel
verinin tanimlandig tiglinci maddesinin d fikrasinda “kimligi
belirli ya da belirlenebilir gergek kisiye iliskin her tiirlii bilginin”
kisisel veri oldugu belirtilmektedir. Kisinin ad ve soyadi, kimlik
numarasi, konum bilgileri ve ev adresi, e mail adresi, kisileri
tanimlayabilecek doktor ya da hastane verileri kisisel veri

https://www.kvkk.gov.tr/Icerik/6856/ WHATSAPP-UYGULAMASI-
HAKKINDA-KAMUOYU-DUYURUSU.

7 Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the Protection of Individuals With Regard to the
Processing of Personal Data and on the Free Movement of Such Data, EUR-
Lex, erisim tarihi Nisan 01, 2021, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=EN.

8 Faruk Bilir, “Kigisel Verilerin Korunmasi Kiginin Kendisinin
Korunmasidir” Roportdr: Sezen Yiice, TRT Akademi Dergisi 06, no. 11 (2021):
174.

9  RG. 07.04.2016, S. 29677.


https://www.kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-DUYURUSU
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=EN
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kapsamina  girerken;  anonim  veriler  kisisel  veri
olusturmamaktadir.!

Bir araya getirildiginde belirli bir kisinin kimliginin
belirlenmesine yol agabilecek cgesitli bilgi parcalarinin da kisisel
veri olusturdugu ifade edilmektedir. Bir kisinin kimliginin artik
belirlenemeyecegi yahut kisinin artik tanimlanamayacagi
sekilde anonim hale getirilen kisisel verilerin ise bu asamadan
itibaren kisisel veri olarak kabul edilemeyecegi belirtilmektedir.
Ancak burada Oonemli olan husus, verilerin gercek manada
anonim hale getirilebilmesi i¢in bu anonimlestirmenin geri
alimamaz olmasi gerektigidir.! Baska bir ifade ile, kisinin kimligi
artik geri doniilemez sekilde belirlenemez olmalidir. Eger
kisinin kimligi tekrardan belirlenebilir hale getiriliyorsa, o kisi
artik tanimlanabiliyorsa bu halde ortada kisisel veri s6z konusu
olacaktir.

2. Kisisel Verilerin islenmesi ve Veri isleme Sartlar

Kisisel verilerin islenmesi kavramu ile ifade edilmek istenen,
6698 sayili Kanun'un tanimlarin yer aldigi ilgili 3. maddesinin e
fikrasinda belirtildigi {izere, tamamen ya da kismen otomatik
olan yollarla veya herhangi bir veri kayit sisteminin bir parcasi

10 “What is Personal Data?” European Union, erisim tarihi Nisan 02, 2021,
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-
personal-data_en.

11 “What is Personal Data?” Kisisel Verileri Koruma Kurumu, kisisel verilerin
diger verilerle eslestirilse bile hicbir sekilde kimligi belirli ya da
belirlenebilir gercek bir kisiyle iliskilendirilemeyecek duruma getirilmesini,
anonim hale getirme olarak ifade etmektedir. Bu anonim hale getirmenin
geri dondiiriilemez olmasi gerektigini yinelemektedir. “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi,” Kisisel Verileri
Koruma Kurumu, erisim tarihi Nisan 02, 2021,
https://www.kvkk.gov.tr/Icerik/2038/Kisisel -Verilerin-Silinmesi,- Y ok-
Edilmesi-veya-Anonim-Hale-

Getirilmesi#:~:text=Ki%C5%9Fisel %20verilerin%20anonim%20hale%20geti
rilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyece
k%20hale%20getirilmesidir.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en
https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-Getirilmesi#:~:text=Ki%C5%9Fisel%20verilerin%20anonim%20hale%20getirilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyecek%20hale%20getirilmesidir
https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-Getirilmesi#:~:text=Ki%C5%9Fisel%20verilerin%20anonim%20hale%20getirilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyecek%20hale%20getirilmesidir
https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-Getirilmesi#:~:text=Ki%C5%9Fisel%20verilerin%20anonim%20hale%20getirilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyecek%20hale%20getirilmesidir
https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-Getirilmesi#:~:text=Ki%C5%9Fisel%20verilerin%20anonim%20hale%20getirilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyecek%20hale%20getirilmesidir
https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-Getirilmesi#:~:text=Ki%C5%9Fisel%20verilerin%20anonim%20hale%20getirilmesi,ger%C3%A7ek%20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyecek%20hale%20getirilmesidir
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olmak sartiyla otomatik olmayan yollarla, kisisel verilerin elde
edilmesi, elde edilebilir bir hale getirilmesi, bunlarin kayit altma
alinmasi, depolanmasi ve saklanmasi, bunlarda degisiklik
yapilmasi yahut yeniden diizenlenmesi, bunlarin agiklanmasi,
aktarilmasi ve devralinmasi, tasnif edilmesi, kullaniminin
engellenmesi seklinde veriler iizerinde yapilan her tiir islemdir.
Goriildiigii tlizere, verilerin aktarilmasi da bir veri isleme
faaliyetidir.

Verilerin islenmesi igin Ongoriilen sart ve bunun
istisnalarma 6698 sayili Kanun'un 5. maddesinde yer verilmistir.
Bu maddenin ilk fikrasinda belirtildigi {izere kisinin agik rizasi
bulunmadikga kisisel verisi islenemeyecektir. Ancak ikinci
fikrada, acik riza bulunmasa dahi verilerin islenmesinin
miimkiin oldugu haller sayilmistir. Buna gore, ilgili kanunlarda
acikca oOngortiiliiyorsa (f.2/a), fiili bir imkansizlik sebebiyle
rizasimni agiklayamayacak halde olan ya da “rizasma hukuki
gecerlilik taninmayan” kimsenin kendisinin yahut bagkasmnn
hayati1 ya da viicut biitiinliiglintin korunmas1 igin verilerin
islenmesi zorunluysa (f.2/b), sdzlesmenin kurulmasi ya da ifasi
ile dogrudan ilgili olmak sartiyla sdzlesmenin taraflarmin kisisel
verilerinin igslenmesi lazimsa (f.2/c) kisinin agik rizasi olmasa
dahi verisi islenebilir.

Kanun'un yine 5. maddesinin 2. fikrasinda belirtildigi tizere,
veri sorumlusunun sahip oldugu hukuki ylikiimliigiinii yerine
getirebilmesi icin veriyi islemesi gerekiyorsa (f.2/¢), kisinin
kendisi tarafindan verisi alenilestirilmisse (f.2/d), bir hakkin tesis
edilmesi ya da hakkin kullanilmasi, korunmas: igin veriyi
islemek gerekiyorsa (f.2/e), verisi islenecek kisinin temel hak ve
ozgiirliiklerine zarar vermemek sartiyla, veri sorumlusunun
“mesru” menfaatleri igin kisisel verinin islenmesi zorunluysa
(f.2/f) agik riza bulunmadan da verilerin islenebilmesine imkan
verilmektedir.

5. maddenin bu 2. fikrasinda yer alan veri isleme
sartlarindan en az biri varsa Kisisel Verileri Koruma Kurulu, agik
rizaya dayanilarak kisisel verilerin islenemeyecegini ifade
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etmektedir. Buna gore 6rnegin, bir hakkin tesis edilmesi yahut
kullanilmasi veya korunmasi icin veriyi islemek gerekiyorsa,
acgik rizaya dayanilmamalidir. Zira Kurul bu halde yani veri
isleme sartlarindan biri mevcutken agik rizaya dayanilmasimni
hakkin koétiiye kullanilmasi olarak gérmekte ve bunun aldatict
oldugunu kabul etmektedir. Ayrica veri isleme sartindan biri
mevcutken agik rizaya dayanilmis, sonrasinda ilgili kisi'? agik
rizay1 geri almigsa ve veri sorumlusu gidip bagka bir veri isleme
sebebine dayanarak veri isleme faaliyetini siirdiirmiisse, bu
halde ortada hukuka ve diiriistliik kuralarina aykir1 bir durum
s0z konusu olacaktir.s

B. Kisisel Verileri Koruma Kurumu

Kisisel verilerin korunmasi i¢in gereken tedbirlerin alinmasi
amaciyla 6698 sayih Kanun'la “Kigisel Verileri Koruma
Kurumu” kurulmustur.!4 Ulkemizde bu Kurum, insan haklari
koruma mekanizmasi olma ozelligine sahiptir.’> 6698 sayili

2 Tlgili kisi, 6698 sayil1 Kanun'un 3. maddesinin ¢ fikrasina gore, “kisisel verisi
islenen gercek kisileri” ifade etmektedir.

13 Sehriban ipek Asikoglu ve Fatih Burak Uzun, “Kisisel Verilerin Yurtdisina
Aktariminin A¢ik Rizaya Dayandirilmasinin Yarattigt Sorunlar ve Céziim
Onerileri” icinde Prof. Dr. Tiirkan Rado’nun Anisina Armagan, (Istanbul:
On iki Levha Yayincilik, 2020), 956.

14 Esin Giirsel ve Fatih Diigmeci, “Yapisal Anlamda Tiirkiye Kisisel Verileri
Koruma Kurumu'na iligkin Bir Degerlendirme,” R&S- Research Studies
Anatolia Journal 1, no. 2 (2018): 318.

15 Anayasamizin “Ozel Hayatin Gizliligi” baglikli 20. maddesinde herkesin,
kendisi ile ilgili kisisel verilerin korunmasini talep etme hakkima sahip
oldugu hiikiim altina alinmistir. Bu hakkin kapsamina nelerin dahil oldugu
da yine ayni maddede yer almaktadir. Buna gore, kendisiyle alakali kisisel
veriler hakkinda bilgilendirilme ve verilerin amaci dogrultusunda
kullanilip kullanilmadigini 6grenme, bu hakkin kapsamina girmektedir.
Ayrica kisinin kendi verilerine erisme, onlarin diizeltilmesini talep etme
yahut bu verilerin silinmesini istemesi de bu hakkin kapsamina dahildir.
Yine ayni maddede kisisel verilerin sadece kanunda &ngoriilen hallerde ya
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Kanun'un Kurum ile ilgili 19. maddesinin ilk fikrasinda
Kurum’un kamu tiizel kisiligini haiz oldugu, ayrica idari ve mali
ozerklige sahip oldugu belirtilmistir. Kurum, diizenleyici ve
denetleyici otoriteler arasinda yer almaktadir. Bir baska ifade ile
Kisisel Verileri Koruma Kurumu, tist kuruldur.6

Diizenleyici ve denetleyici kurum olmasi hasebiyle Kisisel
Verileri Koruma Kurumu, goérev alanma giren konularda
diizenleme, denetim yapma ve yaptirirm uygulama yetkisine
sahiptir. Kurum, gorev alami igerisinde devlet adma
diizenlemeler yapmakta ve kurallar koymaktadir. Koydugu
kurallara uyulmasi i¢in gozetim ve denetim yapma, kuralara
uymayanlara yaptirim uygulama yetkisi bulunmaktadir.!”

Kurumun gorevlerinin  diizenledigi 20. maddede
Kurum’un, gorev alanina giren konularda aragtirmalar,
incelemeler ve degerlendirmeler yapacagi, Onerilerde
bulunacag ifade edilmistir. Kurum bunlar1 kendisi yapabilecegi
gibi bagkalarina da yaptirabilir. 20. maddenin c fikrasinda

da kisinin agik rizasinin bulunmasiyla islenebilecegi belirtilmektedir. Sonug
olarak, kisisel verilerin korunmas: hakki Anayasa ile giivence altina
alinmistir, Anayasal bir haktir. Bilir “Kisisel Verilerin Korunmasi,” 174.

Avrupa Insan Haklari Mahkemesi, kisisel verilerin islenmesi ve
muhafazasiyla ilgili uyusmazhklari, Avrupa Insan Haklari Sézlesmesi'nin
“Ozel ve Aile Hayatina Saygi” baglikli 8. maddesi kapsaminda
degerlendirmektedir. Bir diger ifade ile s6z konusu uyusmazliklari, 6zel
hayatin gizliligi kapsamina dahil etmektedir. Buna gore devletler, bu temel
hakki ihlal edecek herhangi bir tasarrufta bulunmaktan kaginmalidir. Bu
hakkin korunmasi i¢in devletlerin pozitif yiikiimliiliigti bulunmaktadir.
Berna Akgali Giir, “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel
Verilerin Yurt Disma Aktarilmasi,” Marmara Universitesi Hukuk Fakiiltesi
Hukuk Aragtirmalar: Dergisi 25, no. 2 (2019): 857.

16 Diizenleyici ve denetleyici kurumlarin ortaya ¢ikisi, gelisimi ve 6zellikleri
ile ilgili bilgi i¢in bkz. Turgut Tan, “Bagimsiz Idari Otoriteler veya
Diizenleyici Kurullar,” Amme Idaresi Dergisi 35, no. 2 (2002).

17" Ramazan Caglayan, Idare Hukuku Dersleri, (Ankara: Adalet Yayinevi, 2020),
228 vd.
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Kurum'un kigisel verilerle ilgili olarak uluslararasi alandaki
gelismeleri izleyip degerlendirmeler yapacagindan
bahsedilmektedir. Kisisel Verileri Koruma Kurulu ise Kurum’un
karar organidir.'s

6698 sayili Kanun'un 15. maddesinin ilk fikrasmna gore
Kurum’un karar organi olan Kurul, gorev alanina giren
konularda, sikayet iizerine yahut ihlal iddiasini 6grenmesi
halinde resen inceleme yapmaktadir. Kurul, inceleme konusu ile
ilgili bilgi ve belgeleri veri sorumlusundan isteyecektir. Veri
sorumlusu devlet sirr1 niteligine sahip bilgi ve belgeler harig
olmak {tizere, istenen bilgi ve belgeleri on bes giin igerisinde
Kurul'a gondermek ve ayrica, gerekli oldugu durumda
Kurul'un yerinde inceleme yapmasmna imkan saglamak
zorundadir (m.15/£.3). Sikayet halinde Kurul, talebi inceler ve
ilgililere cevap verir. Sayet, sikayet tizerinden 60 giin siire
gecmis ve Kurul tarafindan herhangi bir cevap verilmemisse
talep reddedilmis sayilir (m.15/f.4).

Herhangi bir ihlalin varlig1 ve Kurul tarafindan bu ihlalin
tespit edilmesi halinde ne olacagi 6698 sayili Kanun'un 15.
maddesinde agiklanmugtir. Kurul, sikayet iizerine ya da resen
inceleme yapmasi sonucunda bir ihlal tespit ederse, veri
sorumlusu tarafindan bu hukuka aykiriliklarin giderilmesine
karar verir ve bunu ilgililere teblig eder. Tebligden itibaren bu
kararmn “gecikmeksizin ve en ge¢ otuz giin iginde” yerine
getirilmesi gerekmektedir (m.15/f.5). Eger yapilan incelemede
ihlalin yaygin oldugu anlagilirsa bu hususta Kurul ilke karar: alir
ve yayimlar. Kurul, ihtiya¢ duyarsa ilke karar1 almadan once
ilgili kurum ve kuruluslardan goriis alabilir (m.15/f.6). Agik¢a
hukuka aykirilik olmasi ve telafisi gii¢ ya da imkansiz zararlarin
dogmas: durumunda Kurul, veri islenmesinin ya da verinin yurt
digina aktariminin durdurulmasina karar verebilir (m.15/£.7). Bu
maddeye dayanarak Kurul, WhatsApp hakkinda resen inceleme

18 Bilir “Kisisel Verilerin Korunmasi,” 154.
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baglatmistir. Yine bu maddeye dayanarak bilgi ve belge
talebinde bulunmustur.

I. WHATSAPP’IN YENILENEN GIZLILIK POLITIKASI

Bu basghk altinda ilk olarak WhatsApp uygulamasindan
bahsedilecek, isleyen siire¢ ele alindiktan sonra WhatsApp'in
yenilenen politikasinin  igerigine deginilecektir. Sonraki
boliimde, Kurum’un WhatsApp hakkinda baslattig1 inceleme ele
aliacag icin oncesinde bu baglik altinda isleyen siiregten ve
Kurum’un inceledigi gizlilik politikasindan bahsetmek
gerekmektedir. Bu, konunun daha iyi anlasilabilmesi igin
elzemdir.

A. Genel Olarak WhatsApp Uygulamasi

WhatsApp, mesaj gonderebilmenin yamn sira gortintiilii ve
sesli aramalar da yapilabilen fiicretsiz, multiplatform!® bir
mesajlasma uygulamasidir.?® WhatsApp ismi, “What is up?”
yani Tiirkge ifade ile “Ne haber? Naber?” gibi bir anlama gelen

19 Multiplatform mobil uygulama: “birden fazla mobil alt yap1 platformunda
calisabilecek sekilde gelistirilen mobil uygulama tiirleridir. Bu uygulamalar
hem IOS hem de Android gibi birden fazla isletim sistemiyle uyumlu
sekilde caligabilirler.” “Cross-Platform (Multi Platform - Cift Platform)
Mobil Uygulama Nedir? Cross - Platform Mobil Uygulama Ne Ise Yarar?
Cross - Platform Mobil Uygulama Kullanim Alanlar1 Nelerdir?” Kumsal
Ajans, erisim tarihi Mayis 20, 2021,
https://www.kumsalajans.com/blog/web-ve-mobil-yazilim/cross-platform-
multi-platform-cift-platform-mobil-uygulama-nedir-cross-platform-mobil-
uygulama-ne-ise-yarar-cross-platform-mobil-uygulama-kullanim-alanlari-
nelerdir

2 Grace Eliza Goodwin, “What is WhatsApp? A Guide to Navigating the Free
Internet-Based Communication Platform,” INSIDER, erisim tarihi Mayis
20, 2021, https://www.businessinsider.com/what-is-whatsapp-guide.
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kaliptan tiiretilmistir. Sonundaki “App” eki ise uygulama
manasina gelen “application (app)” kelimesini ifade eder.!

WhatsApp 2014 yilinda Facebook tarafindan satin alinarak
Facebook biinyesine dahil olmustur. Ancak diinya ¢capinda hizli
ve giivenilir olarak calisan mesajlasma hizmeti gelistirebilmek
icin hala Facebook’tan ayri1 bir uygulama olarak varligimni
surdiirdiigiinti de ifade etmektedir.??

Kisa mesaja yani SMS’e alternatif olarak gelistirilen
WhatsApp ile kullanicilar, zamana ve mekana baglh olmaksizin
birden fazla kullanici ile her an her saniye, iilke smirlamasi
olmaksizin haberlesme saglayabilmektedir. 2

B. isleyen Siireg

2014 yilinda Facebook tarafindan satin alinan WhatsApp,
2016 yilinda gizlilik politikasimi yenilemis ve Facebook ile daha
fazla veri paylasacagimi aciklamistir. Goriildigii tizere
WhatsApp zaten 2016 yilindan beri Facebook ile veri paylasimi
yapmaktadir.?* Fakat 2021 yilinda yayinladig: ilkelerden farkh
olarak 2016 yilindaki ilkelerde, hesap bilgilerinin Facebook ile
paylasilmasi hususunda kullanicilara segenek sunulmaktadir.

21 “WhatsApp Hakkinda,” WhatsApp, erisim tarihi Mayis 20, 2021,
https://www.whatsapp.com/about/. Ayrica bkz. Berat Duman, “WhatsApp
Veri Paylasim Politikasinin Kisisel Verilerin Korunmast Hukuku
Kapsaminda Degerlendirilmesi (AB Hukuku fle Mukayeseli),” Adalet
Dergisi, no. 66 (2021): 546.

2 “WhatsApp Hakkinda.”

2 “WhatsApp Hakkinda.”

2 “WhatsApp’a Da Reklam Geliyor,” BBC News (25.08.2016), erisim tarihi
Nisan 12, 2021, https://www.bbc.com/turkce/haberler-37190266. Ayrica
Bkz. Lily Hay Newman, “WhatsApp Has Shared Your Data With Facebook
for Years, Actually,” Wired, erisim tarihi Nisan 12, 2021
https://www.wired.com/story/whatsapp-facebook-data-share-
notification/.


https://www.whatsapp.com/about/
https://www.bbc.com/turkce/haberler-37190266
https://www.wired.com/story/whatsapp-facebook-data-share-notification/
https://www.wired.com/story/whatsapp-facebook-data-share-notification/
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2021 yilinda getirilen bu yeni ilkelerde ise kullanicilarin bu
hakkinin yani bilgilerinin paylasilmasini reddetme hakkinin
ellerinden alindig1 goriilmektedir.?

Diinyanin birgok tilkesinde kullanilan anlik mesajlasma
uygulamas1 olan WhatsApp, 4 Ocak 2021’de yeni kullanim
kosullar1 ile yeni gizlilik ilkesini yaymlamais, 8 Subat 2021e kadar
kullanicilarindan  yaymnladigt bu metni onaylamalarim
istemistir. Aksi halde, metni onaylamayanlar uygulamayi
kullanamayacaklaridir. Ayrica bu metinde kullanicilarin
verilerinin Facebook sirketleriyle paylagilabilecegi de yer
almaktadir.? Kullanicilar bu duruma biiytik tepki gostermistir.

WhatsApp'in politikalarina tepkiler devam ederken 11
Ocak 2021’de Rekabet Kurumu Facebook?” ve WhatsApp
hakkinda resen sorusturma baglatmistir. Rekabet Kurumu 21-
02/25-M sayili kararinda, anilan uygulamalarin sorusturma
sonuglanip nihai karar alinincaya kadar ciddi ve telafisi
imkansiz zararlar dogurma ihtimalini haiz oldugunu belirterek
gecici tedbir alinmasi gerektigini ifade etmistir. Bu amagcla
Facebook’'un WhatsApp kullanicilarinin  verilerinin  bagka
hizmetler i¢in kullanilmasina yonelik olarak getirdigi kosullar:

% Ezgi Toprak, “WhatsApp’in Degistirdigi Gizlilik Sézlesmesi Hakkindaki
Iddialar,” Teyit, erisim tarihi Nisan 12, 2021, https://teyit.org/analiz-
whatsappin-degistirdigi-gizlilik-sozlesmesi-hakkinda-iddialar.

% “Anlik Mesajlasma Uygulamalar1 ve Dijital Glivenlik,” Firtina Dergi, erisim
tarihi Nisan 12, 2021, https://www.firtinadergi.com/2021/01/anlik-
mesajlasma-uygulamalari-ve-dijital-guvenlik/.

2 WhatsApp, Facebook sirketlerinin bir parcasidir ve bu sirketler igerisinde
bilgi paylasimi yapmaktadir. “WhatsApp Gizlilik Tlkesi,” WhatsApp,
erisim tarihi Nisan 12, 2021,
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=tr.


https://teyit.org/analiz-whatsappin-degistirdigi-gizlilik-sozlesmesi-hakkinda-iddialar
https://teyit.org/analiz-whatsappin-degistirdigi-gizlilik-sozlesmesi-hakkinda-iddialar
https://www.firtinadergi.com/2021/01/anlik-mesajlasma-uygulamalari-ve-dijital-guvenlik/
https://www.firtinadergi.com/2021/01/anlik-mesajlasma-uygulamalari-ve-dijital-guvenlik/
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=tr
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durdurmas: ve bunu kullanicilara da bildirmesi gerektigine
karar vermistir.2

WhatsApp uygulamasinin bu pol1t1kasma Tiirkiye ile
birlikte diger iilkeler de tepki gostermistir. Ornegin Rusya,
vatandaglarmi uygulamaya karsi uyarmaktadir. Rus yetkililer
gizlilik ilkesinin giincellenmesinden sonra giivenilirlikle ilgili
bilinmezlikler sebebiyle resmi ¢alisanlarin isle ilgili hususlarda
WhatsApp kullanmamalar1 gerektigine dikkat ¢ekmislerdir.?

Kisisel Verileri Koruma Kurumu, WhatsApp’in s6z konusu
glincellemeleri ile ilgili olarak 12 Ocak 2021 tarihinde bir
kamuoyu duyurusu yaymlamistir. Bu duyuruda Kurum,
WhatsApp’'in  uygulamay: kullanmak isteyenlerin kisisel
verilerinin iglenmesine ve yurt disindaki {tgilincii kisilere
aktarilmasina riza verilmesini icerecek bicimde kullanim
kosullarmi giincelledigini, buna riza vermeyenlerin uygulamay1
kullanamayacag1r gibi hesaplarmin da silinecegine dair
bilgilendirme yapildiginin tespit edildigini belirtmistir.

Kurum s6z konusu kamuoyu duyurusunda, hangi verilerin
hangi amagla isleneceginin WhatsApp’in gizlilik politikasinda
belirtilse de islenen bu verilerin WhatsApp tarafindan yurt
disinda yerlesik olan ve hizmet alip verdigi Facebook sirketleri,
tedarikgiler, hizmet saglayicilar gibi net olmayan taraflara
arastirma yapmak, teknik destek saglamak ve diger hizmetleri
saglamak gibi belirsiz amaclarla aktarilacagmnin ifade edildigini
tespit etmistir. Yapilan 6n degerlendirme sonucunda Kurul,

28 Rekabet Kurumu, Karar No: 21-02/25-M, 11.01.2021
(https://www .rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-
whatsapp-hakk-14728ae4{653eb11812700505694b4c6).

» “Rusya’da Yetkililere WhatsApp Kullanmayimn Tavsiyesi,” TRT Haber
(11.01.2021), erigim tarihi Nisan 13, 2021,
https://www.trthaber.com/haber/dunya/rusyada-yetkililere-whatsapp-
kullanmayin-tavsiyesi-546172.html.

%0 “WhatsApp Hakkinda Kamuoyu Duyurusu.”


https://www.rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-whatsapp-hakk-14728ae4f653eb11812700505694b4c6
https://www.rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-whatsapp-hakk-14728ae4f653eb11812700505694b4c6
https://www.trthaber.com/haber/dunya/rusyada-yetkililere-whatsapp-kullanmayin-tavsiyesi-546172.html
https://www.trthaber.com/haber/dunya/rusyada-yetkililere-whatsapp-kullanmayin-tavsiyesi-546172.html
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WhatsApp hakkinda 12 Ocak 2021 tarihinde 2021/28 sayili
Karari ile resen inceleme baglatmistir.? ﬂerleyen stirecte Kurul,
sorusturma kapsaminda WhatsApp’tan bilgi ve belge talep
etmigtir.®?

Tepkilerin artmas: {izerine WhatsApp 15 Ocak 2021
tarihinde az da olsa geri adim atarak gizlilik ve giivenlik ile ilgili
“yanlis bilgilendirmelerin” bertaraf edilebilmesi adma daha
fazla galisilacagini duyurmus ve diizenlemeyi 8 Subat 2021’den
15 Mayis 2021’e ertelemistir.®® Bir baska ifade ile kullanicilarin
uygulamay1 kullanabilmek igin 8 Subat’a kadar bu metni
onaylamalar1 gerekirken WhatsApp bu siireyi uzatarak 15
Mayis’a ertelemistir. Ancak ertelemis olmasi, bu diistincesinden
vazgectigi anlamina gelmemektedir.

WhatsApp bu ertelemenin ardindan onay vermek icin son
tarih olan 15 Mayis yaklasirken 8 Mayis 2021 tarihinde bir
agiklama yapmistir. Yaptig1 bu agiklamada yenilenen sartlara
riza verilmemesi halinde hesaplarin askiya alinmayacagini ve
silinmeyecegini ancak ilerleyen siiregte yavas yavas
islevselliginin azaltilacagini sdylemistir.>

31 “WhatsApp Hakkinda Kamuoyu Duyurusu.”

%2 “Kisisel Verileri Koruma Kurulu'ndan WhatsApp’a Tebligat,” TRT Haber
(30.01.2021), erisim tarihi Nisan 17, 2021,
https://www.trthaber.com/haber/gundem/kisisel-verileri-koruma-kurulu-
ndan-whatsapp-a-tebligat-552129.html.

3 “WhatsApp Geri Adim Att1,” TRT Haber (15.01.2021), erisim tarihi Nisan
17,2021, https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-
547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulama
s%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d %C3
%BCzenlemeyi%2015%20May%C4%B1s'a%?20erteledi.&text=Whatsapp%2
C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C %20kullan%C4%B1c%C
4%B1lar%C4%B1n%20%22payla%C5%9F %C4%B1lan %20konumlar%C4%
B1In%C4%B1n%20g%C3%B6r%C3%BClmedi%C4%9Fini%22%20belirtti.

3 “WhatsApp’tan Agiklama: Hesaplar Askiya Alinmayacak Ama Islevselligi
Azalacak,” TRT Haber (08.05.2021), erisim tarihi Mayis 8, 2021,


https://www.trthaber.com/haber/gundem/kisisel-verileri-koruma-kurulu-ndan-whatsapp-a-tebligat-552129.html
https://www.trthaber.com/haber/gundem/kisisel-verileri-koruma-kurulu-ndan-whatsapp-a-tebligat-552129.html
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulamas%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d%C3%BCzenlemeyi%2015%20May%C4%B1s'a%20erteledi.&text=Whatsapp%2C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C%20kullan%C4%B1c%C4%B1lar%C4%B1n%20%22payla%C5%9F%C4%B1la
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Tepkiler devam ederken WhatsApp, 30 Mayis 2021
tarihinde yaptig1 agiklamada bu kez de yeni politikaya hentiz
onay vermemis olan kullanicilar icin uygulamanin islevselligini
smirlama planlarinin bulunmadigmi® ifade etmistir. Fakat
kullanicilar, WhatsApp’in is uygulamasini kullananlarla iletisim
kurmak istediklerinde gizlilik s6zlesmesi onlara hatirlatilmaya
devam edecektir.’® Goriildiigii tizere WhatsApp tutarsiz birgok
acitklama yapmaktadir. Bu tutarsiz agiklamalar kullanicilarin
menfaatine aykir1 sonuglar dogurabilmektedir. ilerleyen siirecte
WhatsApp'in yeni bir agiklama ile kullanicilarin karsisina yeni
zorunluluklar ¢ikarip ¢ikarmayacagi ise belirsizdir.

C. Politika icerigi

Yenilenen hizmet kosullarinda WhatsApp, bu kosullarin
kabul edilmesinin gerektigini belirttikten sonra ilerleyen
kisimlarda, degistirilmis kosullarin kabul edilmemesi halinde
hesab1 silip hizmetlerin kullanilmasinin  durdurulmas:
gerektigine yer vermistir.*” Bu ifadelerden, kullanim kosullarin
kabul  etmeyenlerin = uygulamayr  kullanamayacaklar:
anlasilmaktadir. WhatsApp’in yaptigr agiklamalarda, bu
durumu yalanlayan bir ifadeye rastlanilmamustir.

WhatsApp, gizlilik politikasinda da ifade ettigi tizere
kendisi tarafindan sunulan hizmetlerde, yapilan islemlerle ilgili
bilgileri otomatik olarak toplamaktadir. Bu bilgiler,
kullanicilarin islemleriyle ilgili mesela hizmetleri kullanarak
bagkalar1 ile nasil etkilesim kuruldugu (isletmelerle kurulan

https://www.trthaber.com/haber/bilim-teknoloji/whatsapptan-aciklama-
hesaplar-askiya-alinmayacak-ama-islevselligi-azaltilacak-579299.html.

% “Whatsapp'tan Yeni Gizlilik Sozlesmesi Agiklamasi!”

%  “Whatsapp Geri Adim Attr:”

%7 “WhatsApp Hizmet Kosullar,” WhatsApp, erisim tarihi Nisan 23, 2021,
https://www.whatsapp.com/legal/updates/terms-of-service?eea=0#terms-
of-service-availability-and-termination-of-our-services.


https://www.trthaber.com/haber/bilim-teknoloji/whatsapptan-aciklama-hesaplar-askiya-alinmayacak-ama-islevselligi-azaltilacak-579299.html
https://www.trthaber.com/haber/bilim-teknoloji/whatsapptan-aciklama-hesaplar-askiya-alinmayacak-ama-islevselligi-azaltilacak-579299.html
https://www.whatsapp.com/legal/updates/terms-of-service?eea=0#terms-of-service-availability-and-termination-of-our-services
https://www.whatsapp.com/legal/updates/terms-of-service?eea=0#terms-of-service-availability-and-termination-of-our-services
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etkilesimler de buna dahil), islemlerin siklif1 ve zamani, siiresi
gibi bilgileri kapsamaktadir. Kullanicilarin profil fotografi,
durum bilgisi, uygulamayi en son ne zaman kullandigy;
uygulamada yer alan gruplarin bilgisi, grup resmi gibi daha
bircok bilgiyi WhatsApp toplamaktadir. Cihaz ve baglanti
bilgileri adi altinda telefon numaralari, tarayic bilgileri, IP
adresi, cihaz islem bilgileri gibi bilgiler de toplanmaktadir.%

Konum bilgilerini de toplayan WhatsApp, bunu yaparken
kullanicilardan izin almakta ve cihazdan alinan “hassas konum
bilgilerini” bu izinle birlikte toplayip kullanmaktadir. Fakat
kullanicilar konum paylagimu ile ilgili uygulama o6zelliklerini
kullanmasalar dahi WhatsApp, kullanicilarin genel konumunu
tahmin edebilmek i¢in onlarin telefon kodlarini ve IP adreslerini
kullanmaktadir. Buradan anlagildigr tizere WhatsApp konum
bilgilerini de otomatik olarak toplamis olmaktadir. Cerezleri de
kullanan WhatsApp, kullanicilarindan daha birgok veri
toplamaktadir.®®

WhatsApp'in topladig1 bilgileri toparlayacak olursak
bunlar; durum bilgisi, hesap bilgileri, mesajlar, grup resmi ve
bilgisi, baglantilar, islem ve 6deme verileri, kullanim ve kayit
bilgileri, cihaz ve baglanti bilgileri, miisteri destegi ve diger
iletisimler, gerezler, konum bilgileridir.*

WhatsApp kullanicilar ile ilgili bilgileri baska yerlerden de
toplamaktadir. Mesela kullanicilar WhatsApp hizmetleri
vasitasiyla isletmelerle etkilesim kurduklarinda isletme,
kullanicilarla olan etkilesimleri hakkinda yasalar dahilinde

3 “WhatsApp Gizlilik Tlkesi.”

% “WhatsApp Gizlilik Tlkesi.”

4 Cesim Parlak, “WhatsApp’in Kisisel Verileri Paylasma Talebi Ne Anlama
Geliyor? WhatsApp Bununla Ne Amaglhiyor?” Hukuki Haber (11.01.2021),
erisim tarihi Nisan 23, 2021, https://www.hukukihaber.net/whatsappin-
kisisel-verileri-paylasma-talebi-ne-anlama-geliyor-whatsapp-bununla-ne-
amacliyor-makale,8587.html.


https://www.hukukihaber.net/whatsappin-kisisel-verileri-paylasma-talebi-ne-anlama-geliyor-whatsapp-bununla-ne-amacliyor-makale,8587.html
https://www.hukukihaber.net/whatsappin-kisisel-verileri-paylasma-talebi-ne-anlama-geliyor-whatsapp-bununla-ne-amacliyor-makale,8587.html
https://www.hukukihaber.net/whatsappin-kisisel-verileri-paylasma-talebi-ne-anlama-geliyor-whatsapp-bununla-ne-amacliyor-makale,8587.html
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Whatsapp’a bilgi saglayabilmektedir. Kullanicilar bir isletme ile
WhatsApp’ta mesajlastig1 vakit isletme, miisteriyle yaptig
iletisime Facebook dahil iigiincii taraf hizmet saglayicilarinin
erismesine imkan verebilmektedir.*

Toplanan bilgilerin nasil kullanilacagy ile ilgili olarak
Politika iceriginde bir boliim yer almaktadir. Bu boliimde
hizmetleri  yiirtitmek, kullanicilara  hizmet saglamak,
iyilestirmek, Ozellestirmek, anlamak, pazarlamak gibi genel
ifadelere yer verilmis ve toplanan bilgilerin bunlar icin
kullanilacag1 ifade edilmistir. Bunu nasil yaptigini ise aym
kisimda agiklamigtir.*?

WhatsApp, ticlincli taraf hizmet saglayicilar1 ve Facebook
sirketleri ile birlikte calismaktadir. Bunlar arasinda bilgi
paylasimi olmaktadir. Bagka bir ifade ile WhatsApp, Facebook
sirketlerinden kullanicilarla ilgili bilgileri topladig1 gibi kendi
kullanicilarinin bilgilerini de bu sirketler ile paylasmaktadir.*
WhatsApp bunu yaparken kullanicilara herhangi bir segenek
sunmamaktadir. Yaymnlamis oldugu yeni gizlilik politikasina
riza veren kullanicilar, WhatsApp’'in digerleriyle yaptigi bu bilgi
paylasimini otomatik olarak kabul etmis olmaktadir.

Hizmetlerini yiiriitmek, saglamak, iyilestirmek, anlamak,
pazarlamak, arastirma yapmak, teknik altyapi, teslimat ile diger
sistemleri saglamak gibi birtakim amaclarina yardimc olmasi
icin WhatsApp, Facebook sirketleri ve tiglincii taraf hizmet
saglayicilar ile calishgini sdylemektedir. Buna gore, bunlarla
bilgi paylasimlarim1 da bu sebeple yapmaktadir. WhatsApp,
bunlarla aralarindaki bilgi paylasimini kolaylastirmak i¢in kendi
hizmetlerini Facebook hizmetleri ve ti¢lincii taraf hizmetleri ile

4 “WhatsApp Gizlilik Tlkesi.”

2 “WhatsApp Gizlilik flkesi.” WhatsApp “profilleme tespiti” yapmak igin bu
verileri toplamaktadir. Topladig1 bu verilerle kullanicilarin tercihlerini
profilleme yapacak ve onlara daha kolay bir sekilde reklam ydnlendirmesi
yapacaktir. Parlak, “WhatsApp’in Kisisel Verileri.”

4 “WhatsApp Gizlilik Ilkesi.”
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baglantili kullanma olanag1 getirmektedir. Kullanicilarin bu
hizmetleri bir arada kullanmalar1 sayesinde de WhatsApp
onlarm bilgilerini toplama firsatin1 elde etmektedir. Ornegin
kullanici, herhangi bir haber makalesinin iizerindeki
“WhatsApp paylas” butonunu kullanarak makaleyi WhatsApp
tizerinden Kkisileriyle paylasmissa, bu halde de WhatsApp
kullanicilar1 hakkinda bilgi toplayabilmektedir.*

Gizlilik ilkesine gore, kullanicilar WhatsApp hizmetleri ile
entegre olan Facebook sirketleri iiriinlerini yahut {iciincii taraf
hizmetlerini kullandig1 vakit, bu {igiincli taraf hizmetleri,
kullanicilarin~ onlarla  paylastiklar1 ~ hakkinda  bilgi
toplayabilmektedir. Mesela kullanicinin, bir veri yedekleme
hizmeti olan Google Drive hizmetini kullandig1 durumda bu ve
bunun gibi hizmetler, WhatsApp mesajlar1 gibi kendileri ile
paylagilan Dbilgilere sahip olurlar. Kullanicilar, WhatsApp
hizmeti aracilifiyla bir Facebook sirketi {irtini yahut bir tiglincii
taraf hizmeti ile etkilesimde bulundugunda IP adresi ve diger
kullanic1  bilgileri bu {gilincii taraflara ve Facebook’a
sunulabilecektir.*

WhatsApp, topladigi bilgilerin hem kendi iglerinde
Facebook sirketleri ile hem de disarida is ortaklariyla, diinya
genelinde iletisim kurulan kisi ve kuruluglar ile, hizmet
saglayicilariyla gizlilik ilkesi c¢ergevesinde paylasilacagini
belirtmektedir. Kullanic1  bilgilerinin ~ Amerika Birlesik
Devletlerine (ABD) ve ayrica Facebook sirketlerinin
istiraklerinin, ig ortaklarmin ya da hizmet saglayicilarinin
oldugu tiilkelere, bolgelere; kullanicilarin yasadiklar: yerin
disinda hizmetlerin saglandig: yerlere, diinya {izerinde baska
herhangi bir yere, {ilkeye, bolgeye vs. aktarilabilecegi,
iletilebilecegi, bu bilgilerin islenebilecegi ve saklanabilecegi

4 “WhatsApp Gizlilik Tlkesi.”
45 “WhatsApp Gizlilik Tlkesi.”
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gizlilik ilkelerinin “Kiiresel Faaliyetlerimiz” bashkl ilgili
kisminda agik¢a sOylenmektedir. Baska bir ifade ile, gizlilik
politikasina riza verilmesi ile birlikte kullanic1 bilgileri, veriler
ABD dahil diinyanin pek ¢ok yerine aktarilabilecektir.*

Herhangi bir devir, sirket birlesimi yahut yeni bir sirket
alimi gibi hallerde de kullanic1 bilgilerinin halef kuruluslar ile ya
da yeni sirket sahipleri ile paylasilacagt WhatsApp gizlilik
ilkelerinde belirtilen bir diger husustur.” Bu ihtimalde Facebook
sirketlerine bir yenisi eklendiginde dogrudan kullanic bilgileri
ona da aktarilacaktir. Ustelik WhatsApp bu konuda tekrardan
riza alacagy ile ilgili herhangi bir ifadeye de yer vermemistir.
Buradan, ilk basta aldig1 rizaya dayanarak istedigi gibi yeni
eklenen sirketlere de verileri aktaracagi anlasilmaktadir.

Son olarak ifade etmek gerekir ki 2016 yilinda gizlilik
ilkesinde ilk kez degisiklige gidildiginde WhatsApp,
kullanicilarina se¢me sansi tanimaktaydi. WhatsApp kullanic
sartlarini kabul etmeden evvel bu sartlarin en sonundaki “Daha
Fazla Oku” segeneginden “WhatsApp Hesap Bilgilerimi
Facebook’la Paylas” sekmesindeki isaret kaldirildiginda
paylasimin Oniine gecilebiliyordu. Sayet isaret kaldirilmadan
sartlar kabul edilirse de otuz giin igerisinde hesap ayarlarindan
“Hesap Bilgilerimi Paylas” secenegi kaldirilabiliyordu.*

Facebook’la bu tiir bilgi paylasimlarmi 2016 yilindan bu
yana siirdiiren WhatsApp, yenilenen bu gizlilik politikasinda
2016 yilindan farkli olarak, bilgi paylasimlarinin engellenmesine
yonelik herhangi bir secenek sunmamustir. Gizlilik politikas:
iceriginde bilgi paylasiminin oniine gecilebilecek herhangi bir
sekmeye rastlanmamaktadir. Yukarida zikredilen bilgilerin
hepsi ve calisma kapsaminda ifade etmedigimiz ama gizlilik
politikasinda yer alan diger bilgiler, gizlilik ilkelerine riza

46 “WhatsApp Gizlilik Tlkesi.”
¥ “WhatsApp Gizlilik lkesi.”
4 “WhatsApp’a Da Reklam Geliyor.”
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verildigi takdirde, kullanicilara se¢me sansi verilmeksizin
bahsedilen sirketlerle paylasilacaktir.

II. KiSISEL VERILERIi KORUMA KURUMU iNCELEMESI

Kurum’un karar organi olan Kurul'un kendi gorev alanina
giren konular hakkinda sikayet {izerine yahut ihlal iddiasmni
ogrenmesi halinde kendiliginden inceleme yapma yetkisinin
bulundugu daha Once ifade edilmisti. Bu yetki gergevesinde
Kurul, 6698 sayili Kanun’'daki temel ilkeler ve veri isleme
sartlar1, agtk rizanin unsurlar1 ile yurt disina veri aktarimi
bakimimndan WhatsApp hakkinda resen inceleme baglatmigtir.®

Bu boliimde, Kurul’un resen inceleme yaparken goz oniinde
bulunduracagr hususlar dikkate alinarak bashklandirma
yapilmistir. Her baghk altinda 6ncelikle genel olarak konu ele
alinmus, inceleme ve degerlendirme basli$1 altinda ise Kurul'un
inceledigi  hususlara yer verilerek degerlendirmelerde

bulunulmustur.  Kurum  heniiz  inceleme  sonucunu
agiklamamustir. Bu sebeple inceleme kismida sadece Kurul'un
neyi inceledigi belirtilmis, ardindan kendi

degerlendirmelerimize yer verilmistir.
A. Genel ilkeler Bakimindan

Kisisel  verilerin  islenmesinde  birtakim  ilkeler
bulunmaktadir. Bu ilkelere hem 6698 sayili Kanun'un “Genel
Ilkeler” baglikli 4. maddesinin 2. fikrasinda hem de 2008 yilinda
yurirliige giren 5809 sayii “Elektronik Haberlesme
Kanunu”’nun® “Kisisel Verilerin Islenmesi ve Gizliligin
Korunmas1” basliklh 51. maddesinin ilk fikrasinda yer
verilmistir. Buna gore kisisel veri agik, belirli ve mesru amaclar
icin islenmelidir ve bu amaglar ile baglantili, smirl ve olgiilii
olmalidir. Kigisel veriler, islendikleri amag igin gereken siire

4 Bilir “Kisisel Verilerin Korunmasi,” 179.
5% RG. 10.11.2008, S. 27050 (Miikerrer).
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kadar muhafaza edilmelidir. Ayrica kisisel veri islenirken
hukuka ve diiriistlitk kurallarina uygun davranilmalidir.
Verilerin dogru bir sekilde islenmesi ve gerektiginde giincel
olmasi lazimdur.

Calisma kapsaminda “hukuka ve diiriistlitk kuralina uygun
olma ilkesi” “kigisel verilerin belirli, acitk ve mesru amaclarla
islenmesi ilkesi” ile “kisisel verilerin iglendikleri amacla
baglantili, smirli ve oOlgiilii olmas1” ilkelerine deginmek
gerekmektedir. Zira Kurul’'un yapacag1 incelemede bu ilkelere
dikkat cekilmistir.

1. Genel ilkeler

Genel ilkelerden en kapsamli olam1 hukuka ve diiriistliik
kuralina uygun olma ilkesidir ki bu ilke, diger genel ilkeleri de
kapsayicr niteliktedir. Burada hukuka uygun olma ile ifade
edilmek istenen sey, kisisel veriler islenirken kanunlar ve diger
hukuki diizenlemeler ile getirilen ilkelere aykir1 olmama,
bunlara uygun hareket etme zorunlulugudur. Diiriistlitk kural
ise, kisisel verisi islenmek istenen kisi aydinlatilmadan,
bilgilendirilmeden higbir surette verilerinin toplanamamas: ve
bunlarin islenememesi; bu kisiye karsi haksizliga yol acgacak
bigimde verilerinin kullanilmamas1 ve ayrica, kisisel verilerin
toplanma amacinin disma ¢ikilmamasini ifade eder.

Diirtistliik kuralinda amaca uygun hareket etme ve
aldatilmama seklinde iki onemli unsur karsimiza ¢ikmaktadir.>
Hakli bir sebep yokken kisilerin 6zel hayatinin gizliligini,
onurunu vs. ihlal edecek bigimde verileri islenirse bu ilkeye

51 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi
Kanunu, (Ankara: KVKK Yayinlari, 2018), 35.

%2 Hayrunnisa Ozdemir, “Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gore Korunmasy,” Ankara Universitesi SBE,
(2009): 167.
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aykirilik s6z konusu olacaktir. Bu sebeple veri isleyenler, veri
isleme esnasinda ilgili kisilerin ¢ikarlarini ve bunlarin makul
beklentilerini  diiriistliik ilkesi geregince goz Oniinde
bulundurmalidirlar.?

Veri isleyenlerin, veri isleme konusunda kanunlarca
kendilerine verilen izin veya emir geregince veriyi islerken, bu
kanunlarda belirtilen amaca gore islenebilecek asgari miktarda
veriyi islemeleri ve veriyi islerken veri sahibi kisilerin
ongoremeyecegi bir sekilde hareket etmemeleri, diiriistlik
ilkesinin bir geregidir.>* Hatta kanunda verinin islenmesine
miisaade edildigi halde veri igleyen, veriyi islemeye ihtiyag
duymuyorsa, dirtstlik kurali geregi veri islemeden
kaginmalidir.®® Diiriistliik kural: ile ilgili olarak bahsedilen bu
hususlara riayet edilmedigi takdirde hukuka uygun veri isleme
ilkesine de aykirilik s6z konusu olacaktir.

Calisma kapsaminda onemli olan diger genel hiikiim,
verilerin belirli, acitk ve mesru amaclarla islenmesi ilkesidir.
Veriler hukuka ve dirtstlitk kuralma aykir1 olmayacak bir
sekilde toplanirken, bunlarin hukuka aykir: olarak kullanilmas:
diisiiniilemez. Bu bakimdan, kisisel verilerin islenme amaci,
siipheye yer birakmayacak sekilde agik ve net olmalidir.>” Veri
isleme faaliyeti, kisisel verisi islenmek istenen ilgili kisi i¢in agik
ve net bir bigimde anlasilir olmalidir. Bu veri isleme faaliyetinin
veri isleme sartlarindan hangisine dayanarak yapildig: tespit
edilebilmelidir. Islenen veriler yapilan is ya da sunulan hizmetle

5% Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

5 Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

% Sefer Oguz, “Kisisel Verilerin Korunmasi Hukukunun Genel [lkeleri,” Bilgi
Ekonomisi ve Yonetimi Dergisi 13, no. 2 (2018): 132.

%  Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

5 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke
Uygulamalar1 Ve Ulkemizdeki Durum,” Uyusmazlik Mahkemesi Dergisi 0,
no. 3 (2013): 23.
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baglantili ve gerekli olmalidir ki bu, mesru amaglarla islenme
anlamina gelmektedir.”® Bu noktada, sunulan hizmetle alakasi
olmayan ya da islenmesine gerek olmayan bir veri islendiginde,
mesru olmayan bir amagla islenmis olacaktur.

Belirli olan amacin disina ¢ikilarak veri islemek ya da
rizanin alindig1 amagtan farkl bir amagla kisisel veriyi islemek
hukuka aykir1 olacaktir. Tk basta giidiilen amagtan farkl, yeni
bir amag giidiilerek kisisel veri islenmek isteniyorsa bu halde
mutlaka yeni bir riza alinmalidir.>®

Kisisel verilerin belirli, acitk ve mesru amaclarla islenmesi
ilkesi bilhassa agik rizanin alinmak istenildigi durumlarda ve
aydinlatma metinleri hazirlanirken 6nem kazanmaktadir. Bu
metinler hazirlanirken anlagilmayan, karmagsik bir terminoloji
kullanilmamalidir.®® Aksi halde bu ilkeye aykirilik s6z konusu
olacaktir.

Calisma kapsaminda son olarak deginilmesi gereken genel
ilke “kisisel verilerin islendikleri amagla baglantili, sirli ve
olciili  olmas1” ilkesidir. Oguz, bu ilkenin “verilerin
asgarilestirilmesi”, “veri ekonomisi” ve “minimizasyon” olarak
da bilindigini ifade etmektedir. Burada amag, en az miktarda
veri ile islem yapmaktir. Amag hasil olacak kadar veri islenmesi
gerekir.®! Fazlaya ka¢ilmamalidir. Bir bagka ifade ile veri isleme
faaliyetinin yapilmasi igin gerekli olmayan Olciide, yani
gereginden fazla kisisel veri toplanmamali ve islenmemelidir.
Ayrica, heniiz mevcut olmayan ya da gerceklesmesi muhtemel
olan birtakim amaglarla kisisel veri toplanmamalidir.®> Yalnizca
halihazirda mevcut olan amaglar igin kisisel veriler toplanabilir
ve islenebilir.

% Kisisel Verileri Koruma Kurumu, 100 Soruda, 37.
% Sefer Oguz, “Kisisel Verilerin,” 134.
60 Kisisel Verileri Koruma Kurumu, 100 Soruda, 37.
61 Sefer Oguz, “Kisisel Verilerin,” 134.
02 Kisisel Verileri Koruma Kurumu, 100 Soruda, 39.
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Tlkede s6z edilen dlgiilii olma ifadesiyle ise, kisisel verilerin
islenmesi ile gergeklestirilmesi arzulanan amag arasinda “makul
bir dengenin” kurulmas: kast edilmektedir. Amaci
gerceklestirecek Olctide veri islenmesi gerekmektedir. Bu acidan
bakildiginda bir kredi kart1 bagvurusunda, basvuruyu yapan
kisiden sosyal hayatina dair birtakim bilgileri de vermesini
istemek, olgtilulik ilkesi bakimindan aykirilik
olusturabilecektir.®

2. Inceleme ve Degerlendirme

Kurum tarafindan yapilacak incelemede, yurt disindaki
diger sirketlere aktarim yapilmak kaydiyla hizmetten
yararlanilmasma izin verilmesinin 6698 sayili Kanun'un 4.
maddesinde yani genel hiikiimler kisminda yer alan ilkelerden
“hukuka ve diirstliik kurallarina uygun olma” (m.4/f. 2-a),
“belirli, acitk ve mesru amaglar igin islenme” (m.4/ f. 2-c) ve
“islendikleri amagla baglantili, simirl ve 6l¢iilii olma” (m.4/ f. 2-
¢) ilkeleri bakimindan bir ihlale neden olup olmadig1 hususlar:
incelenecektir.*

Kisisel veriler, 6698 sayili Kanun'un 4. maddesinde sayilan
ilkelere uygun olarak islenmelidir. ilgili kisinin hangi kisisel
verisinin islenecegi, kisisel verilerin hangi amaglarla kimlere
aktarilacag1 konusunda ilgili kisiler agikca bilgilendirilmelidir.
Her bir isleme faaliyetine ya da her bir aktarma faaliyetine
yonelik olarak segenek sunulmali ve bunlar igin ayr1 ayr1 agik
riza alimmalidir.®

6 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanununa
fligkin Uygulama Rehberi, (Ankara: KVKK Yayinlari, 2019), 68-69.

o “WhatsApp Hakkinda Kamuoyu Duyurusu.”

% “WhatsApp Hakkinda Kamuoyu Duyurusu.” WhatsApp’in yeni ilkeleri,
genel islem kosullari altinda degerlendirildiginde WhatsApp, Tiirk Borglar
Kanunu'nun (TBK) ilgili 21. maddesi geregince kullanicilarin menfaatine
aykir1 genel islem sartlar1 hakkinda kullanicilarint agikga bilgilendirmeli,
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WhatsApp kullanicilarmin verilerini tiglincii taraf hizmet
saglayicilariyla, Facebook  sirketleriyle, is ortaklariyla,
istirakleriyle ve daha bircok yerle paylasacagini, onlara aktarim
yapacagin soylemekte fakat bunun icin kullanicilarina herhangi
bir se¢enek sunmamaktadir. Gizlilik ilkesine riza veren kisi
paylasima da otomatik olarak riza vermis olmaktadir. Bunlar
i¢in ayriyeten riza almamaktadir. Goriildiigii tizere WhatsApp,
diger sirketlere ve yerlere aktarim yapilmak kaydiyla
kullanicilarinin hizmetten yararlanmalarina izin vermektedir.

WhatsApp bu yeni gizlilik politikasindan once verileri
sadece saklayabiliyor ve sadece kullanicilar yurt disina aktarima
onay verdiginde aktarim yapabiliyorken yeni politikasina yurt
disma aktarim sartin1 koyarak, veri aktarim yetkisine herhangi
bir secenek sunmaksizin kendiliginden sahip olmak
istemektedir. WhatsApp, secenek sunmadan, dogrudan aldig:
bu onay ile artik verileri saklamakla yetinmeyecek ve kullanici
verilerini kendi sirketleri ve diger yerlerle paylasip verileri
analiz ederek bundan birtakim sonuclar ¢ikaracaktir.
Kullanicilarin  kisisel verilerini kullanarak onlarm kisisel

kullanicillarin bu sartlarin igerigini 6grenmelerine imkan taniumali ve
onlarin rizasmi almalidir. Aksi halde, menfaate aykirt bu genel islem
sartlar1 yazilmamis sayilacaktir. WhatsApp'm, verileri yurt disina
aktaracagma dair genel islem sarti belirsizdir. Kullanicilara, onlarin
menfaatine aykirt1 bu genel islem sartinin igerigini &grenme imkani
taninmamustir. Dolayisiyla, kullanicilar bu sarta onay vermis olsalar dahi
bu sartin yazilmamis sayilmasi s6z konusu olacaktir. Ancak TBK madde 22
geregince, yurt disina aktarimla ilgili kosul disindaki diger kosullar
gegcerliligini koruyacak ve kullamicilarm bunlara verdigi rza gegerli
olacaktir.
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tercihlerini ve giinlilk rutinlerini tespit edecek bicimde
profilleme® yapma firsatin1 elde edecektir.*”

Daha once de ifade edildigi {izere kisisel verilerin islenme
amacinin siipheye mahal vermeyecek sekilde agik ve net olmasi
gerekmektedir. Bu durum, kisisel verilerin “belirli, agik ve mesru
amaclarla islenmesi” ilkesinin bir geregidir. Veri aktarma da bir
veri igleme faaliyeti olduguna gore bunun da amacinin agik ve
net olarak ortaya konulmasi gerekmektedir. WhatsApp'in
ilkeleri goz oniinde bulunduruldugunda ise verilerin aktarilma
amaci noktasmda belirsizlikler oldugu goriiliir. Nitekim Kurum
da buna dikkat ¢ekmis ve WhatsApp’in yenilenen ilkelerinde,
islenen kisisel verilerin Facebook sirketleri, diger sirketler,
tedarikgiler gibi net bir sekilde belli olmayan taraflara anket,
pazarlama, arastirma yapmak, teslimat, teknik altyap1 ve diger
sistemleri saglamak, Ozellestirmek gibi net olarak belirli
olmayan amacglarla aktarilacagini belirtmigtir.

WhatsApp, kisisel verileri pazarlama amaciyla Facebook
sirketleri ya da is ortaklariyla paylastigini belirtmektedir. Ancak
Facebook’un kendisine aktarilan bu kisisel verileri, pazarlama
amaciyla bagka sirketlere satip satamayacagl noktasinda bir
belirsizlik s6z konusudur. Benzer sekilde WhatsApp'in, is
ortaklariyla, tedarikgilerle ya da digerleriyle paylastig: verilerin,

% GDPR 1. Boliim, tanimlarin yer aldig1 “Definitions” baglikli 4. kismin 4.
fikrasinda “profiling” yani profilleme, “kisisel verilerin gergek bir kisiyle
ilgili belirli kisisel yonleri degerlendirmek, 6zellikle de gergek kisinin isi,
ekonomik durumu, saghgi kisisel tercihleri, c¢ikarlar, giivenilirlik,
davranig, konumu veya hareketleri ile ilgili yonleri analiz etmek veya
tahmin etmek i¢in kullanilmasindan olusan her tiirlii otomatik kisisel veri
isleme manasina gelir.” “General Data Protection Regulation GDPR”
Intersoft Consulting, erisim tarihi Mayis 21, 2021, https://gdpr-info.eu/art-
4-gdpr/.

¢ Duman, “WhatsApp Veri Paylasim,” 546.

% “WhatsApp Hakkinda Kamuoyu Duyurusu.” Bu ifadelerin acik olmadig;,
WhatsApp'in amag bakimindan belirsiz bir sekilde verileri aktaracag ile
ilgili goriis i¢in bkz. Duman, “WhatsApp Veri Paylasim,” 547.
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bunlar tizerinden bagka yerlere aktarilip aktarilamayacag1 da
belirsizdir. Bu gibi durumlar, verilerin islenme, aktarma
amagclarinda belirsizlige sebep olmaktadir. Belirsizliklerin
giderilebilmesi igin verilerin, paylasilan yerler tarafindan
satilamayacagina ya da verilerin onlar iizerinden bagka yerlere
aktarilamayacagina dair WhatsApp gizlilik ilkesinde belirleme
yapilmasi yerinde olacaktir.

Aktarim yapilabilecek yerler sadece Facebook sirketleri,
istirakler ve tedarikgiler de degildir. Daha 6nce de ifade edildigi
tizere WhatsApp, bilgilerin 0Ornegin Amerika Birlesik
Devletlerine (ABD) aktarilabilecegini, iletilebilecegini ve
buralarda saklanip islenebilecegini belirtmektedir. Burada da bir
belirsizlik s6z konusudur. Zira ABD ile anlagilmasi gereken
devlet olarak gizli Orgiit, emniyet, istihbarat mi, yoksa sivil
toplum kurumlar1 m1 yahut bagka bir olgu mudur, bu nokta agik
ve net degildir.®

Kisisel verilerin bu kadar gesitli ve belirsiz bir¢ok yere
aktarilmasy, ilgili kisinin ¢ikarlarma ve makul beklentilerine ters
diismektedir. Bu durum diiriistliik ilkesine aykiridir. Zira veri
isleyenler diirtistliik ilkesi geregi ilgilinin ¢ikarlarin1 ve makul
beklentilerini goz ard: etmemelidir. Verilerin bu kadar ¢ok yerle
paylasilmasi halinde veri sahibi, kisisel verilerin nerelerde ve
nasil islendigini Ongoremeyecektir. Oysa diirtistliik ilkesi

% ABD’de “Vatanseverlik Kanunu” olarak ifade edilen “Patriot Act”in varlig1
gozden kagirilmamalidir. Zira Patriot Act’ta yer alan “Gelistirilmis Gozetim
Yetkisi (Enhanced Surveillance Procedures)” seklindeki Baslik II ve icerdigi
25 boliim, ABD Hiikiimeti'ne elektronik posta, bilgisayar ya da telefon
yoluyla haberlesme dahil akla gelebilecek biitiin haberlesme faaliyetlerini
izlemek icin genis ve cok Onemli yetkiler vermektedir. Iletisimin
denetlenmesi yetkisi bu Kanun ile genisletilmektedir. Bkz. USA PATRIOT
ACT, (H.R. 3162), OCT. 26, 2001, Congress.gov, erisim tarihi May1s 21, 2021,
https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf. Bkz.
Roger Dean Golden, “Giivenligin Maliyeti Nedir? ABD Vatanseverlik
Kanunu ve Amerika'min Ozgiirliik ve Giivenlik Arasindaki Dengesi,” gev.
Muharrem Aksu, SDU Hukuk Fakiiltesi Dergisi 2, no. 2 (2012): 120.
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geregince veri isleyen, verileri islerken ilgili kisinin
ongoremeyecegi sekilde hareket etmekten kaginmalidir.

WhatsApp'in belirsiz bir¢ok amacla kullanici verilerini
isledigi gortilmektedir. Oysa “islendikleri amagla baglantili,
smirli ve olgiilii olma” ilkesi geregince en az miktarda veriyi
toplayip makul amaglar1 i¢in kullanmasi gerekmektedir. Bir
mesajlasma uygulamasinin islemesi gercekten zorunlu veri ne
ise onun tlizerine ¢itkmamali, gereksiz bir sekilde veri islememeli
ve dolayisiyla aktarmamalidir. Yurt disinda bulunan diger
sirketlere veri aktarimi yapmak igin gereginden fazla veri
islememelidir. Aksi halde “islendikleri amagla baglantili, sinirl
ve Ol¢iilii olma” genel ilkesine aykirilik soz konusu olacaktir.

B. Ag¢ik Riza Bakimindan
1. Ag¢ikRiza

Acik riza, 6698 sayili Kanun'un 3. maddesinin a fikrasinda
belirtigine gore, belirli bir konuya iligkin olan ve
bilgilendirilmeye dayanan, ilgili kisinin Ozgiir iradesi ile
acgiklanan rizadir. 6698 sayili Kanunun gerekgesinde rizasi
istenen kisinin, kendisi ile ilgili veri islenmesine, Ozgiir
iradesiyle ve konu hakkinda yeterli bilgisi olarak, tereddiite
mahal vermeyecek aciklikta ve yalnizca o islemle simirli olmak
tizere verdigi onay beyaninin agik riza oldugu ifade edilmistir.”

Anayasanin  “Ozel Hayatin Gizliligi” bashkli  20.
maddesinin 3.fikrasinda da belirtildigi iizere yalnizca kanunda
ongoriilen hallerde ya da agik rizanin bulunmasi durumunda
kisisel veriler islenebilecektir. A¢ik rizanin bulunmasi 6698 sayili
Kanun’da temel hukuka uygunluk sebebi olarak kabul
edilmektedir.”*

70 Bkz. 6698 sayili Kanun Gerekge, TBMM, erisim tarihi Mayis 03, 2021,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf

7t “Agik Riza,” Kisisel Verileri Koruma Kurumu, erisim tarihi Mayis 03, 2021,
https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA. .pdf.


https://kvkk.gov.tr/yayinlar/A%C3%87IK%20RIZA.pdf
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Acik riza veren kisi, kendi istegiyle veya karsidan gelen bir
istek {izerine kendi verisinin islenmesine onay vermektedir. Bu
anlamda bakildig1 zaman agik rizada kisi, olumlu yonde bir
irade beyaninda bulunmaktadir. Aksi halde yani bu yonde bir
irade beyaninin mevcut olmadig1 durumda agik rizadan da sz
edilemeyecektir. Agik riza ile veri sahibi, islenmesine miisaade
ettigi verinin kapsamini, bunun sinrlarini, siiresini ve
gerceklestirilme seklini belirleyebilecektir. Ayrica bu riza, veri
isleyene de gerceklestirecegi fiille ilgili yol gosterecektir.”

Kisisel bir verinin islenmesi igin verilen agik riza, geri
aliabilir. Bir kere ri1za vermekle geri doniilemez bir yola girilmis
olmaz. Zira agik riza vermek, kisiye siki sikiya bagli bir haktir.
Bu agdan degerlendirildiginde kisinin kendi verisinin
gelecegini belirleme hakki, yine kendisine aittir. Dilerse, verdigi
acik rizayi geri alabilir. Fakat belirtmek gerekir ki, bu geri alma
islemi gelecege yonelik sonu¢ dogurur. Acik rizay: verenin bu
rizayi geri aldigina yonelik beyani veri sorumlusuna ulastigl an
hiitkiim dogurur ve veri sorumlusu, veri islemeyi ve bu rizaya
dayali olarak gerceklestirdigi diger faaliyetleri bu andan itibaren
durdurur.” Diger bir deyisle veri sorumlusu, kendisine agik
rizay1 geri almaya yonelik bir beyan ulasincaya kadar acik rizaya
dayali olarak verileri isleyebilecektir.

2. Agik Rizanin Ug Unsuru

Agik rizanin taniminda da goriildiigii tizere agik rizanin {ig
unsuru bulunmaktadir. Bunlardan ilki, r1izanin belirli bir konuya
iliskin olmasidir. Bunun anlami, konunun gergevesinin ¢izilmis
olmasi ve soyut bir sekilde kalmamasidir.”* Bu, veri isleyenlerin

72 “Agk Riza.”
7 “Agk Riza.”

7 Yildirim Keser, “Tiiketicinin Kisisel Verisinin Islenmesinde Acik Riza”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no. 3 (2020): 1191.
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ve veri sorumlularmin ilgili kisinin agik rizasim1 hangi konuya
iliskin olarak istediklerini agikg¢a ortaya koymalarini ifade
etmektedir. “Kisisel verilerimin islenmesini kabul ediyorum”
tiirtinden belirsiz ve ¢ok genel bir irade aciklamasi, 6698 sayili
Kanun kapsaminda tek basma acik riza olarak kabul
gormeyecektir.”> Buradan da anlagildigy {izere, agik riza
beyaninda bulunmasi gereken, genel bir kapsamdan ziyade
belirli bir duruma 6zgtilenmedir.”

Rizanin belirli bir konuya iligkin olmasi ile ilgili olarak ifade
edilmesi gereken bir husus da veri sorumlusunun yapacagi
birtakim ikincil iglemler i¢in, 6rnegin, yurt disma veri aktarim
islemi igin ayrica riza almasi gerekliligidir. Benzer sekilde,
verilerin islenme amagclarinda bir degisiklik olursa o halde de
ayrica riza alinmasi gerekir.”” Buradan da anlasilacag: iizere veri
sorumlusu, ilgili kisiden bir kez riza aldiginda, bu riza devaml
surette gecerli olmamaktadir. Birtakim degisiklikler oldugunda
yahut ikincil nitelikli islemler yapilmak istenildiginde ilk
rizadan ayri olarak riza almak gerekmektedir.

Acgik rmizanin ikinci unsuru, rizanin bilgilendirilmeye
dayanmasidir. Bununla ifade edilmek istenen sey, onceden
belirlenmis veri isleme amaglari ile ilgili olarak, rizas1 istenen
kisinin bilgilendirilmesidir. Ancak burada dikkat edilmesi
gereken husus, bu bilgilendirmenin riza alinmadan Once
yapilmas: gerekliligidir. Ilgili kisi riza vermeden &nce
bilgilendirilmelidir. Bu bilgilendirilme sayesinde rizasi istenen
kisi, veri isleme amacimi ve veriyi isleyen kisiyi
ogrenebilecektir.”

75 “Agk Riza.”

76 Merih Tagkaya/ Omiir Talay, “Dijital Gozetimin Pazarlama Amagch
Aracilart: ‘Cerezler’ ve Cerez Kullaniminda Acik Riza,” Akdeniz lletisim
Dergisi, no. 31 (2019): 370.

7 “Agk Riza.”

78 Sevgi Tiirkmen, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Acik Rizanin
Aranmadig1 Haller,” Istanbul Universitesi SBE, (2019): 110.
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Bilgilendirmenin agik ve anlasilir ifadelerle yapilmasi
gerekir. Bu noktada veri sorumlusu, ilgili kisiye, veri islemenin
amagclar1 ve islenen verinin niteligi hakkinda; veri aktarimi
yapilacaksa bunun alicilar1 hakkinda tam bir bilgi vermelidir.
Ayrica ilgili kisinin sahip oldugu haklar ile riza vermemesinin
doguracag1 sonuglar hakkinda da veri sorumlusu, rizas: istenen
kisiyi net bir sekilde bilgilendirmelidir. Kisaca, veri islemeyle
ilgili biitiin hususlara iligkin ilgili kisiye dogru, net, agik ve
anlasilir, tam bilgi verilmelidir.”

Bilgilendirilme ile ilgili deginilmesi gereken bir husus da
kisisel verilerin tiglincti taraflarla paylasilmasi i¢in alinan rizadur.
Sayet rizasi alinmak istenen kisiye, verilerinin paylasilacag:
tiglincii kisinin kim oldugu agiklanmazsa, bu konuda ilgili kisi
bilgilendirilmezse ve bu bildirim yapilmadan rizasi almirsa,
alian bu riza gegersizdir. Diger bir deyisle ilgili kisi, verilerinin
kimlere, hangi amacla aktarilacagini bilmeden riza verirse, bu
riza gegersizdir. Zira bu halde, ortada bilgilendirilmeye dayanan
bir riza bulunmamaktadir. Uctincii  kisilerle paylasim
yapilabilmesi i¢in rizanin alindig1 esnada ilgili kisiye, {iciincii
kisinin kim oldugu bildirilmelidir. “Size 0zel firsatlar
iletebilmemiz amactyla abonelik, yer ve hat bilgilerinizi X,Y,Z ve grup
sirketleri arasinda paylasarak kullanmamiz icin EVET yazip XXX'e
gonderin, 1 GB cepten internet kazanmin” seklindeki ifade ile alinan
riza gegerli degildir. Zira grup sirketlerinin kim oldugu
belirsizdir. Burada ayrica, hangi kisisel verilerin paylasilmak
istendigi de belirsizdir.5

Kullanicinin 6niine konulan ve onaylamasi istenen metin
fazla uzun olmamali, metinde yer alan ifadeler ise a¢ik olmalidir.
Sayet metindeki bilgilere ulasmak, site igerisinde

79 Tiirkmen, “Ozel Nitelikli,” 111. Taskaya/Talay, “Dijital Gozetimin,” 370.

80 Cihan Avc Braun, “Kisisel Verilerin I@lenmesinde Riza,” YUHFD XV, no. 1
(2018): 25-26.
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yonlendirmeler yapmak suretiyle zorlastirilmigsa veya
metindeki bilgiler ortalama bir insanin kolayca anlayamayacagi
tiirden teknik ve karmasik bir dille yazilmigsa, kisinin verdigi
riza gegersiz olacaktir.®! Bagka bir deyisle bilgilendirme, diiz bir
metinle, karmasik ifadeler, jargon vs. kullanmadan, ortalama
insanlarin anlayabilecegi yalinlikta yapilmalidir. Daha da
onemlisi bilgilendirme, erisilebilir ve goriiniir olmali ve direkt
ilgili kisiye yapilmalidir.s2

Acik rizanin unsurlarindan sonuncusu ve belki de en
onemlisi, 0zgiir irade ile rizanin aciklanmas: gerekliligidir. Bir
kimsenin kisisel verilerinin islenebilmesi i¢in verilecek rizanin,
ilgili kisinin Ozglir iradesi ile agiklanmasi gerekmektedir. Bu
rizanin gegerli bir riza olabilmesi igin ilgili kisinin gergek
manada bir se¢im hakkinin s6z konusu olmas: gerekir. Baski ve
korkutmayla ya da hile gibi durumlarla ilgili kisinin iradesini
sakatlayacak bir durum mevcut olmamalidir. Daha da 6nemlisi,
ilgili kisinin riza vermemesi onun aleyhine ciddi anlamda
sonuglar doguracak bir risk olusturmamalidir. Bagka bir ifade
ile, riza vermemesi halinde aleyhine birtakim sonuglar
dogacaksa, yani riza vermemesinin meydana getirecegi birtakim
sonuglar sebebiyle ilgili kisinin se¢im hakki kisitlaniyorsa, bu
halde ortada ozgilir irade ile verilmis riza soz konusu
olmayacaktir.®

Kurum, ilgili kisinin 0zgiir iradesiyle agik rizay1r vermesi
gerektigini vurguladiktan sonra hizmetin, agtk riza sartina
baglanamayacagimni ifade etmektedir. Buna gore agik rizanin
alinmasi, tiriin ya da hizmetin sunulmasi yahut bunlardan

81 Elif Kiizeci, “Kisisel Verilerin Korunmas1” Ankara Universitesi SBE, (2010):
243.

8  T{rkmen, “Ozel Nitelikli,” 111.

8 Braun, “Kigisel Verilerin,” 21.
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yararlandirilmasi i¢in bir 6n sart olarak dayatilmamalidir.®* Aksi
halde yani hizmetin sunulmasi ya da bundan yararlanilmasi agik
rizaya baglandiginda bu durum, agik rizayr sakatlayacaktir.
Ayrica 6698 sayili Kanun'un 4. maddesinde bulunan genel
ilkelerden “hukuka ve diiriistliik kurallarma uygun olma” (m.
4/f. 2-a) ve “islendikleri amagla baglantili, sinirl ve 6lgiilii olma”
(m. 4/f. 2-¢) ilkelerine aykirilik s6z konusu olabilecektir.’> Bu
durum, 6zgiir iradeyle acik riza verilmesi ilkesine de aykirilik
teskil edecektir.s¢

3. inceleme ve Degerlendirme

Kisisel Verileri Koruma Kurumu, hizmetin agik rizaya
baglanmasmnin yani agik riza vermek sartiyla hizmetten
yararlanabilecek olmanin, agik rizayi sakatlayabilecegini ifade
ettikten sonra bunun, kisisel verilerin hukuka aykir: igslenmesi
neticesini dogurabilecegini belirtmistir. Kurum tarafindan
baglatilan incelemede, WhatsApp'mn yaptig1 giincellemede
hizmetin riza sartina baglanmasi halinin ortaya ¢ikip ¢ikmadig:
da arastirilacaktur.

Daha evvel de ifade edildigi gibi hizmet, agik riza sartina
baglanamaz. Kullanicilara hizmet sunulmasi ve onlarin bu
hizmetten yararlanabilmeleri i¢in agik riza vermelerinin sart
kosulmasy, kisilerin kendi verilerinin islenmesine 6zgtirce, 6zgiir
iradeleri ile riza vermesi yoniindeki ilkeye aykirilik tegkil
edecektir.

WhatsApp, gizlilik politikasinda yaptig1 giincelleme ile riza
vermeyen kullanialarm  bu  uygulamay:r kullanmasim

8 “Hizmetin A¢ik Riza Sartina Baglanmasi,” Kisisel Verileri Koruma Kurulu,
Karar No: 2018/19, 16.02.2018, (https://www.kvkk.gov.tr/Icerik/5412/Acik-
Rizanin-Hizmet-Sartina-Baglanmasi)

8  Kisisel Verileri Koruma Kurumu, Uygulama Rehberi, 50.

86 Kisisel Verileri Koruma Kurumu, 100 Soruda, 27.
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engellemek istemektedir.#” Gizlilik ilkelerinde, yeni kosullarin
kabul edilmemesi halinde kullanici hesabinin silinmesi
gerektigini sOyleyerek hizmetin sunulmasini ve hizmetten
yararlanilmasmi acgtk riza sartina baglamis olmaktadir.
Dolayisiyla burada agik rizanin {i¢ unsurundan biri olan 6zgiir
irade ile rizanin agiklanmasi s6z konusu degildir. Uygulamay
kullanmak isteyen kisiler, mecburen WhatsApp'in 6ne siirdiigii
kosullara riza vermek durumunda kalmaktadir. Aksi halde onay
vermeyen kisiler, uygulamay1 kullanamayacaklardir. Burada
hizmet, agik riza sartina baglandig: i¢in bu durum, kullanicinin
verdigi acik rizay1 da sakatlayacaktir.

WhatsApp, Kisisel Verileri Koruma Kurumu'nun
incelemeleri devam ederken, 8 Mayis 2021 tarihinde yaptig:
agiklamada yenilenen sartlara riza verilmemesi halinde
hesaplarin askiya alinmayacagimi ve silinmeyecegini fakat
ilerleyen siirecte yavas yavas islevselliginin azaltilacagimni
sOylemistir. Bu azaltmalarin sonunda ise mesaj ve aramalarm
iletilmeyecegini belirtmistir. Kullanicilar bu ilkelere riza
gosterinceye kadar WhatsApp gizlilik sozlesmesini hatirlatacak
ve ilerleyen siirecte bu hatirlatma kalic1 hale gelecektir. Baska bir
deyisle kullanici onay verene kadar devamli surette bu
hatirlatmaya maruz kalacak, bu da uygulamanin kullanimin
sinirlandiracaktir. Bu sinirli kullanim birka¢ hafta siirdiikten
sonra uygulama neredeyse tamamen kullanilamaz hale
gelecektir.®

Arama yapma imkam da bulunan bir mesajlasma
uygulamasi olan WhatsApp’ta mesaj iletilememesi ve arama
yapilamamasi zaten, hizmetin kullanilamamas: anlamina
gelmektedir. Riza vermeyenlerin simdi degilse bile ileride
uygulamay1 kullanamayacak olmasi, hatta o zamana kadar
uygulamanin eski islevselligini giderek yitirecek olmas: yine

87 Bilir “Kisisel Verilerin Korunmasi,” 179.
8  “WhatsApp’tan Agiklama.”
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hizmetin agik riza sartina baglanmasina denk gelmektedir.
WhatsApp bu durumu erteleyerek geri adim atmis
olmamaktadir.

Tepkiler iizerine WhatsApp tarafindan 30 Mayis 2021
tarihinde yapilan, politikaya heniiz onay vermeyenler igin
sinirlamanin uygulanmayacagima dair agiklama, # Dbir tiir geri
adim olarak nitelendirilebilse de aciklamanin yapildig1 bu tarihe
kadar politikaya zaten onay vermis olanlarin, verdikleri rizanin
gecerliligi hakkinda tartismali durum halen devam etmektedir.
Zira bu agiklama yapilincaya kadar politikaya ¢oktan onay
vermis olan kullanicilar, bask: altindayken, iradeleri etkilenerek
bu onay1 vermislerdir. Ayrica s6z konusu halde, iki ayr1 durum
ortaya ¢ikmaktadir. Bir yanda bu agiklamadan 6nce, politikaya
baski altinda onay veren kullanicillar varken diger yanda,
agiklama sonrasinda halen onay vermemis kullanicilar vardair.
iki farkl kullanici iki farkli uygulamaya maruz kalmaktadir.

30 Mayis tarihli agiklama oncesinde tiim kullanicilara
yapildig1 gibi, aciklama sonrast WhatsApp is uygulamasin
kullananlarla iletisim kurmak isteyen kullanicilara da
sozlesmeye onay verinceye kadar devamli olarak gizlilik
sOzlesmesinin hatirlatilacak olmasi, adeta bir yildirma
politikasidir. Burada baski ile kullanicilarin iradesi etkilenmekte
ve serbest bir sekilde, Ozglirce se¢cim yapmalar
engellenmektedir. Bu yoniiyle, kullanicilara gercek bir secim
hakk: taninmamaktadir.

C. Yurt Disina Veri Aktarimi Bakimindan

1. Yurt Disina Aktarim

Kisisel verilerin yurt disina aktarilmasi, bir veri isleme
faaliyetidir. Nitekim 6698 sayili Kanun'un 3. maddesinin ilgili e
fikrasinda, kisisel verilerin aktarilmasinin da veri islenmesi

8  “Whatsapp'tan Yeni Gizlilik S6zlesmesi Agiklamasz!
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tanimi igerisinde yer aldig1 goriilmektedir. Bir bagka deyisle,
tipki kisisel verilerin kaydedilmesi, muhafaza edilmesi,
acitklanmasi ve yeniden diizenlenmesi gibi yurt disma
aktarilmasi da bir veri isleme faaliyetidir.”

Yurt dismna veri aktarimi 6698 sayili Kanun'un 9.
maddesinde diizenlenmistir. Yurt disina veri aktarilmasinin
mezkur 3. maddeden ayri1 olarak 9. maddede diizenlenmesinin
ve veri aktariminda ek olarak bazi veri isleme sartlarinin da
aranmasinin nedeni, verisinin aktarilmas: s6z konusu olan
kisinin, verilerinin aktarildigy {ilkelerde de etkin bir sekilde
korunmasimi saglamaktir. Bahsi gegen bu diizenleme ile yurt
disina aktarilmis olan kisisel verilerle ilgili olarak hedeflenen
sey, ilgili kisinin haklarim1 etkin olarak kullanabilmesini
saglamak ve kisisel veri aktariminin yapilacag: tarafin, ilk basta
veri glivenligini saglamak olmak tizere, kisisel verisi aktarilan
kisiyi korumaya yonelik giivencelerin saglanmasi igin ytikiimlii
kilinmasidir.”!

Mezkur 9. maddenin ilk fikrasinda, agik riza olmadan kisisel
verilerin yurt disina aktarilamayacagi diizenlenmistir. Ancak
veri isleme sartlar1 baglig: altinda da deginildigi tizere, agik riza
alinmadan  verilerin  iglenebilecegi  birtakim  durumlar
bulunmaktadir. Bunlar, 6698 sayili Kanun’un verilerin islenme
sartlarinin diizenlendigi 5. maddesinin 2. fikrasi®> ile “6zel

% “Yurt Disina Veri Aktarimi Kamuoyu Duyurusu (26.10.2020),” Kisisel
Verileri Koruma  Kurumu, erisim tarihi Mayis 08, 2021,
https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-
KAMUOYU-DUYURUSU.

9 “Yurt Disina Veri Aktarimi Kamuoyu Duyurusu.”

92 “2-a) Kanunlarda agik¢a 6ngoriilmesi. b) Fiili imkansizlik nedeniyle rizasini
agiklayamayacak durumda bulunan veya rizasma hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
biitiinliigliniin  korunmas:t igin zorunlu olmasi. ¢) Bir sodzlesmenin
kurulmas: veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmast. )


https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOYU-DUYURUSU
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nitelikli kisisel verilerin islenme sartlarinin” hiikiim altina
alindigr 6. maddesinin 3. fikrasinda®® diizenlenmistir. Bu
fikralarda yer alan sartlardan biri varsa ve ilgili kisinin
verilerinin aktarilacag1 yabanci iilkede yeterli koruma da varsa,
bu sartla agik riza alinmadan da verilerin yurt disina
aktarilabilecegi 9. maddenin 2. fikrasmmn a bendinde
diizenlenmistir.

Yeterli korumanin olmamasi halinde agik riza aranmadan
verilerin yurt disina aktarilabilmesi durumu ise mezkur 9.
maddenin 2. fikrasinin b bendinde diizenlenmistir. Bu halde
yurt disina aktarim yapilabilmesi igin dngoriilen sartlardan biri,
tilkemizde ve yabanci iilkede bulunan veri sorumlularinin
yeterli korumay1 yazili bir sekilde taahhiit etmeleridir. Ikinci sart
ise Kurul’'un bu konuda izninin bulunmasidir. Bir diger ifade ile
yeterli korumanin olmadig: iilkelere acgik riza almaksizin veri
aktarilmak isteniyorsa bu iki sart bir arada bulunmalidir. Hem
yazili taahhiit verilmeli hem de Kurul, bu aktarima izin
vermelidir.

Yeterli korumanin oldugu tilkeleri Kisisel Verileri Koruma
Kurulu'nun belirleyecegi ve ilan edecegine 9. maddenin 3.
fikrasinda yer verilmis olsa da Kurul, heniiz bu konuda bir

Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin
zorunlu olmast. d) Hgili kisinin kendisi tarafindan alenilestirilmis olmast. e)
Bir hakkin tesisi, kullanilmas1 veya korunmasi igin veri islemenin zorunlu
olmasi. f) Tlgili kisinin temel hak ve oOzgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmasi.”

% “(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongoriilen hallerde ilgili kisinin ag¢ik rizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iligskin kisisel veriler ise ancak kamu
sagligimin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yoOnetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi
aranmaksizin iglenebilir.”
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belirleme yapmamuistir. Yeterli korumanin bulundugu tilkeler
hentiz bilinmediginden, agik riza alinmaksizin verilerin
aktarilabilecegi hallerden ilki devre disi kalmaktadir. Yeterli
korumanin olmadig iilkelerle paylasabilmek igin ongoriilen,
taahhiitname verilmesi ve Kurul’un izni sartlarinin ise heniiz
islerliginin bulunmadig1,®* zira yapilan basvurulardan sonug
aliip alinmadiginin net olarak bilinmedigi ifade edilmektedir.*
Sonug olarak, mevcut durumda yurt dismna veri aktarimi
konusunda isler olan tek yontem, ilgili kisinin agik rizasinin
alinmasidir.*

2. Inceleme ve Degerlendirme
a. 6698 Sayili Kanun Madde 9 Bakimindan

Kisisel Verileri Koruma Kurumu, WhatsApp hakkinda
yapacagl incelemede onceki basliklarda belirtilenlere ek olarak,
verilerin yurt disina aktariminda 6698 sayili Kanun'un ilgili 9.
maddesinde yer alan hiikiimlere aykiri bir durumun olup
olmadigini da aragtiracaktir.

Yukarida da ifade edildigi tizere yurt disina veri aktarimi
icin isler olan tek yontem olarak agik riza alinmas: kalmistir.
WhatsApp, kullanicilarinin verilerini yurt disimna aktarmak
istiyorsa onlarin agik rizasini almalidir. Ancak burada sartlarina
uygun olarak verilen bir acgik rizadan s6z etmek miimkiin
degildir. Zira agik rizadan s6z edebilmek igin agik rizanin
unsurlariin mevcut olmasi gerekmektedir.

Acik rizanin unsurlarindan biri olan “rizanin belirli bir
konuya iliskin olmasi” bahsinde de belirtildigi {izere veri
sorumlusunun, yurt digsina veri aktarimi gibi ikincil nitelikli

% Asikoglu ve Uzun, “Kisisel Verilerin,” 960.

% Murat Volkan Diilger, “Yurt Disina Veri Aktariminda Milyonluk Ceza:
Kisisel Verileri Koruma Kurulunun Amazon Karari,” erisim tarihi Mayis
10, 2021, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792388.

%  Asikoglu ve Uzun, “Kisisel Verilerin,” 960.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792388
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islemler icin ayrica riza almasi gerekmektedir. WhatsApp'in
yenilenen politikasinda ise boyle bir durum s6z konusu degildir.
Yenilenen gizlilik ilkesine onay verildiginde, yurt disina
paylasima da onay verilmis olmaktadir. Yurt disina aktarim igin
ayrica riza alinmadig gibi kullanicilarin bu aktarimi reddetme
secenegi de bulunmamaktadir.

Acik rizanin unsurlar1 agiklanirken de deginildigi {izere
ilgili kisiye, verilerin aktarilacag: tiglincii kisinin kim oldugu
agiklanmalidir. Aksi halde riza gegersiz olacaktir. WhatsApp'mn
verileri aktaracagmi soyledigi tiglinci kisiler noktasinda
belirsizlik vardir. Bagka bir deyisle, bu yeni gizlilik ilkelerinde
verinin alicilar1 hakkinda bilgilendirme agik, anlasilir ve net bir
sekilde yapilmamistir. Bu durum acgik rizayi, bilgilendirilme
unsuru bakimindan sakatlamaktadir. Ornegin, yeni bir sirket
eklenmesi veya sirket birlesimi halinde verilerin bu sirketlere de
aktarilacagin1 sOylemektedir. Fakat bu sirketler belirsizdir.
Benzer sekilde, verileri ABD’ye aktaracagini sdylemektedir ama
ABD’de kimlere aktaracagini sdylememektedir. Bu noktada,
kullanicilardan aldig riza gegerli olmamaktadir.

Ifade edilmesi gereken dnemli bir husus da WhatsApp'in,
onaylamalar1 i¢in kullanicilarin 6niine koydugu bu metnin agik
olmamas1 ve metindeki bilgilere ulasmanin zorlastirilmasidir.
Zira metinde bazi kavramlar tam ag¢iklanmamus, link eklemek
suretiyle kullanicilar farkli metinlere yonlendirilmistir. Kullanici
bu linke tikladiginda karsisina bambagka bir metin ¢ikmakta, o
metnin iginde de bagka linklerle karsilasmaktadir. Dolayisiyla
kullanic1 bir bilgiye ulasabilmek i¢in birkag¢ linke tiklayip, o
linklerin igindeki uzun metinlerden de aradigini bulmaya
calismaktadir. Ayrica metindeki ifadelerin de net olmayisi,
ortalama bir insanin metni anlamasimi zorlastirmaktadir. Bu
yoniiyle  verilen rizanmn, gegerli bir riza oldugu
sOylenemeyecektir.

WhatsApp gizlilik politikasinda hangi verilerin ne amacla
islenecegine deginilmistir fakat, islenen bu verilerin Facebook
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sirketleri, is ortaklari, tedarikgiler, diger fiigiincii taraf veri
sorumlular gibi tam ve net bir sekilde belirli olmayan taraflara
aktarilacag1 goriilmektedir. Ustelik olast bir devir halinde ya da
yeni bir sirket alimi, sirket birlesimi gibi hallerde veri aktarima,
bu sirketlere de yapilacaktir. Bu halde, aktarim yapilacak taraflar
iyice belirsiz hale gelmektedir. S6z konusu durum, agik rizay:
bilgilendirilme unsuru agisindan sakatladigy gibi 6698 sayili
Kanun'un ilgili 11. maddesine de aykirilik teskil etmektedir.

llgili kisinin haklarinin diizenlendigi bu 11. madde
geregince ilgili kisiler verilerinin aktarilacag: tigtincti kisilerin
kim oldugunu bilme hakkina sahiptir. Bu durum, kisisel
verilerin hem yurt igine aktarim hem de yurt disina aktarimda
gecerlidir. ﬂgili kisiler verilerinin yurt disinda kimlere
aktarilacagini bilmelidir. Ancak WhatsApp uygulamasinda
verinin aktarilacag {iciincii kisileri bilebilmek yukarida ifade
edildigi tizere nerdeyse imkansizdir. Cilinkii her an sirkete bir
yenisi eklenebilir ve kullanici verileri, kullanicilarin bilmedigi bu
tiglincii kisiye aktarilabilir.

b. Ozgiir irade Bakimindan

Verilerin islenmesine ve yurt disina aktarilmasma yonelik
riza alinmasinin ayristirilmadigy, fakat kullanicilarin verilerinin
islenmesine agik riza verirken yurt digina aktarilmasina riza
vermeyebilecegi gbz oniine alindiginda (WhatsApp’in kullanim
yayginligi da dikkate alinarak) s6z konusu durumun agik
rizanin {i¢ unsurundan biri olan Ozglir irade ile rizanin
aciklanmasi gerekliligi bakimindan ihlal tegkil edip etmedigi
hususu da bagslatilan bu incelemede arastirilacaktir.

Verilerin yurt disina aktariminda da agik rizadan soz
edilebilmesi i¢in verisi aktarilmak istenen kisinin gercekten bir
se¢im hakkinin olmasi gerekmektedir. Daha Once de ifade
edildigi gibi riza vermemesinin meydana getirebilecegi bazi
sonugclar sebebiyle se¢cim hakki kisitlaniyorsa bu halde, 6zgiir
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irade ile aglk riza verilmesinden s6z etmek miimkiin
olmayacaktir.

WhatsApp uygulamast genis bir ¢evre tarafindan
kullanilmakta ve insanlar bu uygulamada gruplar olusturarak®”
toplu bir sekilde gruptaki insanlarla iletisim kurabilmektedir.
Yeni ilkelere ri1za verilmedigi halde ilerleyen siiregte bu gruplara
da erisim saglanamayacag1 igin kullanicilar, gruplarindaki
kisilerle farkli yollardan iletisim kurmaya galisacaklardir. Bu
durumda herkesin orta noktada bulusacagi bir uygulama
bulmak gerekecektir. Grup kurarak iletisim saglamaya imkan
veren WhatsApp benzeri bagka uygulamalar olsa da
WhatsApp’taki grubun baska uygulamada tekrar olusabilmesi
icin gruptaki herkesin ayni1 uygulamay1 kullanmas: gerekecektir.

Herkesin ayni uygulamay1 indirip kullanmas: tek bir grup
icin kolay goriinebilir. Nitekim tek bir grubun varlig1 halinde
gruptaki tiyeler, kararlastirilan diger uygulamay: indirecek ve
grup, o uygulamaya bir biitiin halinde tasmacaktir. Boylece
gruptaki herkes aymi platformda yeniden bulusmus
olacaklardir. Ancak gruplarin birden fazla oldugu
diisiiniildiigtinde,”® bu durum ¢ok da kolay olmayacaktir.

%7 WhatsApp uygulamasinda bulunan grup kurma o&zelligi ile kullarucilar,
ortak noktas: olan bazi kisilerle, olusturduklar1 grup {izerinden sohbet
etmektedir. Ornegin; ayni isyerinde calisanlarin olusturdugu WhatsApp
grubu sayesinde isle ilgili bir mesele hakkinda ¢alisanlara tek tek mesaj
gondermek yerine, grup tizerinden tek bir mesaj ile tiim ¢alisanlara ayni
anda ulagilabilir. Aymi anda biitiin ¢alisanlar grup tiizerinden sohbet
edebilir. Bu gruplarda ¢ok fazla sayida kisi, ayn1 anda sohbet edebilir.
Ustelik sadece bir isyerinde ¢alisan insanlar degil, ortak bir noktada
bulusup sohbet etmek isteyen herkes bu gruplar: olusturabilir. Bir sinifin
Ogrencileri ya da bir biitiin olarak okul grubu, ¢alisma arkadagslarmin kendi
aralarinda olusturdugu grup, aymi apartmanda oturanlarin grubu, bir
seminer igin olusturulan grup gibi pek ¢ok durumda kullanicilar, grup
olusturabilir. Bir kullanic1 birden fazla farkli gruba iiye olabilir.

% Farz edelim ki bir kullanicinin WhatsApp’ta 20 adet grubu var. Her bir
grupta da 60 kisi olsun. Bu kullanici, WhatsApp gruplar: sayesinde 1200
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WhatsApp'in 30 Mayis 2021 tarihindeki agiklamasindan
once uygulamaya onay veren kullanicilar, WhatsApp gruplar:
ile olan iletisimlerini siirdiirmek istediklerinden, uygulamay1
kullanabilmek i¢in mecburen yeni gizlilik ilkelerine riza vermek
durumunda kalmislardir. Riza vermemenin meydana getirecegi
bu sonuglar nedeniyle kullanicilarin se¢im hakki kisitlanmaisgtir.
Zira kullanici, riza vermedigi durumda gruplariyla iletisim
saglayamayacaktir. Bu gerekgeyle verdigi riza, ozgiir irade ile
verilmis bir riza olmamaktadir. Burada agik riza, 6zgiir irade
unsuru yoniinden sakatlanmaktadir.

SONUC

WhatsApp anlhik mesajlasma uygulamasinin,
kullanicilarinin =~ 6niine  getirdigi yeni gizlilik politikasi,
kullanicilara yonelik olarak birtakim zorlamalar igermektedir.
Mezkur politikaya onay/riza vermeyenlerin, uygulamadan
eskisi gibi verim alamayacak olmasi ve neredeyse uygulamay1
kullanamayacak hale gelmesi, bagli bagina bir zorlamadir.

Calismada ifade edildigi gibi yeni politikada, verisinin yurt
disina aktarilmasini istemeyen kullanicilara, bunu reddetme
hakki taninmamaktadir. Bunun hukuken birtakim sonuglari
olmaktadir. Ornegin s6z konusu halde hizmet, agik riza sartina
baglanmis olmakta ve Kisisel Verileri Koruma Kurumu’'nun
ifadesi ile bu durum, kullanici tarafindan verilen agik rizanin

kisi ile sohbet edebilmektedir. WhatsApp’1 kullanamamasi durumunda, bu
gruplarla iletisim kuramayacaktir. Sadece, gruptaki tiim tiyelerin anlasip
ortak bagka bir mesajlasma uygulamasi kullanmaya karar vermesi halinde
WhatsApp grubu, o uygulamaya tasinacak ve grup iiyeleriyle iletisime o
uygulama tizerinden devam edilebilecektir. Ancak birbirinden ¢ok farkh
amaclarla ve farkli iiyelerle kurulmus 20 adet grubun hepsini ortak bir
mesajlasma uygulamasinda bir araya getirmek ¢ok da kolay olmayacaktir.
WhatsApp haricinde tek bir mesajlasma uygulamas: olsayd: ve gruplar
dogrudan oraya tasinabilseydi o halde kolay olabilirdi. Ancak WhatsApp
haricinde bir¢ok mesajlagsma uygulamasi bulunmaktadir.
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sakatlanmasma sebep olmaktadir. Bu halde, 6zgiir irade ile
verilen bir rizadan bahsetmek miimkiin olmamaktadir. Oysa
rizanin Ozglir irade ile verilmesi, agik rizadan bahsedilebilmesi
i¢in son derece dnemlidir.

Kisisel verilerin, 6698 sayili Kanun'un 4. maddesinde
sayillan genel ilkelere uygun olarak islenmesi gerekirken,
WhatsApp’in yeni politikasinda bu ilkelere aykiri birtakim
hususlarm oldugu gériilmektedir. Ornegin, kullanici verilerinin
belirsiz bircok yere aktarilmasi, diiriistliik ilkesine aykirilik
teskil ederken; belirsiz amaclarla kullanici verilerinin islenmesi
de “islendikleri amagla baglantili, sinirl ve 6lgiilii olma” ilkesine
aykir1 olmaktadir. Benzer sekilde, veri isleme faaliyeti olmasi
hasebiyle veri aktarma amacinin acgik¢a ifade edilmesi
gerekirken bu konuda bir belirsizligin s6z konusu olmasi,
verilerin “belirli, actk ve mesru amaglarla islenmesi” ilkesine
aykirilik teskil etmektedir.

Calismada yer verildigi tizere WhatsApp, kullanicilarmin
kisisel verilerini yurt digina aktarmak istiyorsa onlardan ayrica
riza almalidir. Yenilenen gizlilik politikasina riza verenlerin
otomatik olarak verilerin yurt digina aktarimina da riza veriyor
olmalari, dogru degildir. Yeni gizlilik politikasinda yurt disina
aktarim igin ayrica alinmis bir ac¢ik riza bulunmamaktadir.
Ilaveten, acik rizamin s6z konusu olabilmesi icin ilgili kisinin,
verilerinin  aktarilacagr  kisiler ~hakkinda tam olarak
bilgilendirilmesi gerekir. WhatsApp, ilgili kisileri verinin
alicilar1 hakkinda net olarak bilgilendirmemektedir. Bu halde de
acik riza sakatlanmaktadir.

Bireylerin tepki olarak WhatsApp'tan farkli birtakim
uygulamalar tercih etmeye baslamasiyla ve ilgili kurumlarin da
WhatsApp hakkinda incelemeler baslatmasiyla WhatsApp, geri
adim atmaya zorlansa da yaptig1 tutarsiz aciklamalar giiven
vermemektedir. WhatsApp, son yaptigr aciklamada, yeni
ilkelere heniiz onay vermeyenler i¢in uygulamanin
islevselliginin ~ smirlanmayacagini  belirterek  kullanicilar
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arasinda farkli durumlarin ortaya ¢itkmasina sebep olmaktadir.
Zira baz1 kullanialar smirlamaya maruz kalacaklarini ya da
uygulamay1 kullanamayacaklarin1 diistinerek, iradeleri bu
sekilde etkilenerek yeni politikaya onay vermisken, hentiz onay
vermemis olan diger kullaniclar, sinirlamaya maruz
kalmayacaklardir. Bu durum hakkaniyete aykir1 olacaktir.

Son olarak ifade etmek gerekir ki bu calismada ortaya
konulmaya c¢alisilan WhatsApp'in ilkelerindeki hukuka
aykiriliklara benzer durumlar, ileride farkli uygulamalarda da
ortaya cikabilir. Bu nedenle kullanicilar, uygulamalarin 6nlerine
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