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YAZIM KURALLARI
Baslangic,

1. Makale basligi: Amerigo Md BT, 15 pt., Tum harfler buyuk, Kalin, Ortalanmas,

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasli, i1k harfler biiyiik, yildiz ile dip-
notta yazarm meslegi.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, Ik harfler buyuk.

Metin

1. Metin icj basliklar: Amerigo Md BT, 12 pt.

2. Baslik basindaki isaretler icin yeni liste stili tanimlanmasi1 (Word’de Giris sekmesinde
paragraf kutucugunun icinde ust siradaki liste isareti/numaralandirma
isaretlerinden ¢ok diizeyli liste baghg1 altinda yeni liste stili tanimla daha sonra sol
alttan bicimden numaralandirma secenegi secjlecek) siralamast:

1. Seviye: Numaralandirma stili: L, II, III... Kalin, Tiimii biiyiik harfler

2. Seviye: Numaralandirma stili: A, B, C... Kalin, Ik harfler buyuk

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, Ik harfler bliyiik

4. Seviye: Numaralandirma stili: a, b, c... Kalin, {lk harfler bliyiik

5. Seviye: Numaralandirma stili: i, ii, iii... Normal, [lk harfler biiyiik, Italik.

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflar:: Ik satir 0,75 cm iceride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf dncesi 5nk paragraf sonrasi 0 nk aralik, satir aralig: 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm iceride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden cok
paragraf verilecekse bu durumda soz konusu iki paragraf arasinda aralik 0 olmalidir
(ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“once” kismi 0 nk yapilmalidir).

3. Dipnottaki cuimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidur.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin icerisinde gosterilen dipnot numaralar1 sayet bir noktalama isareti varsa onun
hemen ardindan bos]uk birakilmaksizin belirtilecektir.

Yanls: verilecektirl. Dogru: verilecektir. !
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Kaynakca

Kaynakga ayr1 sayfada baslayacaktir.

Alfabetik sirali, Palatino Linotype, 11 pt.

Kaynakga paragraflari: 0,75 cm asihi (ilk satirdan sonraki satirlar 0,75 cm igeride), her
iki tarafa yaslanmis, sag ve sol girinti 0, paragraf dncesi aralik 3 nk paragraf sonrasi
aralik 0 nk, Aym stildeki paragraflar arasina bosluk ekleme segenegi secilmemis, satir
araligy 1.

Yazim sekline iliskin kurallara uygun olarak hazirlanmis 6rnek word formu i¢in bkz.
http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallar1 ve At:if Usulii

1.

Derginin yazim ve imla kurallarinda Tiirk Dil Kurumunun yaynlari ve kararlari esas
alinmaktadir.

Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iligkin detayl bilgi icin bkz.
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

Eserin yayn dilinin Tiirkge olmasi halinde atif yapilirken;

¢ “and” yerine “ve”

0 “unpublished” yerine “yayimlanmamis” veya "yaymlanmamis"

¢ “Anonymous” yerine “Anonim”

0 birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”

0 “see” yerine “bkz.”

0 “in” yerine “i¢.”

0 “accessed” yerine “erigim tarihi”

0 “trans.” yerine “gev.”

0 “edited by” yerine “editor”

0 “translated by” yerine “geviren”

0 “interview by” ifadesi yerine “roportaji yapan”

0 “PhD diss.” yerine “doktora tezi”

0 “thesis” yerine “tez”

0 “last modified” yerine “son degistirilme”

¢ “filmed” yerine “cekim” ifadeleri kullanilmalidar.

¢ Tarih belirtirken kullanilan ay isimleri Tiirkgelestirilmistir ancak yazim formati
korunmustur. Ornegin; Mayis 8, 2019 seklinde yazilmalidir.

¢ Dergi sayisini ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen
korunmustur.

¢ Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ff.” ifadesi konulmalidir. Eger “ff.”dan sonra “.” gelecekse
kullanilmaz ancak “;”, “?” vb. gelecekse onlar “ff.”deki noktaya bitisik yazilir.

"o
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0 Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karar1 kaynakcada
gOsterilmeyecektir. Yargi Kkararlarmna yapilan atiflarda asagidaki kural ve
kisaltmalar dikkate alinmalidir:

0 Mahkemenin/kurumun ad1 varsa dairesi, E. esas numarasi K. karar numarasi tarih
[glin.ay.y1l formatinda], (kararin ulasildig1 kaynak, varsa ulasildigi kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

0 Yabanca1 kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis
oldugu karar atif usulii kullanilabilir. Tercih edilirse Tiirk kararlari i¢in kullanilan
sistem de uygun distiigli Olgiide uygulanabilir. Ancak, bir eserde ayni
mahkemenin veya kurumun bir karari igin hangi sistematik kullanilmigsa diger
kararlarinda ayni sistematigin kullanilmas: gerekir.

Anayasa Mahkemesi AYM
Bireysel Basvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Danigtay Dan.
Esas E.
Hukuk Bolimi HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
Ictihadi Birlestirme Kurulu IBK
Ictihatlar1 Birlestirme Biiyiik Genel Kurulu IBK
Idari Dava Daireleri Kurulu Karar1 IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karar1 VDDK
Yargitay Yar.
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Ornekler:
AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanc1 igtihat ve Bilgi Bankast).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017,
(https://legalbank.net/belge/ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-
21-t-23-01-2017-bosanmadan-kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019,
(https://www .rekabet.gov.tr/Karar?kararld=c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.



WRITING FORMAT
Beginning

1. Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered paragraph
style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justified.
job of author(s) shall be written with an actinoid footnote.

3. Dbstract and Keywords: Bold and first letter capital

Text

1. Titles in the text: Amerigo Md BT, 12 pt.
2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:
First level: Numbering style: I, II, III... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: i, i, iii... Title: italic and first letter capital.
3. Main text: Palatino Linotype, 11 pt.
4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled. If there are more than one
paragraph in a footnote, pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

Wrong: givenl. Right: givenA1
Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled.
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For the sample word form edited per the writing form rules of the Journal, please see
http://dergipark.org.tr/download/journal-file/14917

Spelling and Footnotes

1. The works should be prepared per official spelling and orthographic rules.

2. "The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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KRITIK ALTYAPILARA YONELIK BILISIM
SUCLARI, TURKIYE VE AB UYGULAMALARI

Cyber Crimes Against Critical Infrastructures,
Turkey and EU Practices

Muhammet KARACA', Ensar GUL"

Oz

Kritik altyapilar, isledigi bilgi/verinin gizliligi, biitinltigti
veya erisilebilirligi bozuldugunda, can kaybina, biiyiik 6lgekli
ekonomik zarara, ulusal giivenlik agiklarina veya kamu
diizeninin bozulmasina yol agabilecek bilisim sistemlerini
barindiran altyapilardir. Teknolojik gelismeler bircok bakimdan
bliylik kolayliklar saglasa da gesitli giivenlik sorunlarimi da
beraberinde getirmektedir. Siber uzayda islenen suglarin giin
gectikce artmasi, devletlerin bu alanda giivenlik 6nlemlerini
artirmasi  gerektigini ortaya koymaktadir. Tirk Ceza
Kanunu'nda, Avrupa Siber Suglar Sozlesmesi'nde bu alanda
farkli uygulamalar dikkat ¢ekmektedir. Bu makalede, kritik
altyapilara yonelik siber saldirilar incelenmistir. Bu saldirilara

Savunma Is Gelistirme Sorumlusu, TUBITAK Bilisim ve Bilgi Giivenligi
Ileri Teknolojiler Arastirma Merkezi, muhammet.karaca@tubitak.gov.tr,
ORCID: 0000-0003-2948-8727.

Profesér Doktor, Maltepe Universitesi, Miihendislik ve Doga Bilimleri
Fakiiltesi, Yaziim Miihendisligi Boliimii, ensargul@maltepe.edu.tr,
ORCID: 0000-0001-8753-6075.

Makale Gonderim Tarihi/Received: 18.05.2020.

Makale Kabul Tarihi/Accepted: 08.05.2021.

ok

Atif/Citation: Karaca, Muhammet, ve Giil, Ensar. “Kritik Altyapilara Yonelik

Bilisim Suglari, Tiirkiye ve AB Uygulamalar1.” Bilisim Hukuku Dergisi 3, no:
1 (2021): 1-30.
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kars1 yapilan ¢alismalardan ve alinan tedbirlerden bahsedilerek
gerekli onerilerde bulunulmus ve sonuglar degerlendirilmistir.

Anahtar Kelimeler: Kritik Altyapilar, Bilisim Giivenligi, Siber
Suglar, Internet Hukuku, Avrupa Siber Suglar S6zlesmesi.

Abstract

Critical infrastructures describe the physical and cyber
systems which cause loss of lives, large scaled-economical
damage, national security flaw or public order breakdown when
their info/data confidentiality, integrity or accessibility is
compromised. Although technological advances provide great
convenience in many ways, they also bring various security
problems. The increasing number of crimes committed in
cyberspace reveal that goverments need to increase their security
measures in this field. The Turkish Criminal Law, European
Cyber-Crimes Contract have different laws and practices in this
field. In this article cyber attacks on critical infrastructures and
the measures taken against these attacks are discussed.

Keywords: Critical infrastructures, Information Security,
Cyber Crimes, Internet Law, European Cyber-Crimes Contract.

GIRIS

Kritik altyaps, tilkeden iilkeye ve tilke birliklerine gore farkl
farkli sekillerde tanimlanabilmektedir. Tiirkiye igin kritik
altyap1, isledigi bilgi/verinin gizliligi, biitiinligii veya
erigilebilirligi bozuldugunda, can kaybma, biyiik o0lcekli
ekonomik zarara, ulusal gilivenlik agiklarina veya kamu
diizeninin bozulmasina yol agabilecek bilisim sistemlerini
barindiran altyapilar olarak ifade edilmektedir.!

1 T.C. Ulagtirma Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal Siber
Giivenlik Stratejisi, (Ankara: T.C. UDHB, 2016), 8,
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-
2019guvenlik.pdf.
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Bilisim sistemlerinin giin gectikge gelismesi ve degismesi,
farkli sekillerde islenen bilisim sug fiillerinin de artmasina neden
olmaktadir. Her ne kadar teknoloji biiyiik bir kolaylik sunsa da
hukuka aykir1 olarak bu teknolojinin kullanildigina ve siber
saldirilarin artarak devam ettigine her gecen giin sahit
olunmaktadir. Bu konuya hem Tiirk Ceza Kanunu’'nda hem de
Avrupa Konseyi tarafindan hazirlanan Siber  Suclar
Sozlesmesi'nde 6nemli bir yer ayrilmigtir.2

765 sayili Miilga Tiirk Ceza Kanunu'nda, bilisim suglarina
yonelik hiikiimler oldukga kisitliyken, 5237 sayili yeni yasanin
ylrirliige girmesi ile daha genis capli hiikiimlere yer verilmistir.
5237 sayili yasanin 243-246. maddelerinde bilisim alaninda
islenecek suglarla ilgili yeni diizenlemeler yapilmistir. Bu
baglamda hem bilisim sistemleri ile islenen suglar hem de bilisim
sistemlerine karsi islenen suglar, TCK'nin ilgili maddelerinde
yerini almistir.

Avrupa Konseyi Siber Suglar S6zlesmesi de kiiresellesmenin
kaginilmaz bir sonucu olan bilisim suglarinin kiiresellesmesi
sorununa bir ¢oziim {iretilebilmesi i¢in ortaya konmus, birgok
tilke tarafindan kabul goren ve imzalanan bir sozlesme
olmustur. Bugiin bu s6zlesme kapsaminda birgok bilisim sugu
ile ilgili hitkme yer verilmektedir.

Gelisen teknoloji hem birey bazinda hem de kurumlar
bazinda olumlu ve olumsuz etkiler barindirmaktadir.
Teknolojinin ilerlemesi, zaman, maliyet ve kalite konusunda
biiyilik avantajlar saglarken, yeni saldir1 tiplerini de beraberinde
getirmektedir. Bu saldirilar artik dogrudan fiziki bir saldir
olmaktan ¢kmis, dolayli yollardan bilisim sistemleri
kullanilarak ve fark edilmesi imkansiz ya da uzun zaman alan
bir saldir1 tipine dontigmiistiir.

2 Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglar1,” Denetisim, no. 8 (2016):
76.
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Bu makale dort boliimden olusmaktadir. Ik bolitmde, kritik
altyapilara yonelik gercgeklestirilen bilisim suglar1 ve sekilleri ele
alinmis ve kritik altyapilarin tanimi yapilarak ve yapilara
yonelik siber saldir1 Ornekleri verilerek durum analizi
yapilmistir. Tkinci boliimde konu ile ilgili yayimlanmis
eserlerden bahsedilmistir. Ugiincii béliimde kritik altyapilarla
ilgili tilkemizde ve Avrupa Birligi'nde yapilan c¢alismalar
incelenmis, bu alanlarda yapilan siber saldirilarla ilgili yasal ve
kurumsal diizenlemelere yer verilmistir. Dordiincii boliimde
kritik altyapilara yonelik siber saldiri istatistikleri verilmis ve
degerlendirmeler yapilmistir. Son boliime gelindiginde
calismamuz ile ilgili sonug ve degerlendirmeler yapilacaktir.

I. KRITIK ALTYAPILAR VE KRITiK ALTYAPILARA YONELIK
SIBER SALDIRILAR

Teknolojinin gelisimi ve farkliligi, kritik altyap: sayilan
sektorlerin de gesitliligini artirmistir. Bu gesitlilikle siber
saldirilar artarak yiikselmis ve sektorlere gore cgesitlilik
gostermistir. C)yle ki bu saldirilarin sayist yillik bazda
milyonlarin tizerine gikmuistir.

Kritik altyapilara yonelik siber saldirilar ulusal giivenligi
tehlikeye atmaktadir.> Once hangi altyapilarin kritik altyapi
olarak tanimlandigina bakmamaiz faydali olacaktir.

A. Kritik Altyap: Sistemleri
Ulkelerin gelismislik orani, deger kavramlari ve teknolojik

donanimlarina gore kritik altyap: olarak nitelendirilen sistemleri

3 Kenneth Geers, “The Cyber Threat to National Critical Infrastructures:
Beyond Theory,” Information Security Journal: A Global Perspective, no. 18
(2009): 1.
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farklilasmaktadir. Tiirkiyet, AB®> ve ABD® icin belirlenen kritik
altyapi sistemleri tablo seklinde sunulmustur:

Tablo 1: Tiirkiye, AB ve ABD’ ye Gore Kritik Altyapilar

TURKIYE AB ABD

Enerji Su ve Gida Ticari Tesisler

Su Yénetimi Nakliye ve Ulasim Kimya Sektdri

Kritik Kamu Hizmetleri  |Saghk ve Finans Kritik imalat Sektérii
Ulagtirma Kamu Diizeni ve Emniyet |iletisim Sekt&ri

Bankacilik ve Finans Nikleer ve Kimyasal Savunma Sanayi Baz Sektdri
Elektronik Haberlesme |Uzay ve Arastirmalar Acil Servis Sektori

Bilgi ve iletisim Sektérii  |Barajlar

Enerji Sektori

Devlet Tesisleri

Saghk ve Halk Saghgi

Su ve Atik Su Sistemleri
Bilgi Teknolojileri
Ulastirma Sektéri

Nikleer Reaktorler,
Malzemeler ve Atik Sektori

Kritik altyapr sektorlerine iligkin Tablo 1’e bakildiginda
ABD'nin devlet endeksli ve ekonomik giivenlige yonelik bir
belirleme icinde oldugu goriilmektedir. Kritik altyap:
niteligindeki isletmelerin bir¢ogunun 6zel sirketler tarafindan
yuriitildiigii ABD’de, devletin amaglarindan biri de bu sirketler
arasinda en yiiksek seviyede is birligini saglamaktir. Olas1 bir
saldinda ya da saldir1 Oncesinde bu sirketler arasinda

4 T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig1. 2016-2019 Ulusal Siber
Giivenlik Stratejisi, 8.

5 “European Programme for Critical Infrastructure Protection-Summaries of
EU Legislation”, EUR-Lex, erisim tarihi: Aralik 26, 2018, https://eur-
lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=LEGISSUM:133260&from=EN.

¢ The White House, “Presidential Policy Directive,” erisim tarihi: Aralik 2,
2018, https://obamawhitehouse.archives.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-
security-and-resilience.
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koordinasyon saglanmasi ve bilgi paylasimi yapilmasi
hedeflenmektedir.

AB agisindan kritik altyapilar, ABD'nin aksine, sadece
giivenlik ya da savunmaya yonelik altyapilar degildir. Kritik
altyapilarin belirlenmesinde daha sivil bir anlayisin oldugu
sOylenebilecektir. AB, bu kapsamda siber alanda tesvikler
sunmakta ve tedbirlerin alimmasmi kolaylastirici 6nlemler
almaktadir.

Tiirkiye’deki kritik altyapi sistemleri ise ekonomik ve kamu
giivenligi endeksli belirlenmistir. Ulkemizde bu alamin
tanimlanmas1 ABD ve AB’ye gore ¢ok daha yeni oldugu igin
belirlenen sektdrlerin gesitliligi de degismektedir. Ornegin,
bilisim alaninin kritikligi tilkemiz agisindan sonraki yillarda
ortaya ¢ikan bir durum olmustur. Ulkemizde, son dénemlerde
gerek siber alan gerekse kritik altyapilara iliskin galismalara hiz
verilmis ve yeni birtakim diizenlemelerin yapilmasina
baslanmistir.

Tirkiyenin, kritik altyapr sistemi olarak tanimladig:
alanlar1 genisletmesi gerektigi Tablo 1’den anlasilmaktadir.
Teknolojinin hizli gelisimi ve yaygin kullanimindan dolay: Bilgi
Teknolojilerini, Tiirkiye Uzay Ajansmin kurulmasimin akabinde
Uzay Arastirmalarini ve Sinop ile Mersin’de yapilmakta olan
niikleer santrallerden dolay1 Niikleer Reaktorleri kritik altyap:
sistemlerine dahil etmesi gerekmektedir.

B. Kritik Altyapilara Yapilan Siber Saldiri Vakalar

Teknolojik donanimlar1  biinyesinde agirhikli  olarak

barindiran kritik altyapr sistemleri ayni zamanda {izerinde
biiytiik bir risk tasimaktadir. Gerek tilkeler arasindaki rekabetler
gerek diismanlik duygular1 gerekse kisisel menfaatler bu
sistemlere saldirilar1 6n plana ¢ikarmistir.

Kritik altyap1 sistemlerini hedef alarak yapilan siber
saldirilara 6rnek vermek gerekirse; 2000 yilinda Avustralya’da,
atik kontrol sistemine izinsiz erisen eski bir ¢alisan, bir¢ok atik
istasyonunun komutasini ele gecirerek bir milyon litrelik bir
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atigin nehir ve deniz sularina karigmasina sebebiyet vermistir.”
Yine 2016 yilinda Tiirkiye, tarihindeki en kapsamli siber
saldirtya maruz kalmistir. Gerek internet trafigini gerekse de
“.tr” alan adlarmi hedef alan bir DDOS (distributed denial of service
attack) saldiris1 gerceklesmistir. 2015 yilinda Black Energy 3 adli
kotii amacl yazilim Ukrayna elektrik sistemini saatlerce devre
dist birakmistir. Bu saldirilara benzer bir¢ok Ornekler
bulunmaktadir.

Internete bagl olmayan altyapilara bile siber saldir1 yapmak
miimkiindiir. Bu saldirilara &rnek olarak 2010 yilinda Iran
niikleer enerji altyapisini hedef alan bir siber saldiriy:
gosterebiliriz. Daha sonra bu zararli yazilimin ad1 Stuxnet olarak
agiklanmistur. Oyle ki bu saldirida kullarulan zararli yazilimlar
sadece bu saldin yapmak icin gelistirilmistir ve Iran ciddi
manada zarar gormiistiir.?

Kritik altyapilarin giivenligi i¢in 6nlemler alinsa da bu tek
basmma yeterli olmamaktadir. Teknoloji hizli bir gelisim
icerisinde oldugundan ayni hizla saldir1 cesitleri de
¢ogalmaktadir. Bundan dolay1 devletler ve sirketler bu 6nlemleri
giincel tutmak zorundadirlar. Giincel durumun teyidi ve gerekli
onlemlerin ne 6lgiide oldugunu gorebilmek i¢in kurum ya da
sirketler sizma testleri yaptirmaktadir. Bu testler, ihtiyaca gore

7 Kevin Curran, Kevin Concannon ve Sean McKeever, “Cyber Terrorism
Attacks,” i¢. Cyber Warfare and Cyber Terrorism, ed. Lech ]. Janczewski ve
Andrew M. Colarik, (Hershey, PA: IGI Global, 2008): 2,
http://d0i:10.4018/978-1-59140-991-5.ch001.

8 Diinyada kritik altyapilara kars1 yapilan cesitli siber saldirilar hakkinda
bkz. Mutsuo Noguchi ve Hirofumi Ueda, “An Analysis of the Actual Status
of Recent Cyberattacks on Critical Infrastructures,” NEC Technical Journal
12, no. 2 (2017), erisim tarihi: Kasim 16, 2020,
https://www.nec.com/en/global/techrep/journal/g17/n02/pdf/170204.pdf.;
Ana Kovacevic ve Dragana Nikolic, “Cyber Attacks on Critical
Infrastructure: Review and Challenges,” i¢. Handbook of Research on Digital
Crime, Cyberspace Security and Information Assurance, ed. Maria Manuela
Cruz-Cunha ve Irene Maria Portela, (Hershey, PA: IGI Global, 2015): 6,
http://d0i:10.4018/978-1-4666-6324-4.ch001.
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acik sizma testi ya da kapali sizma testi olarak yapilmaktadir.
Acik sizma testi yapilirken testi yapan firmaya sirketle ilgili
maksimum oranda bilgi verilmektedir. Kapal1 sizma testinde ise
testi yapacak firmaya sirketle ilgili hi¢bir bilgi verilmeden test
yaptirilmaktadir. Bu testler sonucunda sirketin igeriden ya da
disaridan gelebilecek saldirilara karsi hangi konumda oldugu
belirlenmekte ve eksiklikler giderilmeye calisilmaktadir.

1. ILGILI CALISMALAR

Aydin, bilisim suglar1 ile ilgili hukuki diizenleme
yapilmadan once bu konuya dikkat ¢ekmis ve bilisim suglarinin
toplum diizenine aykir1 davranislar olarak kabul edildigini,
fakat vyasalarin ihlal edilmesi olarak tamimlanmadigini
belirtmistir.” Erdogan tarafindan adli bilisimin bir bilim dal
olarak kabul edilmesi ve adli tip benzeri bir yapilanma
kurulmas1 oOnerilmistir.’® Boylece nesnelerin de internete
baglanmasiyla ¢ok daha biiyiiyecek olan bilgisayar aglarina
yonelik saldirilar ve islenecek suglarin tespiti yapilabilecektir.
Ozsoy Yargitay kararlar 1siginda dogrudan bilisim suglarini
incelemis, TCK 243. ve 244. maddeleri iizerine yorumlar
yapmistir.!! Bilisim suglarina yonelik Yargitay kararlarinin
incelenmesi neticesinde yerel mahkemelerin sugun vasfin
belirlemek konusunda zorluk yasadigi gortilmiistiir.!? Bilisim
suglarinin hizla yontem degistirdigi ve kanuni diizenlemelerin

°  Emin Aydin, "Bilisim Sistemlerinde Giivenlik, Giivenirlilik Mahremiyet ve
Bilisim Suclar1,” Marmara Iletisim Dergisi 1, no. 1 (1992): 113.

10 Yavuz Erdogan, "Bilisim Sistemine Girme ve Kalma Sugu,” Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi 12, (2010): 1427.

11 Nevzat @zsoy, “Yargitay Kararlar1 Isiginda Dogrudan Bilisim Suclary,”
Yasar Hukuk Dergisi 1, no. 2 (2019): 296.

12 Metin Turan ve (jzgijr Kiilcii, “Tirkiye’de Bilisim Suglarmin Tanimlanmasi
ve Yasanan Thlallere Yonelik Icerik Analizi,” Tiirk Kiitiiphaneciligi 28, no. 1
(2014): 19.
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buna ayak uyduramadigi One siirtilmiistiir.’* Apis, Bilisim
Sistemlerine Girme Sugunu karsilastirmali hukuk agisindan
incelemistir.!* Erdag, bu maddeler ile Alman Ceza Kanunu'nun
ilgili diizenlemelerini incelemis, Alman Ceza Kanunu'nda
bilisim suglarmin Tiirk mevzuatinda oldugu gibi ayr1 bir baglikta
diizenlenmedigi belirtmistir.!5

Kritik altyapilara yonelik Tiirkge yayin sayisi yok denecek
kadar azdir. Ak, i¢ giivenlik yonetimi agisindan kritik yapilarin
korunmasina dair yeni bir i¢ gilivenlik yaklasimina ihtiyag
duyuldugunu belirtmis, bu yapilara yonelik internet tizerinden
de tehditlerin gelebilecegine dikkat ¢ekmistir.'® Gogoglu, akilli
sehirlerde kullanilan elektrik dagitim sistemi, su ve atik su
dagitim sistemi ve ulasim altyapisinin, elektronik sistemlerle
kontrol edildigini, bu sistemlerin siber giivenliginin saglanmasi
gerektigini belirtmistir.’” Kritik altyap: operatorlerini kamera ile
gozlemleyerek  yorgunluk, uyku gibi davraniglar
gosterdiklerinde uyar1 veren bir sistem Osman Yesil, Erdal
Irmak ve Halil Ibrahim Biilbiil tarafindan gelistirilmigstir.'8

Von Solms, iilke iginde internete bagli herhangi bir
bilgisayarin kritik sistemler igin risk olusturabilecegini ve siber

13 Ercan Yilmaz, Serkan Gonen ve Halil Ibrahim Ulus, "Bilisim Alaninda
Islenen Suglar Uzerine Bir Inceleme,” Bilisim Teknolojileri Dergisi 9, no. 3
(2016): 229.

14 (jzge Apis, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama,” Yasama
Dergisi, no. 37 (2018): 52.

15 Ali fhsan Erdag, ”Bilisim Alaninda Suglar (Tiirk ve Alman Ceza
Hukukunda),” Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi
14, no. 2 (2010): 285.

16 Tark Ak, “i¢ Giivenlik Yonetimi Agsindan Kritik Altyapilarin
Korunmasi,” ASSAM Uluslararas: Hakemli Dergi (2019): 46.

17 Volkan Gogoglu, "Cyber Security of Critical Infrastructures in Smart
Cities,” Uluslararas: Yonetim Akademisi Dergisi 2, no. 1 (2019): 56.

18 Osman Yesil, Erdal Irmak ve Halil Ibrahim Biilbiil, "Kritik Altyap1
Operatorleri Icin Goriintii Isleme Tabanli Bir Yorgunluk Tespit ve Uyar
Sistemi,” Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 6, no. 1 (2020): 39.
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saldirilara karsi biitiinciil bir yaklagimla miicadele edilmesi
gerektigini soylemistir.’ Kozik ve Choras kritik altyapilara
yonelik siber saldirilarin fiziksel saldirilar kadar Onemli
oldugunu ve stratejik analizlere dahil edilmesi gerektigini
belirtmistir.? Kritik altyapilarda kullanilan endiistriyel kontrol
sistemleri bilinen standartlara uygun parcalar kullandigindan
diger bilgisayar sistemleri gibi siber saldirilara maruz
kalabilecektir.?!

Glintimiizde enerji sistemleri sayisal sistemler tarafindan
kontrol edildiginden siber saldir1 tehdidi bu sistemler icin de
gecerlidir. Bu sistemleri siber saldirilara kars: korumak igin
bilisim teknolojisi ve operasyonel konularda uzmanlik
gereklidir.22 SCADA sistemleri ile kontrol edilen elektrik
sebekesinin DOS, ortadaki adam ve kétiiciil yazilimlardan nasil
etkilenecegi ve elektrik sebekesinin bu saldirilar sonucu
kesintiye ugrayabilecegi gosterilmistir.2> Malezya’da internet alt
yapisinin bir kritik altyapi olarak degerlendirilmesi ve siber teror

19 Sebastiaan von Solms, "Critical information infrastructure protection: How
comprehensive should it be?," 2013 International Conference on Adaptive
Science and Technology, (Pretoria: IEEE, 2013): 1,
https://doi.org/10.1109/ICASTech.2013.6707516.

20 Rafal Kozik ve Michal Choras, "Current cyber security threats and
challenges in critical infrastructures protection,” 2013 Second International
Conference on Informatics & Applications, (Lodz: IEEE, 2013): 93,
https://doi.org/10.1109/IColA.2013.6650236.

2l Kovacevic ve Nikolic, “Cyber Attacks on Critical Infrastructure: Review
and Challenges,” 5.

2 Chee Kiong Gary Ang ve Utomo Nugroho, "Cyber Security in the Energy
World," 2017 Asian Conference on Energy, Power and Transportation
Electrification, (Singapore: IEEE, 2017): 3,
https://doi.org/10.1109/ACEPT.2017.8168583.

2 Ester Ciancamerla, Michele Minichino ve Silvia Palmieri, "Modeling cyber
attacks on a critical infrastructure scenario," IISA 2013, (Piraeus: IEEE,
2013): 2, https://doi.org/10.1109/1ISA.2013.6623699.
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saldirillarina karsi korunmasi gerektigi tavsiye edilmigtir.?
Italya'da, kritik bilisim altyapisim1 korumak {izere Napoli Futura
isminde bir proje baslatilmis, biiyiik veri analitigi kullanarak
siber saldirilarin 6nlenmesi i¢in Oneriler getirilmistir.?> ABD’de,
Bagkanlik Ulusal Altyapilar Tavsiye Kurulu kritik altyapilarin
siber saldirilara karst korunmasi ile ilgili bir rapor yazmistir.26
Taylor ve Sharif, kritik altyapilarin siber-fiziksel sistemler
oldugunu belirtmis ve bu sistemlerin siber saldirilara kars:
savunmasinin zayif oldugunu dile getirmis, siber giivenligin
saglanmasi i¢in karmasik olmayan ve kullanimi kolay siber
savunmanin  bu  sistemlerde uygulanmasi  gerektigini
belirtmistir.?”

2 Zahri Yunos et al., "Safeguarding Malaysia's critical national information
infrastructure (CNII) against cyber terrorism: Towards development of a
policy framework," 2010 Sixth International Conference on Information
Assurance  and  Security,  (Atlanta, GA: IEEE, 2010): 25,
https://doi.org/10.1109/ISIAS.2010.5604182.

% Stefano Avallone et al., "Napoli Futura: Novel Approaches for Protecting
Critical Infrastructures from Cyber Attacks," 2014 IEEE International
Symposium on Software Reliability Engineering Workshops, (Naples: IEEE,
2014): 35, https://doi.org/10.1109/ISSREW.2014.53.

2% The Cybersecurity and Infrastructure Security Agency, “National
Infrastructure Advisory Council Securing Cyber Assets: Addressing
Urgent Cyber Threats to Critical Infrastructure Final Report,” erisim tarihi:
Aralik 6, 2020, https://www.cisa.gov/publication/niac-securing-cyber-
assets-addressing-urgent-cyber-threats-critical-infrastructure-final.

2 James M. Taylor ve Hamid R. Sharif, "Security challenges and methods for
protecting critical infrastructure cyber-physical systems," 2017 International

Conference on Selected Topics in Mobile and Wireless Networking, (Avignon:
IEEE, 2017): 5, https://doi.org/10.1109/MoWNet.2017.8045959.
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1L TURKIYE VE AVRUPA'DA KRITIK ALTYAPILARIN SIBER
GUVENLIGINE YONELIK GERGEKLESTIRILEN YASAL VE
KURUMSAL DUZENLEMELER

A. Tiirkiye Caligmalan

Bilisim suglarinin niteligi ve kapsami1 goz oniine alinarak bu

suglar icin farkli diizenleme yapilmasi gerekliligi ortaya
cakmustir.?® Tiirkiye’de siber suglar1 da kapsayan bilisim
alanindaki suglarla ilgili ilk diizenleme 1991 yilinda, 765 sayil
TCK'nin 20. maddesine eklenen “Bilisim Alaninda Suglar”
baslig ile yapilmistir.? 2004 yilinda yiirtrliige giren 5237 sayili
TCK ile “Bilisim Alaninda Suglar” tanimi teknolojinin gelisimine
paralel olarak genisletilmistir. Bu kanunun 243. maddesi ile
bilisim sistemine girme, 244. maddesi ile girilen sisteme
miidahale, 245. maddesi ile kredi kartlarinin ve banka kartlarinin
kotiiye kullanimi ve 246. maddesiyle 243-245. maddelerde
belirtilen suclar isleyerek haksiz kazang saglayan tiizel kisinin
durumuyla ilgili suclar tanimlanmasgtir.

Bilisim kavraminin gegctigi bir alanda akla ilk gelen kelime
internettir. Internetin varligi ve yaygimlagmasiyla bu alanda
yasal diizenlemelere ihtiyag duyulmaya baglanmustir.
Ulkemizde internet ile ilgili ilk kapsamh diizenleme 23 Mayis
2007 yilinda, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun® ile yapilmistir. Kanunla internet
erisimlerinin kontrol altina alinmas1 amaglanmistir.

5651 say1li kanun tiim bu olumsuzluklar: en diisiik seviyeye
indirmeyi amaglayarak, hizmet veren kurumlarmn, hizmet
sunduklar1 ve internette savunmasiz bulunan kullanicilari
korumasini istemektedir. Bu sebeple, {icretli ya da {icretsiz

2 Berrin Bozdogan Akbulut, ”Bilisim Suglari,” Selcuk Universitesi Hukuk
Fakiiltesi Dergisi 8, no. 1-2 (2000): 551.

2 RG. 14.06.1991, S. 20901.
30 RG. 04.05.2007, S. 26530.
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birden ¢ok kisiye internet erisim hizmeti sunan tiim kurum ve
kuruluslardan hentiz kara listeye alinmamis web sayfasinda
islenebilecek suglar1 sonradan takip edebilmek ve kim/kimler
tarafindan nasil gerceklestirildiginin 6grenilmesi amaciyla web
sayfalarina erisen tiim kullanicilarin kayitlarinin (log) zaman ve
tarih miihrii ile tutulmasi ve saklanmas: istenmektedir. Buna
gore, internet saglayici konumunda bulunan kurumlar ve
kuruluslar kendi aglar1 igerisinde dagitilan IP adreslerinin
bilgilerini, kullanima baglanip bitirilme saatlerini ve kullanilan
IP adresleriyle baglant1 kuran bilgisayarlarin MAC adreslerini
elektronik ortamda kayit altina almak zorundadir. Ayrica, bu
kayitlarin dogruluk ve biitiinliigii icin elde edilen verileri,
dosyanin olusturuldugu zaman bilgisini ve dosyalarin “hash”
bilgilerini giinlitk olarak kayit altina almalidir. Erisim
kayitlarinin 1 y1l ila 2 y1l arasinda saklanmasi istenmektedir.

5846 Sayili Fikir ve Sanat Kanunu® (FSEK) madde 2'de, 7
Haziran 1995 tarihinde 4110 sayili kanunun eklenmesi ile
degisiklige gidilmis ve “eser” kavramimin tanimlamasi
yapilirken bilisim programlari da koruma altina alinmustir.
Madde 2'de bahsi gegen eserler, dil ve yazi ile ifade edilen
eserler, bilgisayar programlar1 ve bunlarin hazirliklar1 olarak
ifade edilebilir.

FSEK madde 6'da ise yeni eklenen kanun maddesi yer
almaktadir. 10 numarali bende su ibareler eklenmistir: “Bir
bilgisayar programinin uyarlanmasi, diizenlenmesi ya da
program {lizerinde degisim yapilmas: da fikir ve sanat eseri
sayillmaktadir.” Yapilan bu degisiklikle madde Avrupa Konseyi
ilkelerine uygun hale getirilmigtir.3

TBMM tarafindan 15 Ocak 2004 tarihinde kabul edilen ve
bundan alt: ay sonra yiiriirliige giren 5070 sayil Elektronik imza

31 RG. 05.12.1951, S. 7981.

2 Ali Karagiilmez, Bilisim Suclar: ve Sorugsturma- Kovusturma Evreleri, (Ankara:
Seckin Yayincilik, 2005), 154.
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Kanunu®,  Avrupa Birligi  direktifleri ~ dogrultusunda
hazirlanmistir. Kanunda amaglanan, elektronik imzanin hukuki
ve teknik yonleri ile ilgili esitli yaptirimlarin saglanabilmesidir.
Bu madde ile elektronik aracglar kullanilarak olusturulan rizasiz,
hukuka aykir1 ve ayni zamanda da izinsiz sekilde diizenlenen
elektronik imzalarin yaptirimlari net olarak ifade edilmektedir.

2006 yilinda yapilan bir degisiklik ile 3713 sayili Terorle
Miicadele Kanunu®'nda siber suglarin terér kapsaminda
degerlendirilecegi durumlar belirtilmistir. 2016 yilinda, 6698
sayil1 Kisisel Verilerin Korunmas: Kanunu® ile kisisel veriler
kanun nezdinde koruma altina almistir.

Ulkemizde siber saldirilarla ilgili en yiiksek yetkili merci,
Bilgi Teknolojileri ve Iletisim Kurumudur. Kurumun amacs;
Uluslararasi sozlesmeler ile garanti altina alinan haberlesme ve
mahremiyetin korunmasini saglamak ve 2007 tarihli 5651 sayili

“”

kanun geregi “... Internet ortaminda islenen belirli suglar ile
igerik, yer ve erisim saglayicilar iizerinden miicadeleye iligkin
usul ve esaslar belirlemektir”. Bilgi Teknolojileri ve Iletisim
Kurumu'nun yaninda TUBITAK, Ulusal Siber Olaylara
Miidahale Merkezi (USOM) ve Siber Olaylara Miidahale
Merkezi (SOME), Afet ve Acil Durum Yonetim Baskanlig:
(AFAD), Tirk Silahli Kuvvetleri (TSK), Emniyet Genel
Miidiirliigii ve Milli Istihbarat Teskilat: da siber saldirilara karst

tilkemizin korunmasinda etkin rol almaktadirlar.

Ulkemizde &zellikle 20001 yillarin basindan itibaren siber
giivenlik alaninda calismalar ve diizenlemeler yapilmistir.
Bunlar3e:

2003/10 Sayil1 Bagbakanlik Genelgesi (2003)

3 RG. 23.01.2004, S. 25355.

3 RG. 12.04.1991, S. 20843 Miikerrer.

% RG. 24.03.2016, S. 29677.

%  Hasan Ciftci, Her Yoniiyle Siber Savas, (Ankara: TUBITAK, 2017).
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2003/12 Sayili Bagbakanlik Genelgesi (e-Doniisiim Tiirkiye
Projesi)

e-Dontisiim Tiirkiye Projesi 2005 Yil1 Eylem Plani
Bilgi Toplumu Stratejisi ve Eylem Plan1 (2006-2010)
Ulusal Bilgi Giivenligi Programi (2007)

BOME 2008 Tatbikati (ilk Siber Tatbikatimiz) (2008)
Ulusal Sanal Ortam Gtivenlik Politikas1 (2009)
Ulusal Siber Giivenlik Tatbikat1 (2011)

Siber Giivenlik Calistay1 (2011)

Siber Giivenlik Hukuku Calistay1 (2012)

Siber Kalkan Tatbikat1 (2012)

Tiirkiye Siber Giivenlik Organizasyonu ve Yol Haritasi
(2012)

Ulusal Siber Giivenlik Strateji Calistay1 (2012)

TSK Siber Savunma Komutanligi'nin Kurulmas: (2012)
TUBITAK Siber Giivenlik Enstitiisii'niin Kurulmasi (2012)
Siber Giivenlik Kurulu'nun Kurulmasi (2012)

Ulusal Siber Giivenlik Tatbikati-2 (2013)

Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-
CERT) (2013)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1
Kurumsal SOME’lerin Kurulmasi (2013)

2014-2023 Kritik Altyapilarin Korunmas: Yol Haritasi
Belgesi (AFAD)

Siber Giivenlik Faaliyetlerinin Yasalagsmasi (2014)

Sanal Ortamda Islenen Suclar Sozlesmesi (Budapeste
Sozlesmesi) (2014)

Uluslararasi Siber Kalkan Tatbikat1 (2014)
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Bilgi Toplumu Stratejisi ve Eylem Plan1 2015-2018
Elektronik Ticaretin Diizenlenmesi

Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plan1
TSK Siber Savunma Merkezi Projesi (SISAMER)(2016)

Kamu Kurum ve Kuruluglarinin KamuNet'e Dahil Edilmesi
(2016)

Ulusal Siber Savunma 2017 Tatbikat:

“Bilgi ve Iletisim Giivenligi” Baghkli 2019/12 Sayili
Cumhurbagkanlig1 Genelgesi¥,

Bilgi ve Iletisim Giivenligi bashkli Cumhurbagkanlig
Genelgesinden bahsetmek faydali olacaktir. Genelge, 6 Temmuz
2019 tarihli resmi gazetede yayinlanarak, kamu kurum ve
kuruluglarinin  bilgi ve iletisime yonelik uymas1 gereken
birtakim kurallardan bahsetmistir. Bu kurallardan 6zellikle
bazilar1 ¢cok 6nemli niteliktedir. Bu 6nemli maddeler incelenecek
olursa;

* (Madde 1): “Niifus, saglik ve iletisim kay:t bilgileri ile genetik
ve biyometrik veriler gibi kritik bilgi ve veriler yurt iginde giivenli bir
sekilde depolanacaktir.” S6z konusu madde hayata gecirildigi
takdirde; kritik bilgi ve verilerin yurt disina ¢itkmasmin ve
yabanci devletlerin eline gegmesinin 6niinde biiyiik bir engel
olusturacaktir. Ulke icinde bircok kritik alanlara girigte
givenligin genetik ve biyometrik verilerle saglandig1 g6z oniine
alinacak olursa bu maddenin hayata tez zamanda gegcirilmesinin
elzem oldugu da goriilmektedir.

* (Madde 3): “ Kamu kurum ve kuruluslarina ait veriler,
kurumlarin kendi ozel sistemleri ya da kurum kontroliindeki yerli
hizmet  saglayicilar  haric  bulut  depolama  hizmetlerinde
saklanmayacaktir.”  Ulkemizde heniiz yerli bulut depolama

37 RG. 06.07.2019, S. 30823.
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hizmeti verilmedigi i¢in bu madde ile kurum verilerinin yabanci
mengeli bulut saglayicilarinda tutulmasi engellenmis olacaktir.

* (Madde 17): “Milli giivenligi dogrudan etkileyen stratejik
oneme haiz kurum ve kuruluslarin iist yoneticileri ile kritik altyap:,
tesis ve projelerde gorev alacak... personellerin giivenlik ve arsiv
aragtirmast  yapilacaktir.”
olaganiistii olaylardan, 6zellikle de 15 Temmuz 2016’da yasanan

Ulkemizin son doénemde yasadig

darbe girisiminden sonra kritik yerlerde ¢alisan insanlarin
giivenilirligi daha da énemli bir hale gelmistir. Oyle ki kritik
yerlerdeki bir kisi iilkenin kaderini etkileyebilecek birtakim
hamleler yapabilmektedir. Dolayisiyla s6z konusu maddenin
hayata gecirilmesi ¢ok 6nemlidir.

Yine bu genelge ile, Cumhurbaskanligr Dontisiim Ofisi'nin
koordinasyonu ve kamu kurum ve kuruluslarinin katkis: ile
“Bilgi ve Iletisim Giivenligi Rehberi” olusturulmasi
hedeflenmistir. Bu rehber ile kamu kurum ve kuruluslar ile
kritik Oneme haiz isletmelerin uymasi zorunlu kurallar
getirilmesi hedeflenmekte ve kurulacak denetim mekanizmasi
ile her sene en az 1 kere denetlenmesi amaglanmaktadir. S6z
konusu bu rehber sdylemden ibaret kalmay1p hayata gecirildigi
takdirde olumlu sonuglar verecektir.

Yapilan bu c¢alismalar ve diizenlemeler ile kritik altyapi
tanimlamalar1 ve bu alanin siber giivenligine yonelik birtakim
diizenlemeler hayata gegirilmistir. Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlari ile birlikte artik iilkemiz i¢in hangi
sektorlerin kritik altyap: niteliginde oldugu belirlenmistir. Yine
bu eylem planlariyla birlikte siber alandaki mevzuat ¢alismalar:
derinlesmis ve siber giivenlik tatbikatlarindan bahsedilmistir.

Ulkemizde yapilan siber giivenlik tatbikatlar1 ilk baglarda
dogrudan kritik altyapilarla iliskilendirilerek yapilmasa da 2011
yilinda yapilan Ulusal Siber Giivenlik Tatbikati ile birlikte
dogrudan kritik altyap1 sayilacak sektorleri i¢ginde bulunduran
tatbikatlar yapilmaya baslanmistir. Yine, TSK Siber Savunma
Komutanliginin kurulmasi ve TUBITAK Siber Giivenlik
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Enstitiisi’ntin kurulmas: ile birlikte kritik alanlardaki siber
savunma mekanizmasi gliglendirilmistir.

SOME’lerin kurulmasiyla birlikte, kritik altyapilara yonelik
yapilan siber saldirilara kars1 USOM qatis1 altinda daha giiglii bir
merkezi otorite olusturulmaya c¢alisilmistir. Kritik altyap:
sektoriinde de kurulan SOME’lerin birbirleriyle iletisimi
artirllarak olast siber saldirilara karst ortaklasa onlem alinmasi
amaclanmistir.

AFAD tarafindan yayinlanan; 2014-2023 Kritik Altyapilarin
Korunmas1 Yol Haritas1 Belgesi ile Tiirkiye'nin uzun vadede
ulagmas: gereken hedefler belirlenmistir.® 2014 yilinda Tiirkiye,
Sanal Ortamda Islenen Suclar So6zlesmesini (Budapeste
Sozlesmesi) imzalayarak uluslararasi alandaki ilk siber
anlagsmasini imzalamigtir.

B. Avrupa Caligmalar

1. Avrupa Konseyi Siber Su¢ Sozlesmesi
Avrupa bilisim suglari ile miicadelede, bu alanda imzalanan

ilk anlagsma olan Avrupa Konseyi Siber Suglar S6zlesmesi'ni 23
Kasim 2001 tarihinde, Budapeste’de imzaya ag¢mis ve bu
sozlesme 1 Temmuz 2004 tarihinde yiiriirliige girmistir. Avrupa
Konseyi'ne dahil olmayan iilkelere de s6z hakki tanman bu
sozlesmeye bugiine kadar 46 tanesi Avrupa Konseyi iiyesi olan
toplamda 68 iilke sozlesmeye taraf olmustur.® Sozlesme
tilkemizde 10 Kasim 2010 tarihinde imzalanmis ve 2 Mayis
2014'te yiriirliige konmustur. Sozlesme, Tiirkge’ye “Sanal

3% T.C. Bagbakanlik Afet Acil Durum YoOnetimi Bagkanligi, 2014-2023 Kritik
Altyapilarin Korunmast Yol Haritas: Belgesi, (Ankara: AFAD, 2014).

% Jsa Basibiiytlik, “Dijital Cagda Sugla Miicadele: Bir Avrupa Siber-Sug
Merkezinin Kurulmasi,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 15,
(2013): 1585.
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Ortamda Islenen Suglar S6zlesmesi” biciminde gevrilmis olup,
“Avrupa Siber Suclar Sozlesmesi” ismiyle de anilmaktadir.*

Sozlesmede yer alan temel amaglara, sozlesme agiklayic
raporunda yer verilmektedir. Buna gore, bilisim suglari ile ilgili
ulusal diizeyde bulunan yasal diizenlemeler ile baglantil
hiikiimlerin uyumlu hale getirilmesi, bilisim suglar1 ve
elektronik  delillerin  bulundugu diger klasik suglarin
sorusturmasi ve takibi ile ilgili olarak ulusal yetkilerin ve
diizenlemelerin saglanmasi, ayrica uluslararasi anlamda
olusturulacak is birliginin hizli ve etkili olmasina galisiimasi
sozlesmenin temel amacglari olarak ifade edilmektedir. S6zlesme
bazi yonlerden elestiriler de almistir, ancak yine de bilisim
suglar1 ile miicadelede ciddi bir ilerleme sagladig1 da inkar
edilemez bir durumdur.*! S6zlesmede bu tiir olumlu katkilarin
yaninda, dogrudan kritik altyapilara yonelik bir hiikiim
bulunmamas1 ise bir eksiklik olarak nitelendirilmektedir.
Sozlesmede belirsiz ifadelerin bulunmasi da yine bir eksiklik
olarak tanimlanabilir. Ornek vermek gerekirse, Sézlesme'nin 14.
maddesinde gegen “diger suglar” ifadesi agik degildir.
Diizenlemeye gore, sozlesmeye taraf olan devletler bilgisayar
araciligiyla islenen diger suglara uygulanacak usullere ve
yetkilere iliskin gerekli yasal ve diger tedbirleri alacaklardir. Bu
ciimlede ve daha bir¢ok maddede gegen ve tanimlanmayan

40 Tirkiye Biiyiik Millet Meclisi, Bilgi Toplumu Olma Yolunda Bilisim
Sektoriindeki Gelismeler Ile Internet Kullaniminin Basta Cocuklar, Gengler ve Aile
Yapis: Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmast Amaciyla Kurulan
Meclis  Arastirma  Komisyonu  Raporu, (Ankara: TBMM, 2012),
https://www.tbmm.gov.tr/sirasayi/donem?24/yil01/ss381.pdf.; Cahit Aliusta
ve Recep Benzer, “Avrupa Siber Sugclar S6zlesmesi ve Tiirkiye'nin Dahil
Olma Siireci,” Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 4, no. 2:
(2018): 37.

4 Miicahid Ozbek, “Avrupa Siber Suglar Sozlesmesinin Tiirk Ceza
Hukukuna Etkileri,” (2015): 87, erisim tarihi: Ocak 12, 2019,
https://www.goksusafiisik.av.tr/Articletter/2015_Summer/GSI_Articletter_
2015_Summer_Article6.pdf.
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“diger” kavraminin netlestirilmesi ve agik bir sekilde belirtilmesi
gerekmektedir.

Avrupa Birligi tarafindan bu alanda kapsamli strateji
gelistirme c¢alismalari da devam ettirilmektedir. Avrupa
Parlamentosu, internet altyapisina yonelik siber suglarla
miicadele igin, tiye {ilkelerin kanun c¢ikarmasi ve mevcut
kanunlara ek yapmas: ig¢in karar almistir.*?> Buna ek olarak,
Avrupa capinda bilisim suglariin faillerinin takibi ve bilisim
suglarinin  sorusturmasi  konusunda birtakim engeller
bulunmaktadir. Yargi yetkisi, istihbaratin paylasilmasi
konusundaki yetersizlikler, bilisim suglularinin izlerinin
stirtilmesi ontindeki teknik engeller, uzman personel sayisinin
az olmasi, hukuki imkanlarmm uyumsuz olmasi bu engeller
arasindadir. Bu gibi engeller, siber saldirganlara kars: caydirici
cezalar verilmesine engel olmakla birlikte dolayli yoldan
saldirganlara agik kapr birakmaktadir. Bu hususlar goz oniine
almarak Avrupa Komisyonu yeni kararlar almistir. Avrupa
Birligi tilkeleri mahkemeleri iiye tilkelerden elektronik mesaj ve
benzeri elektronik delilleri talep edebilecek, internet servis
saglayicilardan ilgili verileri korumasini isteyebilecektir.*3

III. KRITiK ALTYAPILARA YONELIK GERGEKLESEN SiBER SALDIRI
ISTATISTIKLERI

Siber tehditlerin daha iyi gozlemlenmesi icin birtakim
istatistiki caligmalar asagida sunulmustur. 2017 yilinda yapilan,
endiistri ve organizasyon biyiikligiiyle ilgili bilisim

£ “Directive 2013/40/Eu Of The European Parliament And Of The Council of
12 August 2013 on attacks against information systems and replacing
Council Framework Decision 2005/222/JHA,” EUR-Lex, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]:L:2013:218:0008:0014:EN:
PDF.

4 European Commission, “e-evidence,” erisim tarihi Aralik 7, 2020,
https://ec.europa.eu/home-affairs/what-we-do/policies/cybercrime/e-
evidence_en.
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saldirilarini incelendiginde asagidaki tablodaki veriler elde
edilmigtir.*

Tablo 2: 2017 y1li Kiiresel Siber Giivenlik Olay Sayis1

Blyuk Kicilk Belirsiz |Toplam
Konaklama 40 296 32 368
idari 7 15 11 33
Tarim 1 0 4 5
insaat 2 11 10 23
[Egitim 42 26 224 292
Eglence 6 19 7.163 7.188
Maliye 74 74 450 598
ISaghk hizmeti 165 152 433 750
Bilgi 54 76 910 1.040
Yénetim 1 0 1 2
imalat 375 21 140 536
Madencilik 3 3 20 26
|Diger servisler 5 11 46 62

Saldirilar, konaklama sektoriinde agirlikli olarak kiigiik
sektorlere, imalatta ise biiyiik sektorlere karsi gerceklesmistir.
Eglence sektoriindeki saldirilarin agirligi ise biiytikliikk ya da
kiiciikliikk durumu belirlenemeyen sektorlere kars: yapilmustir.
Sektorler incelendigi zaman saglik hizmeti, maliye ve bilgi
teknolojileri gibi iilkeler igin kritik altyapr niteligindeki
sektorlere de siber saldirilar yapildig: ve toplam saldir1 igindeki
paymin da yiiksek oldugu gozlemlenmektedir.

Teknolojinin gelisimine paralel olarak kritik altyap1
niteligindeki bilgi teknolojileri alanina da siber saldir1 sayisi

4 Statistica, “Global number of cyber security incidents in 2017, sorted by
victim industry and organization size,” erisim tarihi: Ekim 6, 2018,
https://www .statista.com/statistics/194246/cyber-crime-incidents-victim-
industry-size/.
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artmigtir. Asagidaki grafikte 2009 yilindan 2015 yilina kadarki
siber saldir1 sayus ile ilgili istatistiki veri paylagilmigtir®:

Grafik 1. Diinya Genelinde Bilisim Teknolojilerine Yapilan
Saldir1 Sayis1 (Milyon)

59
43
29

2009 2010 2011 2012 2013 2014 2015

Grafik incelendigi zaman Bilgi Teknolojileri alaninda
yapilan siber saldir1 sayisindaki artisin teknoloji gelisimiyle
paralellik gosterdigi gozlenmektedir. Bu artisa teknolojinin
gelisimi kadar teknoloji kullaniminin yayginlagsmasi da etki
etmektedir. Yayginlasmak, beraberinde tedbirsizligi de
getirmektedir. Bu durum saldirganlar icin bir firsat niteliginde
sayillmaktadir. Nihayetinde grafikteki artis da bu durumun
sonucunu ortaya koymaktadir.

Nisan 2018’de yapilan istatistiki bir ¢calismaya gore diinya
capindaki isletmelere yapilan siber saldirilarin maliyetleri
asagidaki gibi belirlenmisgtir.*

45 Statistica, “Global number of cyber security incidents from 2009 to 2015,”
erisim tarihi: Subat 16, 2019,
https://www .statista.com/statistics/387857/number-cyber-security-
incidents-worldwide/.

4 Statistica, “Average financial damages of cyber attacks caused to businesses
worldwide as of 2018 (in U.S. dollars),” erisim tarihi: Subat 19, 2019,
https://www .statista.com/statistics/881158/average-financial-damages-via-
cyber-attacks/.
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Grafik 2. Siber Saldirilarin Diinya Capindaki Isletmelere
Ortalama Finansal Zarar1
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Grafik incelendigi zaman, diinya c¢apinda islem goren
isletmelere yonelik siber saldirilarin %871 5 milyon dolarin
tizerinde, %19"u 1 ila 2.4 milyon dolar arasinda ve %30'unun ise
100 bin dolarin altinda zarara sebep oldugu gézlenmektedir.

Bu grafiklerden goriildiigii tizere siber saldirilar ve bunun
sonucunda ortaya c¢ikan zararlar eksponansiyel bir artis
gostermektedir. Kritik altyapilara yonelik saldirilar ise sadece
maddi zararlara degil toplum tizerinde psikolojik yipranmaya
da yol agabilecektir.

SONUC

Ulkemizde son yillarda siber alanla ilgili birgok diizenleme,
seminer ve calistay yapilmaktadir. Bu ¢calismalar sonucunda bazi
kararlar alinarak eksiklikler tespit edilmeye c¢alisilmigstir.
Eksiklikler tespit edilmeye baglandig: halde gerek biirokratik
engeller gerekse baska durumlardan otiirii yeterli diizeyde
kanuni diizenlemeler yapilmamais ve yeterli onlemler alinmadig:
tespit edilmistir. Bu alanla ilgili diizenleme yalnizca 5237 sayili
TCK'nin 243-246. maddeleri ile genel cergeveleri cizilerek
belirtilmistir. Bu maddelerin siber suglara yonelik degil de
dogrudan islenen suglarin bilisim alanina yansimas: seklinde
diistintilerek hazirlanmasi bu alandaki ihtiyaca yeterince cevap
verememektedir.
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Bilisim suglar1 alaninda TCK’da birgok yenilik yapilmis ve
bu suglar da gesitli yaptirimlarla biiylik oranda kontrol altina
alinmistir. Yeni Tiirk Ceza Kanunu ayni zamanda Avrupa
Konseyi Siber Suglar Sozlesmesi ile de biiyiik oranda uyum
icinde gegerliligini siirdiirmektedir.

Belirtmek gerekir ki, bilisim alaninda 6nlemler almis olsa da
ne yazik ki iilkemizde hentiz kritik altyapilar1 dogrudan
ilgilendiren bir hukuki diizenleme yoktur. Kritik altyapilar igin
belirlenmis strateji plani da heniiz yoktur. Kanunlarimiz siber
saldirilarin ~ bireysel diizeyiyle ceza hukuku bazinda
ilgilenmigtir. Kurumlar1 dogrudan ilgilendiren bir siber
giuvenlik yasasi yoktur ve ihtiya¢ duyulmaktadir. Bu yasa
birtakim zorunluluklar getirmelidir. Kritik altyapilarin herhangi
birine yapilan siber saldir1 hakkinda diger kritik altyap:
isletmelerinin bilgilendirilmesi zorunlu hale getirilmelidir. Yasa
kapsaminda olusturulan maddeler agik ve kesin olmalidir. Kritik
altyapilara yonelik siber saldirilar milyonlarca kisinin hayatini
olumsuz yonde etkileyebilir hatta milli giivenligi tehlikeye
diistirebilir. Bundan dolayi, kritik altyapilara yonelik saldirilara
verilecek cezalar caydirici olmalidir. Maddeler evrensel nitelikte
lakin tilke menfaati 6n planda tutulacak sekilde olusturulmali ve
siirekli giincellenmelidir.

Ulkemizde eksikligi hissedilen durumlardan biri de ulusal
bazda c¢ikarilan siber giivenlik strateji belgelerinin iginde
belirtilen hususlarin c¢erceve bir sekilde diizenlenmesidir.
Ornegin, 2016- 2019 Ulusal Siber Giivenlik Strateji Belgesi iginde
belirlenen amag ve eylemler bashgi altindaki 2. maddede
belirtilen; “Siber giivenlik alaninda denetim yaklagimini da igeren
uluslararas1  standartlara  uyqun  mevzuatin  olusturulmas:”
gerekliligi belirtilmistir. Bu maddenin varligina ragmen hentiz
boyle bir mevzuat olusturulmamistir. Belirlenen hedefler
uygulamaya gectigi takdirde {ilkemiz agisindan ¢ok giivenli ve
faydali bir dijital alan olusacaktir.

Her ne kadar bugiin yaptirimlar ya da cezai hiikiimlerle
ilgili birgok elestiri ve eksik yon bulunuyor olsa da bu alanda
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yapilan ¢alismalarin degisen diinya diizenine uyum saglanmasi
bakimindan devam ettirildigi bilinmektedir. Bilisim suglarina
yonelik ceza hiikiimleri {izerinde gerekli olmas1 halinde gerek
iilke capinda gerekse Avrupa genelinde diizenlemeler ve
kanunlarda yeniliklerin yapilacagr yahut yapilmasi gerektigi
ongoriilmektedir.
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tarafindan hazirlanan Elektronik Cek ve Bono Kanun Teklifi
onemli degisiklikler 6ngormektedir. Bu diizenlemeler, ¢ek ve
bono kullanimini ve ticaret hayatini derinden etkileyecek;
elektroniklesmis ¢ek ve bonoyu, yeni nesil dijital ticaret araglar:
olarak kullanima sunacaktir. Bu makalede, tizerinde uzun
zamandir ¢alisilan ve artik son haline ulasmis oldugu goriilen
Kanun Teklifi ile getirilmesi planlanan diizenlemeler
incelenmektedir. Kisa bir siire i¢inde yasalasmasi beklenen bu
diizenlemelerin ve gerekgelerinin daha iyi anlasilmas: ve analiz
edilmesi ¢alismanin amacidir. Bu amacin temini i¢in konu hem
elektronik ¢ek ve bononun teknolojik 6zellikleri hem de gek ve
bononun tabi olduklari genel esaslarin 1siginda ele alinarak
degerlendirilmistir.

Anahtar Kelimeler: Kambiyo Senedi, Cek, Bono, Elektronik
Cek, Elektronik Bono

Abstract

Checks and bills are the most used bills of exchange in
business life. These securities also have an important place and
volume in the loan market. On the other hand, the basis of the
legal regulations governing checks and bills is very old. For this
reason, the need to adapt checks and bills to the needs of the
changing and developing trade life and technology has emerged.
The Electronic Check and Bills Law Proposal prepared by the
Ministry of Commerce for the main reasons of adapting checks
and bills to today's needs, changing legislation, preventing
counterfeiting of checks and bills, preventing informality,
anticipates important changes regarding checks and bills. These
regulations will deeply affect the use of checks and bills and
trade life, and will make electronicized checks and bills
available. In this article, the regulations planned to be brought
by the Law Proposal, which has been worked on for a long time
and are now in its final form, will be evaluated in the light of
both their technological features and the principles to which the
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checks and bills are subject, in order to better understand and
analyze them and their reasons.

Keywords: Bills of Exchange, Check, Bond, Electronic
Check, Electronic Bills.

GIRIS

Ticaret hayatinda en yaygin sekilde kullanilan senetler
kambiyo senetleridir. TTK geregi hukukumuzda kambiyo
senetleri, sinirli sayida olmak {izere polige, bono ve ¢ekten
olusur. Cek, kimi tiilkelerde kisa ibraz siirelerinden ve 6deme
arac Ozelliginden o6tiirti kambiyo senetlerinden kabul edilmese
de hukukumuzda TTK. m. 780 vd. hiikiimleriyle agik¢a bir
kambiyo senedi olarak diizenlenmistir. Kambiyo senetlerinden
¢cek ve bono, pratik sekilde kullanilabilmelerinden Gtiirti,
uygulamada poligeye gore ¢ok daha fazla tercih edilmektedir.!
Bu senetler, kredi pazarinin énemli bir kismini olusturduklar:
i¢in tilkemizdeki genel ekonomik ve ticari faaliyetlere dogrudan
etki etmektedir. Ote yandan bono ve gekte sahtecilik, kayit
disilik, ¢ekte karsiliksizlik gibi durumlar bu senetlerin
kullanomimi ve potansiyellerini arzu edilenin aksine
azaltmaktadir.? Bu durum, genel kredi havuzunun derinligini
kaybetmesine yol agmaktadir. Buna mukabil, halka agik anonim
ortakliklarin hisse senetleri, internet bankaciligi, 6deme
hizmetleri gibi {irlin ve servisler teknolojinin sagladig:
olanaklarla tamamen dijitallesmistir. Ilaveten, teknolojiyle
ortaya ¢ikan kredi kartlari, 6n 6demeli kartlar, elektronik para,
kripto varliklar, elektronik akreditif, elektronik mutabakat
sistemleri gibi finansal enstriimanlar, ¢ek ve bononun tercih

1 Oguz Imregiin, Kiymetli Evrak Hukuku (Istanbul: Filiz Kitabevi, 1995), 35-36;
Hiiseyin Ulgen et. al., Kiymetli Evrak Hukuku, (istanbul: Vedat Kitapcilik,
2019), 260.

2 Alev Deniz Dursun, Karsiliksiz Cek Keside Etmenin Hukuki ve Cezai
Sorumlulugu (Ankara: Seckin Yayincilik, 2019), 40.
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edilirligini olumsuz etkilemekte; bu {iriin ve servisleri
diizenleyen mevzuatla uyumsuz bir konuma stiriiklemektedir.
Bu sebeplerle, ¢ek ve bononun teknoloji ile uyumlu hale
getirilmesi  gereksinimi  belirgin bir sekilde meydana
¢ikmaktadir.

Ote yandan, ticaret hayatindaki konumlari nedeniyle cek ve
bononun diger finansal araglarin yasadigi dijital uyum ve
dontisimiin ortaya ¢ikarttigi rekabete karsi korunmalar:
gerekmektedir. Bu amaglarla, elektronik ¢ek ve bonoya dair
yapilmasi planlanan degisikliklerin iizerinde uzun bir siireden
bu yana galisilmaktadir. Bu ¢alismalarin son asamaya geldigini
sOylemek hatal1 olmayacaktir. S6z konusu diizenlemeler
oldukca dikkat ¢ekicidir. Buna gore bir yandan klasik kambiyo
senetleri olan ¢ek ve bono modernize edilmekte, teknolojiyle
donatilmakta gibi goriinmektedir. Oysa diger yandan, Kanun
Teklifi ile oOngoriilen degisiklikler, elektronik islemler ve
tamamen dijitallestirilen yap1 ile aslinda yepyeni dijital finansal
enstriimanlarin ortaya ¢ikartildigini soylemek miimkiindiir.
Elektronik Cek ve Bono Kanun Teklifinin yakin zamanda
yasalasmas: beklenmektedir. Teklifin, yasalasmasindan evvel,
icerdigi tamami yeni ve teknoloji odakli diizenlemelerin,
kiymetli evrak hukukunun genel ilkelerinin 1s18inda ele
alinmasinda, daha iyi anlagilmasi bakimindan acik bir fayda
vardir. Tlaveten, elektronik ¢ek ve bononun dayandiklar
teknolojinin, giiniimiizdeki mevcut teknolojiyle ve diger
finansal teknoloji enstriimanlariyla uyumluluk acisindan
mukayese edilerek ele alinmasi, daha iyi anlagilmalarini, daha
dogru uygulanmalarin1 saglamak bakimindan bu g¢alismanin
temel gayesi olarak tespit edilmistir.

1. ELEKTRONIK CEK VE BONOYA OLAN iHTIYAC
Elektronik Cek ve Bono Kanun Teklifi gesitli sebeplerin
etkisiyle, kimi hukuki kimi teknolojik gerekgelere dayanan bir
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arka plana sahiptir. Fakat bu konudaki ¢aligmalar yeni degildir.?
Ulkemizde oldugu gibi yabanci iilkelerde de elektronik kambiyo
senetleri hakkinda bir¢ok yasal ve teknik alt yap1 ¢alismasi s6z
konusudur.* Ticaret eski Bakani Ruhsar Pekcan’in elektronik ¢ek
ve bono kanununun o6nce 2020, sonra 2021'de yiiriirliige
girecegini net bir sekilde ifade etmesi tizerine konu hakkindaki
calismalar yogunlasmis ve hizlanmistir> Kanun Teklifinin
hazirlanmasi, 2015’ten itibaren Ticaret Bakanliginin gozetiminde
Tiirkiye Bankalar Birligi nezdinde yapilan c¢alismalara
dayanmaktadir.® Bu teklifin ortaya ¢ikmasimin ve g¢ek ve
bononun elektronik olarak diizenlenmesinin birtakim hukuki,
ekonomik ve teknolojik sebepleri vardir. Kanun teklifini, kabul
edilmesi ve yiiriirliige girmesi halinde Kanuna doniisecek olan
bu diizenlemeleri tam ve saglikli bir sekilde anlayabilmek ve
dogru uygulayabilmek i¢in bu sebeplerin her zaman g6z 6ntinde

3 (jrnegin, ceklerin elektronik ortamda takas edilmesi 1993’ten beri
Bankalararas1 Takas Odalar1 Merkezinde elektronik ortamda
yapilmaktadir.

4+ ABD, Hindistan, Avustralya, Hong Kong, Kanada, Urdiin Srnekleri icin
bkz. Deniz Baytemiir, Elektronik Kambiyo Senetleri (Yayimlanmamuis Yiiksek
Lisans Tezi, Ankara Haci Bayram Veli Universitesi, Lisansiistii Egitim
Enstitiisii, Ankara, 2020), 73-80. Almanya’daki yasal diizenlemeler i¢in bkz.
Murat Can Atakan, “Kiymetli Evrak Hukuku'nda Yeni Bir Oneri:
Elektronik Cek. Alman Elektronik Kiymetli Evrak Kanunu Tasaris1 (Ewpg-
E) Isiginda Bir Inceleme,” Yargitay Dergisi 47, no. 2 (Nisan 2021): 541-580.

5 “2021'de c¢ek-bonoya elektronik sistem getirilmesi planlaniyor,”
Bloomberg, erisim tarihi: Mayis 10, 2021,
https://www.bloomberght.com/2021-de-cek-bonoya-elektronik-sistem-
getirilmesi-planlaniyor-2269211.

¢ Emre Cotuksoken, “Dijitallesme, Elektronik Cek ve Blockchain Miskisi,”
Finans Hukuku Giindemi Dergisi, no. 4: (Temmuz 2020), erisim tarihi: Subat
15, 2021, http://212.58.27.19/XXXX/FinansHDergi44/Dijitallesme, -
Elektronik-Cek-ve-Blockchain-Iliskisil_xxcid12679838#.Y]_z4ZMzbOQ;
“Cekler Calisma Grubu,” TBB, erisim tarihi: Mart 12, 2021,
https://www.tbb.org.tr/tr/hakkimizda/kurumsal/calisma-gruplari/surekli-

calisma-gruplari/cekler-calisma-grubu/158.
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tutulmas1 gerekir. Fakat oncesinde soylemek gerekir ki 2015
yilinda bu konuyla ilgili ¢alismalara baglanirken, ilk etapta
planlanip {izerinde c¢alisilan konu sadece elektronik ¢ekten
ibarettir.” Daha sonra, buna elektronik bono da eklenmistir.?
Bononun eklenmesiyle, kapsam genislemistir. Bu durum,
onemini ¢ek ve bononun iki farkli statiide tirtinler olmasinda
gosterir. Zira ¢ek bir banka iiriiniidiir. Bono ise degildir. Teklif
yasalastiginda hem ¢ek hem de bono bir arada bir banka tiriinii
olacaktir. Boylece bu iki kambiyo senedi birlikte
elektroniklestirilecek, her ikisi de banka tiriinii olacak, finansal
teknoloji arac1 olarak kullanima sunularak; kredi karti, internet
bankaciligy, elektronik para gibi rakipleri olarak sayabilecegimiz
diger finansal teknoloji araglariyla rekabete dahil edilecektir.

Cek ve bononun ortak ozelligi olarak bu iki senet de
kambiyo senedidir. Cek; ti¢ tarafl, muhatabin her zaman banka
olmasi zorunlu olan nitelikli bir havaledir. Buna karsilik bono bir
banka iirtinii degildir.” Bono, iki tarafli miicerret bir bor¢ 6deme
taahhiidii veya vaadi olmasina karsin, yapilan 6n hazirhk
calismalarinda kambiyo senetlerinden polige dahil edilmeksizin,
¢ek icgin baslatilan ¢alismaya, bononun dahil edilmesinin bir
diger ve asil oOnemli nedeni uygulamadaki kullanim

7 “Cek kogani tarihe karigsacak,” ITO, erisim tarihi: Nisan 8, 2021,
https://www.itohaber.com/haber/guncel/204360/cek_kocani_tarihe karisa
cak.html.

8 “Bakan Pekcan: Karekodlu bono, elektronik ¢ek ve bono uygulamasini
baslatiyoruz,” Ticaret Bakanligi, erisim tarihi: Nisan 14, 2021,
https://www ticaret.gov.tr/haberler/bakan-pekcan-karekodlu-bono-
elektronik-cek-ve-bono-uygulamasini-baslatiyoruz.

*  Cek, 6102 sayilh TTK m. 780’den 823’e kadar sevk edilen maddelerinde, 5941
Sayili Cek Kanununda ve Karekodlu Cek 6rneginde oldugu gibi ¢cok sayida
ikincil diizenlemeye konu edilmistir. TTK m. 818 geregi poligeye dair baz
diizenlemeler de c¢eke uygulanmaktadir. Cekin hukuki niteligi ve
ekonomik yonii hakkinda detayli aciklamalar igin bkz. Abuzer Kendigelen,
Cek Hukuku (1stanbul: XII Levha Yayinlari, 2019), 7- 18.
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yayginligidir.!? Sadece gekle smirli kalinmasi halinde; bu durum
bonoya olan ihtiyac: ve ilgiyi artiracak, kayit disilik gereksinimi
bonoya odaklanacaktir. Bunu 6ngoren kanun koyucu bonoyu da
¢ekle ayni veya benzer kurallara dahil ederek elektroniklestirme
geregi duymustur. Kanun teklifinin dayandig1 gerekgeler bu
perspektiften bakilarak, mevzuatin teknoloji ile uyumunun
saglanmasi, giivenin temini, sahteciligin Onlenmesi, kayit
digiligin  Oniine gegilmesi, tedaviiliin kayit altina alinmasi
sayesinde odeme ve kredi fonksiyonlarmin temin edilmesi
seklinde ifade edilebilir. Burada, hukuki nitelik bakimindan,
yepyeni bir ¢ek ve bonodan bahsetmemekteyiz. Daha ziyade,
klasik kambiyo senetleri olan ¢ek ve bononun; teknolojinin
nimetlerinden yararlanilarak elektronik ortamda
diizenlenebilen, devredilebilen ve Odenen bir sekilde
yorumlanmasi s6z konusu olmaktadir.!! Teklifte yer alan,
asagida inceledigimiz, kimi hiikiimler dikkate alindiginda,
elbette klasik anlamdaki ¢ek ve bonoya ana hatlariyla
benzemekle beraber, diger yandan, elektronik ¢ek ve bononun
bir¢ok yoniiyle tamamen yeni finansal teknoloji enstriimanlar:
olduklarmin sdylenmesi de miimkiindiir.

10 Bono, TTK. m.776-779°da  diizenlenmistir. Ticaret hayatimizda
uygulamasina en sik rastlanan kambiyo senedidir. Buna mukabil kanun
koyucu, bonoya sadece dort madde sevk etmistir. Ayn1 durum elektronik
¢ek ve bono i¢in yapilan kanun galismasinda da gozlemlenmekte olup
yapilan ¢aligmanin agirlik noktasin ¢ek olusturmaktadir. TTK’da bono igin
yer verilen dort maddede bonoya dair 6zel hiikiimler yer almis ve bonoya
da uygulanacak olan polige hiikiimlerine atif yapilmistir. Bu durum
elektronik bono icin de zaman zaman gozlemlenmektedir.

11 Bkz. Elektronik Cek ve Kanunu Teklif Genel Gerekgesi (Kisaca: Teklif Genel
Gerekgesi); Aysegiil Karabiyik, “Alternatif Odeme Arac1 Olarak: Elektronik
Cek Sistemi (E-Cek)-2,” Muhasebe ve Finansman Dergisi, no. 39 (Temmuz
2008): 156ff.
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A. Teknoloji ile Uyumun Saglanmasi
Teknolojideki gelismeler, elektronik para, kripto para, blok

zinciri, dijital mutabakat sistemleri gibi yeni iiriin ve servisler
ortaya ¢ikarmakta, bazen de mevcut bir {iriin veya servisi
dijitallestirerek ~ doniistiirmektedir. ~ Ozellikle ~Almanya’da
yapilan ¢alismalar ve kripto varliklar alaninda riistiinti ispat
eden blok zincir teknolojisi elektronik ¢ek ve bono igin uygun bir
teknolojik altyapidir'2. Her yeni teknolojinin mevzuat tizerinde,
bu yeni teknolojilere dair yeni yasal diizenlemeler yapilmasi
yahut doniisiime ugrayan tiriin ve servislere dair mevzuat
degisikliklerine gidilmesi seklinde etkisi olmaktadir.’* Hem
Diinya’da hem de iilkemizde bu sekilde, son yillarda sayilar:
giderek artan pek ¢ok mevzuat galismasi yapilmistir. Boylece
teknolojik gelismeleri esas alan, piyasa ihtiyaglarini karsilayan
hukuk kurallar1 olusturulmaktadir. 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglar1t Hakkinda Kanun'* ve Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun'® bunlara Ornek
gosterilebilir. Teknoloji ile uyumlu olan bu yeni yasalar yeni
tiriin ve servislerin kullanimini kolaylastirmakta ve bunlar1 6ne
¢ikartmaktadir. Finansal iiriin ve servisler, bu sekilde dijital ve
yasal bir doniisiim yasarken, ¢ek ve bononun bununla uyumlu
olmamasi, bu durumdan etkilenmemesi miimkiin degildir. En
klasik kredi ve O0deme araglari olan ¢ek ve bononun, reel
sektoriin birbirini fonlamasi agisindan tasidiklar: 6nem ve fayda
dikkate almarak, uygulamada yasanan sakincalardan
arindirilarak teknolojiyle uyumlu bir sekilde yeniden ele

12 Atakan, “Kiymetli Evrak,” 547.

13 Serdar Demirci, “Tiirk Hukukunda Elektronik Ceke Dogru, Diinii ve
Bugtiniiyle Cek,” Ankara Barosu Dergisi 78, no. 3 (2020): 3-4.

14 Kabul Tarihi: 20.06.2013, RG. 27.06.2013, S. 28690.
15 Kabul Tarihi: 23.10.2014, RG. 05.11.2014, S. 29166.
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alinmasi agik bir ihtiyagtir.’® Aslinda bu ihtiyag ilk etapta daha
ziyade ¢ek i¢in giindeme gelmistir. Zira ¢ek, piyasada hacim
bakimindan bankacilik sektoriiniin piyasaya sagladigi toplam
ticari kredi biytkligiiniin yaklasik {igte birine denktir.
Ortalama 20 milyon gekin ibrazinin s6z konusu oldugu iilkemiz
piyasasinda, ciro ile beraber bu ¢eklerin birden fazla ticari isin
finansmanina katki sagladigr goriilmektedir.’” Cek igin
elektronik ¢ek enstriimanini yasal olarak diizenleme gayesiyle
baglayan calismalara daha sonra Onemine ve yayginligina
binaen bono da dahil edilmistir. Boylece g¢ekin ve bononun
yogun ve yaygin kullanildig1 ticaret hayatinda, islem
giivenliginin teknolojiden yararlanilarak saglanmasi ve bu
odeme ve kredi araglarinin fonksiyonlarini etkin sekilde yerine
getirmesi amaciyla, uzun zamandir devam eden ¢alismalarin
1s181nda bir yasa teklifi hazirlandigr goriilmektedir.

16 Baytemiir, “Elektronik Kambiyo,” 81; Teklif Genel Gerekgesinde, 6ncelikli
bir gerekce olarak, uluslararasi mevzuatla uyumun saglanmasi
gosterilmektedir. Ancak bununla kastedilen ¢ok net degildir. Zira, Kanada,
Amerika Birlesik Devletleri ve Hindistan gibi bazi iilkelerde elektronik
¢ekin yasal olarak diizenlendigi goriilmekte, uygulamanin ilerledigi tespit
edilmektedir. Bunlarin disinda uluslararas1 seviyede elektronik ¢ek ve
bononun yaygin bir sekilde diizenlendigini ve kullanildigin1 s6ylemek su
an i¢in miimkiin goériinmemektedir.

17 Cek ve bono reel sektorde fonlama etkisine sahip olan senetlerdir. Cekin bir
kredi arac1 olmadig: baskin goriisiine mukabil tilkemizde kredi pazarmin
ucte biri ¢eklerden olusmaktadir. Cek Kanunu Gegici 3. maddenin de
etkisiyle, ¢ekin uygulamada vadeye tabi tutulan, kredi araci etkisi gosteren
bir kambiyo senedi oldugunu iddia edenlerin sayist artmigtir. Ulkemizde
20 milyonun {izerinde ¢ek ibrazi s6z konusudur. Bu gekler, ciro ile birlikte
birden fazla ticari iglemin finanse edilmesinde kullanilmaktadir. Bu
sebeple, son yillarda ¢ekin ugradig1 giiven kaybimn ortadan kaldirilmas:
ve bononun giivenli bir sekilde kullanilmasin saglamak ulusal ekonomi
bakimindan 6nem arz etmektedir.
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B. Giivenin Temini, Sahteciligin Onlenmesi

Ticaret hayatinda, ¢ek ve bonoda sahtecilikle, sahte imza,

yetkisiz temsil gibi durumlarla sik sik karsilasilmaktadir. Bu
durum ¢eke ve bonoya olan giiveni sarsmaktadir. Bu noktada,
giiveni arttirmak icin karekodlu gek!® gibi teknolojik ¢oziimlere!®
bagvurulmustur.® Teknoloji, sahteciligin engellenmesi, cek ve
bonoya giivenin arttirilmasinda 6nemli bir katki saglayabilir.?!
Boylece, elektronik gek ve bono ile ayni zamanda 6demelerde
kayit disihgin oniine gecilmesi ve teknolojik gelismeler
kapsaminda ¢ek ve bononun tedaviil siirecinin tiim ilgililer
tarafindan takip edilebilmesi miimkiin olacaktir. Bu, ¢ek ve bono
araciligryla yapilan kredilendirme mekanizmasinin etkin sekilde
calismasmna katki saglayacak bir potansiyel anlamina
gelmektedir.?

18 (09.08.2016 tarihinde Resmi Gazetede yayimlanarak yiiriirliige giren
15.07.2016 tarihli ve 6728 Sayil1 Yatirim Ortaminin iyile@tirilmesi Amaciyla
Bazi Kanunlarda Degisiklik Yapilmasina iliskin Kanun (Bkz. RG.
09.08.2016, S. 29796) TTK'ya karekodlu ¢ek diizenlemesini eklemistir. Buna
gore, 6728 say1l1 Kanunun m. 70 hiitkmiiyle TTK m. 780’e yapilan ekleme ile
¢ekin sekil sartlar1 yoniinden yeni diizenlemeler getirilmistir. Bu yenilikler
¢ekin seri numaras1 ve karekodun g¢ekte zorunlu sekil sart1 oldugudur.
Buna gore, gekin seri numarast ve karekodun ancak bankalar tarafindan
basilan ¢ek yapraklarinda yer alacags; ¢ek s6zlesmesi olmadan diizenlenen
cekin gegerli olmayacag: agiktir. Ote yandan, yabanci bankalar tarafindan
basilan geklere ise istisna getirilmistir (Bkz. 6728 sayihi Kanun m. 71.
maddesi ile degisik TTK. m. 781/4).

1% Bu amagla bagvurulan bir diger teknolojik tedbir diizenlemesi de ¢ek takas
sistemidir. Bu sistem 02.07.2018 tarihinde ytriirliige giren Cek Takas
Faaliyetleri Hakkinda Yonetmelik (Bkz. RG. 09.06.2018, S. 30446) ile
diizenlenmisgtir.

2 Reha Poroy ve Unal Tekinalp, Kiymetli Evrak Hukuku Esaslar: (Istanbul:
Vedat Kitapgilik, 2019), 318-320.

2l Atakan, “Kiymetli Evrak,” 549.

2 Teklif Genel Gerekgesinde bu durum su sekilde ifade edilmistir: “Giivenin
temini ve tercih edilirligin arttirilmasi igin ¢ek ve bononun elektronik
ortamda olusturulmasi yoluyla, sahte ¢ek diizenlenmesi, imza taklidi vb.
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C. Tedaviiliin Takip Edilmesi

Cek ve bononun fiziksel olarak tedaviiliiniin takip edilmesi

giicliikler arz etmektedir. Bu durum 6demelerde kayit disilikla
miicadelede zaaflar ve tereddiitler yaratan bir durumdur.
Elektronik ¢ek ve bono ile tedaviil ve ciro siirecinin adeta adim
adim elektronik ortamda izlenebilmesi miimkiindiir.?®* Bu
elektronik izleme elektronik para ve internet bankaciliginda
halihazirda mevcuttur. Boylece, ¢ek ve bononun kayit disi
ekonomide kullanilmasiyla etkin miicadele igin, dijital izleme ve
kayit teknolojileri araciligiyla kolay ve dogru bir sekilde veri
toplanabilecektir.* Veri toplama, Elektronik Cek ve Bono
Sistemi ve bu Sistemin Isleticisi igin hayati énemdedir. Bu
sebeple, sisteme entegre olan tiim bankalarin, kendi sistemleri
kanaliyla gergeklestirilen elektronik kambiyo taahhiidii, onay ve
ibraz islemleri ile kendi kayitlarinda bulunan ve sistemde islem
yapan kisilerin, daha once sisteme tanimladiklar1 veriler ile
bunlarda meydana gelen degisiklikleri ve giincel iletisim
bilgilerini isletici kurulusa iletmekle, isleticinin ise bunlar
siirekli glincellemek ve periyodik sekilde Hazine Bakanhigina
raporlamakla yiikiimlii tutulmalar1 s6z konusudur.?

dolandiriciliklar ile gek ve bononun ¢alinmasi, kaybedilmesi gibi durumlar
engellenebilecektir.”

2 Elektronik ¢ek ve bononun sadece elektronik ortamda diizenlenen ve ciro
edilen senetler olmasindan 6tiirti, diizenleme tarihi ve ciro tarihi, bunlarin
elektronik ortamda yapildig1 andur.

2 Tedaviiliin takibi, kayit disiligin 6nlenmesi, sugun finansmanu ile miicadele
edilmesi, miiracaat hakkimin etkin kullamilmasinin saglanmas: gibi
amaglarla, Kanun Teklifi ¢aligmalarinda, hamiline elektronik ¢ekin kabul
edilmedigini ifade etmek gerekir. Tipki hamiline senetler icin getirilen
bildirim miikellefiyetinde oldugu gibi burada da merkezi bir kayit takip
sistemiyle bu senetlerle yapilan islemlerin takip edilecegi, yani kayit altina
alinmasinin hedeflendigi anlagilmaktadir.

%5 Sistem isleticisinin Karekodlu Cekler i¢in ayn1 yonde bir diger raporlama
yukiimliiliigii igin bkz. Ceklerde Karekod Uygulamasina Iliskin Teblig m.
11/3.
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Tedaviiliin elektronik olarak kaydedilmesi ve takip
edilmesi, lehine ¢ek ve bono diizenlenen ve ciro edilenler ile
bunlar lehine aval verecek olanlarin, bu ¢ek ve bono ile
kendisinden 6nce kambiyo taahhiidii altina girenlerin gecmis
o0deme bilgilerine ¢ok kolay sekilde erisebilmeleri, ¢eki ya da
bonoyu kabul edip etmeme kararini saglikli sekilde vermelerine
de yardimci olmasi beklenen bir olanaktir.2¢ Elektronik tedaviil
ve takibin, Odemelerin etkin ve diizenli sekilde yapilmasi
halinde, ¢ek ve bononun édeme ve kredi fonksiyonlarmin etkin
sekilde calismasini desteklemesi olasidir. Yine, elektronik ¢ek ve
bononun ciro edilebilmesi igin fiziken teslim zorunlulugunun
bulunmamas1 da taraflara gerek maliyet gerekse zaman
tasarrufu saglayacaktir.” Ote yandan, bu durum beraberinde

26 Bkz. Teklif Genel Gerekgesi.

27 Elektronik ¢ek ve bononun ikincil bir faydas: olaraksa, fiziksel ¢ek ve bono
icin kullarulan kagitlarin iiretim, saklama ve tasima maliyetleri
gosterilmektedir. Uygulamada, bankalar ¢ek yapraklarinin basimi igin 6zel
olarak tiretilen kagitlar1 yurt disindan yiiksek bedellerle ithal edilmektedir.
Bu kagitlar kullanilarak toplu sekilde basilan ¢ek koganlari bankalarin
stoklarinda saklanmaktadir. Elektronik c¢ekin, c¢ek kocam1 basilmasi
gerekliligini ve stok maliyetini ortadan kaldirmasi umulmaktadir. Yine
bankalar tarafindan tahsil ya da teminata alinan geklerin subeler, bolge
miidiirliikleri ve genel miidiirliikklere taginmasmna veya buralarda
saklanmasina gerek kalmayacaktir. Bu durumun bankalar tarafindan,
miisterilere yiiklenen maliyetleri ortadan kaldirmasi tali bir fayda olarak
dikkate alinabilir. Bu hedefler ve araglar ile stok, basim, tagima ve saklama
maliyetleri gibi baz1 maliyetlerden ¢ek ve bononun djjitallestirilmesiyle
sakinilmasi ongoriilmektedir. Gergekten de bu yan maliyetler ¢ek hesap
sahiplerine ve banka miisterilerine yansitilan maliyetler olarak karsimiza
¢tkmaktadir. Lakin bu maliyetlerin yerine Teklifte Ongoriilen sistem
isleticisinin, isletim hizmetleri dolayisiyla birtakim maliyetleri ve {icretleri
sistemin kullanicilarina yansitmasi olasiligr s6z konusudur. Bu sistem
isleticisi {icretleri ise yeni diizenlemeyle bertaraf edilecegi diisiiniilen
maliyetlerin yerini almaya adaydir. Teklifte sistem isleticisi olarak
19.10.2005 tarihli ve 5411 sayili Bankacilik Kanunu uyarinca kurulan
Tiirkiye Bankalar Birligi Risk Merkezi kabul edilmistir. Elektronik Cek ve
Bono Sistemini kurma ve isletme yiiktimliiliigii sistem isleticisindedir.
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elektronik ortamda finansal veri mahremiyeti tartismalarim
getirecektir.

Ozellikle ceklerde, cek defteri cek hesabi sahibine teslim
edildikten sonra cek yapraklari 6deme, tahsil ya da teminata
verme amaciyla bankalara gelmedigi siirece, kesidecinin kag
adet cek keside ettigini tespit etmek miimkiin degildir. Bir diger
onemli sorun ise c¢ek hesabi sahibi hakkinda, bir mahkeme
tarafindan ¢ek diizenleme ve g¢ek hesabi acma yasag karari
verildigi hallerde, hakkinda yasaklilik karari verilen kisinin
elindeki bos cek yapraklarin1 bankaya iade yiikiimliligii soz
konusu olmasina karsin, kisiyi bunlari iade etmeye zorlayan bir
mekanizmanin bulunmamasidir. Cek yasaklist birinin buna
ragmen elindeki ¢ek yapraklarimi keside etmeye devam etmesi
fillen miimkiindiir. Uygulamada da bu tir orneklerle
karsilagilmaktadir. Bu durum ise hem kesideci, hem lehtar ve
hem de cirantalar bakimindan 6deme, giiven, takip islemleri
bakimindan zorluklara, kayiplara yol agmaktadir.® Bu somut
sorun Kanun Teklifi ¢alismalarinda dogrudan dikkate alinmuisgtir.
Boylece, Kanun Teklifi ile kurulmasi 6nerilen Elektronik Cek ve
Bono Sistemi? tizerinden, kesidecinin tiim ¢eklerinin say1 ve

28 Poroy ve Tekinalp, “Kiymetli Evrak Hukuku Esaslar1,” 389 ve 396ff.

2 Elektronik Cek ve Bono Sistemi, bu iki kambiyo senedine yo6nelik olarak
beklenen yasal diizenlemede ele alinacak olan diizenleme, ciro, aval, 56deme
gibi islemlerin gerceklestirilmesi amaciyla kurulacak olan banka
sistemlerinin ve ilgili diger sistemlerin birbirleri ile iligkisini miimkiin
kilacak olan ana sistemi ifade edecektir. Elektronik ¢ek ve bono
diizenlenmesi, ciro edilmesi vb. biitiin islemlerin mutlaka bir banka
iizerinden yapilmasi zorunlu tutulacaktir. Elektronik Cek ve Bono
Sisteminin, 5411 sayili Kanunun ek 1. maddesi hiikmii uyarmnca kurulan
Tiirkiye Bankalar Birligi Risk Merkezi tarafindan kurulmasi ve igletilmesi
beklenmektedir. Bilindigi gibi, Tiirkiye Bankalar Birligi Risk Merkezi,
Kanunlarla kendisine verilen benzer yetkileri Hazine ve Maliye
Bakanligimin goriisii ve Bakanligin onayi ile 5411 sayii Kanunun ek 1.
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tutarmin, lehtar ve cirantalarca goriilebilmesi, kesidecinin bir
ceki karsiliksiz kaldiginda bankalarin o kisinin hentiz keside
etmedigi diger tiim cek kayitlarmmi aninda iptal etmelerine
olanak saglanmasi, bu suretle alacaklilarin tahsilat risklerinin
azaltilmasi hedeflenmektedir.3

Cekin  elektronik  tedaviilli,  mitiracaat  hakkinin
kullanilmasmi tam ve etkin sekilde desteklemesi yoniiyle de
onem arz etmektedir. Zira bir c¢ekin hamilinin, miiracaat
borglularmin tamamini tespit etmesi ve bu kisilere eriserek
alacagini tahsil etmesi uygulamada hi¢ de kolay degildir.3!
Kanun Teklifinde, Elektronik Cek ve Bono Sistemi {izerinden,
ciro silsilesine girenlerin kayit altina alinmas: yoluyla miiracaat
borg¢lularina ulasmay1 kolaylastirma fonksiyonu
onerilmektedir.3? Tabi bu Oneri, veri kayit takip sistemi, diger
yaniyla bagka bir dijital-finansal veri mahremiyeti sorunu ve
tartismasi anlamina gelmektedir.

Teklifte bononun tedaviil giivenligi iginse karekod
uygulamasina baslanilmasi 6nerilmektedir. Karekodlu bononun
uygulamasinda, alacakliya, diizenleyenin ge¢mis Odeme

maddesinin 11. fikrasi uyarinca kurulmus sirketler veya 5941 sayili
Kanunun 8. maddesi uyarinca yetkilendirilmis kurulus araciligiyla
kullanabilmektedir. Buna gore, elektronik c¢ek ve bono hizmeti veren
bankalarin, sistemlerini Elektronik Cek ve Bono Sistemine entegre etmeleri
zorunlu olacaktir. Ancak bir bankanin elektronik ¢ek ve bono hizmeti
vermesi zorunlulugu ongoriilmemektedir. Isletici kurulusun sistemin
kullanimmi kolaylastiracak ve giivenligi artiracak gelistirmeleri zaman
icinde yapmasi olasidir ve agikgas: gereklidir. Bunlarin arasinda oncelikle,
igletici kurulusun, lehine ¢ek, bono diizenlenen ve ciro edilen kisiler ile
bunlar lehine aval verenlerin erisimine sunacagi veri ve bilgileri kullanarak
ilave istatistiki bilgiler iceren servis ve iiriinler gelistirmesi, sayilanlara
sunmasi orta vadedeki hedefleri arasinda sayilabilir.

30 Bkz. Teklifin Genel Gerekgesi ve Madde Gerekgeleri.

31 Hayri Bozgeyik, Policede Miiracaat Hakk: (Ankara: Se¢kin Yaymncilik, 2003),
154; Dursun, Karsiliksiz Cek Kegide Etmenin, 49.

% Ayni sayede imza itirazi, ¢ek ve bononun riza hilafina elden ¢ikmasi
yoniindeki ihtilaflarin da azalmas: umulmaktadir.
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performansina erisme ve bonoyu kabul edip etmeme kararini bu
bilgi 1s181nda verme olanaginin karekodlu ¢ekte oldugu sekilde
sunulmasi, bdylece bonoya olan giivenin pekistirilmesi
planlanmaktadir.?

II. ELEKTRONIK CEK VE BONO ICIN ONGORULEN
DUZENLEMELER

A. Genel Olarak

Elektronik ¢ek ve bonoya duyulan ekonomik ve hukuki

ihtiyaca istinaden hazirlanan Kanun Teklifinin genel dayanak ve
gerekgelerini goz oniinde bulundurdugumuzda, Kanun Teklifi
ile ongoriilen diizenlemelerin kapsami, ana hatlariyla ortaya
¢ikmaktadir. Genel gerekgelerin 6tesinde maddelerin detaylar:
incelendiginde ise yapilacak diizenlemelerin ticaret hayatim
derinden degistirecegi goriilmektedir. Diger bir ifadeyle, ¢ek ve
bononun teknolojiyle modernize edilmesi, bu iki klasik kredi ve
O0deme aracinin karakteristik yapisinda kalic1 ve derin tesirler
meydana getirecektir3* Bu noktada, elektronik ortamda
yapilacak diizenleme, ciro, ibraz, 6deme gibi islemlerde imza,

3 Bonoda karekodun kabul edilmesi ve zorunlu kilinmasi halinde, bundan
onceki karekodsuz bonolarin akibetinin ne olacaginin da acikga
diizenlenmesi 6nem arz eder. Teklifte, belirli bir tarihten (Teklifin
kanunlagsmas1 halinde yiirirliik tarihi) evvel diizenlenen bonolarda
karekod olmamasinin bunlarin gegerliligini etkilemeyecegi yerinde bir
sekilde ifade edilmis, yine belirli bir tarihten sonra ise karekod olmaksizin
diizenlenmesi halinde bono vasfinin séz konusu olmayacagt
ongoriilmiistiir. Bu durumun, yasalasmasi halinde yiiriirlitk tarihi
itibartyla karekodsuz bono diizenleme yasag1 olarak yorumlanmas: hatali
olmayacaktir. Tiirkiye'de yerlesik olmayan kisiler tarafindan yurt disinda
diizenlenen veya diizenlendigi yer gosterilmeyen bonolarda ise karekodun
bulunmamasinin bir istisna ile bu gegersizligin haricinde birakilmasi s6z
konusudur.

3 Ote yandan, Kanun Teklifinde terim birligi noktasinda bir kararsizlik veya
dikkatsizlik oldugunu gozlemlemekteyiz. Zira Teklifte, elektronik ortamda
diizenlenen gek, elektronik diizenlenen gek, elektronik ¢ek gibi birbirinden
farkl ibareler kullanilarak birtakim tereddiitlere yol agilmaktadir.
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ibraz, teshis gibi islemlerin miimkiin hale getirilmesi ve
elektronik ortama uyarlanmasi gerekmektedir. Bu durum, Tiirk
Borg¢lar Kanunu, Tiirk Ticaret Kanunu, HMK, 118 gibi bazi temel
kanunlarda degisiklikler yapilmasini giindeme getirecektir.3

Bilindigi gibi, Tiirk Borglar Kanunu m. 15 ve 16'ya gore
kural, imzanin, sahibi tarafindan el yazisi ile atilmasidir. Temel
kural elle imza olsa da teknoloji imzay1 da elektroniklestirmis ve
kanun koyucu bu sebeple her seyden evvel imzaya dair
teknolojileri dikkate almis ve diizenlemistir. Kanun koyucu,
elektronik imzanin, giivenlik acisindan gerekli o6zelliklerini
saglamak sartiyla, sadece ispat giicii agisindan degil, prensip
itibariyle tiim sonuglar1 bakimindan elle atilan imza ile aym
hukuki etkiyi doguracagini kabul ve tanzim etmistir. Ote
yandan, TTK. m. 1526/1 geregi, polige, bono, ¢ek, makbuz senedji,
varant ve kambiyo senetlerine benzeyen senetlerin giivenli
elektronik imza ile diizenlenmesine izin verilmemistir.’¢ Bahse
konu senetlere iliskin kabul, aval ve ciro gibi senet {izerinde
gerceklestirilen islemler de gilivenli elektronik imza ile
yapilamamaktadir. Bir tek konsimentonun imzasmin® elle,
faksimile baski, zzimba, 1stampa, sembol seklinde mekanik veya
elektronik herhangi bir aragla da atilabilecegi TTK. m. 1526/2 ile
kabul edilmistir.’® Ticaret hayat1 ve ticari islemlerin bigimleri

35 Demirci, “Tiirk Hukukunda,” 6-8.

% TTK. m.1526/1 ile kambiyo senetleriyle makbuz senedi ve varantin
elektronik imza ile diizenlenmesini kabul etmemistir. Bu senetlerin
mutlaka 1slak imza ile imzalanmasin gecerlilik sartidir. Buna kargin, adi
senetlerin elektronik imza ile diizenlenebilmesinin o6niinde bir engel
bulunmamakta, adi senetler elektronik imzayla tanzim edilebilmektedir.

37 Ahmet Said Ber, Elektronik Konismento (Ankara: Seckin Yayincilik, 2018), 95.

38 Kiymetli evrak, teknolojik gelismeler ve bu gelismelerin meydana getirdigi
hukuki ve fiili sonuglarin 1s1ginda yeniden yorumlanmaya gereksinim
duymaktadir. Ornegin, elile atilan imza basta olmak {izere kiymetli evrakin
gesitli unsur ve uygulamalari reforma agiktir. Bunun en eski ve kabul
edilmis Ornegi Sermaye Piyasast Kanunu m.13’e dayanan varakasiz
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degisip elektroniklesirken ticaret araglarinin, ticaret senetlerinin
ve para senetlerinin bu degisime uyum saglamamas1 miimkiin
degildir. Detaylarin1 asagida ele alacagimiz tizere, giindemdeki
Kanun Teklifi ile ana hatlariyla yapilmak istenen diizenlemeler;
sahte cek diizenlenmesinin ve imza taklidinin 6niine gecilmesi,
dolandiriciliklarin azaltilmasi, ¢alinma ve kaybetme hallerinin
engellenmesi, haciz ve iptal islemlerinin basitlestirilmesi®, tek
tip ibraz siiresi, elektronik tedaviil ve bono bakimindan tek vade
uygulamasina gegilmesi seklinde siralanabilir.

1. Fiziksel Cek ve Bononun Durumu

Elektronik  ¢ek  ve  bononun yasal bakimdan

diizenlenmesinden sonra, fiziksel ¢ek ve bononun bundan ne
sekilde etkilenecegi akla ilk gelen sorulardandir. Acaba bu olas1
yeni yasal diizenleme, fiziki ¢ek ve bonoyu ortadan kaldiracak
mi1? Yoksa ayn1 anda hem fiziksel hem de elektronik tiirleri olan
senetler mi s6z konusu olacak? Acikcasi, elektronik ¢ek ve bono
yasa ile diizenlendiginde, bunun fiziksel ¢eki ve bonoyu hemen
ortadan kaldirmasi, bunlarin halihazirda yaygm sekilde
kullanilmakta olmasmdan o6tiirti miimkiin degildir. Yapilan
calisma incelendiginde, Kanun Teklifinin, elektronik g¢ek ve

kiymetli evraktir. Varakasiz kiymetli evrak, kiymetli evrakin zorunlu senet
unsurunda yarattig1 istisna ile elektronik cek ve bononun miimkiin
olmasmin yolunu agan 6neme sahip bir dnctidiir. Bkz. Firat Oztan, Kiymetli
Evrak Hukuku (Ankara: Yetkin Yayinlari, 1997), 324. Boylece kiymetli evrak
senetten bagimsiz maddi olmaktan g¢ikartilan bir kiymet hakkina
dontismiistiir. Ayrica bkz. Asuman Turanboy, Varakasiz Kiymetli Evrak
(Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisii, 1998), 42.

39 Elektronik ¢ek ve bononun haczi, dijital bir haciz islemi olarak alacak haczi
vasfinda olmak {izere miimkiin ve pratik olmalidir. Bu durumda,
Elektronik Cek ve Bono Sisteminde hacze iliskin bir kayit konulmasi
miimkiin ve yeterli olacaktir. Haczedilmis bir ¢ek veya bono miktarinn,
haciz bildiriminden evvel veya sonra su veya bu sekilde tahsil edilmesi
halinde, bu meblag tahsilat1 alan banka tarafindan haczi uygulayan icra
mercii hesabina aktarilarak haciz digina cikartilmasinin 6niine de kolayca
gecilebilir. Haczedilen gek ve bono, ciro ve iptal edilemez.
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bonoyu kapsadigy, fiziksel ¢ek ve bonoyu ortadan kaldiran bir
diizenleme igermedigi, boyle bir hedefinin olmadig:
goriilmektedir.*

Beklenen yeni diizenlemenin kapsami ve gayesi ¢ek ve
bononun elektronik ortamda diizenlenmesi ile ciro edilmeleri,
devredilmeleri ve O0denmelerine iligkin kurallarin
belirlenmesidir. Bu bakimdan Kanun Teklifi, elektronik ortamda
diizenlenen ¢ek ve bonoyla ilgili islemleri kapsamaktadir. Bu
durumda, Tiirk Ticaret Kanunu ve Cek Kanununun, ¢ek ve bono
hakkindaki ilgili diizenlemeleri yirirligiinti koruyacaktir.
Hatta elektronik ¢ek ve bonoya dair yasada hakkinda hiikiim
bulunmayan hallerde TTK ve Cek Kanunu hiikiimleri kiyasen
uygulanacaktir.*!

Bu noktada tizerinde tereddiit yasanan, hentiz karar
verilememis goriinen dncelikli bir diger konu, belirli bir rakamin
uzerindeki ¢ek ve bonolarin mutlaka elektronik olarak
diizenlenip diizenlenmeyecegidir. Su an i¢in bu konuda verilmis
net veya nihai bir karar bulunmamakla beraber, bu ihtimalin
yliksek oldugunu, yani elektronik ¢ek ve bono yasalasirsa belirli
bir miktarin tizerindekiler icin sadece elektronik olarak
diizenlenme sartinin konulacagin1 6n gormekteyiz. Teklifte bu
konuda karar verme yetkisinin Cumhurbagkanligina taninmais
olmasi da kanaatimizi pekistirmektedir. Bu uygulama, hem
elektronik ¢ek ve bononun kullanimini yayginlastirmaya hem de
bir anda degilse bile zamanla fiziksel ¢ek ve bono kullanimirn
sonlandirmaya yonelik bir gecis saglayacaktir. Boylece, fiziksel
¢ek ve bonodan tamamen vazgegilip gegilmeyecegi sorusu da
cevaplanmis olmaktadir. Tekrar etmek gerekirse, gegis

40 Bkz. Teklif Genel Gerekgesi.

4 Ornek vermek gerekirse yapilan Kanun Teklifi defilere dair ozel bir
diizenleme icermemektedir. Bu durumda, defiler i¢in genel hiikiimler
elektronik ¢ek ve bonoda da kiyasen uygulama alani bulur. Defiler
hakkinda detayli agiklama igin bkz. Lerzan Yilmaz, Kambiyo Senetlerinde
Def'iler (Istanbul: Aristo Yaynevi, 2007).
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stirecinden sonra elektronik ¢ek ve bono sistemi ve uygulamasi
oturdugunda, fiziksel ¢ek ve bono kullanimini &nce meblag
bakimindan smirlandirmaya gidilmesi, bundan sonra ise
tamamen yasaklama yoluyla fiziksel ¢ek ve bononun mazide
kalmas1 olasiligi oldukca yiiksektir. Kanun Teklifinin son
halinde, sadece belirli bir rakamin altindaki ¢ek ve bononun
fiziki olarak kullanimina izin verecek sekilde bu rakami
belirleme yetkisi Cumhurbaskanligina tanmarak bu olasiliga
isaret edilmektedir. SPK’da yasanan degisim ve dontisimiin
sonucunda borsada islem goren tiim hisse senetlerinin
kaydilestirilerek fiziki hisse senetlerinin kullaniminin sona
erdigi*? dikkate almirsa ayni durumun g¢ek ve bono icin de
oldukga yiiksek bir olasilik oldugu sonucuna varilabilir.

Bu Dbahiste cevap aranmasi gereken son soru,
elektroniklesen ¢ek veya bononun, daha sonra herhangi bir
sekilde tekrar fiziki formda kullanilmasinin miimkiin olup
olmayacagidir. Teknik olarak bu miimkiinse de bdyle bir yolun
agilmasi elektronik ¢ek ve bono ile varilmaya ¢alisilan diizen ve
amactan sapilmasi anlamina gelir. Bu sebeple, Kanun Teklifinde
yer verildigi lizere, elektronik ¢ek ve bonolar, ¢iktisi veya
gorlintlisii alinarak fiziki ortamda kambiyo senedi olarak
kullanilamamalidir.

Teklife gore elektronik ¢ek, seri numarasi belirtilerek,
tiziken yapilacak basvuruyla bankaya ibraz edilebilir. Bu
durumda kimlik dogrulamasi yapilacag: ve fiziksel ibraz yahut
tedaviil s6z konusu olmayacag: igin bu elektronik ¢ek veya
bononun  fiziki  doniisiime  tabi  tutulmasi  olarak
yorumlanmamalidir.

22 Miicahit Unal, Sermaye Piyasas: Araglarinin Kaydilestirilmesi (Ankara: Adalet
Yayinevi, 2011), 76-77.
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2. Yeni Kavramlar

Elektronik ¢ek ve bono diizenlemesinin temelini yeni

kavramlar ve bunlarin ne sgsekilde anlasilacagina dair
diizenlemeler ile tanimlar olusturacaktir. O sebeple bu yeni
kavramlarin, bunlarin unsurlarmin kisaca ele alinmasinda fayda
bulunmaktadir.

a. Elektronik Cek ve Bono Kavramlari

Hukukumuzda mevcut bir kavramin ve enstrimanin

elektronik ortamda keside edilecek ve kullanilacak olan
versiyonuna dair yapilacak yeni diizenleme bakimindan temel
kavramlar “elektronik ¢cek” ve “elektronik bono”dur. Bir tanima
gore elektronik ¢ek, kagit ceklerle birlikte yapilandirilan,
gelistirilmis yasal altyapist ve is siiregleriyle, benzer biitiin
elektronik iglemlerin verimliligini, hizim1 ve giivenligini
birlestiren yeni bir 6deme aracidir. Bu anlamda elektronik ¢ek,
kagit olmaksizin, 6demenin sayisal imza ile taahhiit edildigi bir
banka 6deme arac1 olarak tanimlanabilir.** Bu tanim daha ziyade
cekin kagit olmadan diizenlenmesine ve fonksiyonuna
odaklanmistir. Hukuki bakimdan ise ne elektronik ¢eki ne de
bonoyu yeniden tanimlamaya gerek bulunmadig akla gelebilir.
Buna gore elektronik ¢ek ve bono, bildigimiz ¢ekin ve bononun
teknolojiden yararlanilarak elektronik ortamda diizenlenmesi,
devredilmesi, 6denmesi seklinde ortaya ¢ikan halidir.*

Teklifte elektronik ¢ek ve bono igin, yukaridaki
yaklasimimiza paralel bir sekilde, kisa ve sade tanimlara yer
verilmistir.#> Buna gore elektronik c¢ek, elektronik ortamda

4 Aysegiil Karabiyik, “Alternatif Odeme Araa Olarak: Elektronik Cek
Sistemi (E-Cek)-1,” Muhasebe ve Finansman Dergisi, no. 38 (Nisan 2008): 81.

4  Baytemdir, “Elektronik Kambiyo,” 78.

4 Yapilan Kanun ¢alismasimin bir 6nceki halinde yer verilen elektronik gek
tanimi, “fiziken diizenlenmeyen, elektronik kimlik dogrulama veya
glvenli elektronik imza yontemiyle elektronik ortamda g¢ek hesabinin
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diizenlenen, devredilen ve 6denen ¢ek seklinde tanimlanmigken,
elektronik bono ise elektronik ortamda diizenlenen, devredilen
ve Odenen bono olarak tarif edilmistir. Her iki tanimin ortak
ozelligi ¢cek veya bonoya tanim bakimindan baska bir unsur
eklemeksizin bunlarin elektronik ortamda
diizenlenebileceklerini, devir ve Odeme islemlerine konu
edileceklerine isaret edilmekle yetinilmesidir.

Elektronik c¢ekin wunsurlar1 belirlenirken esas alinacak
hiikiimler TTK m. 780 ve 5491 sayili Cek Kanununun 2.
maddesidir. Bu maddelerde g¢ek igin oOngoriilen zorunlu
unsurlardan, niteligi itibariyla elektronik g¢ek igin zorunlu ve
uygun olanlarin dikkate alinmasi gerekir. Bu zorunlu unsurlara
“Elektronik ibraz baslangi¢ tarihi” ve “Cek hesap sahibinin
giivenli elektronik imzasi veya elektronik kimlik dogrulama
yontemiyle olusturulan kaydi” unsurlarinin eklenmesi so6z
konusudur. Yontem olarak, elektronik c¢ekin unsurlarinin
belirlenmesinde bu yaklasim isabetli olmustur.4

Elektronik bono i¢in ise ayni durum TTK m. 776’da yer
bulan zorunlu unsurlardan bu yeni nesil bonoya uygun
olanlarin tespiti ve dikkate alinmasi seklindedir. Diger yandan,
elektronik bono banka sistemi araciligiyla elektronik ortamda
diizenlenip, yetkili hamilin banka hesabina 6denecegi icin
TTK’da bono igin yer alan “diizenleme yeri” ve “0deme yeri”
gibi zorunlu unsurlar elektronik bononun unsurlarmin arasinda
yer almayacaktir. Boylece elektroniklesme, bono bakimindan

bulundugu muhatap bankanin sisteminden Elektronik Cek sistemine
erisim saglanarak diizenlenen emre yazili, tam ciro ile devredilebilen
kayitsiz ve sartsiz belirli bir bedelin édenmesi hususunu igeren havaleyi ve
elektronik kambiyo senedi” seklindeydi. Devam eden calismalarda bu
uzun ve unsurlara odaklanan tanim yerine, kisa bir tanimin tercih edildigi
tespit edilmektedir.

4 Karabiyik, “Alternatif Odeme,” 89.
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tiziki mekan kayitlarim1 kullanmaya olan ihtiyact sona
erdirecektir.?

b. Elektronik Cek ve Bono Sistemi

Elektronik Cek ve Bono Sistemi'ni agiklamak gerekirse bu

sistemin banka sistemleriyle diger sistemlerin birbiriyle olan
iligskisini saglayan bir sistem olarak Bankalar Birliginin sistem
isleticisi pozisyonunda olacag: bir ¢ek ve bono sistemi tizerinden
kurgulanmasi ongoriilmekte ve beklenmektedir.*® ECBS olarak
kisaltabilecegimiz bu sistem, elektronik ¢ek ve bono igin yeni
diizenlemelerle yapilmasi miimkiin hale gelecek olan tim
kambiyo senedi islemlerinin gergeklestirilmesi amaciyla
kurulacak olan banka sistemleri ve ilgili diger sistemlerin
birbirleriyle iligkisini = saglayan bir sistem seklinde
kurgulanacaktir.*

Sistem, tedaviil ve ciro stirecinin her adiminin elektronik
ortamda izlenebilmesini mimkiin  kilmak amaciyla

47 Baytemdir, “Elektronik Kambiyo,” 174.

4 Cotuksoken, “Dijitallesme,” 4: “Bu sistem elektronik c¢eklerin keside
edilmesi (diizenlenmesi), ciro edilmesi, avali, elektronik ibrazi, iptali, haczi,
karsiliksiz ¢tkmasi ve bunlara iliskin biitiin onaylar ile taslakta diizenlenen
tiim islemlerin gergeklestirilecegi, tiim bankalar ve ortak gek platformu
igleticisi nezdinde kurulu sistemleri de igeren bir sistemler buitiintinii ifade
etmektedir.”

4 Bu sistemin gerek igerecegi veriler ve gerekse sunacagi hizmetler
bakimindan giivenli sekilde islemesi son derece énemli bir konumdadir.
Buna gore sistemin giivenli sekilde isletilebilmesi i¢in uyulmasi gereken
asgari unsurlar sistemin islemeye baglamasindan evvel belirlenmeli ve
uygulanmalidir. Bu yapilirken, isletici kurulus tarafindan BDDK'nin
bankacilik  hizmetlerinin sunuldugu sistemlerin giivenligine dair
uyguladig1 standartlar1 belirleyen ilgili mevzuatinin dikkate alinacagin
ongoriiyoruz. Giinltin sonunda, sistemin hem kurulmasi hem de
isletilmesinin sorumlulugu isletici kurulusta kalacag igin isletici, gtivenlige
iligkin asgari unsurlara uyulmasiyla ve sistemin giivenligi hususunda
gerekli onlemleri almakla miikellef kilinacaktir.
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ongoriilmiistiir.”® Boylece kayit dis1 ekonomiyle etkin miicadele
edilebilir, bu amacla gerek duyulan veriye ulasilabilir. Ote
yandan, uygulamada onemli bir sorun olan lehine ¢ek ve bono
diizenlenen ve ciro edilenler ile bunlar lehine aval verecek
olanlarin, bu ¢ek ve bono ile kendisinden 6nce kambiyo
taahhiidii altina  girenlerin ge¢mis Odeme bilgilerine
ulasamamalar1 da bu sistem ile ¢ok kolay sekilde ¢bziime
kavusturulacaktir. Boylece, ¢eki ya da bonoyu kabul edip
etmeme karar1 daha saglikli bir sekilde verilebilecektir. Tabi tiim
bu bireysel faydalarin asil nihai toplu hedefi ¢ek ve bono ile
gerceklestirilen kredi mekanizmasinin etkin sekilde ¢alismasi,
kredi kartinin ve diger finansal ¢oziimlerin golgesinde kalan gek
ve bononun teknoloji ile donatilarak rekabet giiciine sahip
kilinmasidir®®  Sistem, ag¢ik bankaciik uygulama ve
teknolojileriyle de uyumludur.>

c. Elektronik ibraz ve Elektronik ibraz Baglangig Tarihi
Diger bir yeni kavram, elektronik ibrazdir. Cekin 6demek

icin muhatap bankaya, 5941 sayili Cek Kanununun 8/1 hitkmii
cercevesinde isletilen ¢ek takas sistemiyle® iletilmesi elektronik

5 Sistemin bir diger yasal bileseni olarak; Agik Bankacilik kavramini da
tanimlayan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri
Hakkinda Yonetmelik, 15.03.2020 tarihinde Resmi Gazete’de yayimlanarak
01.07.2020 tarihinde yiiriirliige girmistir.

51 Demirci, “Tirk Hukukunda,” 38.

52 Bertag Sakir Sahin ve Barig Cihan Cantiirk, “Tiirkiye’deki Hukuki Altyapi
ve Odeme Hizmetleri Yonergesi 2 Baglaminda API Teknolojisi ve Agik
Bankacilik,” Maliye ve Finans Yazilart, no. 114 (2020), 168-170.

5  (Cek Takas Sistemi, 02.07.2018 tarihli Cek Takas Faaliyetleri Hakkinda
Yonetmelik uyarinca, Takasbank nezdinde yiiriitiilmekte olan takas
sistemiyle, fiziki ¢ekler su anda kullaniliyor olmakla beraber, e-gek sistem
altyapismin ilk ve en énemli kismini olusturmaktadar.
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ibraz olarak kabul edilmektedir.>* Elektronik ibrazla baglantili
olarak iizerinde durulmasi gereken bir diger kavram ise
elektronik ibraz baslangi¢ tarihidir. Elektronik ¢ek igin gek
diizenlenirken diizenleyen tarafindan belirtilen ve hamilin ¢eki
bankaya ibraz edebilecegi en erken tarih elektronik g¢ekin
elektronik olarak ibraz islemini yapmaya baglayabilecegi ilk
andir. Buna gore, hamil s6z konusu geki, diizenleyen tarafindan
¢ek tanzim edilirken belirtilen tarihten daha evvel bankaya ibraz
edemeyecektir. Bu durumda, aslinda yeni bir tip elektronik
vadeli senetten bahsetmek miimkiindiir. Diger bir goriise gore
ise ¢ekin bu sekilde elektronik ortamda, elektronik ibraz
baslangic  tarihine tabi tutulmasi, ileri tarihli ¢ek
diizenlenememesi demektir.>

Elektronik cekte ibraz siiresi, elektronik ibraz baslangig
tarihini takip eden 10 giin olarak ongoriilmektedir. Elektronik
ibraz siiresini ise diizenleyen belirlemektedir. Bu halde
diizenleyenin hangi tarihten itibaren 10 giin i¢inde &deme
yapacagini belirleyecegi sekilde bir vade olusturmas: dolayli da
olsa miimkiin olabilmektedir.

d. Onay ve Teslim

Elektronik kambiyo taahhiidii®® yapilmasi ciro ve devir

islemlerini kapsarken, Teklifte karsimiza ¢ikan bir diger kavram
“Onay”dir. Onay, ¢ek ve bononun lehtar tarafindan veya ciro

54 Karabiyik, “Alternatif Odeme,” 83; Ydiriirliikteki diizenlemeye gore ve
Kanun Teklifinden evvel elektronik ortamda diizenlenmesi halinde bunun
gekte ileri tarihli ¢ek sorununu sona erdirecegi hakkinda bkz. Mehmet
Bahtiyar, “5941 Sayili Cek Kanunu Agisindan Ileri Tarihli Cek,” Kadir Has
Universitesi Hukuk Fakiiltesi Dergisi 1, no. 2 (2013): 53.

5  Bahtiyar, “5941 Sayili,” 54.

% Teklife gore, ¢ek ve bononun elektronik ortamda diizenlenmesi, ciro
edilmesi ve aval verilmesi elektronik kambiyo taahhiidii islemlerini
olusturur.
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edilen tarafindan elektronik ortamda teslim alinmasini ifade
etmektedir.5”

Ongoriilen sistem ve islem sirasina gore; diizenleyen, geki
elektronik ortamda tanzim ettiginde bu ¢ek ancak lehtar
tarafindan onaylanmak kaydiyla zilyetlik lehtarin kendisine
gecer. Bu sekilde ¢ek diizenlendigi tarihten itibaren hiikiim
dogurmaya baglar. Ayni durum ciro bakimindan da soz
konusudur. Boylece fiziki ¢ek ve bonodan farkli olarak ciro alan
veya devir alan iradesini onay ile aktif bir irade gseklinde
gostermektedir.>

B. ibraz
Kanun Teklifinde, ¢ek bakimindan 10 giinliik tek bir ibraz

stiresi, bono bakimindan ise tek bir vade olarak belirli vade
ongoriilmektedir. Bu durumun sebebi ¢ek ve bononun
kullanimini basitlestirmektir.>* Bu diizenleme yapilirken her iki
senedin hem kredi hem de 6deme fonksiyonlari goz oniinde
tutulmustur.

Elektronik ortamda keside, saklama, 6deme gibi sebeplerle
tiziksel ¢ek veya bonoda oldugu gibi ¢ok sayida farklhi ibraz
siiresine veya vadeye gereksinim duyulmayacaktir. Tek vade
tipi ve bir adet kisa ibraz siiresinin benimsenmesi, g¢ekin
elektroniklestirilmesi yaklasimiyla ve dayanak teknolojiyle
uyumlu ve makul bir diizenlemedir.

[braz stiresinin, klasik anlamdaki ibraz stireleri arasinda en
kisa olan siirenin, tek siire olarak belirlenmesi ¢ekin 6deme araci
karakterinin 6n planda tutuldugunu isaret ederken bono igin de

57 Elektronik zilyetliin sartlar1 i¢in bkz. Ahmet Said Ber, “Elektronik Olarak
Devredilebilir Kayitlara fliskin UNCITRAL Model Kanunu (Geviri), m. 10
ve 11,” Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dergisi 1, no. 2
(Aralik 2019): 449.

5% Baytemiir, “Elektronik Kambiyo,” 133, 140 ve 195.
5 Bkz. Kanun Teklifi Genel Gerekgesi.
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bu fonksiyonun agirlik kazanacagmi sdylemek miimkiindiir.
Ibraz aninda, tipki fiziki gekte oldugu gibi, cek hesabinda yeterli
karsiligin bulunmasi halinde muhatap banka tarafindan hamil
hesabina ¢ek bedeli aktarilacaktir.®® Yani ¢ek ve bononun kaydi
araglar olmasinda oldugu gibi bunlarin 6deme islemleri de
kayden yapilacaktir. Kayden 6demenin yerine fiziken 6demenin
miimkiin olup olmadigina dair Kanun Teklifinde agik bir hiikiim
bulunmamaktadir. Oyleyse, agik¢a yazilmasa ve kayden deme
esas 0deme sekli olsa bile lehtar, isterse, en azindan aksine bir
hiikiim konulmadik¢a, 6demeyi kayden veya fiziken talep
edebilir.

C. Etkin ve Kolay Iptal Mekanizmasi

Elektronik ¢ek ve bononun ciro edilebilmesi igin fiziken

teslim sartina tabi olmaktan cikartilmasi bir diger 6nemli
yeniliktir. Yukarida degindigimiz gibi, fiziki ceklerde, cek defteri
cek hesab1 sahibine teslim edildikten sonra cek yapraklari
O0deme, tahsil ve teminata verme amaciyla bankalara gelmedigi
siirece hangi ¢ek yapraginin keside edildiginin bilinmemesi bir
problem olarak tespit edilmektedir. Bu durumun yarattig
risklerin oniine elektronik kayit ve takip sistemiyle gecilebilir.
Nitekim elektronik ¢ek ile ka¢ c¢ek yapragmin ne zaman
diizenlendiginin, keside edildiginin ve kimde bulundugunun
kolayca takip edilebilmesinin hedeflendigini gormekteyiz.¢!

Birden fazla ¢ek yapragina sahip kullanicinin bir gekinin
odenmemesi halinde geri kalan ceklerin iade edilmesine yonelik
taleplere riayet etmemesi olasi ve riskli bir durumdur. Aksine bu
durumdaki kisinin geriye kalan ¢ek yapraklarini keside edip
tedaviile sokmas1 bir¢ok kisi ve kurum igin ¢i1g gibi biiyiiyen
sorunlara yol agabilmektedir. Oysa elektronik olarak
diizenlenen ve takip edilen bir ¢ekin 6denmemesi durumunda,
geri kalan ¢ekler bakimimdan bankanin devreye girip s6z konusu

60 Baytemiir, “Elektronik Kambiyo,” 175.
61 Demirci, “Tirk Hukukunda,” 39.
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gekleri iptal edip kullanimlarini engellemesi teknik olarak
miimkiindiir. Bu iptal hukuki degil teknik bir iptaldir. Bu iptal
islemiyle, cek yasaginin etkin bir bigimde uygulanmasi miimkiin
olabilir.

Teklifte bagka bir iptal hali daha 6ngoriilmiistiir. Buna gore,
elektronik ¢ekin ibraz edilene kadar hamil tarafindan; elektronik
bononun ise bedelin tamami 6deninceye veya tahsil edilinceye
kadar hamil tarafindan iptal edilebilmesi 6nerilmektedir. Cek ve
bononun bu sekilde iptal edildigi hallerde, bu durum, Elektronik
Cek ve Bono Sistemi iizerinden diizenleyene, cirantalara ve aval
verenlere iletilerek, seffaflik ve bilgilendirmede teknik
altyapidan istifade edilmesi, yerinde ve dogru bir uygulama
olarak, ddeme planlamasi ve kredilendirme islevleri bakimindan
fayda saglayacaktir.®

D. Miiracaat Hakkinin Kullanilmasinda Kolaylik
Uygulamadaki bir diger glicliik miiracaat hakkinin

kullanilmasinda yasanan zorluklardir. Zira fiziki kambiyo
senetlerinde miiteselsil sorumlularn, yani miiracaat hakki
kapsamindaki miiracaat bor¢lularinin tamaminin yetkili hamil
tarafindan saptanmasi, bu kisilere ulasilip 6deme talep edilmesi
ve takip islemlerinin yapilmas:t birtakim giigliikler arz
etmektedir. Bu giigliiklerin oniine elektronik sistemle gegilebilir.
Bu sistemle kambiyo taahhiidiinde bulunanlarin, fiziki kambiyo
senetlerindekinin aksine, imza itirazinda bulunmalarina imkan
bulunmamaktadir. Senedin riza hilafina elinden ¢iktigina
yonelik itirazlar da sistem kayitlar1 ve elektronik imza
kullanimiyla miimkiin olmayacaktir. Bu iki ¢0ziimiin
saglayacag1 katkiyla miiracaat hakkinin daha etkin ve basaril
sekilde kullanilmasi miimkiin olabilir. Bono bakimindansa
karekodlu bononun, elektronik ¢ek gibi, simdi olmasa da bir siire
sonra zorunlu hale getirilecegi ongoriilmektedir. Bunun, belirli

62 Karabiyik, “Alternatif Odeme-2,” 165.
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bir tarihten sonra belirli bir rakamin {izerindeki bonolar igin
mutlaka karekodla diizenlenme sartinin kabul edilmesi veya
meblag simir1 olmaksizin sadece karekod sartina tabi olarak
bononun diizenlenebilmesi seklinde olmasi miimkiindiir.
Boylece, bono bakimindan belirli bir tarihte vade sartina tabi
tutulan elektronik bono karsisinda diger bono tiirlerinin ve
vadelerinin onemini ve varligini kaybedecegi
ongoriilmektedir.®®* Tek vade, karekod gibi unsurlar bono
bakimindan miiracaat hakkinin etkin sekilde kullanilmasina
katkida bulunacaktir.*

E. E!ektronik Cek ve Bononun Diizenlenmesi, imza, Ciro,
Odeme
1. Elektronik Cek ve Bononun Diizenlenmesi

Kabul edilmesi halinde elektronik c¢ekin ve bononun
tamamen elektronik ortamda tiretilebilen ve kullanilabilecek
senetler olmasi sebebiyle ancak ve sadece bir bankanin sistemi
tizerinden diizenlenmesi miimkiin olabilecektir. Bu sistemde,

63 Teklifte yer alan bir diger hitkme gore, kambiyo mevzuati sakli kalmak
kaydiyla, Tiirk liras1 ve yabanci para cinsi tizerinden diizenlenecek cek ve
bonolara elektronik ortamda diizenlenme zorunlulugu getirmeye,
elektronik ortamda diizenlenmesi zorunlu olan ¢ek ve bonolarin tutarlarini
belirlemeye, bu tutarlar1 artirma ve azaltmaya Cumhurbaskani yetkili
kilinmaktadir. Ayni hitkme gore, Cumhurbagkaninca belirlenen tutarlarin
tizerinde bir bedelle elektronik ortam disinda diizenlenen ¢ek ve bonolar,
kiymetli evrak vasfini kazanamaz. 5411 sayili Kanun uyarinca Tiirkiye'de
faaliyet gostermeyen yurt disinda kurulu bankalarca bastirilan gekler ile
yabana iilke mevzuati uyarmca yurt diginda diizenlenen bonolar ise bu
hitkkiimden  istisnadir. S0z konusu diizenleme Onerisi, ¢eklerin
elektroniklesmesinin ~ zorunlu  kilinabilecegini, ~bunun meblagla
belirlenebilecegini 6ngdrmektedir. Ancak yabanci banklarca bastirilan
ceklerin bu kurallarin disinda kalmasi kredibilite rekabetinde bir
dezavantaj olusturma riskine yol ag¢mamali, meblaga dair olas
diizenlemede bu husus ve piyasa verileri dikkate alinmalidar.

64 Yiirtirlikteki diizenlemeye gore bankanin ceki elektronik ortamda

diizenlemesi ihtimalinde hamilin miiracaat hakkini kullanamayacagina
dair bkz. Ulgen et. al., Kiymetli Evrak Hukuku, 280.
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¢ek hesabi sahibinin talebiyle, banka tarafindan sinirli sayida gek
sayfasinin veya bonoyu diizenleyenin talebiyle banka
sisteminde elektronik bononun, kaydi bir sekilde olusturulmasy;
tedaviil, takip ve iade yahut iptal islemlerini miimkiin kilacak ve
kolaylastiracaktir. Boylece, ilgililerin, sistemde diizenlenen geki
ve bonoyu, bunlarin sayisini ve miktarini gérmeleri, 6deme igin
gerekli karsilig1 ayirmalar: miimkiin olacaktir.

Elektronik Cek ve Bono Sistemi'nde dikkat ¢eken bir diger
diizenleme ve kavram ise lehtarin adina diizenlenen ceke veya
bonoya onay vermesidir.®® Elektronik sistemde bu onay verme,
tiziki cekteki ve bonodaki zilyetligi devralmaya benzetilebilir.
Onay verilmesi ister istemez bir siireye baglanmak
durumundadir. Bunun igin ¢ekte en ge¢ elektronik ibraz
baglangi¢ tarihine ve bonoda vadeye® kadar onay verilebilir.
Zira bu tarihlerden evvel bu senetler ibraz olunmayacagi,
odenmeyecegi icin onaym pratik bakimdan etkisi ancak bu
andan itibaren baslayacaktir. Onayla beraber g¢ek ve bono,
diizenlendikleri andan itibaren hiikiim dogurmaktadir. Onay,
bunlarin hukuki etkisini baglatan bir 6n sart degildir.®” Hem
diizenleme hem de onay elektronik ortamda yapilacak islemler
olup, bunlarin elektronik kayitlar1 da ispat hukuku bakimimdan

65 Elektronik ortamda cek ve bonoya dair yapilacak islemlerin, unsurlari
bakimindan TTK’ya uygunlugunun temini i¢in lehine ¢ek diizenlenen ve
ciro edilenler ile aval verenler; ¢ekte elektronik ibraz siiresinin sonuna
kadar, bonoda ise vadeye kadar, ¢ek hesab1 sahibinin, kendisinden 6nceki
cirantalarin ve aval verenlerin TTK'min 776 ve 780. maddelerinin ikinci
fikralar1 uyarinca ulagilan bilgilerine bunlarin rizas: olmaksizin erisim
saglayabilmesi 6ngoriilmektedir. Bu diizenlemenin KVKK agisindan gesitli
elestirilere yol agacagi, veri koruma hukukunda biiyiik bir istisna olan
bankacilik uygulamalarinin  kapsamimin genigletilmesine yol acacag:
goriisiindeyiz.

¢ Bankalar Birliginin teklifine ve Bakanligin Kanun Teklifine gore elektronik
bono, sadece belirli bir giinde édenmek {izere diizenlenebilir. Vade, giin, ay
ve y1l seklinde agikca belirtilir.

67 Baytemiir, “Elektronik Kambiyo,” 195.
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yeni tiir dijital delillerdir. Uzerinde calisilan sisteme gore sayet
hentiz lehtar tarafindan onaylanmamus ise diizenleyen, ¢eki veya
bonoyu diizenleme tarihinden {i¢ giin gectikten sonra
degistirebilecek veya geri alabilecektir. Geri alinan veya
elektronik ibraz baslangig tarihine kadar onaylanmayan ¢ek ve
bono diizenlenmemis kabul edilecektir. Onay, c¢ekin veya
bonoyla 6demenin lehtar tarafindan kabuliinii saglayan bir
islem oldugu gibi, onay anindan itibaren elektronik ¢ek ve bono
degistirilemezlik 6zelligi kazanmaktadir.

2. Elektronik imza
Bilindigi tizere, TTK. m. 1526/1 uyarinca polige, bono, ¢ek,

makbuz senedi, varant ve kambiyo senetlerine benzeyen
senetlerin giivenli elektronik imza ile diizenlemesine izin
verilmemistir. Ayrica, bu senetlere iliskin kabul, aval ve ciro gibi
senet lizerinde gergeklestirilen islemler de giivenli elektronik
imza ile yapilamamaktadir.®® Bu sebeple, elektronik cek ve
bonoda imza meselesi ilk akla gelen ve nasil diizenlenecegi
merak edilen konularin basinda yer almaktadir. Teklifte,
elektronik cek ve bonoda, 5070 sayili Elektronik Imza
Kanunu'nda tanimlanan giivenli elektronik imzanin veya
elektronik kimlik dogrulama yontemlerinin kullanilabilmesi
ongoriilmektedir. Yani Teklif, TTK'nin ¢ek ve bono bakimindan
elektronik imza ile diizenlenememe kuralin1 degistirmektedir.*

68 Atakan, “Krymetli Evrak,” 544.

6 Elektronik imzayla ve hatta uzaktan kimlik dogrulama yontemleri ile gek
ve bono keside edilmesine dair ortaya konan cesur yaklasim vekalet ve
temsil bakimindan korunamamustir. Yapilan calismalarda varilan sonuca
gore, Kanun teklifinde bunun tam olarak kabul edilmedigini, gergek kisiler
bakimindan temsille veya vekaletle diizenlemenin uygun bulunmadigini
fakat tiizel kisiler bakimindan sadece sisteme kayitli olan temsilci veya
temsilciler tarafindan iglem yapilmasma olanak verilmesine olumlu
yaklagildigin1 belirtmek gerekir. Elektronik c¢ek ve bonoda avale dair
bunlarin bedelinin tamami veya bir kismu1 i¢in banka sistemi {izerinden aval
verilmesinin miimkiin olmasi beklenmektedir. Burada aval verme islemi,
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Getirilecek olan aksi yondeki diizenleme ile elektronik gek ve
bono bakimindan hem giivenli elektronik imzanin hem de
elektronik kimlik dogrulama yontemlerinin kullanilmasiyla
islemlerin yapilmasi (keside, devir ve diger islemler) miimkiin
hale gelecektir.”

Giivenli elektronik imzanin Otesinde elektronik kimlik
dogrulama yontemlerinin ne olacag1 hakkinda da bir yonetmelik
yapilmasi igin Bakanliga yetki verilmesi planlanmaktadir.
Bankacilik hizmetlerinde bir siiredir uygulanan bu yontemlerin
elektronik ¢ek ve bono bakimindan da uygulanmas:
beklenmektedir. Bahse konu kimlik dogrulama
uygulamalarinda kisi, yer ve cihaz temelli dogrulama
uygulamalarinin, yazilimlarmin ve operasyonunun s6z konusu
olacagina isaret etmek gerekir. Mevcut uzaktan kimlik
dogrulama uygulamalarinda zaman zaman hileli islemlerin,
dolandiriciliklarin,  kopyalamalarin ~ ve  benzer  dijital
yonlendirmelerle kisilere islem yaptirilmasimnin s6z konusu
oldugunu nazara aldigimizda, elektronik ¢ek ve bono
bakimindan bu uygulamanin ¢eke ve bonoya 6zgii tedbirlerle
olusturulmasinin ve uygulanmasmin énemi agiktir. Bu noktada
once giivenli elektronik imzayla baslatilacak olan uygulamanin,
bir siire sonra uzaktan kimlik dogrulama yontemleri de dahil
edilerek gelistirilmesi, sistemin gilivenliginin temini ve yeni
olmasmnin risklerini daha dogru yonetmek igin tercih edilmesi
daha yerinde olur. Nitekim elektronik ¢ek ve bono bakimindan

¢ek ve bononun seri numarasma kimin lehine aval verildiginin ve aval
verenle ilgili bilgilerin belirtilmesiyle miimkiin olacaktir. Eklemek gerekir
ki TTK ile uyumun saglanmas: i¢in TTK m. 77, 780, 1526 gibi bircok
hiikiimde degisiklik yapilmas1 gerekecektir.

70 Hasan Pulasl, Kiymetli Evrak Hukukunun Esaslar1 (Ankara: Adalet Yayinevi,
2019), 4.
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uzaktan kimlik dogrulama yontemlerinin” ikincil bir diizenleme
ile belirlenecek olmasi bu gegis i¢in uygun zamanin ve makul
tedbirlerin temin edilmesine olanak saglayabilir.”> Diger yandan,
elektronik takas alt yapisinin mevcut ve faal olmasimin yani sira,
elektronik imzanin kullanilmasiyla kagittan elektronik ceke
gecisin kolayca yapilabilecegini diisiiniiyoruz.”

3. Elektronik Cek ve Bonoda Ciro

Elektronik c¢ekte ve bonoda cironun, lehine ciro edilen kisi

ve cironun tiirii belirtilmek suretiyle, ciro edenin hesabinin
bulundugu bankanin sistemi {izerinden yapilmasi s6z
konusudur.” Boylece, tiim bilgilerin girilmesi gereginden oOtiirii
bu sistemde sadece tam cironun kabul ve tatbik olunmasi
beklenmekte, hamiline c¢ek ve bonoya, beyaz ciroya yer
verilmemektedir.” Cironun tiiriiniin belirtilmemesi durumunda
ise amacina gore temlik cirosu yapilmis sayilacaktir.

Tipki keside isleminde oldugu gibi ciroda da fiziki teslim
miimkiin olmayacaktir. Bunun sonucu olarak, lehine ciro edilen,
ciroya hesabmin bulundugu herhangi bir bankanin sistemi
iizerinden ve en geg elektronik ibraz baslangig tarihine kadar
onay vererek zilyetligi teslim almis gibi degerlendirilecektir. Bu

1 Ote yandan, uygulamada, uzaktan elektronik kimlik dogrulama
yontemleriyle ilgili teknik altyapinin cogunlukla yurtdisi kaynakl sirketler
tarafindan sunulan yazilim altyapilariyla saglandiginin, bu sekilde temin
edilen verilerin genellikle yurt digina aktarildiginin da goéz oniinde
bulundurmasi gerekir. Finansal kisisel verilerin hem kisisel veriler hem de
finansal islem giivenligi bakimindan, uzaktan kimlik dogrulama
yazilimlarinda islenecek verilerin igslenmesi ve aktarilmasi noktasinda ayri
bir hassasiyet konusu olacagini simdiden 6ngérmek miimkiindiir. Ayrica
bkz. Demirci, “Tlirk Hukukunda,” 39.

72 Bu durumda o6rnegin kesidecinin, hamile 6deme hakkini sakli tutmak
suretiyle ceki hamiline tanzim etmesi de s6z konusu olmayacaktir. Bkz.
Saban Kaythan, Kiymetli Evrak Hukuku (Ankara: Secgkin, 2018), 48-49.

73 Karabiyik, “Alternatif Odeme-2,” 161.

74 Demirci, “Tturk Hukukunda,” 38.

75 Baytemiir, “Elektronik Kambiyo,” 123-124.
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onay, zilyetligin elektronik sekilde devralinmasi niteliginde
olacag i¢in, onay ciro tarihindeki cironun onay1 yani zilyetligin
bu anda devri vasfindadir. Dolayisiyla onaylanmus ciro, cironun
tarihinde yapilmis cirodur.

Kesidede oldugu gibi geri alma kurumu ciroda da ciro
tarihinden itibaren {i¢ giin gectikten sonra ve ancak onaylanana
kadar ciro edenin tek tarafli tasarrufuyla miimkiindiir.
Onaylandiktan sonra ise fiziksel senetler i¢in de miimkiin
oldugu gibi hamil ve ona ciro edenin anlagmalar:1 {izerine
elektronik ¢ek veya bono iptal edilebilir. Geri alinmasi veya iptal
edilmesi halinde ilgili ciro yapilmamis addolunur.”® Tiim bu
hiikiimler islem basamaklariin elektronik takip ve kayitlarina
dayanmasini saglamaktadir.

4. Elektronik Cek ve Bonoda Odeme

Elektronik ¢ek igin 6deme, hamilin hesabmin bulundugu

herhangi bir bankanin sistemi {izerinden ¢ek takas sistemine
sunularak veya Elektronik Cek ve Bono Sistemi araciligiyla
dogrudan muhatap bankaya ibraz {izerine yapilacaktir.
Elektronik ¢ekin, seri numarasi belirtilerek, bankaya fiziken
yapilacak basvuruyla ibraz edilmesi ve banka sisteminden seri
numarast kontrolii ile kayden teyit edilerek 6denmesi de
miimkiindiir. Ayni sekilde bono bedeli, hamilin sisteme
tanimladig1 banka hesabina, bononun seri numaras belirtilerek
kolayca oOdenebilir. Elektronik bonoda ise vadeden once,
diizenleyenin veya cirantanin banka sistemi {izerinden iletecegi
talep ve hamilin onayr ile O6demenin miimkiin olacag:
anlasilmaktadir. Burada hamilin onay1, bononun Elektronik Cek

76 Demirci’nin belirttigi tizere; bu noktada 6ncelikle elektronik ortamda cekin
diizenlenmesi, tedaviilii, cirosu ile 6denmesine iliskin her tiirlii islem ve
stirecin  gerceklestirilecegi  elektronik  ¢ek  transfer  sisteminin
tanimlanmasina ihtiya¢ duyulmus olup, Kanun teklifi ile bu siiregler
tanimlanmigtir. Bkz. Demirci, “Tiirk Hukukunda,” 37.
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ve Bono Sistemi tarafindan 6demeye acgilmasini saglayacaktir.””
Bono bakimindan da bono bedeli, hamilin sisteme tanimladig:
banka hesabina, bononun seri numarasi belirtilerek 6denecektir.
Uygulamada, édeme g¢ogunlukla ya banka araciligiyla ya da
takasa ibraz yoluyla olacaktir.”s Ote yandan, gekten farkli olarak
vadede bono bedelinin tamami 6denmemesi halinde, bakiye
miktar1 vadeyi takip eden ilk is giinii faizi ile birlikte sirasiyla;
diizenleyenin, varsa diizenleyen lehine aval verenin, yine varsa
ilk cirantanin, ilk ciranta lehine aval verenin, ikinci cirantadan
baslamak tizere ciro sirasina gore her bir ciranta ve sonrasinda
onun lehine aval verenin, sisteme tanimladiklar1 hesaplarindan
dogrudan tahsil edilmesi 6ngoriilmektedir.” Buna gore, lehtar,
ciranta ve aval sisteme hesap tanimlamak zorundadir. Bu suretle
bonoya giivenin, 6demenin kolaylastirilmasi, desteklenmesi
suretiyle pekistirilmesi hedeflenmektedir.?® Ayrica, sistem
tizerinden kimin hesabindan 6deme yapilirsa bu durum kayit

77 Karabiyik, “Alternatif Odeme-2,” 158.

78 Omer Cem Aksoy, “Tiirkiye’de Cek Takas1 ve Cek Takas1 Verileri Isiginda
Cek Kullamiminin Incelenmesi” (Tiirkiye Cumhuriyet Merkez Bankasi,
Uzmanlik Tezi, Ankara 2016), 14.

7 Karekodlu cek sisteminde Findeks iizerinde tiim bu verilerin kayith oldugu
diistintildiigtinde, sistem igleticisinin bu verileri kullanarak ve bunlara
O6deme bilgilerini ekleyerek hizmet sunacagi, bu suretle sistem igleticisinin
karekod ve Findeks hizmetlerini sunan kurumla ayni olacag:
anlasilmaktadr.

80 Topaloglu, elektronik ¢eki ve elektronik ¢ekle 6demeyi 2005 yilinda yaptig1
calismasinda su sekilde ele almis ve ifade etmistir; “elektronik ¢ek kag:t
tabanli ¢ekin e-imza ile olusturulmus elektronik versiyonudur. Borglu
miigteri kendi ekraninda beliren elektronik ¢eki formunun unsurlarim
tekemmiil ettirdikten sonra e-imzasi ile imzaladiktan sonra alacaklisina
gonderir. Alacaklis1 da bu ceki elektronik ortamda ulagtirir. Alacaklinin
bankasi, s6z konusu elektronik ¢eki muhatap bankadan tahsil ederek
alacaklinin hesabina aktarir. Bu sekilde 6deme veya ifa tamamlanmus olur.”
Bkz. Mustafa Topaloglu, Bilisim Hukuku (Adana: Karahan Kitabevi, 2005),
208. Oysa Atakan’'in hakli olarak isaret ettigi {izere fiziki ¢ekin elektronik
suretini olusturmakla simirh bir uygulamaya elektronik ¢ek demek oldukca
giicttir. Bkz. Atakan, “Kiymetli Evrak,” 546.



Bilisim Hukuku Dergisi 2021/1 65

altina alinarak, 6demeyi yapan, 6deme miktar1 vb. bilgiler o
bononun diizenleyeni, cirantalar1 ve ilgili diger kisilere sistem
tizerinden duyurulup bildirilmekle seffaflik ve takip kolaylig
temin edilebilecektir. Bu uygulamada, bonoda protesto ve ihbar
miikellefiyetini ortadan kaldirmak miimkiin olabilir.®!

Elektronik gek ise elektronik ibraz baslangi¢ tarihinden 6nce
ibraz edilemezken; elektronik cek icin tek bir ibraz siiresi kabul
edilerek, bu ibraz siiresi, elektronik ibraz baslangi¢ tarihinden
itibaren on giin seklinde benimsenmistir.®? Cekin diizenlenmesi
mutlaka muhatap banka sistemi iizerinden gergeklestirilmelidir.
Muhatap banka ancak diizenlenen ¢ek bakimindan kisitlamaya
tabidir. Lehtar kendi admna diizenlenen c¢eklere, hesabinin
bulundugu bir banka sistemi tizerinden en ge¢ elektronik ibraz
baglangi¢ tarihine kadar onay verebilir ve onay vermesi halinde
zilyetligi devralmis olur. Onaylayanin bu sekilde yaptig1 onay
islemi ile ¢ek diizenleme tarihinden itibaren hiikiim doguracak
sekilde tedaviile ge¢mis olur. Fakat diizenleyenin, onayladig1
ceki diizenleme tarihinden 3 gilin gectikten sonra
degistirebilmesi veya geri alabilmesi yoniinde bir diizenlemenin
oldugu goriilmektedir. Geri alinan ve elektronik ibraz baslangig
tarihine kadar onaylanmayan c¢eklerin diizenlenmemis
sayilldiginin  hitkkme baglandigini  soyleyebiliriz. Benzer
diizenlemeler ciro bakimindan da gegerli olup ciro igin sadece
tam ciro esas alinmistir. Agik ciro miimkiin degildir. Cironun
tirtiniin belirtilmedigi durumlarda temlik cirosunun yapilmis
olacagr Teklifle ortaya konmustur. Onay islemi tipki
diizenlemede oldugu gibi ciro bakimindan da onaya bagh

81 (jngériﬂen sistemde kayitli bono ve 6deme bilgilerinin kayd: sistem
tizerinden UYAP’a aktarilarak alacak davalarinda yargilamanin hizla
tamamlanmasina destek sunulmasi planlanmaktadir.

82 Elektronik ibraz ve takas sisteminin entegre sekilde c¢alismasi
beklenmektedir. Bkz. Karabiyik, “Alternatif Odeme,” 83.
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sekilde zilyetligin devri sistemi tizerinden elektronik olarak
gerceklestirilebilecektir.®

Cekin hamilin hesabmin bulundugu herhangi bir banka
sistemi tizerinden ibraz edilmesi miimkiindiir. Seri numarasi ile
beraber fiziken ibraz edilmesi de Teklife gore miimkiindiir.
Bundan seri numarasmna sahip herkesin fiziki ibraz
gerceklestirerek Odeme isteyebilecegi anlasilmamalidir. Seri
numarasini ibraz eden kisinin bankanin sisteminde kimlik
dogrulamasinin gergeklesmesi ve sistemdeki kayit ve verilere
gore mesru hamil oldugunun tespit edilebilmesi halinde bu
ibraza karsihik bir Odeme talep edilebilecegine isaret
edilmektedir.

Elektronik ibraz baslangi¢ tarihinden 6nce ibraz miimkiin
degildir. Ibraz baglangig tarihinden itibaren 10 giinliik tek bir
siire ongorilmiistiir. Fiziki bir ¢ek s6z konusu olmadig: igin,
klasik anlamda cek icin 6ngoriilmiis diger ibraz siirelerinin bir
kenara konulmasi s6z konusudur.®

F. Karsiliksizlik

Elektronik ¢ekin kismen veya tamamen karsiliksiz ¢ikmasi

miimkiindiir.8® Karsiliksizlik riski teknolojinin azami seviyede
kullanildig1 bu elektronik senetlerde dahi yok edilememektedir.
Bu durumda Cek Kanununun 3. maddesinin 1. fikrast ile 5. ve 6.
maddeleri hiikiimlerinin uygulanmas: giindeme gelecektir. Bu
halde, karsiliksizlik islemi, ¢ek vyasaklilignt ve pismanlik
durumunda belirtilen 3., 5. ve 6. maddelerdeki diizenlemeler
uygulama alani bulacaktir. Cekin adli bir isleme konu edilmesi
durumunda ise bir mahkeme ya da icra dairesince elektronik ¢ek
ve bono sistemi {izerinden bu talebin belirtilmesinin miimkiin
olmast beklenmektedir. Ticaret ve Adalet Bakanliklar

8 Karabiyik, 83.
8¢ Baytemiir, “Elektronik Kambiyo,” 174.
8 Kendigelen, Cek Hukuku, 350.
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nezdindeki ¢alismalarda UYAP’a® bu sekilde aktarilacak olan
elektronik ¢ek ve bono, ¢ek ve bono asli olarak kabul edilerek
islem yapilmas1 hususunda mutabakata varildig: goriilmektedir.

G. Cayma

[lk bakista elektronik gekin geri alinamaz oldugu sanilabilir.

Ancak fiziksel senetlerin tam aksine, kullanilan teknoloji ¢ekte
degisiklik yapmaya ve geri almaya olanak vermektedir. Buna
gore, diizenleyenin elektronik ibraz siiresinin sona ermesinden
itibaren 7 giin igerisinde elektronik cekten cayabilmesi Teklifte
kabul edilen 6nemli bir diizenlemedir. Bu durumda elektronik
ibraz siiresinin sona ermesi ve 7 giinliik siire igerisinde cayma
hakkmin kullanilmas: gerekecektir. Cekin ibraz siiresinin
gecmesinden sonra gekin ibraz edilmesi durumunda muhatap
banka, elektronik gekten cayilmamissa ve karsilifi varsa gek
bedelinin tamamini, kismi karsiligi varsa bu kismi tutar
hamiline 6demekle miikellef olacaktir. Cekin ibraz stiresinden
sonraki siirede diizenleyenin ve hamilin islemleri, yani 6deme
talebi veya cayma islemleri bu noktada birbirleri ile adeta bir
yarisa sokulmustur.

H. Elektronik Bono Bakimindan Ozellik Arz Eden Durumlar

Bono bakimindan TTK m. 766 ve devami hiikiimlerine ek

olarak, elektroniklesmesinden otiirii bu durumun gerektirdigi
unsurlar, elektronik bononun unsurlarina  eklenmek
durumundadir. Bunlar, elektronik bono ibaresi ve elektronik ¢ek
ve bono sisteminden bono igin verilen seri numarasidir.
Elektronik olmasi ve diger diizenlemelerin 1sinda, elektronik
bononun da elektronik ¢ek gibi sadece banka sistemi tizerinden
diizenlenebilecegi anlagilmaktadir. Boylece banka bonosu olarak
adlandirilabilecek bir tek tiplesme s6z konusu olacaktir.

8 Adalet Bakanligi Ulusal Yargi Ag Bilisim Sistemi.
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Elektronik cekte oldugu gibi elektronik bonoda da lehtar
kendi lehine diizenlenmis olan bir bonoyu banka sistemi
tizerinden en ge¢ vadeye kadar onay vererek kabul edip
zilyetligini devralmaktadir. Bu durumda onaylanan bono,
diizenlendigi tarihten itibaren hiikiim doguracak sekilde
tedaviile girmis kabul edilecektir. Diizenleyenin onaylanmamais
bir bonoyu diizenleme tarihinden 3 giin gectikten sonra
degistirmesi veya geri almasi tipki ¢ekte oldugu gibi
miimkiindiir. Diizenleyen bunu siklikla lehtarla arasindaki
temel borg iliskisinden kaynaklanan bir sebeple yapacaktir. Bu
durum, senetlerin miicerretlik tesirinin ortaya ¢ikmasi igin bir
siire ongorildiigii seklinde yorumlanabilir.®” Ayrica elektronik
bono sadece belirli bir giinde ddemek tiizere tek bir vadeye
baglanmakta, tam ciro sartma tabi tutulmakta; tam cirolar
disindaki cirolar kabul edilmemektedir. Buna gore, cironun
kabuliiniin, ciro lehtarmin sistem iizerinden onayina tabi
tutuldugu bir uygulamanin devreye sokulmasi
planlanmaktadir.®

Bonoda 6deme ancak bankaya ibraz edilerek ve bankaya
seri numaras1 belirtilerek yapilacak olan bir islemle
gerceklestirilecektir. Fakat bu hususta enteresan bir hiikiim
mevcuttur. Eger vadede bono bedelinin tamami 6denmemisse
bu durumda kalan bor¢ miktar1 vadeyi takip eden ilk is giinii
faiziyle birlikte sirasiyla diizenleyenin, diizenleyen lehine aval
verenin, ilk cirantanin, ilk ciranta verenin lehine aval verenin
veya ikinci cirantadan baglamak suretiyle ciro sirasina gore her
bir cirantanin ve sonrasinda onlarin lehine aval verenlerin
elektronik ¢ek ve bono sistemine tamimladiklar1 hesaplardan
dogrudan tahsil edilecektir. Yani bir elektronik bonoda

87 Cotuksoken, “Dijitallesme,” 8.

8 Elektronik c¢ekte beyaz cironun miimkiin olabilecegine ve elektronik
senetlerde beyaz cironun kabul edilmemesinin bu geklerin fiziki ¢eke gore
dezavantajli bir pozisyona sokulmasina yol acacagina dair bir goriis igin
bkz. Baytemiir, “Elektronik Kambiyo,” 141.
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diizenleyen, lehtar (ilk ciranta), sonraki ciranta veya aval olmak
i¢in bankaya tanimli hesabiniz olmasi gerektigi anlasilmaktadir.
Bononun vadesinde 6denmemesi veya eksik 6denmesi halinde
ise Teklifin ongordiigii sirayla bu kimselerin ilgili hesaplarinin
herhangi birindeki bakiye {izerinden dogrudan tahsilat
yapilmasi s6z konusu olacaktir.

Elektronik g¢ekten farkli olarak bonoda, diizenleyen, ciro
eden ve aval veren; tahsilatta kullanilmak {izere en az bir banka
hesabin1 kambiyo taahhiidiinde bulundugu bankanin sistemine
tanimlamakla miikellef kilinmistir. Tabii ki birden fazla hesap
tanimlanmasi da miimkiindiir. Bu durumda siraya gore islem
yapilabilir. Bu tanimlama icin miisterek hesap kullanilmasi ise
riskli olacag i¢in Teklif hazirlanirken kabul edilmemistir.

Yine, lehtar ve lehine ciro edilenler, 6ddemenin yapilacag: bir
banka hesabini onay islemini gergeklestirdikleri bankanin
sistemine tanimlamakla miikellef kilinmistir. Stiphesiz herhangi
bir hesabin tanimlanmasi yeterli degildir. Aksi halde bu
tanimlama basit bir prosediir olur ve 6demeye katki sunmaz. Bu
sebeple, ilgili hesabin tanimlayana ait olup olmadigi, tahsil ve
0demeye uygun bir hesap olup olmadigr gibi hususlarin
dogrulanmasi gerekir. Banka, hesap kendisine aitse bunu
kolayca yapabilecektir. Baska bankaya ait bir hesap varsa bu
durumda devreye Elektronik Cek ve Bono Sistemi girecektir.
Kural olarak hesap dogrulamasmin yapilamadigi hallerde
kambiyo taahhiidii ve bunlarin onaylanmasi islemlerinin
gerceklestirilememesi gerekir.®

8 Hesabin para cinsi ve igerigi bakimindan uygunlugu da saglanmalidir.
Yine, zamanla degisecek sartlara uyumun temini gayesiyle, bu islemler
sirasinda tanimlanan hesaplar, yeni hesap bilgisinin tanimlanmasi suretiyle
sonradan degistirilebilmelidir.
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SONUC

Elektronik Cek ve Bono’nun hukukumuzda
diizenlenmesine dair yapilan ¢alismalar ve hazirlanan Kanun
Teklifi bugiiniin ticaret hayatinin ihtiyaglariyla teknolojisinin
sundugu imkanlar1 bir arada ele alan, gelecek vadeden
calismalardandir. Bu diizenlemenin ve uygulamanin altyapisi,
2016 yilindaki Ceklerde Karekod Uygulamasina Iliskin Teblig®
ve 2018 yilindaki Cek Takas Faaliyetleri hakkinda Yonetmelik®!
ile hazirlanmistir. Elektronik ¢ek ve bono, degisen ve dontisen
ticaret hayatinin, elektronik ticaretin; gek ve bononun kredi karti,
elektronik para gibi dijital 6deme araglarmin golgesinde
kalmasiin etkisiyle bir ihtiyag haline gelmistir. Ilaveten,
elektronik ¢ek ve bononun, kayit disilikla miicadele, sahteciligin
onlenmesi, ¢ek yapragi tiretme, tasima ve saklama maliyetlerinin
oniine  gecilmesi, teknolojinin  sundugu imkanlardan
yararlanilmasi, yasalarin teknoloji ile uyumlu hale getirilmesi,
O0demelerde giivenligin temini gibi her biri son derece somut ve
hakli gerekgeleri mevcuttur. Elektronik ¢ek ve bononun yasal
olarak diizenlenmesine dair ¢alismalarda son asamaya gelinmis
olup yasanin kisa bir siire iginde yiriirlilk kazanmasi
beklenmektedir. Fakat bu diizenlemenin, TTK ve Cek Kanunu
hiikiimlerinin ~ yriirliigline tesiri olmayacaktir. Aksine,
Elektronik Cek ve Bono Kanunu Teklifinin yasalagsmasi halinde,
burada hiikiim bulunmayan hallerde elektronik ¢ek ve bono
hakkinda, genel hiikiim olarak, niteligine uygun diistiigii dlgiide
6102 sayih Kanun ile 5941 sayili Kanun hiikiimleri
uygulanacaktir. Bu durum, ¢ek hakkinda ti¢, bono hakkinda iki
ayr1 yasal diizenlemenin aymi zamanda yirirliikte olmasi
anlamima gelmektedir. Hem bu diizenlemelerin birbirine
uyumunun saglanmasi, hem de elektronik ¢ek ve bononun
zorunlu hale getirilmeleri ihtimallerine istinaden, elektronik gek

% RG. 31.12.2016, S. 29935 (3. Miikerrer).
1 RG. 09.06.2018, S. 30446.
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ve bono igin ayr1 bir yasal diizenlemeye gitmek yerine, mevcut
TTK ve Cek Kanunu iginde diizenleme yapilmasi
degerlendirilebilirdi.

Hem elektronik ¢ek hem de elektronik bono igin sistemsel
bir zorunluluk olarak, Tiirkiye Cumhuriyeti Kimlik Numaras:
veya yabanci kimlik numarasi veya mavi kart numarasi
bulunmayan kisiler, kimlik bilgilerinin dogrulanmasi saglikl
sekilde yapilamayacag: i¢in ¢ek diizenleyemeyecek veya geke
onay veremeyecektir. Bu sebeple elektronik ¢ek ve bononun en
azindan simdilik yerel bir uygulama olmasi, yabanci banka
¢eklerinin, yabanci {ilkelerde diizenlenen bonolarin kapsam
disinda kalmasi uygulamada kimi karisikliklar ve adil olmayan
sonuglar yaratma riski tasimaktadir.

Kanun Teklifi ile Onerilen diizenlemeler, 6493 sayili
Elektronik Para Kanunu karsisinda elektronik ¢ek ve bononun
statiistiniin belirlenmesi noktasinda tereddiitler yaratmaktadir.
Zira yasalasmasi beklenen Kanun Teklifi ile ¢ek ve bono
neredeyse tim islem basamaklari bakimindan
elektroniklesirken elektronik paraya, kaydi paraya, kredi kartina
oldukca yaklasmaktadir. Oysa her bir finansal enstriiman
kendine 6zgli yonleriyle farkli ihtiyaglar1 karsilamaya aday
olabilir.

Elektronik ¢ek ve bono sisteminin kurulmasinda, blok zincir
teknolojisin  kullanilmasmin miimkiin, uyumlu ve faydal
olabilecegini gozlemledigimizi de ifade etmeliyiz. Blok zincir
tizerinde olmayan ¢ek ve bononun kriptografik varliklarla uyum
ve rekabet giicliniin kisa ve orta vadede sorunlar yaratmasi
giindeme gelebilir. Kald1 ki blok zincir sisteme iiye olacak
kurumlar, bankalar ve Bankalar Birligi bakimindan da uygun
¢Oztimler sunabilir.

Kisaca ifade etmek gerekirse, Kanun Teklifi yasalasirsa gek
ve bono 6nemli bir evrim gegirecektir. Bir yaniyla ¢ek ve bono
sadece elektronik ortama taginmis gibi goriinecektir. Diger
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yaniyla elektronik ¢ek ve bononun siirekli gelisen teknolojiyle
uyumlulugunun saglanmasi devamlilik arz edecek ve Teklifte
one ¢ikan yenilik¢i diizenlemelerin 1s181nda aslinda tamamen
yeni finansal teknoloji enstriimanlarinin hayatimiza girdiklerini
sOylemek miimkiin olacaktir. Her haliikarda, elektronik ¢ek ve
bononun hem geleneksel anlamda hem de yenilik¢i bir bakis
agisiyla ¢ok sayida hukuki tartismayi beraberinde getirecegi
agiktir.
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BELGEDE SAHTECILIK SUCLARININ
KONUSU OLARAK ELEKTRONIK/DIJITAL
BELGE'

Electronic/Digital Document as the Subject of
Document Forgery Crimes

Giilfer AKIN™

6zet

Bilimsel gelismeler, belge kavramina birtakim yenilikler
getirmistir. Bu yeniliklerden biri de elektronik belgedir.
Teknolojinin hayatin bir¢ok alanina girmesiyle birlikte kamusal
alanda ve 0zel sektorde birgok islem gittikge artan bir oranda
elektronik ortamda yapilmaktadir. Klasik anlamda kagit ya da
maddi bir nesne {izerine yazilan belgelerin yerini son donemde
elektronik belgeler almaya baglamstir.

Bu gelismeler sebebiyle TCK'min sahtecilik sucunu
diizenleyen hiikiimlerinin elektronik belgeyi de kapsayip
kapsamadigina, elektronik bir belgede sahtecilik yapilmasi
durumunda hukuksal sorumluluk ve cezai yaptirnmin nasil
belirlenecegine dair tartismalar yasanmaya baglamstir.
Makalede, belgede sahtecilik suglarinin konusu olarak
elektronik (dijital) belge teknik ayrintilara girilmeden ve
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sahtecilik ~ sugunun  diger unsurlarna  deginilmeden
incelenmistir.

Anahtar Kelimeler: Sahtecilik, belge, veri, dijital/elektronik
belge, elektronik imza.

Abstract

Scientific developments have brought some innovations to
the document concept. One of these innovations is the electronic
document. With the introduction of technology in many areas of
life, many transactions in the public and private sector are
increasingly carried out in electronic environment. In the
classical sense, documents written on paper or a material object
have recently started to be replaced by electronic documents.

Due to these developments, discussions have started about
whether the provisions of the Turkish Penal Code regulating the
crime of forgery also include the electronic document, and how
to determine legal liability and criminal sanctions in case of
forgery of an electronic document. In the article, the electronic
(digital) document as the subject of the crime of forgery has been
examined without technical details and without mentioning the
other elements of the forgery crime.

Keywords: Forgery, document, data, digital/electronic
document, electronic signature.

Girisg
Belgeler, bir durumu tespit etmeleri ve ispat vasitasi
olmalar1 nedeniyle hukuki sonu¢ doguran, toplumun da bu

nedenle dogruluk ve gecerliliklerine giiven duydugu araglardir.!
Belgeler tizerinde gergeklestirilen sahtecilik fiillerinin kamu

1 Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
(Ankara: Adalet Yaymevi, 2020), 761.
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givenini sarsti$1 kabul edilerek bu tiir fiiller tarihi siireg
igerisinde ceza kanunlariyla yaptirim altina alinmaisgtir.?

Degisen ve gelisen toplumsal hayat, sosyo-ekonomik
iligkiler, teknolojik gelismeler nedeniyle 6zel ve resmi is ve
islemler, say1, gesit ve igerik bakimindan artmistir. Buna bagh
olarak da belgeler, toplumsal hayatta gittikce daha fazla onem
kazanmistir. Bu gelismeler elektronik belge kavraminin
dogmasina neden olmustur.’

Glintimiizde resmi ve 6zel bir¢ok is ve islem elektronik
ortamda yapilmaktadir. Yakin gelecekte, klasik anlamdaki
maddi bir gseyin {izerine yazili bulunan belgelerin yerini
tamamen elektronik belgelerin alacagi Ongoriilmektedir. Bu
sekilde diizenlenen ve maddi bir varlig1 haiz olmayan elektronik
belgelerde gergeklestirilen degisikliklerin ceza hukukunda
hangi sugu olusturacag tartisma konusudur.*

Doktrin ve uygulamada konuya iliskin tartisma ve
tereddiitler devam etmektedir. Bu belirsizlik, elektronik
ortamda islenen sahtecilik fiillerinin cogu zaman cezasiz kalmasi
veya karsiligl olandan daha hafif bir yaptirima tabi tutulmas:
sonucunu dogurmaktadir. Calismada konuya bir nebze de olsa
katki saglamak amaglanmustir.

1. BELGE KAVRAMI
A. Genel Olarak

Belgede sahtecilik suglarinin maddi konusu belgedir.

Yazida yapilan sahtecilik fiilinin kamunun giivenini sarstiginin
kabulii ve bu nedenle de belgede sahtecilik sugu isnadiyla
cezalandirilabilmesi igin sahteciligin konusunu olusturan

2 Erol Cetin ve Ismail Malkog, Sahtekarlik Suglari, Bilgisayar Sugclari, Tebligat
Suclar ve Hgili Mevzuat, (Ankara: Adalet Yayinevi, 1995), 128.

3 Kubilay Tasdemir, Aciklamali-Ictihath Belgelerde Sahtecilik Suglari, (Ankara:
R24 Medya Ltd. Sti., 2019), 293.

¢ Tagdemir, Belgelerde Sahtecilik, 247.
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yaziin hukuksal olarak “belge”den sayilabilmesi zorunludur.’
Ayrica ceza hukuku anlaminda bir belgenin varligiin kabulii
i¢in bunun, hukuki hiikiim ifade etmesi de gerekmektedir.® Bu
kavram Tiirk Dil Kurumu sozliigtinde, “Bir gercege taniklik eden
yazi, fotograf, resim, film vb. wvesika, dokiiman” olarak
tanimlanmaktadir.”

Belge kavramu, ilk kez 5237 sayili Tiirk Ceza Kanunu'nda
(TCK) kullanulmistir. Bu terim, 765 sayili TCK’daki “evrak” ve
"varaka" terimleri karsiliginda kullanilmaktadir. 5237 sayili TCK
m.204in gerekgesinde bu duruma dikkat gekilmistir.® Evrak
terimi Arapga bir terim olan varak kelimesinin ¢gogulu olan “kig1t
yapraklari, kitap sayfalari, yazilms kitaplar, mektuplar ve yazilar"
anlamlarina gelmektedir. Belge kavrami, varak terimini de
iceren daha genis bir kavramdir. Bir¢ok yasada klasik
anlamdaki maddi varligr olan kagit, metal, deri vb. seyler
tizerindeki yazmin yaninda, dijital ortamdaki verilerle
videokaset gibi seylerin de belge kavramimin kapsaminda
degerlendirildigi  goriilmektedir. Bu nokta da irade
acgiklamalarini igeren hangi yazilarin yasal anlamda belge olarak

5 Sahir Erman, “Evrakta Sahtekarlik Suglarinda “Varaka’ Mefhumu,” Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, 15, no. 1(1949), 167; Sahir Erman,
Sahtekarlik Suclari, Ticari Ceza Hukuku, Cilt TII, (Istanbul: Istanbul
Universitesi Fen Fakiiltesi Doner Sermaye Isletmesi Prof. Dr. Nazim
Terzioglu Basim Atolyesi, 1987), 302.

6 Yar. 11. CD. E. 2016/9261, K. 2017/1057, 16.02.2017.

7 http://www.tdk.gov.tr, erisim tarihi:21.05.2020.

8 Madde gerekcesinde; "Belge, eski dilimizdeki "evrak” kelimesi karsiliginda
kullanilmakta olup, yazili kigit anlanmina gelmektedir. Bu bakimdan, yazili kagit
niteliginde olmayan gsey, ispat kuvveti ne olursa olsun, belge niteligi
tasimamaktadir.” seklindeki agiklama yer almaktadir.

°  Tiirk Dil Kurumu Sozliigii, http://www.tdk.gov.tr, erigim tarihi:04.06.2020.
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kabul edildiginin tespiti énemli bir sorun olarak karsimiza
¢ikmaktadir.™

765 sayili TCK'da oldugu gibi 5237 sayih TCK'da da
belgenin tanimi yapilmamistir. TCK'min yapim ¢aligsmalar:
sirasinda bu kavramla ilgili olarak yapilacak herhangi bir
tanmimin uygulamay1 daraltabilecegi belirtilerek kavramin
tanimlanmasindan vazgegilmistir.!! Her ne kadar TCK’da belge
kavrami tanimlanmamigsa da, Tiirk hukuk mevzuatinda belgeyi
tanimlayan kanunlar bulunmaktadir. Ornegin 4982 sayil Bilgi
Edinme Hakk:i Kanunu'nun 3. maddesinin d bendine gore belge;
“Kurum ve kuruluglarin sahip olduklar: bu Kanun kapsamindaki
yazili, basilt veya cogaltilmis dosya, evrak, kitap, dergi, brosiir, etiit,
mektup, program, talimat, kroki, plin, film, fotograf, teyp wve
videokaseti, harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber
ve veri tasiyicilarint” ifade eder. Uygulama ve doktrinde belge
kavraminin ortak bir tanimma wulasilamamis olup farkh
tanimlamalar ortaya konulmustur.

Doktrinde belge kavramina iliskin farklh tanimlar
bulunmakla birlikte, bunlardan hareketle ortak bir tanim olarak
hukuki terminolojide belgeyi; “Bir olay: nakleden veya bir irade
beyamini igeren, bir kimse tarafindan olusturulup delil degeri bulunan
ve hukuki agidan deger tasiyan her tiirlii yazi” seklinde tanimlamak
miimkiindiir'2.

10 Arif Gozel, “Belgede Sahtecilik Suglarmin Konusu Olarak Belge ve
Elektronik Belge,” Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 5,
no. 1(2015),147.

1 TBMM Adalet Komisyonu'nda 5237 sayili Tiirk Ceza Kanunu'nun
gorilisiilmesi esnasinda, belgenin tanimina iliskin tartismalar yapilmais,
ancak kavramin tanimlanmasmin bir siire sonra uygulamaya dar
gelebilecegi diisiincesi ile tanimi yapilmamustir. (Bkz. Meclis tutanaklari)

12 Sahir Erman, Sahtekarlik Suclar: Ticari Ceza Hukuku - 111, (1stanbul: Nazim
Terzioglu Matematik Arastirma Enstitiisii Bask1 At6lyesi, 1981), 308; Faruk
Erem, Tiirk Ceza Hukuku Hususi Hiikiimler, Cilt II. (Ankara: Ajans-Tiirk
Matbaasi, 1962),555; Koca ve Uziilmez, Ozel Hiikiimler, 763; Mustafa Ekinci,
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Yargitay'mn, belgeyi farkli  sekillerde tanimladig:
goriilmektedir.!® Yargitay 11. Ceza Dairesi belgeyi; “tasinabilen
bir sey iizerine yazilpp da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yazi” seklinde tanimlamaktadir.* Yargitay
Ceza Genel Kurulu ise; “belirli bir diisiince, hukuki iliski veya vakay:
yansitan, bagka deyisle hukuki sonug¢ dogurmaya elverisli bir irade
beyamin iceren ve diizenleyicisinin kim oldugunu da gosteren yazili
evrak”®® seklinde belgeyi tanimlanmaktadir. Yargitay bazi
kararlarinda, belgeyi tanimlamadan yalnizca Ozelliklerinden

Sinan Esen, Anlatimli ve Gerekgeli 5237 sayili Tiirk Ceza Kanununda Yer Alan
Hirsizlik, Yagma, Giiveni Kotiiye Kullanma, Dolandiricilik, Hileli ve Taksirli Iflas,
Karsiliksiz  Yararlanma, Belgelerde Sahtecilik ve Bilisim Alamnda Suclar,
(Ankara: Adalet Yayinevi, 2005), 245-246; Abdullah Pulat Goztibiiytik, Tiirk
Ceza Kanunu Goziibiiyiik Serhi, 3. Cilt, (istanbul: Kazanca Yayinlari, 1988),
278; Nevzat Toroslu, Ceza Hukuku Ozel Kisim, (Ankara: Savas Yaymevi,
2019), 226; Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Teorik
ve Pratik Ceza Ozel Hukuku, (Ankara: Seckin Yaymevi, 2020), 1037; Dogan
Soyaslan, Ceza Hukuku Ozel Hiikiimler, (Ankara: Yetkin Yayinlari, 2020), 511;
Veli Ozer Ozbek, Koray Dogan ve Pmar Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiikiimler, (Ankara: Seckin Akademik ve Mesleki Yayinlar, 2020), 829;
Mehmet Emin Artuk, Ahmet Gokcen, Mehmet Emin Alsahin ve Kerim
Cakar, Ceza Hukuku Ozel Hiikiimler, (Ankara: Adalet Yaymevi, 2019),708;
Devrim Giingor,Resmi Belgelerde Sahtecilik Sugu, (Ankara: Yetkin Yayinlari,
2010), 45; Hasan Tahsin Gokcan, “Resmi Belgede Sahtecilik Sugu,” Ankara
Barosu Dergisi, 67, no. 3.(2009), 96; Tasdemir, Belgelerde Sahtecilik, 6.

13 “Ceza hukukunda belge; belirli bir diisiince, hukuki iliski veya vakay1
yansitan, baska deyisle hukuki sonu¢ dogurmaya elverigli bir irade
beyanini igeren ve diizenleyicisinin kim oldugunu da gosteren yazili evrak
olarak tanimlanabilir." Yar. CGK, E. 2016/21-1065, K. 2017/27, 24.01.2017,
(UYAP);”Resmi belgede sahtecilik suclarinin konusunu olusturan belgenin,
tasinabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yazi oldugu,” Yar. 11. CD, E. 2017/4804, K.2018/623,
30.01.2018, (UYAP); “Belge; icerigi olan, hak dogurucu, kaldiricr ve kanit
araci olan yazidir.” Yar. 15.CD, E. 2014/2517, K. 2016/5863, 06.06.2016,
(UYAP).

4 Yar. 11. CD, E. 2013/13549, K. 2014/17326, 23.10.2014, (UYAP).

15 Yar. CGK, E. 2015/15-393, K. 2017/74, 21.02.2017, (UYAP).
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bahsetmekle yetinmistir.!® Kanaatimizce belge; “Hukuken hiikiim
ifade eden, diizenleyicisi belirlenebilir olan, bir hakkin dogmasina, sona
ermesine veya degistirilmesine ve bir olay1 ispata elverisli olan her tiirlii
yazi” olarak tanimlanabilir. Bu baglamda Ogretideki
tanimlamalar bakimindan ortak unsurlar olarak ele alinan,
hukuki agidan bir deger igeren irade beyaninin bulunmasi,
yazinin delil degerini ihtiva etmesi ve belirli bir kimse
tarafindan olusturulmas: hususlarinin belgenin taniminda
yer almasi gerektigi ifade edilebilir.

B. Belgenin Unsurlar
1. Yazili Olmasi

Hukuksal anlamda bir belgenin varliginin kabulii igin

bulunmas1 gereken ilk unsur, yazili olmasidir. Bu baglamda
ancak yazili olan seyler belge olarak kabul edilebilir.'” Yazililik
sart1 gerceklesmedigi takdirde hukuki anlamda bir belgenin
varligindan s6z edilmesi olanakli degildir. Uzerinde yazinin
mevcut olmasi halinde kosullar1 varsa bir levha, deri veya
plastik de belge olarak kabul edilebilecektir.!® Yargitay'in istikrar
kazanmis uygulamasi da bu yondedir."®

16 “Belgede sahtecilik sugunun olusabilmesi i¢in, sugun maddi unsuru ve
konusunun belge niteligini tasimasi gerekmektedir. Kanunda belge
tanimlanmamuisg, kavramin tanimi ve aciklanmas: doktrin ve uygulama ile
belirlenmistir. Buna gore belgenin, yazili olmasi, hukuki deger ihtiva
etmesi, diizenleyicisinin belli ve imzali olmas1 gerekir.” Yar. 11. CD, E.
2017/2237, K. 2019/531, 16.01.2019, (UYAP).

17 Soyaslan, Ozel Hiikiimler,512; Remzi Giindiiz ve Veysel Giiltas, Belgelerde ve
Faturalarda Sahtecilik Suglari, (Ankara: Bilge Yayinevi, 2013), 20; Faruk Erem,
Umanist Doktrin Acgisindan Tiirk Ceza Hukuku Ozel Hiikiimler, Cilt IV,
(Ankara: Seckin Kitabevi, 1985), 40.

18 Erman, “Evrakta Sahtekarlik Suglarinda ‘Varaka” Mefhumu,”174.

19 “Resmi belgede sahtecilik suglarmin konusunu olusturan belgenin,
taginabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay:
kanitlamaya yarayan yazi oldugu, 5237 sayili TCK'nin 204. maddesinin
gerekgesinde de belirtildigi {izere, belgenin varliginin kabulii igin yazili
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Yazinin anlasilabilir bir igeriginin bulunmasi
gerekmektedir. Bagka bir ifadeyle yazinin igerdigi irade
beyaninin acikca anlasilabilecek nitelikte olmasi
gerekmektedir.?’Bu sart1 gergeklestiren yazinin mevzuatta belirli
bir dilde yazilmis olmas: sart: bulunmadigy takdirde hangi dilde
yazilmis oldugunun bu yazinin belge olarak kabul edilmesi
agisindan 6nemi bulunmamaktadir?’Yazinin ayni zamanda
taginabilir nitelikte olmas1 gerekmektedir.?? Dolayisiyla kagidin
yanisira deri, metal, plastik vb. gibi tasinabilir maddi varliklar
lizerine yaz1 yazilmasi halinde de yazililik kosulu gergeklesir.
Yargitay'da  belgenin  tasinabilir  olmasi  gerektigini
benimsemektedir.??

kagidin bulunmasmin zorunlu olmadigi, bir metal levha iizerine yazi
yazilmasi halinde de diger unsurlarin varligi durumunda, belgeden s6z
edilebilecegi, bu bakimdan arag plakalarinin da resmi belge olarak kabulii
gerekecegi,” Yar. 11. CD, E. 2016/963, K. 2018/3540, 16.04.2018, (UYAP).

20 Erman, “Evrakta Sahtekarlik Suglarinda “Varaka” Mefhumu,” 173; Erman,
Sahtekarlik Suglari, Ticari Ceza Hukuku, 1987, 309; Sahir Erman ve Cetin
Ozek, Ceza Hukuku Ozel Béliim, Kamu Giivenine Karst Islenen Suclar TCK 316-
368, (Istanbul: Globus Diinya Basimevi, 1996), 314.

21 Faruk Erem ve Nevzat Toroslu, Tiirk Ceza Hukuku Ozel Hiikiimler, (Ankara:
Savas Yaymevi, 1994), 252; Soyaslan, Ozel Hiikiimler, 512.

2 Erman, “Evrakta Sahtekarlik Suglarinda “Varaka” Mefhumu,” 173; Erman ve
Ozek, Kamu Giivenine Karg: f@lenen Suclar,314; Erman, Sahtekdrlik Suclari,
Ticari Ceza Hukuku, 1987, 31; Nihat Bozkurt Cam, “Evrakta Sahtekarlik
Suglar1,” Ankara Barosu Dergisi, no. 3 (1989): 455; Ekinci ve Esen, Biligim
Alaminda Suglar, 247 .

2 “Resmi belgede sahtecilik suglarinin konusunu olusturan belgenin,
taginabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay:
kanitlamaya yarayan yazi oldugu, 5237 sayili TCK'nin 204. maddesinin
gerekgesinde de belirtildigi {izere, belgenin varliginin kabulii igin yazili
kagidin bulunmasmin zorunlu olmadigi, bir metal levha iizerine yazi
yazilmasi halinde de diger unsurlarin varligi durumunda, belgeden s6z
edilebilecegi, bu bakimdan arag plakalarinin da resmi belge olarak kabulii
gerekecegi cihetle” Yar. 11.CD, E. 2016/963, K. 2018/3540, 16.04.2018; E.
2018/1686, K. 2018/1857, 01.03.2018, (UYAP).
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2. Belgeyi Diizenleyen Kisinin Teghis Edilebilir Olmasi

Belgenin zorunlu unsurlarindan bir digeri de belirli bir

kisiye izafe edilebilmesidir.?* Bu husus, TCK'min 204. madde
gerekcesinde de vurgulanmistir.?>

Belgede sahtecilik su¢undan bahsedilebilmesi icin yalnizca
yazi muhtevasinda bir irade beyaninin bulunmas: degil bu irade
beyaninin kime ait oldugunun belgeden anlasilabilmesi de
gerekmektedir. Baska bir ifadeyle, yazmmin kim tarafindan
yazilmis oldugunun bizzat yazinin igeriginden anlasilabilmesi
gerekmektedir.”’Kime ait oldugunun anlasilamadigi hallerde,
yaz1, hukuki agidan bir hiikiim ifade etmediginden belge olarak
nitelendirilemez.?

3. Hukuki Degeri Haiz Olmasi
Belgenin mevcudiyetinden s6z edilebilmesi i¢in bulunmasi

gereken son unsur, yazi igeriginin hukuki bir degeri haiz olmasi,
yani hukuki sonu¢ doguracak nitelikte olmasidir.? Yaz

2% Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka” Mefhumu,” 174; Erman, Sahtekdrlik
Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu Giivenine Kargs
Islenen Suclar, 315;Gokcan, “Resmi Belgede Sahtecilik Sugu,” 99;
Goziibiiytk, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278.

%5 Bkz. Madde gerekgesi.

2% Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038.

27 Erman, “Evrakta Sahtekarlik Suglarinda “Varaka” Mefhumu,” 174; Erman,
Sahtekarlik Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu
Giivenine Karst fglenen Suclar,315; Gokcan, “Resmi Belgede Sahtecilik Sucu,”
99; Gozbtiyiik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve Uziilmez,
Ozel Hiikiimler, 766.

28 Erem, Umanist Doktrin, 42; Gokcan, “Resmi Belgede Sahtecilik Sucu,” 99;
Cetin ve Malkog, Sahtekdrlik Suclari, 132.

2 Gozibiiyiik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 279.
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igeriginin hukuki olarak 6nemli olmasi gerekir.3® Dolayisiyla

yazi, kanit olma Ozelligini haiz olmalidir.® Bu suretle belge

kavraminin yazi kavramindan ¢ok daha dar bir anlam tasidig:

anlagilmaktadir. Dolayisiyla her belge bir yazi oldugu halde her
yaz1 belge degildir.? Ozetle, TCK'nin aradigi anlamda bir
belgeden bahsedilebilmesi igin; belgenin tasmabilir birsey

30

31

32

Ismail Malkog, Sahtecilik Suglar: ve Mala Karg: Suclar, (Ankara: Seckin
Yaymevi, 1995), 132; "Sug tarihinde .. K6yii muhtar1 olarak gorev yapan
sanugin, koy karar defterinin 20, 21, 22 ve 23. sayfalarini ihtiyar heyeti azas1
T. $. adina sahte olarak imzaladiginin iddia ve kabul olundugu olayda; 2972
say1l1 Mahalli Idareler ile Mahalle Muhtarliklar: Ve ihtiyar Heyetleri Secimi
Hakkinda Kanun'un 30/a maddesinde, kdy ihtiyar meclisine segilecek aza
sayisinin en az dort kisiden olusacaginin belirtilmesi; 442 sayili Koy
Kanunu'nun 23.maddesinde, “Kdyiin imami ile muallimi veya bagsmuallimi
ihtiyar meclisinin her zaman azasidirlar” seklinde diizenleme bulunmasy;
Koy Kanunu'nda toplant1 ve karar yeter sayisindan bahsedilmemesi ile
muhtarin oyunun agir basmasini éngoren bir hiikiim de mevcut olmamasi
karsisinda; sug tarihlerinde koyde imam ve ogretmenin bulunup
bulunmadigmin flge Milli Egitim Midirligi ve flce Miiftiliigiinden
aragtirilmasi, bulunmasi durumunda; ihtiyar meclisinin muhtar dahil en az
7 kisiden olusacag ve iiye tam sayismin salt ¢ogunluguyla toplanip,
toplantiya katilanlarin da salt gogunluguyla karar alinabilecegi, koy karar
defterinin suca konu sayfalarinda muhtar ve 2 aza olmak iizere toplam 3
imza bulundugu, toplanti yeter sayisinin en az 4 olmasi gerekirken 3 kisiyle
karar alindigi, bu nedenle alman kararlarin hukuki sonu¢ dogurmaya
elverigli olmadig1, aksi durumda ise atili sucun unsurlarinin olusacag:
gozetilmeden, 16.10.2018 tarihli Kaymakamlik yazisiyla yetinilerek eksik
aragtirma ve inceleme ile sanik hakkinda mahkimiyet hiikmii
kurulmasi...” Yarg. 11. CD, E. 2019/1545, K. 2019/3569, 08.04.2019, (UYAP).
Erman, Sahtekirlik Suclari, Ticari Ceza Hukuku, 1987, 316; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka “Mefhumu,” 176; Erman ve Ozek, Kamu
Giivenine Karst iglenen Suclar, 324; Tezcan, Erdem ve Onok, Ceza Ozel
Hukuku, 1039; Soyaslan, Ozel Hiikiimler, 515; Erem ve Toroslu, Ozel
Hiikiimler,253; Koca ve Uziilmez, Ozel Hiikiimler,765.

Erman, Sahtekirlik Suclari, Ticari Ceza Hukuku, 1987, 316; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka “Mefhumu,” 176; Erman ve Ozek, Kamu
Giivenine Karst Islenen Suclar,324.
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tizerine yazili olmasi, yazaninin bilinebilir olmasi ve hukuki
hiikiim ifade etmesi gerekmektedir.

Belgeyi sadece klasik anlamdaki kagit ya da maddi varli1
olan seyler iizerine yazilan yaziyla smirlandirmamak gerekir.
TCK'nin 204. maddesinin gerekgesine gore; “Her ne kadar belgeden
soz edilen durumlarda yazili bir kidgidin varli1 gerekli ise de bazi
durumlarda belgenin varligini kabul icin yazimn kagit iizerinde
bulunmas: aranmaz. Bir metal levha tizerine yazi yazilmas: hilinde de
belgenin varligini kabul etmek gerekir. Bu itibarla arag plakalarinmin da
resmi belge olarak kabul edilmesi gerekir”. Kanaatimizce, bu
aciklamalardan kanun koyucunun belge kavramimni kagit
lizerine yazilmis olan yaziyla smirlandirmak, daraltmak
istemedigi sonucu ¢ikartilabilir.3® Boylece baska seyler {izerine
yazilan ve bagka ortamlara kaydedilmis bulunan yazilarin da
kosullarin varlig1 halinde belge olarak kabul edilebilecegi ifade
edilebilir.

C. Belge Tiirleri

Tiirk Ceza Kanunu'na gore belgeler; resmi, 6zel ve resmi

belge hiikmiindeki belgeler olmak iizere ii¢ gruba ayrilmigtir.3*
Resmi belge, bir kamu gorevlisi tarafindan, gorev ve fonksiyonu
sebebiyle diizenlenen yazidir.3®> Burada dikkat edilmesi gereken
husus, bir belgenin resmi belge olarak kabul edilebilmesi igin
kamu gorevlisi tarafindan  diizenlenmesinin  zorunlu
olmadigidir. Daha agik bir anlatimla, kamu gorevlisi tarafindan
diizenlenmesi gereken resmi bir belgenin, onun tarafindan
gorevi geregi diizenlenmesi durumunda eylem TCK’ nin 204.
maddesinin ikinci fikrasindaki kamu gorevlisinin resmi belgede
sahteciligi sugunu olusturur. Buna karsin bu nitelikteki bir
belgenin kamu gorevlisi disindaki kisiler tarafindan
diizenlenmesi durumunda, eylem TCK'nin 204. maddesinin

33 Bkz. Madde gerekgesi
3¢ Gozel, Elektronik Belge,148.
35 Erman, Sahtekdrlik Suglari, Ticari Ceza Hukuku, 1987, 356.
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birinci fikrasindaki sivil kisiler tarafindan islenen resmi belgede
sahtecilik su¢unu olusturur. 204. maddenin birinci fikrasindaki
su¢ bakimindan failin kamu gorevlisi olmasi kosulu
bulunmamaktadir. Burada, aslinda kamu gorevlisi tarafindan
diizenlenmesi gereken bir belge kamu gorevlisi olmayan kisiler
tarafindan  sahte  olarak  diizenlenmektedir.®** Kamu
gorevlilerinin gorevleri geregince diizenledikleri diginda kalan
ancak belge olmanin diger unsurlarmi tasiyan yazilar Gzel
belgedir.’” Bagka bir ifadeyle belge kavramina girmekle birlikte
resmi belgeden sayilmayan biitiin yazilar, 6zel belge olarak
kabul edilmektedir. TCK'nin 210/1. maddesi baz1 6zel nitelikteki
belgeleri resmi belgeye es deger olarak kabul etmistir. Bunlar,
resmi belge hiikmiindeki belgelerdir. Emre veya hamile yazili
kambiyo senetleri, emtiay1 temsil eden belge, hisse senedi, tahvil
ve vasiyetname bu tiir belgelerden sayilmigtir.3

Il. ELEKTRONIK VERI (DATA) VE ELEKTRONIK BELGE
KAVRAMLARI

A. Genel Olarak

Dijital ortamda yapilan is ve islemlerin fazlalif1 ve bunlarin

zaman icinde daha da artacagl goz oniine alindiginda yakin
gelecekte islemlerin biiyiik bir ¢ogunlugunun, hatta tamaminin
elektronik ortamda yapilabilecegini sdylemek olanakl
goriinmektedir. Kanun koyucunun da elektronik belgenin
hukuk sistemimiz i¢inde yayginlastirilmasini amagladig: ifade
edilebilir. Nitekim 6100 sayih Hukuk Muhakemeleri
Kanunu'nun 445. maddesinin gerekgesinde, kagitsiz sisteme

% Koray Dogan, “Ceza Hukukunda Belge Kavrami,” Ceza Hukuku Dergisi 5,
no. 14 (Aralik 2010):55.

37 Ahmet Oztel, "Adli Belge Incelenmesinde Karsilagilan Sorunlar ve Coziim
Onerileri", Tiirkiye Barolar Birligi Dergisi, no. 50 (Ocak- Subat 2004):154.

3%  Dogan, “Ceza Hukukunda Belge Kavrami,” 57; Erman, Sahtekdrlik Suclari-
Ticari Ceza Hukuku, 1987, 393; Sahir Erman, Sahtekirlik Ciiriimleri, (1stanbul:
Ismail Akgtin Matbaasi, 1952), 394.



88 Bilisim Hukuku Dergisi 2021/1

gecmenin amaglandig ifade edilmektedir.?* Hukuk diizeni ve
uygulamasinin, herhangibir tereddiit ve adaletsizlige yol
vermemek amaciyla, degisen ihtiyaclara olabildigince hizli bir
sekilde cevap vermesi gerektigi hususu da gozetilerek "elektronik
veri’lerin belgede sahtecilik suglarina konu olan belge
kavraminin kapsamina dahil olup olmadigi net bir sekilde
ortaya konulmalidir.

B. Elektronik Veri (Data) Kavrami

Elektronik veri (data) kavrami, Bilisim Terimleri

Sozlugtinde; “Olgu, kavram ya da komutlarin, iletisim, yorum ve
islem icin elverisli bigimsel ve uzlagimsal bir gosterimi”*® seklinde
tanimlanmustir. Bagka bir tanima gore elektronik veri; “Sistem ve
uygulama yazilimlar,, sabit disk veya flopi diskler, CD-ROM lar,
bantlar, siiriiciiler, hiicreler, veri isleme cihazlar1 ya da elektronik
olarak kontrol edilen ekipmanla kullanilan herhangi diger araglar dahil
olmak iizere bilgisayar yaziliminda veya iizerinde depolanan,
olusturulan veya kullanilan veya bu yazilimlara aktarilan ya da
yazilimlardan aktarilan bilgiler, olgular veya programlar”*! anlamina
gelir. Anilan kavram; “Bilgisayarin bir sonuca ulasmak amaciyla
bilgi isleme siireci iginde, iizerinde islem yapti§1 rakamlar, sozciikler ve
ciimleler”*? seklinde de tanimlanmaktadir.

Bu kavram TCK'da tanimlanmamis ancak "Bilisim sistemine
girme" baslikli 243. maddenin gerekgesinde; "Sistem icindeki biitiin
soyut unsurlar veri teriminin kapsamindadir.” seklindeki ifadelerle
kavrama agiklik getirilmeye ¢alisilmistir. 5070 sayili Elektronik
Imza Kanunu'nun 3/a maddesine gore elektronik veri;
“elektronik, optik veya benzeri yollarla iiretilen, tasinan ve saklanan

% Bkz. madde gerekgesi.

'S

0 https://sozluk.gov.tr/?kelime= Bilisim Terimleri Sozligii, erisim tarihi:
19.06.2020.

4 https://www.lawinsider.com/dictionary/electronic-data, erisim tarihi:
13.03.2021.

4 Ayse Saadet Arikan, “Bilgisayar Programlarinin Korunmasi AB. ve

Tiirkiye,” Tiirkiye Barolar Birligi Dergisi, no. 3 (1996): 326.
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kayitlardir”. 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayimnlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanunun 2/1-k maddesinde,
“Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger”veri
olarak tanimlanmistir. Avrupa Siber Suglar S6zlesmesi'nin 1/b
maddesine gore elektronik veri; “bir bilgisayar sisteminin belli bir
islevi yerine getirmesini saglayan yazilimlar da déhil olmak iizere, bir
bilgisayar sistemindeki islenmeye uygun nitelikteki her tiirlii bilgi ve
kavrami ifade eder”. Elektronik veriler klasik anlamdaki
belgelerden farkli olarak bilgisayar veya makine tarafindan
islenip depolanabilmektedirler. Hukuk sistemimiz nazarinda,
dijital ortamda bulunan elektronik verilerin belgenin varlig: icin
aranan birtakim kosullar1 saglamalar1 durumunda elektronik
belge olarak kabul edildiklerini sdyleyebiliriz.** Kanaatimizce bu
tanimlama ve agiklamalardan hareketle elektronik veri kavrams;
“ elektronik cihazlarla iiretilen, bu cihazlara kaydedilebilen ve bunlar
araciligryla algilanabilen her tiirlii kayitlar” olarak ifade edilebilir.

C. Elektronik Belge
Elektronik belge, “Elektronik ortamda sayisal olarak kodlanmis

"

sekilde bulunan elektronik veriler”; "elektronik verilerin hukuki hiikiim
ifade edecek sekilde bir araya gelerek bir biitiin olusturmasi”;* “bilgi
sisteminde kullamilmak tizere elektronik bicimde sunulan dijital imza
ve elektronik imza ile onaylanan bir belge”**olarak tanimlanabilir.
Bagka bir tanima gore ise “Bir bilgisayar sistemi veya baska bir
benzer cihaz iginde, herhangi bir ortama kaydedilen veya depolanan ve
bir kisi veya bilgisayar sistemi ya da diger benzer cihazlar tarafindan
okunabilen veya algilanabilen veriler anlamina gelir” 46 213 sayili

43 Gozel, Elektronik Belge,159.
4 Mine Erturgut, Medeni Usul Hukukunda Elektronik Imzali Belgelerin Delil
Olarak Degerlendirilmesi, (Ankara: Yetkin Yayinlari, 2004),30.
4 https://tr.wikipedia.org/wiki/Elektronik_belge, erisim tarihi:20.03.2021.
46 https://www.lawinsider.com/dictionary/electronic-document, erisim tarihi:
13.03.2021.
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Vergi Usul Kanunu m.242/2'ye gore elektronik belge; “Sekil
hiikiimlerinden bagimsiz olarak bu Kanuna gore diizenlenmesi zorunlu
olan belgelerde yer alan bilgileri iceren elektronik kayitlar biitiiniidiir."
Yargitay Ceza Genel Kurulu'na gore elektronik belge; ”Elektronik
ortamda sayisal olarak kodlanmig bulunan elektronik verileri ifade
etmektedir”4’ Bu tanimlardan elektronik belgelerin ayirt edici
ozelliklerinin, bilgisayar veya makine tarafindan islenmeleri ve
depolanabilmeleri oldugu sonucuna ulagilmaktadir.*Elektronik
belgeler kodlanmis ve/veya kodlanmamus bilgi y1gimnini igerir.*

Elektronik verilerin bir araya gelip hukuken anlamli bir
biitiinti olusturmalar1 durumunda, elektronik belge yoluyla
goriiniir olmalar1 s6z konusu olmaktadir. Dolayisiyla elektronik
belgenin, elektronik verilerden olusan ve hukuksal agidan anlam
ifade eden bir biitiinlin tasiyicisi oldugu ifade edilebilir.
Elektronik belgeyi olusturan verilerin algilanabilir olmasi
zorunludur. Bu belgelerin, maddi varlig1 bulunan seyler tizerine
yazili olan klasik anlamdaki belgelerden farklari, dogrudan
algilanabilmelerinin olanakli olmamasidir. Bunlarin
algilanabilmeleri ancak bir veri tasiyicisinin yardimiyla olanakl
olmaktadir. Anilan kavram, dijital ortamda® yapilan hukuki
islemler, e-mailler, bir irade agiklamasini ihtiva eden elektronik
veriler gibi elektronik ortamda gergeklestirilen is ve islemleri
kapsamaktadir®™.Elektronik sertifikay1 ihtiva eden elektronik
belge hukuksal anlamda sonu¢ dogurmaya elverisli belge
niteligini elde eder.>

47 Yar. CGK. E. 2017/11-46, K. 2017/211, 04.04.2017.
48 Gozel, Elektronik Belge,156.

4 Mine Erturgut, “Elektronik Imza Kanunu Bakimmdan E-Belge ve E-imza,”
Bankacilar Dergisi, no. 48(2003): 66.

5 Dijital ortam; “verilerin iizerine kaydedilip saklandigi ortamlarin genel
adidur. https://tr.wikipedia.org/wiki/Dijital_ortam, erigim tarihi: 20.03.2021.

51 Erturgut, Medeni Usul, 29 vd.
52 Tagdemir, Belgelerde Sahtecilik, 248.
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1. Elektronik Belgenin Unsurlar
Elektronik ortamda kayith bir yazinin TCK anlaminda belge

olarak kabul edilebilmesi i¢in klasik belgenin mevcudiyeti icin
gerekli olan tiim wunsurlar1 icermesi gerekmektedir.
Kanaatimizce, elektronik belge, tagmabilir bir sey {izerine yazili
olmak, yazani bilinebilinir olmak (imza unsuru) ve hukuki
hiikiim ifade edecek bir igerige sahip olmak unsurlarmi tasimasi
durumunda TCK anlaminda belge olarak kabul edilebilecektir.>

a. Yazililik Unsuru

Klasik anlamda belge; irade beyaninin kagit, metal vb.

maddi varlig1 olan cisimler {izerine yazilmasiyla olusmaktadir.>*
Ancak, elektronik ortamda yazi kavrami klasik anlamindan
farklidir. Elektronik ortamda, kisi iradesinin sayisal olarak
saklanabilecek sekilde girilmesi de yazi1 olarak kabul edilmistir.>

Kagit, metal, deri gibi maddi varli§i olan seyler,
tizerlerindeki yazi ve isaretlerin; elektronik belgelerse dijital
ortamda olusturulan verilerin tasiyicisidir. Bu belgelerin klasik
belgelerden farklari dogrudan algilanamamalaridir. Bunlar,
ancak yardimar teknik aracglar vasitasiyla Ornegin bilgisayar
kullanilarak algilanabilmektedirler.>

Ayrica elektronik ortamda olusturulan belgelerin de veri
tasiyicillarina aktarilmalart1 durumunda, anilan ekipmanlar
araciligiyla tasinabilmeleri nedeniyle bu belgeler bakimindan da

5 Gozel, Elektronik Belge,163; Tasdemir, Belgelerde Sahtecilik, 252.

54 Erem ve Toroslu, Ozel Hiikiimler,252; Gokcan, “Resmi Belgede Sahtecilik
Sugu,”96; Goziibiiyiik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve
Uziilmez, Ozel Hiikiimler, 763; Ekinci ve Esen, Bilisim Alaninda Suglar,
245246.

5% Memduh Aslan, "Vergilendirmede Elektronik Belgelerin Hukuki
Gegerliliklerinin ~ Degerlendirilmesi,"  Siyaset, Ekonomi wve Yonetim
Aragtirmalart Dergisi 2, no. 3 (2014): 27.

5%  Gozel, Elektronik Belge,157.
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taginabilir sekilde yaziliik kosulunun gergeklesmis oldugu
kabul edilebilir.’” El yazisiyla imzayla esdeger oldugu bircok
yasal diizenlemeyle benimsendigine gore giivenli elektronik
imzayla imzalanmis olan elektronik belgelerin de istenildikleri
zaman ibraz edilmek tiizere saklanabilmeleri sartiyla yazililik
kosulunu tasidiklarmin kabulii gerekmektedir.”® Kanaatimizce,
tikri igerigi olan agiklamalarin elektronik ortamdaki verilerden
olusmasi halinde de bunlarin tasinmaya ve devredilmeye
elverisli olduklar1 gozetildiginde, yaz1 kosulunun gerceklesmesi
icin aranan tasmnabilirlik unsurunun bulundugunun kabulii
gereklidir.

b. Belgeyi Diizenleyen Kisinin Teshis Edilebilir Olmasi
(Imza Unsuru)

Belgede sahtecilik sugundan bahsedilebilmesi icin yalnizca
yazi muhtevasinda bir irade beyanmnin bulunmas: yeterli
olmayip bu irade beyaninin kime ait oldugunun belgeden
anlagilabilmesi de gerekmektedir.” Klasik anlamdaki belgelerde

5 Baz1 yazarlara gore yazinin mutlaka kagit veya bez gibi tagimr seyler
iizerine yazilmasi zorunludur; Vincenzo Manzni, Trattato Di Diritto Penale,
C.V], (Torino: 1962), 93. (nakleden Toroslu, Ozel Kisim,227); Faruk Erem,
Tiirk Ceza Kanunu Serhi Ozel Hiikiimler, Cilt II. (Ankara: Seckin Yayinevi,
1993), 1676; Erman ve Ozek, Kamu Giivenine Karst Islenen Suglar,314. Diger
bir gorlise gbre ise, belgenin varligr igin aranan diger unsurlarin
mevcudiyeti durumunda tasinmazlar da, 6rnegin bir evin duvarindaki yaz
da belge sayilmalidir. Antolisei, Par. spec, II, 92, nakleden ve aym
diistincede, Toroslu, Ozel Kisim, 227.

58 Fatih Onder, “Bor¢lar Hukuku Acisindan Elektronik imza” (Yiiksek Lisans
Tezi, Kirikkale Universitesi, 2007), 30.

5 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038; Erman, “Evrakta
Sahtekarlik Suclarinda “Varaka” Mefhumu,” 174; Erman, Sahtekdrlik
Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu Giivenine Kargs
fglenen Suclar, 315; Gokcan, Resmi Belgede Sahtecilik Sucu, 99; Goziibliyiik,
Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve Uziilmez, Ozel Hiikiimler,
766.



Bilisim Hukuku Dergisi 2021/1 %

diizenleyenin  kimligi  genellikle {izerindeki = imzadan
anlasilmaktadir.®?

Giivenli elektronik imzayla imzalanmis belgelerdeyse
belgeyi diizenleyenin kimligi elektronik imza sertifikasindan
tespit edilebilmektedir.®! Giivenli elektronik imza, imzalama
islemi sirasinda imzalayan kisinin kimliginin dogrulanmasin
saglamaktadir.®> Bu nitelikteki bir imzayla imzanmis bir belge,
5070 sayili Elektronik Imza Kanununun 4. maddesindeki
miinhasiran imza sahibine bagli olma, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma
aractyla olusturulma, nitelikli elektronik sertifikaya dayanarak
imza sahibinin kimliginin tespitini saglama ve imzalanmis
elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglama hususlarmi igermektedir.
Dolayisiyla, diizenleyen kisinin kimliginin teghisine olanak
taniyacaktir. Sonug olarak; giivenli elektronik imzanin, belgenin
diizenleyicisinin daha dogru bir ifadeyle, imza sahibinin
tespitine giivenilir bir sekilde olanak tanidig1 soylenebilir.®

¢. Hukuki Degeri Haiz Olmasi

Belgenin mevcudiyetinden so6z edilebilmesi igin yazi

igeriginin hukuki bir degeri haiz olmasi, hukuki sonug
doguracak nitelikte olmasi gerektigi ifade edilebilir. Yasal
anlamda belge olarak kabul edilebilmesi igin giivenli elektronik
imzayla olusturulmus olan belgenin de klasik belgeler gibi
hukuki sonug dogurmasi gerekmektedir.®

6 Erman,” Evrakta Sahtekdrlik Suglarda “Varaka” Mefhumu,” 175; Erman,
Sahtekarlik Suclari, Ticari Ceza Hukuku, 1987, 312; Erman ve Ozek, Kamu
Giivenine Kars: Islenen Suclar,316.

61 Ayse Ece Acar, Medeni Muhakeme Hukukunda Elektronik Imzali Belgelerin Delil
Degeri, (istanbul: XII Levha Yayinlari, 2013), 96.

62 Gozel, Elektronik Belge,180.
63 Acar, Elektronik Imzali Belgelerin Delil Degeri, 96.
6+ Goziiblytik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 279.



94 Bilisim Hukuku Dergisi 2021/1

Ozetle ifade etmek gerekirse; giivenli elektronik imzayla
imzalanmus bir elektronik belge, klasik anlamdaki belgenin tiim
unsurlarini haizdir. Elektronik belge, yazili olmak, yazam
bilinebilir olmak ve hukuki hiikiim ifade edecek bir igerige sahip
olmak unsurlarini tasiyacak sekilde olusturulabilir. Bunlarin
yaninda, dijital veri tasiyabilen hafiza kartlar1 vb. birgok
donanim araciyla tasmabilir olmak unsurunu da igermektedir.
Elektronik belgenin asli, teknik araglarda kayith olarndir.
Bunlarin yazici ekipmanlar yardimiyla kagida dokiilen suretleri
hukuki hiikiim dogurmamaktadir.®® Islak imza igermeyen
elektronik belge ciktilar1 yasal anlamda belge olarak kabul
edilmemektedir.®Bagka bir ifadeyle, elektronik imzali belgenin
tiziki ¢iktis1 tek basma hukuki sonu¢ dogurmaz. Elektronik
belge, yalnizca dijital yollardan teyit edildiginde bir anlam ifade
eder. E-imzali belgenin ¢iktis1 tizerinden elektronik imzanin
kontrol edilmesi olanakli degildir. Ornegin UYAP'tan alinip
“elektronik imzayla imzalanmistir” ibaresini igeren bir belgenin
ispat giicti bulunmamaktadir. Ancak 1slak imzayla onaylanmig
olan belgelerin hukuki hiikiim ifade etmeye elverisli olduklar1
kabul edilmektedir. Dolayisiyla bu nitelikteki belgelerin,
TCK’da diizenlenmis bulunan sahtecilik sugunun konusunu
olusturan belge kavramina dahil olduklar1 kabul edilmektedir.*”

Elektronik imza, belgeye yapilan her tiirlii miidahaleyi
kaydederek gosterdiginden belgenin gercek olup olmadig:
elektronik imza aracihigiyla belirlenebilmektedir. Kanaatimizce,
bunlarin orijinalligi ancak elektronik ortamda
denetlenebildiginden  c¢iktilar1  belge niteliginde  kabul

65 Tasdemir, Belgelerde Sahtecilik, 253.

6  Nurullah Tekin, “Resmi Belgede Sahtecilik Sucunda Baz1 Ozel Durumlar,”
Tiirkiye Adalet Akademisi Dergisi, no. 19 (Ekim 2014): 935; Giingor, Resmi
Belgelerde,48; Erturgut, Medeni Usul, 47.

67 Tagdemir, Belgelerde Sahtecilik, 298.
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edilemez.®*Ancak bu c¢iktilar vasitasiyla amilan belgelerin
algilanmalar1 saglanmaktadirlar.®

2. Elektronik Belgenin Niteligi
Elektronik belgenin, TCK bakimindan belge olarak kabul

edilip edilmeyecegi hususu tartismalidir. Doktrindeki goriis
farkliliklar esas itibariyle maddi varlig1 olmayan yazilarin TCK
anlamindaki belge kavraminin kapsaminda  bulunup
bulunmadig1 noktasinda toplanmaktadir.

Doktrinde baz1 yazarlara gore, belgenin mevcudiyeti icin
gerekli olan unsurlari icermeleri durumunda, elektronik belgeler
de ceza hukuku anlaminda belge olarak kabul edilmelidir”.

Bazi yazarlar ise, yalnizca maddi varlig1 bulunan yazilarin
ceza hukuku anlaminda belge olarak kabul edilebilecegini
savunmaktadirlar?.

Diger bir kisim yazarlar ise kanunilik ilkesi geregince
elektronik ortamdaki verilerin ceza hukuku korumasindan
yararlanabilmeleri igin bu ortamda yapilan sahtecilik fiillerinin

68 Bkz. Aym goriiste Gozel, Elektronik Belge,157; Tagdemir, Belgelerde Sahtecilik,
298.

6 Erturgut, Medeni Usul, 34.

70 Ahmet Gokceen, Belgede Sahtecilik Suclari, (Ankara: Adalet Yaymnevi, 2018),
52.(Bkz. 23 nolu dipnot); Diilger, Murat Volkan. “Belgede Sahtecilik
Suglarinin Konusu Olarak Elektronik Belge.” Belgede Sahtecilik Ve Vergi
Suglar: Sempozyumu, TOBB ETU Sosyal Tesisleri Ankara 21-23 Ekim 2019,
Melek Metbaa&Promosyon Hizmetleri, Ankara 2020: 175; Tasdemir, Belgelerde
Sahtecilik,252-253; Gozel, Elektronik Belge,189; Tekin,“Resmi Belgede
Sahtecilik,” 935; Erturgut, Medeni Usul, 32-33.

7t Glingor, Resmi Belgelerde,50-51; Fahri Gokgen Taner, “Ozel Belgelerde
Sahtecilik Suglar1 Baglaminda Maddi Hasarlh Trafik Kazasi Tespit
Tutanaklar (Kagit Ve Elektronik) Ve Ortaya Cikan Sorunlar,” Ceza Hukuku
Dergisi, n0.35 (Aralik 2017):124.
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mevzuatta agik¢a su¢ olarak tanimlanmis olmasi gerektigini
savunmaktadirlar”2.

Giivenli elektronik imzayla imzalanmis belgelerin yasal
anlamdaki niteligiyle ilgili olarak Yargitay'mn yerlesik bir
uygulamasi s6z konusu degildir. Konuya iligkin olarak ¢ok az
sayida igtihada rastlanmaktadir. Bunlarin da soruna agiklik
getirdigini ifade etmek olanakli goriinmemektedir. Bu baglamda
Yargitay tarafindan oOzellikle elektronik ortamda olusturulan
elektronik ige giris bildirgelerinde sahtecilik yapilmas1 halinde
durumun ne olacagi konusu tizerinden elektronik belgenin TCK
anlaminda belge olarak kabul edilip edilemeyecegi hususu
tartistlmaktadir. Yargitay 11. Ceza Dairesimin bu konuda
muhalefet serhleriyle ¢ikmus kararlari mevcut olup”anilan

72 Cetin Arslan ve Thsan Bastiirk, “Belgede Sahtecilik Sugunun Konusu Olarak
Elektronik Ortamdaki Veriler,” Erciyes Universitesi Hukuk Fakiiltesi Dergisi
8, no. 2 (2013): 208.

73 "Akyol Insaat isimli sirketin sahibi ve yetkilisi olan sanigin, gercekte bu
isyerinde caligmayan sahislar1 calistyormus gibi gostererek sahte ise giris
bildirgesi diizenlemek suretiyle resmi belgenin diizenlenmesinde yalan
beyanda bulunma sugunu islediginin iddia olunmasi, samigin suglamalari
kabul etmemesi, suca konu edilen ise giris bildirgelerinin dosya
kapsaminda bulunmamas1 ve suca konu ise giris bildirgesi iizerindeki
imzalarin aidiyetine iliskin herhangi bir inceleme yaptirilmamis olmasi
karsisinda, maddi gergegin kuskuya yer birakmayacak sekilde belirlenmesi
bakimindan; 6ncelikle suga konu ise giris bildirgelerinin kim tarafindan
verildigi, e-bildirge veya 1slak imzali olarak verilip verilmedigi Sosyal
Giivenlik Kurumu'ndan sorulmasi, fiziki olarak verildiginin, tespiti
durumunda; suga konu belge asillar1 dosya arasmna almip, belgelerde
sahtecilik suglarinda aldatma niteliginin bulunup bulunmadiginin takdiri
hakime ait oldugundan, suca konu belge asillar1 incelenmek suretiyle,
ozelliklerinin durusma tutanagina yazilmasi ve aldaticilik niteliginin olup
olmadigimin degerlendirilmesi, belge tizerindeki imzalarin ve yazilarin
sanuga ait olup olmadigr hususunun saniktan sorulmasi, kabul etmemesi
durumunda, konusunda uzman bir kurum veya kurulustan rapor alinmasi,
adlarina ise giris bildirgesi diizenlenen kisilerin idari sorusturma sirasinda
vermis olduklar1 beyanlar1 hatirlatilarak celiskilerin giderilmesinden sonra,
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kararlarda elektronik ortamda giivenli imzayla olusturulmasina
ragmen e-ise giris bildirgesinin resmi belge olarak kabul
edilmedigi anlagilmaktadir. Yargitay bazi karalarinda elektronik
ise giris bildirgesinin TCK'nin 244. maddesinin 2. fikrasindaki
sisteme veri yerlestirme sugunu olusturdugunu kabul etmistir.

“Samgin Sosyal Giivenlik Kurumuna e-bildirge ile bilgisayar
ortaminda sahte ise giris bildirgesi diizenleyerek isyerinde ¢alismayan
kisileri sigortal: olarak gosterdii iddiasiyla agilan kamu davasinda; e-
bildirge, imza ve sifre ile bilgisayar ortaminda ise giris bildirgelerinin
verilmesi eyleminde, sahte olusturulmus maddi varlia haiz, somut bir
belge olmadig1, eylemin bu hali ile TCK 'nin 244. maddesi 2. fikrasinda
yazili sisteme veri yerlestirme sucunu olusturdugu gozetilmeden sug
vasfinda yanilg: ile yazili sekilde resmi belgede sahtecilik sucundan
hiikiim kurulmus olmasi...” .7

sonucuna gore, fiziki olarak verilen ise giris bildirgelerinin igeriginde
sahtecilik bulunmasi ya da belgelerin e-bildirge seklinde verilmesi
durumunda, kurum tarafindan bu bildirimlere istinaden diizenlenmis
belgelerin varlig1 halinde eylemin TCK'nin 206/1. maddesinde diizenlenen
resmi belgenin diizenlenmesinde yalan beyanda bulunma sugunu
olusturacagy; fiziki olarak verilen ise giris bildirgelerinin imza kisimlarinda
sahtecilik bulunmasi halinde eylemin TCKnin 207. maddesinde
diizenlenen “6zel belgede sahtecilik” sucunu olusturacagi da nazara
alinarak sanigin hukuki durumunun belirlenmesi gerektigi gozetilmeden
eksik aragtirma ile hiikiim kurulmas:..." Yar. 11. CD, E. 2018/4004, K.
2019/2115, 28.02.2019, (UYAP).

7 Yar. 11. CD, E. 2017/13703, K. 2017/5542, 13.09.2017; “Fikir ve eylem birligi
icinde hareket eden saniklarn D. S. UL Ticaret Ltd. Sti’nde fiilen calismayan kisileri
sigortalr olarak gosterdikleri iddiasiyla agilan kamu davasinda, gercegin kuskuya
yer vermeyecek sekilde ortaya ¢ikarilmas: bakimindan; A. K. ile adr gecen sirket
arasinda sug tarihlerinden Once diizenlenen hizmet sozlesmesi bulunup
bulunmadiginin aragtirilmasi, bulunmas: halinde getirtilip incelenerek, sozlesme
kapsamimin ve sozlesmenin girket adina kim tarafindan imzalandi§imin tespit
edilmesi; gercekte calismadiklar: halde sigortalr olarak gosterilen kisiler ile aym
donemde fiilen calisan kisilerin tespit edilerek, fiilen calisan kigilerin tanik sifatiyla
dinlenmesi; sirketin gercek yetkilisinin kim oldug§unun, idari ve mali iglemler ile
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Kanaatimizce, giivenli elektronik imzayla imzalanmis sahte
elektronik ise giris bildirgesine istinaden elektronik ortamda
resmi veriler ve kayitlar olusturuldugundan anilan ise giris
bildirgeleri resmi belge mahiyetindedir. Bunun yaninda ayrica
5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas:
Kanunu'nun “Bilgi ve belge isteme hakki, bilgi ve belgelerin Kuruma
verilme usiilii” bashiklt 100. maddesindeki; “Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gegerlidir.” seklindeki 6zel diizenleme geregince de
elektronik ise giris bildirgelerinin resmi belge olarak kabulii
gerekmektedir. Bu nedenlerle Yargitay'm aksi yondeki
kararlarina istirak etmedigimizi ifade etmek isteriz. Yargitay'in,
bazi kararlarinda bu yasal diizenlemeyi gozeterek sug vasfinin
yanlis tayin edilmis olmasi nedeniyle ilk derece mahkemesi
kararlarimi bozdugu goriilmektedir.

“5510 sayili Sosyal Sigortalar ve Genel Saglhik Sigortas:
Kanununun 100. maddesinde yer alan ''Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gecerlidir.”" seklindeki diizenleme karsisinda samigin bir
baskasina ait sifreyi kullanarak calismayan kisilerin ¢alismaya
bagsladiklar: yoniinde e-bildirge hazirlamas: seklindeki eyleminin resmi

kimin ilgilendiginin, bildirgelerin kimin talimat: ile diizenlendiginin aragtirilmasy,
bildirgenin maddi varlig1 haiz, somut bir belge olarak diizenlenip kuruma verilmesi
eyleminin stibutu halinde, TCK'min 207. maddesinde diizenlenen “Ozel belgede
sahtecilik” sucunun olusacag, bildirgelerin e-sifre ile elektronik ortamda
diizenlenip kuruma iletilmesi eyleminin siibutu halinde, TCK'mun 244/2, 43/1.
maddelerinde diizenlenen "zincirleme olarak sisteme veri yerlestirme” sucunun
olusacagi, sahtecilik ve sisteme veri yerlestirme suclarimin olugmast icin saik ve
maksat aranmadigindan genel kastin yeterli oldugu gozetilip, toplanan deliller
birlikte degerlendirilerek sonucuna gore samiklarin  hukuki durumunun
belirlenmesi gerekirken, eksik arastirma ve yetersiz gerekgeyle yazil sekilde karar
verilmesi, Yasaya aykiri...” Yar. 11. CD, E. 2017/4157, K. 2018/973, 07.02.2018;
Ayni1 yonde Yar. 11. CD, E. 2014/9737, K. 2016/726, 28.01.2016; Yar. 11. CD,
E. 2013/10595, K. 2015/31550, 03.12.2015, (UYAP).
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evrakta sahtecilik su¢unu olusturup olusturmayacag: tartisilmadan
yazili sekilde karar verilmesi Yasaya aykir1...”.”

Yargitay Ceza Genel Kurulu'nun 04.04.2017 giin ve 2017/11-
46 E., 2017/211 K. say1ili i¢tihadina gore; "E-imza sahibinin imza
dogrulama verisinin ve kimlik bilgilerini birbirine baglayan elektronik
kayit yani elektronik sertifikanin da yer almasiyla e-belge hukuken
sonu¢ dogurmaya elverigli belge niteliini kazanacaktir". Yargitay
Ceza Genel Kurulu, 2016/1065 E., 2017/27 K. 24.01.2017 tarih ve
sayili kararinda da benzer sekilde; “Gergcege aykiri olarak
diizenlenen odeme listelerinin elektronik imza ile imzalanmamis olmast
nedeniyle bu belgelerin gercege uygun sekilde diizenlenerek maliyeye
gonderilen odeme listelerinin igerigini sahtelestirecek nitelikte
bulunmadi§imin kabulii gerekmektedir.” seklindeki agiklamalarda
bulunmustur. Kanaatimizce, bu i¢tihatlarindan, Genel Kurul'un,
giivenli elektronik imzay1 el yazisiyla atilan imzaya esdeger
gordiigii ve bu imzayla olusturulmus olan elektronik belgeyi
resmi belge olarak kabul ettigi sonucuna ulasilabilir.

Ancak Genel Kurul, yeni tarihli bir karariyla, anilan
ictihatlartyla geliski olusturacak nitelikte bir sonuca ulasmistir.
Yargitay Ceza Genel Kurulu'nun, 29.09.2020 tarih, 2017/11-1122
esas, 2020/381 karar sayili kararina gore;

“5237 sayili TCK’da 765 sayili miilga TCK'dakine benzer bicimde
elektronik verilerin "belge” olarak kabul edilebileceklerine ve sahtecilik
sucunun konusunu olusturabileceklerine iliskin bir norm mevcut
degildir. Bu nedenle kanunilik ilkesi geregince elektronik belgelerin
sahtecilik sucuna konu olabilmesi ve ceza hukuku korumasindan
yararlanabilmesi i¢cin yasa hiikmiiyle "belge” olarak nitelenmesi
zorunludur”. Yargitay bu karariyla “kanunilik ilkesi’ni gerekge
gostererek elektronik belgelerin sahtecilik sugunun konusunu
olusturabilmeleri i¢in bu konuda yasal bir diizenleme yapilmis
olmasiin zorunlu oldugu hususunu benimsemistir. Yargitay,

75 Yar. 8. CD, E. 2012/31922, K. 2013/29069, 12.12.2013, (UYAP).
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anilan kararinda ayrica, gercege aykir1 elektronik ise giris
bildirgesi diizenlenmesi halinde eylemin Sosyal Sigorta Islemleri
Yonetmeliginin 11 ve 15. maddeleri geregince elektronik
ortamda diizenlenmesi gereken ise giris bildirgelerinin 5510
sayih Kanun'un 100. maddesi geregince TCK'min 204/1.
maddesinde diizenlenen resmi belgede sahtecilik sugu ile
birlikte TCK'nin 244/2. maddesinde diizenlenen sisteme veri
yerlestirme sugunu da olusturacagimni kabul etmistir. Bu
baglamda, TCKnin 244. maddesinin ikinci fikrasindaki
diizenlemenin elektronik belgelerde yapilacak sahtecilik
eylemlerine iliskin 6zel norm niteliinde oldugunu, ozel
normun onceligi ilkesi geregince de sanik hakkinda genel
normun degil 6zel normun uygulanmas: gerektigini belirtmistir.
Yargitay bu kabullerden hareketle, sanigin eyleminin TCK'nin
204. maddesinin birinci fikrasinda yer alan resmi belgede
sahtecilik suguna gore 6zel norm niteliginde oldugu gerekgesiyle
ayni Kanunun 244. maddesinin ikinci fikrasindaki bilisim
sistemine veri yerlestirme sugunu olusturdugu sonucuna
ulagmigtir.”

76 “Mali miisavir olan sikdyetci Y. H.'in biirosunda caligmast nedeniyle miikelleflere
ait elektronik bildirge sifrelerini 6grenen samik S. E.'in, is yerinden ayrildiktan
sonra katilan C. K.’e ait gifreyi onun bilgisi disinda kullanarak Y. K. isimli is
yerinde gercekte calismayan M. F. Y., A. M., F. K., O. A., O. A. ve H. E. isimli
kisileri sanki bu is yerinde calistyorlarmis gibi gosterip haklarinda gercege aykiri
elektronik ise girig bildirgeleri diizenledigi olayda; suc tarihinde yiiriirliikte
bulunan Sosyal Sigorta Islemleri Yonetmeligi'nin 11 ve 15. maddeleri geregince
elektronik ortamda diizenlenmesi gereken ise giris bildirgelerinin 5510 sayili
Kanun'un 100. maddesi geregince adli ve idari makamlar nezdinde resmi belge
niteliginde olacag1 ve elektronik ortamda diizenlenecek bu belgeler iizerinde
yapilacak sahtecilik eylemlerinin de resmi belgede sahtecilik sucunu olusturacagi
ongoriilmiis ve Yerel Mahkemece sanik hakkinda TCK'nin 204. maddesinin birinci
fikrasinda diizenlenen resmi belgede sahtecilik sucundan mahkiimiyet hiikmii
kurulmusg ise de aym Kanun'un 244. maddesinin ikinci fikrasindaki ”Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt: aydan ii¢ yila kadar
hapis cezasi ile cezalandirilir” seklindeki diizenleme karsisinda samgin eyleminin
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Mevzuatta, ceza kanunundaki sahtecilik suclarim
diizenleyen maddelerin elektronik belgelere
uygulanamayacagimni gosteren herhangi bir diizenleme
bulunmamaktadir. Kanaatimizce, elektronik belgeler, belge
kavraminin biitiin unsurlarim1 haiz olduklarindan bunlarin
resmi belge olduklarimi 6zel olarak diizenleyen herhangi bir
yasal diizenlemeye gerek kalmaksizin TCK anlamindaki belge
kavramina dahildirler. Giivenli elektronik imzayla imzalanmis
olan elektronik veriler biitiin unsurlarmi igerdiginden, bunlar1
belge olarak degerlendirdigimizde ne kiyas yasagi ne de sug ve
cezada kanunilik ilkesi ihlal edilmektedir.”” Ceza Genel
Kurulu'nun yukarida anilan 29.09.2020 tarih, 2017/11-1122 esas,
2020/381 karar sayili kararindaki kabul dogrultusunda
diistintildiigiinde, resmi belge olduklaria dair 6zel bir yasal
diizenlemeye konu edilmeyen tiim elektronik belgelerin kanuni
anlamda resmi belge olarak kabul edilmemeleri gerektigi
sonucuna ulagilmaktadir. Bagka bir ifadeyle, aksi goriisiin
kabulii halinde, yasal bir diizenlemeyle resmi belge olduklar:
ozel olarak belirtilmedigi takdirde UYAP’ta kayithh belgeler
Oornegin mahkeme ilamlar1 da dahil olmak tizere bir¢ok kamu
kurumunun resmi sistemlerinde kayith elektronik belgelerin,
TCK anlamda belge olmadiklar1 sonucuna ulasilir. Zira 6rnegin
UYAP’ta kayith mahkeme ilamlarinin resmi belge olduklarina

aym zamanda bilisim sistemine veri yerlestirme su¢unu da olugturdugu, TCK nin
244. maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde
yapilacak sahtecilik eylemlerine iliskin 6zel norm niteliginde oldugu ve ozel
normun onceligi ilkesi geregince de samik hakkinda genel normun degil Ozel
normun uygulanmas: gerektigi hususlart g6z oniinde bulunduruldugunda,
samgin eyleminin TCK'min 204. maddesinin birinci fikrasinda yer alan resmi
belgede sahtecilik sucuna gore dzel norm niteliginde olan ayn1 Kanun'un 244.
maddesinin ikinci fikrasindaki bilisim sistemine wveri yerlestirme sucunu
olusturdugu kabul edilmelidir’. Yar. CGK, E. 2017/11-1122, K. 2020/381,
29.09.2020, (UYAP).

77 Ayru goriiste Tekin, “Resmi Belgede Sahtecilik,” 94-95; Tagdemir, Belgelerde
Sahtecilik, 252-253; Gozel, Elektronik Belge,189.
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dair herhangi bir ac¢ik yasal diizenleme bulunmamaktadir.
Oysaki bunlarin resmi belge olarak kabul edilmeleri yoniinde bir
uygulama geligmistir.

I1I. ELEKTRONIK IMZA

A. Elektronik imza Kavrami

Imzanin sozliik anlami; “Bir kimsenin herhangi bir belgeyi

yazdigint veya onayladigini belirtmek icin her zaman ayni bigimde
kullandigr isaret”’8tir. Bu tanimlama gozetildiginde, imzanin
varliginin kabulii igin yazili kagit ve kalemin mevcudiyeti sart1
bulunmamaktadir. Bir semboliin varligt ve belgenin
muhtevasiyla anilan belgeyi diizenleyen kisinin iradesinin
ortiismesi yeterli kabul edilmelidir. Bu bakimdan elektronik bir
kayit ya da verideki sembol veya kodlarin da imza olarak kabul
edilmelerinin 6niinde herhangi bir engel bulunmamaktadir.
Elektronik ortamda (dijital ortam) yapilan islemlerde en 6nemli
ihtiyag giivenliktir. Bu giivenligi saglayip gizlilik, islem emniyeti
ve bunun yaninda dijital ortamdaki is ve islemleri gergeklestiren
kisilerin hiiviyetlerinin gercekligini garanti edebilmek baska bir
ifadeyle belgeyi diizenleyen kisinin tespit edilebilmesi ve
belgeyle bunu diizenleyen arasindaki bagin inkdrmin oniine
gecilmesi amaciyla elektronik imza teknigi gelistirilmistir.
Elektronik imzanimn, dijital ortamda gergeklestirilen hukuki
islemler bakimindan gerekli olan giivenlik, islemi yapan kisinin
kimliginin belirlenmesi, yapilan islemin inkarinin onlenmesi
unsurlarini  saglamaya yonelik olarak ortaya ¢ikarildig:
sOylenebilir. Bu teknigin yasal olarak gecerliliginin saglanmasi
bakimindan da gerekli diizenlemeler yapilmaktadir. Ulkemizde
bu yondeki diizenleme 5070 sayili Elektronik Imza Kanunu'yla
ortaya konulmustur.” 5070 sayii Kanun m.3/b'deki
diizenlemede elektronik imza; "baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantist bulunan ve kimlik

78 https://sozluk.gov.tr/, erigim tarihi:20.03.2021.
79 Onder, “Borclar Hukuku Acisindan Elektronik imza,” 29-31.
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dogrulama  amaciyla  kullamlan  elektronik  veri"  seklinde
tanimlanmustir. 1999/93 sayili Avrupa Birligi Direktifi m.2’de
elektronik imza; “diger elektronik verilere eklenen veya bunlarla
mantiksal olarak iliskilendirilen ve bir kimlik dogrulama yontemi islevi
goren elektronik bicimdeki wveriler”®® seklinde tanimlanmuistir.
Elektronik imza, bu tanimlamalarin yaninda; “Elektronik ortamda
olusturulmusg bir mesajin biitiinliigiinii ve de§ismemisligini ifade eden,
ayni zamanda mesaj sahibinin kimligini tamimlamaya yarayan her
tiirlii elektronik isaret” ' “baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantist bulunan ve kimlik dogrulama
amactyla kullamlan elektronik veridir. E-imza olarak da bilinir.
Elektronik  ortamlarda imza yerine  kullamlabilen yasal — kimlik
dogrulama  sistemi”®?seklinde de tarnimlanmaktadir. Anilan
kavram Amerika Birlesik Devletleri Kiiresel ve Ulusal Ticarette
Elektronik Imza Kanunu'nun (Electronic Signatures in Global
and National Commerce Act) tanimlar bolimiinde; “Bir
sozlesmeye veya baska bir kayda ilistirilmis veya mantiksal olarak
iliskilendirilmis ve kaydr imzalama niyetiyle bir kisi tarafindan
yiiriitiilen veya benimsenen elektronik bir ses, sembol veya islem*s3
seklinde tanimlanmaktadir.

Elektronik iletisimde bes giivenlik unsurunun saglanmis
olmasi gerekmektedir. Bunlar, giivenilirlik, veri biitiinliigi,
yetkili sahsin belirlenebilirligi, inkar edilememe ve giris
korumasidir. Elektronik imzayla olusturulmus olan belgeler
tizerinde yapilacak her tiirlii degistirme ve silme islemlerinin
elektronik araglarla yapilacak kontroller yoluyla tespiti
olanaklidir. Dolayisiyla, bu belgeler iizerinde yapilan sahtecilik

80 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31999L.0093, erigim tarihi:15.03.2021.

8t Onder, “Borglar Hukuku Agisindan Elektronik Imza,” 3.

82 https://tr.wikipedia.org/wiki/Elektronik_imza, erigim tarihi:20.03.2021.

8 https://en.wikipedia.org/wiki/Electronic_Signatures_in_Global_and_Nationa
1_Commerce_Act#Definitions, erigim tarihi:21.03.2021.
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tiillerinin ortaya ¢ikartilmasi klasik anlamdaki belgeler iizerinde
gerceklestirilen fiillere oranla daha kolaydir. Bu sebeple
degistirilemez bir belgenin belgeyi gizli anahtariyla imzalayan
kisiden sadir oldugunu kabul etmek gerekmektedir.?*

Kural olarak imza elle atilir.® 6098 sayili Tiirk Borglar
Kanunu m.15'te imzanin elle atilmasmin zorunlu oldugu
belirtilmistir. Imzanin el disinda bir aracla atilmast, ayni yasanin
15 inci maddesinin ikinci fikrasinda belirtilen durumlarda
gegcerli kabul edilir. Bu maddede giivenli elektronik imzanin da
el yazisiyla atilmis imzanin bitin hukuki sonuglarim
doguracag ifade edilmistir. Bu diizenlemeyle nitelikli elektronik
imza, el yazis1 imzanin esdegeri kabul edilmistir.® Elektronik
imzanin, elle atilan imzayla esdegerde kabul edilebilmesi igin
imzalayan sahsmn hiiviyetinin tespiti ve imzalanan irade
beyaniyla imza arasinda baglanti (sonuglandirma) islevlerini
icermesi gerekmektedir. Bu unsurlar1 igeren bir elektronik
imzanin, ispat fonksiyonunu da haiz oldugu kabul edilecektir.®”

Elektronik Imza el yazisiyla imzanin bir istisnast degildir. El
yazisiyla imzanin istisnalari mevzuatta buna izin verilmesi
sartiyla, fiziki belge {izerinde sahislardan kaynaklanan
sebeplerle 1slak imza atma olanaginin bulunmadig: durumlarda
s0z konusu olur. Fiziki belge iizerine yasanin ongordiigi
sekillerde olusturulur. Elektronik imzaysa elle atilan imzanin
dijital ortamdaki karsilig1 olup islev ve dogurdugu sonuglar
itibariyle elle atilan imzanin alternatifidir.

8¢ Erturgut, Medeni Usul, 55-58.

8 Erman, “Evrakta Sahtekarlik Suglarinda "Varaka "Mefhumu,” 172; Erman
ve Ozek, Kamu Giivenine Kars Islenen Suclar, 311; Soyaslan, Ozel Hiikiimler,
486.

8 nci Bickin,“Elektronik Imza Kanunu ve Getirdigi Diizenlemeler,” Yargitay
Dergisi 30, no. 3 (2004): 358.

87 Erturgut, Medeni Usul, 104.

88 Onder, “Borg¢lar Hukuku Ac¢isindan Elektronik Imza”, 25.
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Elektronik imzanin el yazisiyla atilan imzayla esit kabul
edilebilmesi igin iki sartin gerceklesmesi gerekir. Bu sartlar;
belgeyi imzalayanin kimliginin tespiti ve imzalanan metinle
imza arasinda baglanti, yani sonuglandirma islevidir. Bu iki
sartin gerceklesmesi durumunda imzanin ispat fonksiyonu da
saglanmis olacaktir.®Mevcut mevzuat gozetildiginde ancak
nitelikli elektronik imzay1 igeren belgeler hukuken 1slak
imzayla esdegerde kabul edilebilmektedir.”* Bu husus 5070
sayil1 Kanun m.5"te; "Giivenli elektronik imza, elle atilan imza ile
aynt hukuki sonucu dogurur.” seklinde ifade edilmistir.

Giivenli elektronik imzanin yaninda basit elektronik imza
olarak adlandirilan imzalar da bulunmaktadir. Bu tiir imzalara
ornek olarak kisilerin biyometrik o0zelliklerini esas alarak
kullanilan Ornegin ses, parmak izi ya da goz retinas
taranmasinin s6z konusu oldugu imzalar, elle atilip tarayicidan
bilgisayara (elektronik ortama) aktarilanlar, kredi kartlar1 igin
kullanilan PIN, bilgisayara ve cep telefonlarinin ekranlarina
dogrudan bu is igin 6zel olarak yapilmis kalemlerle atilanlar ve
cift anahtarli kriptografi teknigiyle tiretilmis bulunan dijital
(say1sal) imzalar gosterilebilir. Bu baglamda elektronik imzanin,
bir belgenin elektronik ortamda imzalanmas igin kullanilabilen
yontemlerin tiimiinii ifade bir iist kavram oldugu sdylenebilir.?!
Simdilik basit elektronik imzali belgelerin yasal anlamda belge
olarak kabul edildigini sdylemek olanakli goriinmemektedir.??
Ancak Avrupa Birligi Direktifi m.5'te giivenli elektronik imza
iceren yazilar disinda kalip diger elektronik imzalarla
imzalanmis yazilarin da hukuki etki dogurmasma veya

8 Erturgut, Medeni Usul, 104.

9 nci Bickin, “Elektronik Imza ve Elektronik Imza ile Hgili Yasal
Diizenlemeler.” Tiirkiye Barolar Birligi Dergisi, no. 63 (2006): 23.

1 Erturgut, Medeni Usul, 61; Onder, “Borclar Hukuku Acisindan Elektronik
Imza,” 31.

2 Giingor, Resmi Belgelerde, 47.
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yargilamada caiz delil olarak kullanilmasina engel olunmamas:
gerektigi ifade edilmistir.”® Kanaatimizce, Avrupa Birligi
direktifinde belirtildigi {izere diger elektronik imzalarla
imzalanmis olan yazilarin da giivenli elektronik imzadaki kadar
giiclii olmasa dahi hukuki anlamda sonug¢ dogurduklarinin
kabulii gerekmektedir. Baska bir ifadeyle, "delil serbestisi
ilkesi”nin bir sonucu olarak dijital deliller de yargilama siirecinde
kullanilabilmelidirler.**

1. istisnai Durumlar

5070 sayili Kanun m.5/2"ye gore; "Kanunlarin resmi sekle veya

ozel bir merasime tabi tuttu§u hukuki islemler ile banka teminat
mektuplar: disindaki teminat sozlesmeleri, giivenli elektronik imza ile
gerceklestirilemez." Bu diizenlemeyle elektronik imzanin
uygulama alanin1 daraltilmaktadir. Diizenlemeyle banka
teminat mektuplar1 maddedeki simirlama kapsaminin disinda
birakilmistir. Bu maddede belirtilen hukuksal islemlerin
ongoriilen usulde yapilmasi zorunlu sekil sarti olup bunlarin
elektronik imzayla imzalanmasi olanagi bulunmamaktadir. Aksi
durumda anilan islemler gegersiz olacaktir. Ancak bu sinirlama,
resmi belgelerin tamamini1 kapsamay1p yalnizca mevzuatin 6zel
usuller ongordiigii hukuki islemlere iliskin belgeler ve teminat
sozlesmeleri bakimindan gecerlidir. Dolayisiyla diger tiim resmi
belgeler nitelikli elektronik imza kullanilarak imzalanabilir®.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu
hukuki islemlere 6rnek olarak; noterlerde yapilan igslemler, resmi
vasiyetname, kefalet sozlesmeleri, evlenme akdi, tescil
zorunlulugu bulunan islemler 6rnegin gayrimenkul ve motorlu

% https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31999L.0093,erisim tarihi:15.03.2021;
Erturgut, Medeni Usul, 61.

9%  Cetin Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” Ceza Hukuku ve
Kriminoloji Dergisi 3, no. 2 (2015): 257.

% Glingor, Resmi Belgelerde, 48; Onder, “Bor¢lar Hukuku Ac¢isindan Elektronik
Imza,” 65.
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ara¢ alim satimi gibi islemler gosterilebilir. Ancak teknolojik
gelismeler gozetilerek  getirilecek yasal diizenlemelerle
elektronik ortamda yapilabileceklerinin belirtilmesi halinde,
bunlarinda elektronik belge olarak diizenlenmesi s6z konusu
olabilecektir. Bu baglamda 6572 Sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun'un 6. maddesiyle Noterlik
Kanunu'na eklenen 198/A maddesinde, Kanunda ongoriilen
noterlik islemlerinin elektronik ortamda giivenli elektronik imza
kullanilarak da yapilabilecegi belirtilmistir. Dolayisiyla
Noterlerde yapilan islemlerin Noterlik Kanunu'na eklenen
198/A maddesi kapsaminda kalmasi halinde bunlarin elektronik
olarak yapilabilmeleri miimkiin olmaktadir. Bunlarin disinda,
5070 sayili Kanun m.5/2’deki hiikiim kapsaminda kalan
islemlerin simdilik elektronik yollarla yapilamayacagi ve
elektronik imza kullanilarak bu islemlerin yapilmas:
durumunda da gegersiz olacaklar: anlasilmaktadir.”

Maddede belirtilen istisnalardan biri kambiyo senetleridir.
Kambiyo senetleriyle ilgili olarak 6102 sayili TTK. “Imzalar”
baslikli 756. maddesine gore (miilga TTK. md.668) “Polige
iizerindeki beyanlarin el ile imza edilmesi gerekir. El ile atilan imza
yerine, mekanik herhangi bir arag veya elle yapilan veya onaylanmisg bir
isaret veya resmi bir sahadetname kullanilamaz.”Bu hiikmiiyle
Kanun, kambiyo senetlerinin mutlaka elle imzalanmasini sart
kosmus olup degisik gerekgelerle imza atamayan kisilerin
Borglar Kanunu'nun 16. maddesindeki istisnalardan
yararlanmalarna da olanak tanimamustir.”” Kambiyo
senetlerinin yiirtirliikteki mevzuat geregince elle imzalanmasi
zorunlu sekil sartidir. Yasal diizenlemeler degismedikge
bunlarin elektronik imzayla imzalanmalar1 halinde ortada

9% Onder, “Borg¢lar Hukuku Ac¢isindan Elektronik Imza,” 65.

7 Ahmet M. Kiligoglu, Borclar Hukuku Genel Hiikiimler, (Ankara: Turhan
Kitabevi, 2018), 200.
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gecerli bir kambiyo senedinin bulundugunun kabulii miimkiin
olmayacaktir.”®

B. Giivenli Elektronik imza

5070 sayil1 Elektronik Imza Kanunu'nun "Giivenli Elektronik

Imza" baslikli 4. maddesinde elektronik imzamn unsurlar
olarak;

* Miinhasiran imza sahibine bagl olma,

* Sadece imza sahibinin tasarrufunda bulunan giivenli
elektronik imza olusturma araci ile olusturulma,

* Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglama,

* Imzalanmus elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglama hususlar:
sayilmuistir.

Bu diizenlemeye gore giivenli elektronik imzanin varhigy;
kisiye hasredilmis olmasina, nitelikli elektronik sertifikay1iceren
imzayla olusturulmasina, meydana getiren kisinin hiiviyetinin
belirlenebilmesi olanaklarmi igerip igermedigine baghdir.
Guivenli elektronik imzanin, bu sayilanlarin yaninda ayrica
imzalandiktan sonra bu belgeye herhangi bir miidahalede
bulunulup bulunulmadiginin tespitine olanak taniyan teknik
imkanlar1 da barindirmasi gerekmektedir.

Ayni yasanin giivenli elektronik imzanin hukuki sonucu ve
uygulama alani baghkli 5. Maddesinde; giivenli elektronik
imzanin 1slak imzayla aymi hukuki sonucu doguracag:
vurgulandiktan sonra kanunlarin resmi sekil veya 6zel bir usule
tabi tuttugu hukuki islemler ve banka teminat mektuplar:
disindaki teminat sozlesmelerinin giivenli elektronik imzayla
gerceklestirilemeyecegi belirtilmistir.

% Erturgut, Medeni Usul, 124.
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Givenli elektronik imza, el yazisi (1slak) imzanin islevlerini
yerine getirebilmektedir. Yani 1slak imzayla giivenli elektronik
imza hukuki ve fonksiyonel anlamda esittir. Elle atilan imzayla
yapilabilecek her tiirlii islem giivenli elektronik imza yoluyla da
yapilabilir.”Elektronik imzada veri giivenliginin, el yazisiyla
imzaya nazaran daha yiiksek oldugu goz Oniinde
bulundurulmalidir. Dijjital imzada verinin bitinligiinin
sonraki miidahalelere karsi korunmasi, belgeyi imzalayanin
kimliginin tespitine olanak saglanmasi, imzayla metin
arasindaki irtibatin kolaylikla ve giivenilir bir sekilde
belirlenebilmesi ve imzanmn kontroliiniin tamamen elektronik
ortamda ve otomatik olarak yapilmas1 hususlar1 gozetildiginde
nitelikli elektronik imza iceren belgelerin el yazisiyla atilan
imzay1 iceren klasik anlamdaki belgelerden daha giivenli
oldugu agik¢a anlasilacaktir.!®

Giivenli elektronik imza, elle atilan imzadaki gibi belgenin
bunu imzalayandan sadir olduguna dair iglevi yerine
getirmesinin yani sira elektronik verileri her tiirlii miidahaleye
karst da korumaktadir. Dolayisiyla bu imzay1 igeren belgeler
tizerinde sahtecilik fiillerinin gerceklestirilmesi kagit ya da
maddi varligi bulunan bir sey {izerine yazilan yazilara oranla
daha zordur.!t

5070 sayii Kanununun 5. maddesinin gerekgesinde de
vurgulandig1 tizere giivenli elektronik imzanin 1slak imzayla
hukuken ayni hiikiim ve sonuglar1 dogurabilmesi igin oncelikli
olarak FElektronik Imza Kanunu basta olmak iizere yasal
diizenlemelere uygun olmasi zorunludur. Dolayisiyla giivenli
elektronik imzanin mevzuata aykiri olmasi halinde 1slak imzayla

99 Onder, “Borg¢lar Hukuku Ac¢isindan Elektronik Imza,” 44.
100 Erturgut, Medeni Usul, 55.
101 Giingor, Resmi Belgelerde,47.
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ayni nitelikte kabul edilmesi olanakli degildir.!%? Yasanin aradig1
sartlar1 tasimayan bir elektronik imza giivenli elektronik imza
vasfin1 haiz olamayacaktir. Biitiin bu Ozellikleri ve yasal
diizenlemeler gozetildiginde, glivenli elektronik imzanin, 1slak
imzanm tiim iglevlerini tamamen yerine getirdigi, bunlarin
hukuki ve fonksiyonel anlamda es deger oldugu
goriilmektedir.!®  Yirtrlikteki —mevzuat gozetildiginde,
elektronik imza cegitleri arasinda yalmizca giivenli elektronik
imza igeren yazilar yasal anlamda belge olarak kabul edilebilir.1%*

\'A ELEKTRONIK IMZALI BELGELERIN BENZER _
DUZENLEMELER BAKIMINDAN DEGERLENDIRILMESI

Elektronik belgeler iizerinde gerceklestirilen eylemlerin
5070 say1l1 yasanin 16 ve 17. maddeleri ve 5237 sayili TCK'nin
244, maddesi kapsaminda degerlendirilip
degerlendirilemeyecegi hususlar: da tartisiimaktadir.?®

5070 sayili Kanun'un "Imza olusturma ve verilerin izinsiz
kullanimi" baglhikli 16. maddesine gore; "Elektronik imza olusturma
amact ile ilgili kisinin rizas1 diginda; imza olusturma verisi veya imza
olusturma aracini elde eden, veren, kopyalayan ve bu araglar: yeniden
olusturanlar ile izinsiz elde edilen imza olusturma araclarim
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar
hapis wve elli giinden az olmamak iizere adli para cezasiyla
cezalandirilirlar. Bu suglar elektronik sertifika hizmet saglayicisi
calisanlar: tarafindan islenirse bu cezalar yarisina kadar artirilir.";

Ayni kanunun "Elektronik sertifikalarda sahtekdrlik” baglikli 17.
maddesine gore ise; "Tamamen veya kismen sahte elektronik sertifika

102 Mehmet Ertan Yardim, “Elektronik Imza ve Elektronik imzanin Medeni
Usul Hukukumuza Etkileri” (Yaymlanmis Yiiksek Lisans Tezi, Istanbul
Universitesi, 2006), 77.

103 Tagdemir, Belgelerde Sahtecilik, 248 vd.
104 Giling0r, Resmi Belgelerde, 47.
105 Tasdemir, Belgelerde Sahtecilik, 251.
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olusturanlar veya gegerli olarak olusturulan elektronik sertifikalar:
taklit veya tahrif edenler ile bu elektronik sertifikalar1 bilerek
kullananlar, iki yildan bes yila kadar hapis ve yiiz giinden az olmamak
iizere adli para cezasiyla cezalandirilir. Yukaridaki fikrada belirtilen
suclar elektronik sertifika hizmet saglayicisi ¢alisanlar: tarafindan
islenirse bu cezalar yarisina kadar artirilir."

Goriildigin gibi 5070 sayih Kanun'un 16 ve 17.
maddelerinde elektronik ortamda diizenlenen sahte belgelerden
degil izinsiz imza olusturulmas:t ve sertifikada sahtecilik
yapilmasi gibi eylemlerden bahsedilmektedir. Bu baglamda,
anilan Kanunun 16. maddesindeki sug¢un olusmasi igin
elektronik imza olusturmak maksadiyla ilgili kisinin rizasi
disinda, imza olusturma verisi ya da imza olusturma aracinin
elde edilmesi, {iglincii sahislara verilmesi, kopyalanmasi ve bu
araglarin yeniden olusturulmasiyla izinsiz elde edilen imza
olusturma araglarinin kullanilmas: suretiyle izinsiz elektronik
imza olusturulmas: seklindeki hareketlerin gergeklestirilmesi
gerekmektedir. Kanunun 17. maddesindeki sugun olugmasi igin
ise elektronik sertifikalarin tamamen veya kismen sahte
olusturulmas: veya gegerli olarak olusturulan elektronik
sertifikalarin taklit veya tahrif edilmesi ve bu elektronik
sertifikalarin bilerek kullanilmas1 seklindeki hareketlerin
yapilmasi gerekmektedir. Dolayisiyla bu kanun maddelerinin
sahte elektronik belge diizenlenmesi ve kullanilmasi halinde
uygulanamayacagi kanaatindeyiz.!® Bunun gibi TCK'nun
"Sistemi engelleme, bozma, verileri yok etme veya degistirme" bashkl
244/2. maddesinin de e-belgede yapilan sahtecilik eylemlerinde
uygulanabilecegi diisiiniilebilir. Anilan maddeye gore;

“(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi,
bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

106 Ayru goriiste bkz. Tasdemir, Belgelerde Sahtecilik, 297.
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(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren
veya erigilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir
yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile
cezalandirlir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi iizerinde iglenmesi halinde,
verilecek ceza yar1 oranminda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasimin yararina haksiz  bir ¢ikar
saglamasimin baska bir su¢ olusturmamast hilinde, iki yildan alti yila
kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur."

Maddenin ikinci fikrasiyla, “verilerin bozulmasi, yok edilmesi,
degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi, mevcut
verilerin bagska bir yere gonderilmesi” fiilleri yaptirim altina
alinmistir. Bu fikrada diizenlenen sugun konusunu bilisim
sistemindeki veriler olusturmaktadir'”. Bagka bir ifadeyle
fikradaki diizenlemenin, belge oOzelligini haiz olmayan
elektronik veriler tizerinde gergeklestirilen eylemlere iliskin
oldugu ve elektronik belge niteligini kazanmis olan veri
biitiiniinii  kapsamadig1 ifade edilebilir. Zira elektronik
belgelerin, elektronik verilerin bir araya gelip anlamli bir biitiin
olusturmasi sonucunda olustugu gozetildiginde elektronik bir
belgede sahtecilik fiili, bu belgeyi olusturan verilere miidahale
edilmesi, bu baglamda anilan verilerin degistirilmesi,
bozulmasi, yok edilmesi yoluyla ya da bilisim sistemine veri
yerlestirilmesi ~ suretiyle  gerceklestirilebilecegi ~ sonucuna
ulasilmaktadir'®. Dolayisiyla eylemin, belge niteligini haiz
veriler biitiinii tizerinde gergeklestirilmesi durumunda TCK'nin
belgede sahteciligi diizenleyen 204 vd. maddeleri hiikiimlerinin;
aksi durumdaysa ayni Kanunun 244/2. fikrasinin kapsaminda
kalacag: kanaatindeyiz. Konuya ornek vermek gerekirse Sosyal

107 Koca ve Uziilmez, Ozel Hiikiimler, 914.
108 Diilger, Elektronik Belge,178.



Bilisim Hukuku Dergisi 2021/1 113

Giivenlik Kurumunda galisan bir kamu gorevlisinin bir kisiye ait
sigortalilik bilgilerini kurumun elektronik sistemi {izerinden
gercege aykiri olarak degistirmesi durumunda TCK'nin 244.
maddesinin 2. fikrasindaki su¢ s6z konusu olur. Ciinkii sistem
tizerinde onceden mevcut olan ve belge niteligini tasimayan
veriler degistirilmistir. Ancak ayni1 gorevlinin dijital ortamda
elektronik belge meydana getirmesi durumunda, Ornegin
sistemde sahte elektronik ise giris bildirgesi diizenlemesi
durumunda kamu  gorevlisinin sahte resmi  belge
diizenlemesinden bahsedilir. Bu ikinci durumda fail elektronik
verileri kullanarak dijital ortamda belge 6zelliklerini tasiyan bir
veri biitlinii meydana getirmistir. Her iki durumda da sisteme
veri girilmektedir. Ancak birinci durumda sisteme yerlestirilen
veriler bir belgeye viicut vermemekte, ikinci haldeyse sisteme
yliklenen veriler birleserek sahte bir belgeyi meydana
getirmektedirler.1%

Sisteme veri yerlestirilmesi suretiyle sahte belge
olusturulmasi durumunda eylem, TCK'nin 204 vd. maddeleri ile
244/2. fikralarindaki suglara temas etmektedir. Burada TCK'nin
212. maddesi geregince her iki sugtan ayr1 cezaya hitkmedilmesi
gerektigi ileri siiriilebilir. Kanaatimizce, ortada belge niteligini
kazanmis veriler biitiintiniin bulunmasi1 durumunda eylemin
belgede sahtecilik suglar1 bakimindan 6zel norm olan TCK m.204
vd. maddeleri kapsaminda degerlendirilmesi gerekmektedir.
Ancak ortada belge oOzelliklerini tasiyan bir yazinin
bulunmamas1 durumunda TCK'nin 244/2. maddesi giindeme
gelebilir. Doktrinde, TCK'nin 244. maddenin 4. fikrasindaki;
“Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararima haksiz bir ¢ikar saglamasinin
baska bir sucu olusturmamast halinde, iki yildan alt: yila kadar hapis
ve besbin giine kadar adli para cezasina hiikmolunur.” seklindeki
diizenleme geregince eylemin ancak bagka bir sugu

109 Tagdemir, Belgelerde Sahtecilik, 253.
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olusturmamast halinde TCK m.244'iin uygulama olanag:
bulacag ileri siirtilmektedir'’®. Yukarida da belirttigimiz gibi
Yargitay bazi kararlarinda bu tiir eylemlerin TCK'min 244.
maddesi kapsaminda kaldigini kabul etmektedir.!!!

110 Diilger, Elektronik Belge,178-179.

1 “Mali miigavir olan sikdyetci Y.H. in biirosunda calismas: nedeniyle miikelleflere
ait elektronik bildirge sifrelerini d3renen samik S. E.'tn, is yerinden ayrildiktan
sonra katilan C.K.’e ait sifreyi onun bilgisi disinda kullanarak Y. K. isimli is
yerinde gercekte calismayan M. F. Y., A. M., F. K., O. A., O. A. ve H. E. isimli
kisileri sanki bu is yerinde calistyorlarmis gibi gOsterip haklarinda gercege aykir:
elektronik ise girig bildirgeleri diizenledigi olayda; suc tarihinde yiiriirliikte
bulunan Sosyal Sigorta Islemleri Yonetmeligi'nin 11 ve 15. maddeleri geregince
elektronik ortamda diizenlenmesi gereken ige girig bildirgelerinin 5510 sayili
Kanun'un 100. maddesi geregince adli ve idari makamlar nezdinde resmi belge
niteliginde olacag1 ve elektronik ortamda diizenlenecek bu belgeler iizerinde
yapilacak sahtecilik eylemlerinin de resmi belgede sahtecilik sucunu olusturacag
ongoriilmiis ve Yerel Mahkemece sanik hakkinda TCK'min 204. maddesinin birinci
fikrasinda diizenlenen resmi belgede sahtecilik sugundan mahkiimiyet hiikmii
kurulmusg ise de aym Kanun'un 244. maddesinin ikinci fikrasindaki ”Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt: aydan ii¢ yila kadar
hapis cezasi ile cezalandirilir” seklindeki diizenleme karsisinda samigin eyleminin
aym zamanda bilisim sistemine veri yerlestirme sucunu da olusturdugu, TCK'nin
244. maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde
yapilacak sahtecilik eylemlerine iliskin Ozel norm niteliginde oldugu ve ozel
normun onceligi ilkesi geregince de samik hakkinda genel normun degil ozel
normun uygulanmas: gerektigi hususlart goz oniinde bulunduruldugunda,
samgin eyleminin TCK'min 204. maddesinin birinci fikrasinda yer alan resmi
belgede sahtecilik sucuna gore ozel norm niteliginde olan aymi Kanun'un 244.
maddesinin ikinci fikrasindaki bilisim sistemine veri yerlestirme sucunu
olusturdugu kabul edilmelidir’. Yar. CGK, E. 2017/11-1122, K. 2020/381,
29.09.2020; “Samigin Sosyal Giivenlik Kurumuna e-bildirge ile bilgisayar
ortaminda sahte ise giris bildirgesi diizenleyerek isyerinde calismayan kisileri
sigortalt olarak gosterdigi iddiasiyla agilan kamu davasinda; e-bildirge, imza ve
sifre ile bilgisayar ortanunda ise giris bildirgelerinin verilmesi eyleminde, sahte
olusturulmug maddi varliga haiz, somut bir belge olmadigi, eylemin bu hali ile
TCK'min 244. maddesi 2. fikrasnda yazili sisteme veri yerlestirme sucunu
olusturdugu gozetilmeden su¢ vasfinda yamlg: ile yazili sekilde resmi belgede
sahtecilik sucundan hiikiim kurulmus olmasi...” Yar. 11. CD, E. 2017/13703, K.
2017/5542, 13.09.2017, (UYAP).
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Kisiye ait elektronik imzanin, onun rizasi disinda
kullanilarak diizenleyeni imza sahibiymis gibi sahte elektronik
belge olusturulmasi da s6z konusu olabilir. Bu durumda, EIK
m.17 ve TCK'min 204 vd. maddeleri giindeme gelmektedir.
Uygulamada bu husus 6zellikle elektronik ise giris bildirgeleri
{izerinden yapilan tartismalara konu olmaktadir. Ornegin mali
miisavir olan sikayetci Y.’ye ait biiroda ¢alisan ve daha sonra bu
is yerinden ayrilan sanik S."in, haksiz olarak elde ettigi sifreyi
kullanarak biironun miisterilerinden olan Y. Kuyumculuk isimli
is yerinde gergekte ¢alismamasina ragmen galistyormus gibi H.
E. isimli kisi hakkinda ise giris bildirgesi (elektronik bildirge)
diizenledigi olayda eylemin hangi madde kapsaminda
degerlendirilmesi gerektigi tartismalara konu olmaktadir.
Burada kisiye ait elektronik imzanin onun rizast disinda
kullamilmasi nedeniyle EIK m.17 hiikmiiniin uygulanabilecegi
diisiiniilse de imzanin kullanilmas1 sonucunda sahte bir belge
meydana getirildiginden (ise giris bildirgesi) 6zel norm
niteligindeki ~TCK  m.204iin  uygulanmasi  gerektigi
kanaatindeyiz. Aynmi eylem kapsaminda hem bagkasmna ait
elektronik imzanin riza disinda kullanilmasi hem de belgede
sahtecilik yapilmis olmas1 nedeniyle belgede sahtecilik suglar1
bakimindan 6zel bir i¢tima kurali getiren TCK'nin 212. maddesi
geregince EIK m.17 ile TCK m.204/1'in bir arada tatbiki gerektigi
distniilebilir. Ancak doktrinde, m.212 hiikmiiniin, ancak
TCK’da diizenlenen suglar yoniinden gegerli oldugu, bu
hitkmiin TCK disindaki kanunlarda uygulanamayacagi, o6zel
ceza kanunlar1 ve ceza igeren diger kanunlarda agik bir
diizenleme bulunmadik¢ga TCK m.212 hiikmiine dayanilarak
cezalarin ictima ettirilemeyecegi hususu savunulmaktadir!!2.
Yargitay uygulamasi da bu dogrultudadir'’s. Uygulama ve
doktrindeki bu kabul gézetildiginde 6zel yasa niteligindeki EIK

112 Gokeen, Belgede Sahtecilik Suglari, 353.
113 Yar. CGK, E. 2010/7-38, K. 2010/79, 06.04.2010, (UYAP).
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m.17’deki  bu  diizenleme nedeniyle ayr1 cezaya
hiikmedilemeyecegi sonucuna ulasilabilir.

Yargitay Ceza Genel Kurulu, yukarida da deginilen bir
kararinda, bagkasinin elektronik imzasimmin izinsiz olarak
kullanilmas: suretiyle sahte elektronik ise giris bildirgesi
diizenlenmesi olayinda eylemin TCK'mnin 204/1 ve 244/2.
tikralarindaki suglara temas ettigini belirtmistir. Yargitay, anilan
kararinda, elektronik belgelerde yapilacak sahtecilik eylemlerine
iliskin 6zel norm niteliginde oldugu gerekgesiyle TCK'nin 244/2.
fikrasinin uygulanmasi gerektigine hitkmetmigtir!!.

V. 765 VE 5237 SAYILI TCK’'DAKI DURUM

Avrupa Konseyi Siber Sug¢ Sozlesmesinin "Bilgisayarlara

Miskili Sahtecilik Fiilleri" baghkli 7. maddesine gore; “Taraflardan
her biri, soz konusu wverilerin dogrudan dogruya okunabilir ve
anlagilabilir - nitelikte olup olmadi§ina bakilmaksizin, bilgisayar
verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme,
silme veya erisilmez kilma ve boylece orijinal verilerden farkl veriler
meydana getirme fiilinin, soz konusu farklr verilerin hukuki acidan
orijinal verilermis gibi degerlendirilmesi amaciyla, kasitli olarak ve
haksiz sekilde yapildiginda kendi ulusal mevzuati kapsaminda cezai
birer sug olarak tanimlanmast igin gerekli olabilecek yasama islemlerini
ve diger islemleri yapacaktir. Taraflar, bu gibi durumlarda cezai
sorumlulugun ortaya ¢ikmasini, hile veya benzeri bir sahtekdarlik
niyetinin mevcut olmas: sartina baglayabilirler."

Anilan sozlesmenin agiklayict raporunda,!’®> maddenin
amacimin fiziki belgelerle ilgili sahtecilige paralel bir sug tesis
etmek oldugu belirtilmistir. S6zlesmenin bu maddesi, elektronik
verilere iliskin sahtecilik eylemlerine iliskin olarak taraf
devletlere, ulusal mevzuatlar1 bakimindan belirtilen fiillerin sug

H4Yar. CGK, E. 2017/11-1122, K. 2020/381, 29.09.2020, (UYAP).
15 Bkz. Explanatory Report to the Convention on Cybercrime,

http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm, erisim tarihi:
19.06.2020.
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sayilarak cezai yaptirima tabi tutulmasi igin gereken her tiirlii
islemin yapilmas1 yoniinden yiikiimliiliilk getirmektedir. 765
say1il1 TCK'nin 525/c maddesine gore; "Hukuk alaninda delil olarak
kullamilmak maksadiyla sahte bir belgeyi olusturmak igin bilgileri
otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger
unsurlari yerlestiren veya var olan verileri, diger unsurlar: tahrif eden
kimseye bir yidan ii¢ yila kadar, tahrif edilmis olanlari bilerek
kullananlara alt: aydan iki yila kadar hapis cezasi verilir." Bu hitkmiin
getirilis amaci, fiziki belgelerde yapilan sahtecilige paralel bir
sug tipini elektronik ortamda yapilabilecek sahtecilik fiilleri icin
de tesis etmek idi.1¢

Madde gerekgesinde bu diizenlemeye iligkin olarak;
"Diizenlemeyle bilgileri otomatik olarak isleme tabi tutan bir sistem
marifetiyle sahtecilik yapilmasinin cezalandirildi§r ve sucun maddi
unsurunun gercege uygun olmayan bilgi veya diger unsurlar: sisteme
yerlestirmek veya var olan verileri ve diger unsurlar: tahrif etmek,
tahrif edilmis olanlar: bilerek kullanmak oldugu" belirtilmistir.
Gerekgede ayrica; sugun segimlik hareketli oldugu, failin bu
eylemi sahte bir belgeyi olusturmak {izere gergeklestirmesi
gerektigi hususu yani 6zel bir kast aranacagi belirtildikten sonra
sugun olusmasi igin gergege aykiri bilgi ve unsurlar sisteme
yerlestirmek veya var olan veri veya unsurlar1 tahrif etmenin
yeterli oldugu ve tahrif edilmis bilgi ve unsurlar1 kullanmanin
da sug teskil ettigi belirtilmistir. 765 sayii TCK'daki bu
diizenlemenin karsiligina 5237 sayili TCK'da yer verilmemistir.
Ayrica madde gerekgesinde ve meclis tutanaklarinda, yeni
TCK’da bu tiir bir diizenlemeye yer verilmeme nedenine iligkin
bir gerekgeye de rastlanilmamaktadir.

116 Arslan ve Bastlirk, “Belgede Sahtecilik Sugunun Konusu Olarak Elektronik
Ortamdaki Veriler,” 195-218-219.
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V1. ELEKTRONIK BELGE iLE ILGILI MEVZUATIMIZDA YER
ALAN DUZENLEMELER

5070 sayili Kanunun "Giivenli elektronik imzanin hukuki
sonucu ve uygulama alam" baghgmni tasiyan 5. maddesinde;
"giivenli elektronik imzamn elle atilan imzayla aym sonucu
doguracag:" hitkkmii yer almaktadir. Belge kavraminin taniminin
yapildigi  Hukuk Muhakemeleri Kanunu'nun 199.
maddesinde; “Uyusmazlik konusu vakialar: ispata elverisli yazili
veya basili metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya
ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tastyicilart bu Kanun’a gore belgedir.” hitkmii diizenlenmistir.
Anilan Kanunun 205 inci maddesindeyse “Usuliine gire giivenli
elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.
Hakim, mahkemeye delil olarak sunulan elektronik imzali belgenin,
glivenli elektronik imza ile olusturulmus olup olmadiini resen
inceler.” seklindeki diizenleme yer almaktadir. HMK'nin 445/2.
maddesine gore; "Elektronik ortamda, giivenli elektronik imza
kullamilarak dava agilabilir, har¢ ve avans ddenebilir, dava dosyalar:
incelenebilir. Bu Kanun kapsamuinda fiziki olarak hazirlanmasi
ongoriilen tutanak ve belgeler giivenli elektronik imzayla elektronik
ortamda hazirlanabilir ve gonderilebilir. Giivenli elektronik imzayla
olusturulan tutanak ve belgeler ayrica fiziki olarak gonderilmez, belge
ornegi aranmaz". Bu hiikiimlerden hareketle, imza dogrulama
verisini ve imza sahibinin hiiviyetine iliskin bilgileri birbirine
baglayan elektronik sertifikaya dayanan elektronik verilerin
hukuki hiikiim ifade eden belge niteligini haiz olacag: ifade
edilebilir.’’” Bagka bir ifadeyle, bu diizenlemeler gozetildiginde,
giivenli elektronik imzayla imzalanmis elektronik belgelerin de
yasal anlamda belge olarak kabul edildigi sonucuna
ulasilmaktadir.

17 Erturgut, Medeni Usul, 123-124; Tasdemir, Belgelerde Sahtecilik, 248; Gozel,
Elektronik Belge,197.
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Tiirk Ticaret Kanununa gore, tacirler giivenli elektronik
imza vasitasiyla e-fatura diizenleyebilmektedirler.'8 Aym
Kanunda, tacirler arasindaki bazi islemlerin giivenli elektronik
imza vasitasiyla kayith elektronik posta (KEP) sistemiyle
yapilacag1 diizenlenmis ve bu verilere belge vasfi verilmistir.!??
5271 sayil1 Ceza Muhakemesi Kanunu'nun 38/A-1 maddesinde,
“Her tiirlii ceza muhakemesi islemlerinde Ulusal Yargr A1 Bilisim
Sistemi (UYAP) kullamlir. Bu islemlere iliskin her tiirlii veri, bilgi,
belge ve karar, UYAP vasitasiyla islenir, kaydedilir ve saklanir.”
seklindeki hiikiim yer almaktadir. Maddenin 5. fikrasinda ise
elektronik imzali belgenin elle atilan imzay:1 iceren belgeyle
celismesi durumunda giivenli elektronik imzal1 belgenin gegerli
kabul edilecegi hususu vurgulanmak suretiyle elektronik imzal
belgelere tistiinliik taninmigtir.!2°

213 sayili Vergi Usul Kanunu'nun “Elektronik ortamdaki
kayitlar ve elektronik cihazla belge diizenleme” baghgini tasiyan
miikerrer 242.maddesine gore (Ek:28.08.1991-3762/3); Elektronik
cihazlarla diizenlenen belgeler ile Ozel cihazlardan cikarilan pullar:
ihtiva eden belgeler, bu Kanun hiikiimlerine uygun olarak diizenlenmis
belge hiikmiindedir.” Aym maddenin ikinci fikrasindaysa
elektronik defter, elektronik belge ve elektronik kayit kavramlar:
tanimlanmistir. Bu maddenin son fikrasiyla verilen yetki
uyarinca da Maliye Bakanligi, ¢ikarmis oldugu tebliglerle bu
belgelerin  giivenli  elektronik imzayla imzalanmalar
zorunlulugunu getirmistir.!?!

6572 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun'un 6. maddesiyle Noterlik Kanunu'na eklenen 198/A

118 Gozel, Elektronik Belge,196.

119 Arslan ve Bastlirk, “Belgede Sahtecilik Sugunun Konusu Olarak Elektronik
Ortamdaki Veriler,” 213.

120 Gozel, Elektronik Belge,195.

121 Arslan ve Bastlirk, “Belgede Sahtecilik Sugunun Konusu Olarak Elektronik
Ortamdaki Veriler,” 213.
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maddesinde; Kanunda Ongoriilen noterlik islemlerinin
elektronik ortamda giivenli elektronik imza kullanilarak da
yapilabilecegi ve giivenli elektronik imzayla imzalanmis
belgenin elle atilan imzali suretiyle ¢elismesi halinde noterlerin
kullandig1 bilisim sisteminde kayith olan giivenli elektronik
imzali belgenin esas alinacagi belirtilmek suretiyle giivenli
elektronik imzayla imzalanmis belgenin 1slak imzali belgeyle
esdegerde oldugu kabul edilmistir.

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu'nun “Bilgi ve belge isteme hakki, bilgi ve belgelerin Kuruma
verilme usulii” baghkli 100. maddesine gore; “Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gecerlidir”. 4982 sayih Bilgi Edinme Hakki
Kanunu'nun 3. maddesinin d bendine gore belge; “Kurum ve
kuruluglarin sahip olduklari bu Kanun kapsamindaki yazili, basili veya
cogaltilmis dosya, evrak, kitap, dergi, brogiir, etiit, mektup, program,
talimat, kroki, plan, film, fotograf, teyp ve videokaseti, harita, elektronik
ortamda kaydedilen her tiirlii bilgi, haber ve veri tasiyicilarini” ifade
eder. Kanaatimizce tiim bu yasal diizenlemeler baglaminda,
givenli elektronik imzayla imzalanmis elektronik ortamdaki
veriler belge olarak kabul edilmis olup bu verilerde yapilacak
olan sahtecilik fiilleri ayr1 bir diizenlemeye gerek kalmadan TCK
anlaminda belge olarak kabul edilebileceklerdir.

Yukarida yer verilen mevzuattaki diizenlemeler uyarinca
elektronik imzayla imzalanmis elektronik ortam verilerinin
belge olarak kabul edilmesi, hatta 6352 sayili Kanun'un 95.
maddesiyle 5271 sayili Ceza Muhakemesi Kanunu'na eklenen
38/A maddesinde UYAP ortamindaki elektronik imzal1 belgenin
elle atilan imzay1 igeren belgeyle celismesi halinde UYAP'ta
kayith olan giivenli elektronik imzali belgenin gegerli kabul
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edileceginin vurgulanmasi'??ve kanun koyucunun e-belgede
sahtecilik konusunda 6zel bir diizenlemeye gitmemesi hususlar1
birlikte degerlendirildiginde elektronik ortamdaki verilerin TCK
anlaminda belge olarak kabul edilmesi gerektigi ve sahtecilik
sugunu diizenleyen ceza maddelerinin e-belgede sahtecilik
halinde de uygulanabilecegi sonucuna ulasilir.!?* Kanaatimizce
kanun koyucu, bilingli olarak kavrami smirlandirmamak ve
ortaya c¢ikacak yeni durumlarinda her defasinda ayri bir
diizenlemeye gerek kalmaksizin bu kapsamda
degerlendirilmesini temin amaciyla belgenin tanimini
yapmamustir. Bu durum da kanun koyucunun belge kavramin
daraltmak istemedigini gostermektedir.

122 "Yukarida mahkemesi ve esas/karar sayilar1 yazili dava dosyasinin temyiz
incelemesi sirasinda fiziki dosyada 1slak imzali gerekgeli kararin hiikiim
fikrasindaki “ ...harg, vekalet ticretleri ve masraflara iliskin paragraflarda
miktar yazildigiin, ancak Uyap ortaminda kayitli elektronik imzali
gerekgeli kararda “ ...harg, vekalet ficretleri ve masraflara iliskin
paragraflarda miktar yazilmadigmnin anlagilmas: {izerine mahkemenin
Uyap ortaminda kayith gerekgeli kararmin yaziya dokiilmesi suretiyle
yapilan incelemede; Mahkemece fiziki dosyada bulunan islak imzal
gerekgeli kararin hiikiim fikrasindaki “ ...harg, vekalet ficretleri ve
masraflara iliskin paragraflarda miktar yazildigi, ancak Uyap ortaminda

“ ...harg, vekalet ticretleri ve

masraflara iliskin paragraflarda miktar yazilmadigi anlagsilmustir.

HMK.nun 445. Maddesi ile HMK.nun uygulanmasina iliskin yénetmelige

gore elektronik ortamda saklanan UYAP kayitlar1 asildir. Mahkemece

fiziki dosyada 1slak imzal1 gerekgeli kararin hiikiim fikrasindaki “ ...harg,
vekalet ticretleri ve masraflara iliskin paragraflarda miktar yazildig: halde

Uyap ortaminda kayith elektronik imzali gerekgeli kararda “ ...harg,

vekalet {icretleri ve masraflara iliskin paragraflarda miktar yazilmamasi

HMK.nun 445. Maddesi ile HMK.nun uygulanmasina iliskin yénetmelige

aykar1 olup, belgelendirmeyi bozucu nitelikte olup, bu sekilde olusturulan

kararin bozulmas: gerekmistir."Yar. 9. HD, E. 2014/22770, K. 2015/33762,

30.11.2015, (UYAP).

123 Tagdemir, Belgelerde Sahtecilik, 296.

kayitl1 elektronik imzali gerekgeli kararda
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VIL. ELEKTR_O_Ni;( BELGELERDE SAHTECILIK SUCUNUN
KANUNILIK ILKESI ACISINDAN DEGERLENDIRILMESI

A. Kanunilik ve Belirlilik ilkeleri

Sugta ve cezada kanunilik ilkesi, sug¢ sayilan fiillerin ve
bunlarin islenmesi halinde uygulanacak yaptirimlarin kanun
tarafindan O6nceden agik olarak belirlenmesini ifade
etmektedir.’?* 1982 Anayasasinin 38. maddesi ve TCK'nin 2.
maddesinde bu ilkeye yer verilmistir. Anayasa’min 38.
maddesine gore; "Kimse, islendigi zaman yiiriirliikte bulunan
kanunun sug¢ saymadi$r bir fiilden dolay: cezalandirilamaz, kimseye
sucu isledigi zaman kanunda o sug icin konulmus olan cezadan daha
agir bir ceza verilemez. Su¢ ve ceza zamanasimi ile ceza
méhkumiyetinin sonuglar: konusunda da bu hiikiim uygulanir. Ceza
ve ceza yerine gecen giivenlik tedbirleri ancak kanunla konulur."
TCK'nin 2. maddesindeki diizenlemeye gore ise "Kanunun agikca
su¢ saymadi$ bir fiil icin kimseye ceza verilemez ve giivenlik tedbiri
uygulanamaz. Kanunda yazili cezalardan ve giivenlik tedbirlerinden
bagka bir ceza ve giivenlik tedbirine hiikmolunamaz." Bu ilke uyarinca
"kanunsuz sug ve ceza olmaz. Fiil 6nceden kanunda sug olarak
diizenlenmemisse bunun sug olarak kabulii olanakli degildir.
Ayrica sugun cezasi ve tiirlintin de kanunda agik¢a yazilmis
olmasi gereklidir.’?> Bu suretle "kanunilik ilkesi", bireyin hak ve
ozgiirliiklerinin korunmasinin giivencesini olusturmaktadar.!2¢

Ceza  hukukunun giivence fonksiyonunu yerine
getirebilmesi i¢in kanunda yer alan sug¢ tanimlarinin agik olmasi

124 Veli Ozer Ozbek, Koray Dogan ve Pmar Bacaksiz, Tiirk Ceza Hukuku Genel
Hiikiimler, (Ankara: Seckin Akademik ve Mesleki Yayinlar, 2020), 65-66;
Mahmut Koca ve Tlhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
(Ankara: Seckin Akademik ve Mesleki Yaynlar, 2020), 55; Izzet Ozgeng,
Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Akademik ve
Mesleki Yayinlar, 2020), 122-123.

125 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 122-123; Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 66.

126 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 55.
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gerekmektedir. Bu  durum, belirlilik ilkesi  olarak
adlandirilmaktadir. Bunun anlami hangi insan davraniglarinin
su¢ olarak kabul edildiginin ve bu fiiller icin Ongoriilen
yaptimlarin kanunda agik¢a ve higbir tereddiide yer
vermeyecek sekilde gosterilmesidir.!”? Bu ilke TCKmin 2.
maddesinde, "Kanunun agik¢a sug saymadig1 bir fiil igin kimseye ceza
verilmez wve giivenlik tedbiri uygulanmaz" ifadeleriyle yer
bulmustur. Anilan ilke uyarinca belirli bir kanuna sadece atif
yapip soyut ifadeler kullanilarak sug¢ ve ceza ihdasi kabul
edilemez. Kanun koyucunun suglar1 diizenleyen hiikiimlerin
tanimlarini agikga gostermesi gerekmektedir. Tereddiide yer
verecek sekilde farkli anlamlar igeren, belirsiz ve gereginden
kapsamli ifadeler kullanilmamalidir.1?

Bu iki ilke gergevesinden resmi belgede sahtecilik suguna
baktigimizda, anilan sugun, TCK'nin 204. maddesinde!® sugta ve
cezada kanunilik ve belirlilik ilkelerine uygun bir sekilde
diizenlendigi anlasilmaktadir. Zira bir fiilin anilan sugu
olusturmasi igin gergeklestirilmesi gereken hareketlerin ve bu
hareketlere uygulanacak yaptirirmlarin maddede agik¢a ve
tereddiide yer birakmayacak sekilde gosterildigi goriilmektedir.
Bu baglamda kagit ya da herhangi bir maddi varlig1 bulunan

127 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 70; Ozgeng,
Tiirk Ceza Hukuku Genel Hiikiimler, 132-133; Koca ve Uziilmez, Tiirk
Ceza Hukuku Genel Hiikiimler, 58.

128 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 58.

129 TCK Madde 204”(1) Bir resmi belgeyi sahte olarak diizenleyen, gercek bir resmi
belgeyi bagkalarini aldatacak sekilde degistiren veya sahte resmi belgeyi kullanan
kisi, iki yildan bes yila kadar hapis cezast ile cezalandirilir.

(2) Gorevi geregi diizenlemeye yetkili oldugu resmi bir belgeyi sahte olarak
diizenleyen, gercek bir belgeyi baskalarini aldatacak sekilde degistiren, gercege
aykir1 olarak belge diizenleyen veya sahte resmi belgeyi kullanan kamu gorevlisi iig
yildan sekiz yila kadar hapis cezasi ile cezalandirilir.

(3) Resmi belgenin, kanun hiikmii geregi sahteligi sabit oluncaya kadar gecerli olan
belge niteliginde olmasi hilinde, verilecek ceza yarisi oramnda artirilir.”
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nesne lizerinde gergeklestirilebilen se¢imlik hareketlerin dijital
ortamda elektronik veriler yoluyla gerceklestirilmesi halinde de
kanaatimizce sayilan ilkelere uygun bir fiill s6z konusu
olmaktadir. Zira maddede belirlenen secimlik hareketlerin bu
kez elektronik ortamda gergeklestirilmesi s6z konusudur.
TCK'nin 204. maddesinde, “Resmi bir belgenin sahte olarak
diizenlenmesi, gercek bir belgenin baskalarini aldatacak sekilde
degistirilmesi, belgenin gercege aykirt olarak diizenlenmesi veya sahte
resmi belgenin kullanilmas:” fiillerinden bahsedilmis, ancak bu
hareketlerin tizerinde gerceklestirilecegi resmi belgenin maddi
cisimlerle smirlandirilmasi yoluna gidilmemistir. Dolayisiyla,
Kanunda belirtilen se¢imlik  hareketlerin  {izerlerinde
gerceklestirildigi  unsurlar anillan kanun maddesinde
simirlandirilmamis oldugundan bu hareketlerin  elektronik
ortamda elektronik belgeler {izerinde gergeklestirilmesi
durumunda da sucun olustugunun kabulii gerektigi
kanaatindeyiz. Ornegin daha once kagit iizerinde diizenlenen
ise giris bildirgesi, bu kez aymi tipiklik igeren hareketlerle
elektronik ortamda diizenlenmektedir. Bu durumda elektronik
ise giris bildirgesinin, salt kagit ya da maddi varligi bulunan bir
cisim {izerine degil de elektronik ortamda ayn bilgileri igerir ve
ayn1 hukuki sonucu doguracak mahiyette diizenlenmesi fiilinin
kanunilik ve belirlilik ilkelerine uygun bulunmadigmni ileri
sirmek yerinde bir kabul degildir. Buradaki tek fark bu
hareketlerin kagit ya da maddi varligi bulunan bir nesne
iizerinde degil de elektronik ortamda elektronik verilerin
kullanilmast  yoluyla gergeklestirilmesidir. ~Kanaatimizce
giuvenli elektronik imzayla imzalanmis belgelerin yasal
anlamdaki belge kavramina dahil oldugu kabul edildiginde
bunlarin sahtecilik suglarinin konusu olarak degerlendirilmesi
halinde acgiklanan bu ilkelere aykirihk s6z konusu
olmamaktadir. Gergekten de unsur, islev ve dogurdugu hukuki
sonuglar itibariyle klasik anlamdaki belgelerden farki
bulunmayan elektronik belgeler {izerinde gerceklestirilen
sahtecilik fiillerinin, TCK'daki belgede sahtecilik suglarmin



Bilisim Hukuku Dergisi 2021/1 125

konusunu olusturdugunun kabuliiniin ne kanunilik ne de
belirlilik ilkesine aykirili1 s6z konusu olur.!3

B. Yorum ve Kiyas Yasagi

TCK'nin 2. maddesinin 3. fikrasinda kiyas yasag1 ve yorum
diizenlenmistir. Buna gore; "Kanunlarmm su¢ ve ceza igeren
hiikiimlerinin uygulanmasinda kiyas yapilamaz. Sug ve ceza igeren
hiikiimler, kiyasa yol agacak bicimde genis yorumlanamaz."

Yorum, "bir kanun hiikmiiniin anlamini, kanun koyucunun
gercek iradesini ortaya koymaya yonelik fikri bir faaliyettir'.’* Burada
kanunda mevcut olan bir kuralin ne anlama geldigine!*? ve
kanun koyucunun bu kurali ihdas etmekteki iradesinin ne
olduguna iliskin diisiinsel bir faaliyet s6z konusu olmaktadir.
Ceza hukukunda kiyas yasag1 bulunmasina karsin yorum kabul
edilmektedir. Bagka bir ifadeyle ceza hukukunda, bir kanun
hiikmiiniin ne anlama geldigi ve kapsaminin tayini bakimmdan
yorum yapilabilir. Yorumlama sirasinda; kanun hiikmiiniin
lafzindan, kanunun hazirlik ¢alismalarindan, sistematiginden,
diizenlenen hukuk kurumunun tarih¢esinden, mukayeseli
hukuktaki diizenlemeler ve hukukun genel ilkelerinden
yararlanilabilir!s.

Yorum sonucunda kanun metninin anlami agikliga
kavusturuluyorsa acgiklayict yorum, anlam daraltiliyorsa
daraltici yorum, genisletiliyorsa genisletici yorum s6z konusu
olmaktadir'®. Ayrica yorum, kanunun kelime ve ifadelerine gore

130 Tekin, “Resmi Belgede Sahtecilik,” 94-95; Tasdemir, Belgelerde Sahtecilik,
252-253; Gozel, Elektronik Belge,189.

131 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 134.
132 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 69.
133 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 135.

134 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 117-118;
Dogan Soyaslan, Ceza Hukuku Genel Hiikiimler, (Ankara: Yetkin Yaymevi,
2016), 119 vd.
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yapilan mantiki yapict metod ve kanun metninin énemini kabul
etmekle birlikte kanunun amacina Onem veren amagsal
(teleolojik) metod kullarularak yapilabilir.!’®® Yorumlama
yapilirken kanun koyucunun iradesini gz oniine alan yoruma
siibjektif teori, kanunun iradesini goz Oniinde tutarak
yorumlama yapilmasina ise objektif teori denilmektedir.’**Cogu
zaman kanunun, kanun koyucunun ongdremedigi durumlara
da uygulanmasi gerekebilmektedir. Bu durumlar kanunun
yuriirliige girmesinden sonra ortaya ¢ikmaktadirlar. Bu nedenle
kanaatimizce, kanunun sonradan ortaya c¢ikacak durumlar
agisindan da uygulanabilirligini saglamak acisindan objektif
teori esas alinarak yorum yapilmasi gerekmektedir.!%

Kiyas, "bir olaya iliskin hukuk kuralimin, kanun tarafindan
diizenlenmemis benzer bir olaya uygulanmasi”3¢ demektir. Bagka bir
ifadeyle kanunda agik bir yazili hiikiim bulunmayan yani sug
olarak diizenlenmemis bir fiil hakkinda kanunda sug¢ olarak
diizenlenmis bulunan benzer bagka bir fiile iliskin hiikmiin
uygulanmasidir".’®® Bu sekilde, kanunun bir normuna
dayanilarak kanununda diizenlenmemis bulunan bagska bir
norm meydana getirilmektedir.® Bu tamimlardan da
anlagilacag1 tizere, kiyas; kanunda hakkinda diizenleme
yapilmamis olan bir eylemin cezalandirilmasma yonelik olup
bunun kanunilik ilkesine aykirilik igerdigi sdylenebilir. Medeni
hukuk uygulamasinin aksine ceza hukukunda, hakime kanunda
bulunan bosluklar1 doldurma yetkisi, kanunu tamamlama
yetkisi verilmemistir. Kiyas yasag1 kanunlarin sadece ceza igeren

135 Soyaslan, Ceza Hukuku Genel Hiikiimler, 122.

136 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 117;
Soyaslan, Ceza Hukuku Genel Hiikiimler, 119.

137 Ayru goriiste; Soyaslan, Ceza Hukuku Genel Hiikiimler, 120.

138 Soyaslan, Ceza Hukuku Genel Hiikiimler, 123; Koca ve Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 61.

139 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 69.
140 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 61.
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hiikiimleri bakimindan s6z konusu olabilir.'! Yorumla kiyas
farkli kavramlardir. Yorum mevcut olan kuralin anlaminin
ortaya ¢ikarilmasi, kiyas ise norm boslugunun bagka normlara
bakarak doldurulmasidir.®? Kanunilik ilkesi karsisinda,
elektronik ortamdaki belgelerin ceza hukuku korumasindan
yararlanmalarinin ancak onlara “belge” niteligin taninmasiyla
miimkiin olabilecegi agik¢a ortaya ¢ikmaktadir.

Bilindigi gibi TCK'da diizenlenmis bulunan belgede
sahtecilik suglarinin konusunu "belge" olusturmaktadir. Bu
baglamda, elektronik belgenin TCK anlamindaki belge
kavraminin  kapsamina girip girmediginin  belirlenmesi
gerekmektedir. Kanun koyucu tarafindan belgenin tanimi
yapilmamis ve kapsami da belirlenmemistir. Yargitay'in
genisletici yorum yontemini kullanarak benzer olaylara iliskin
¢oziim getirdigi durumlar bulunmaktadir. Ornegin 765 sayili
TCK déneminde enerjinin hirsizlik sugu bakimindan mal sayilip
sayillmayacag1 konusu uzun siire tartisilmistir. Bu tartismalar
ozellikle elektrik enerjisi iizerine yogunlagmustir. 765 sayil
TCK’da hirsizlik sugunun diizenlenmis oldugu 491 vd.
maddelerinde enerjinin tasmabilir mal kavramma dahil olup
olmadigina iliskin bir hiikiim bulunmamaktaydi. Elektrik
enerjisi ilk kez 1991 yilinda 3756 say1l1 yasa ile 765 sayil1 TCK’da
yapilan degisiklik sonrasinda mal sayilmistir. Ancak enerjinin
agikca hirsizlik suguna konu olabilecegine iliskin 1991 yilindaki
bu yasal diizenleme yapilmadan evvel de Yargitay'in elektrik
hirsizligr ve telefon hattindan saplama yaparak konusma
yapilmasi seklindeki eylemleri genisletici yorum metoduyla
hirsizlik sugu kapsaminda degerlendirdigi goriilmektedir.

“Goriismeler sirasinda Ceza Hukukunda kiyasin caiz olmadig
toplumun deger yargilarina gore, yasada agiklik olmadig halde bir

141 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 70.
142 Soyaslan, Ceza Hukuku Genel Hiikiimler, 123.
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eylemin su¢ sayilamayacag ileri siiriilmiisse de cogunluk olayda kiyas
yoluna basvurulmadi$r yukarida da agiklandi1 iizere genisletici yorum
yapildigi, buna da ceza da cevaz bulundugu, genisletici yorum yoluna
basvurulurken toplumun deger yargilarindan yararlanilabilecegi
gerekgesiyle bu goriislere katilmamigtir.

Burada genisletici yorum, T.C.Y.’mn 491. maddesinin kapsam
disinda bir eylemi madde kapsanmina dahil etmek degil, esasen
maddenin iginde miindemig bulunan ve zamanin teknolojik gelismeleri
ile ekonomik degeri olan her tiirlii seyin sahibinin rizasi disinda
kullamilmas: eylemlerinin de T.C.Y.'nmin 491. maddesinin kapsaminda
oldugunu agikliga kavusturmaktan ibarettir.”143

43 Yar. 6. CD, 7080/8497, 06.11.1990; “Tiirk Ceza Kanunu'nun 491. maddesinin 1.
fikrasinda hirsizlik soyle tarif edilmistir: “Her kim, digerinin tagiabilir malim
rizast olmaksizin faydalanmak icin bulundugu yerden alirsa, alt: aydan iic seneye
kadar hapsolunur.” Bu tanim agisindan ictihadi birlestirmenin konusu (tasimabilir
mal) ve (bulundugu yerden alma) kavramlar: yoniinden ozellik kazanmaktadir. Bu
sozler degerlendirilirken kuskusuz (zilyetlik) ve (mamelek) kavramlarinin dikkate
alimmalart zorunludur. Ictihad: birlestirmeye esas tutulan kararlarda sézii edilen
olaylarin ortak ozelligi, herhangi bir kisiye ait telefon hattindan saplama yapmak
suretiyle hat alip samigin kendisine ait telefon makinast ile riza olmaksizin konugma
saglamast keyfiyetidir. Ceza Genel Kuruluna intikal eden diger bir olayda ise
samiklarin  kendi evlerinde kurduklart ozel telefon santralleri ile Tarabya
santrallerini kullanarak kacak milletlerarast konusmalar yapilmasin saglamalar:
sz konusu edilmigtir. Bu olaylarm Tiirk toplumunun deger yargilarina tamamen
ters diigtiigii, ahldka ve hukuka aykirt sonuclar do§urdugu tartismasizdir. Tiirk
Ceza Kanununun 491. maddesinin ilk fikrasindaki unsurlar genisletici yoruma
tabi tutuldugunda yukarida oOzetlenen eylemleri kapsamuina aldiimin kabulii
gerekli goriilmiigtiir. Zira yorumda toplumun deger yargilar: ve teknolojinin
gerisinde kalinamaz.

Goriigmeler sirasinda Ceza Hukukunda kiyasin caiz olmadig toplumun deger
yargilarina gore, yasada agiklik olmadig1 halde bir eylemin sug sayilamayacag ileri
siirtilmiisse de cogunluk olayda kiyas yoluna bagvurulmadigr yukarida da
aciklandig dizere genisletici yorum yapildigi, buna da ceza da cevaz bulundugu,
genisletici  yorum yoluna bagvurulurken toplumun deger yargilarindan
yararlanilabilecegi gerekgesiyle bu goriislere katilmanustir.

Burada genigletici yorum, T.C.Y.’nin 491. maddesinin kapsami diginda bir eylemi
madde kapsamina dihil etmek degil, esasen maddenin icinde miindemic bulunan
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Kanaatimizce, belge kavramimin kapsaminin belirlenmesi
hususu da bir yorum sorunudur. Bagka bir ifadeyle bu sorunun
¢ozUmii  igin  yorum  miiessesesinden  yararlanilmasi
gerekmektedir'*. Bunun i¢in maddenin yapim c¢alismalarina
bakildiginda ilk olarak meclis tutanaklarindan kanun
koyucunun belge kavramini tanimlamamasinin nedeninin
kavramin  daraltilmasindan  imtina  etmek  oldugu
anlasilmaktadir.’*® Yine madde gerekgesine gore; “Her ne kadar
belgeden siz edilen durumlarda yazili bir kigidin varli§r gerekli ise de
bazi durumlarda belgenin varli§ini kabul igin yazimn kagit iizerinde
bulunmast aranmaz.” Gerekcedeki bu ifadelerden de kanun
koyucunun bu kavrami genis yorumlama egiliminde oldugu
anlagilmaktadir.'¢ 5237 sayihi TCK’da, miilga 765 sayili
TCK’'daki “yazili kdgit” anlamima gelen “varaka” ve “evrak”
kavramlarimin yerine bu terimleri de ihtiva eden ve daha
kapsamli olan “belge” kavraminin kullanilmas: suretiyle yapilan
degisikligin de elektronik belgelerin belgede sahtecilik suglar1
kapsaminda degerlendirilmesi yolunda bir diizenlemeye yol

ve zamanin teknolojik gelismeleri ile ekonomik degeri olan her tiirlii seyin sahibinin
rizast diginda  kullamilmas:  eylemlerinin de T.C.Y.'mn 491. maddesinin
kapsaminda oldugunu acikli§a kavusturmaktan ibarettir.

Sonug: Yukarida agiklanan nedenle, telefon hizmetinden gegitli usul ve yontemlerle
saplama yapmak suretiyle bedelsiz ve kagak yararlanmanin, Tiirk Ceza Kanunu
agistndan hirsizlik fiilini olugturacagina, ilk goriismede dicte ikiyi gecen cogunlukla
karar verildi.” Yar. I¢. Bir. K. 06.04.1990, 2/3. (Kubilay Tagdemir ve Ramazan
(jzkepir, Belgelerde Sahtecilik Mala Karst Suclar ve Bilisim Alanminda Suclar,
(Ankara: Adil Yaymevi, 1999), 340-341; Yar. 6. CD, 11622/2870, 5.4.1983;
Yar. 6. CD, 2676/3603, 25.4.1983. (Kubilay Tagdemir ve Ramazan Ozkepir,
Mala Kargi Suglar, (Ankara: Gen Matbaacilik, 1993), 133.

144 Bkz. Aynu goriiste Diilger, Elektronik Belge,175.

145 TBMM Adalet Komisyonu'nda 5237 sayili Tiirk Ceza Kanunu'nun
goriisilmesi esnasinda, belgenin tanimina iliskin tartismalar yapilmus,
ancak kavramin tanimlanmasmin bir siire sonra uygulamaya dar
gelebilecegi diisiincesi ile tanimi yapilmamustir. (Bkz. Meclis tutanaklari)

146 Gozel,Elektronik Belge,145; Gokhan Giiler, “Resmi Belgede Sahtecilik Sugu”
(Yiiksek Lisans Tezi, CankayaUniversitesi, Ankara, 2018), 21.
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actig1 ifade edilebilir'¥. 765 sayili TCK'min 525/c maddesine
benzer bir diizenlemeye 5237 sayili TCK'da yer verilmemis
olmasmin nedeninin de mevcut diizenlemelerin elektronik
belgelerin TCK anlaminda belge sayilmas: igin yeterli goriilmesi
oldugu ileri siiriilebilir. Bunlarin yaninda belgede sahtecilik
suglarinin ihdas amaci kamu giivenine mazhar olan belgeleri,
yapilacak her tiirlii hukuka aykir1 saldirtya karst korumaktir.48
Klasik anlamdaki belgelerle ayni unsurlari iceren ve aym
fonksiyonu ifa eden elektronik belgelere de kamunun giiven
duydugu ifade edilebilir. Tiim bu hususlar gozetildiginde,
kanaatimizce, elektronik belgelerin TCK anlamindaki belge
kavramimin kapsamina dahil oldugu sonucuna ulagsilabilir.!4
Hukukun genel ilkeleri ve sosyolojik gercekler gozetildiginde de
ayrica yasal bir diizenlemeye ihtiya¢ duyulmaksizin genisletici
yorum metoduyla elektronik belgelerin, belgede sahtecilik
suglarma konu olan belge kavramma dahil olarak
degerlendirilmesi bakimindan engel bir durumun olmadig:
kanaatindeyiz!*.

SONUC

Belgeler; sosyal, ekonomik ve hukuki agidan oldukga biiyiik
bir 6nemi haizdirler.Bunlar tizerinde gergeklestirilen sahtecilik
fiillerinin kamunun giivenini sarstig1 kabul edilerek bu fiiller
tarihin her asamasinda ceza kanunlariyla yaptirim altina
alinmistir. Belgenin, tasinabilir birsey {izerine yazili olmak,
yazaninin bilinebilinir olmasi ve hukuki hiikiim ifade edecek bir
igerige sahip olmak unsurlarini igermesi gerekmektedir. Ancak
bunu, sadece bilinen anlamiyla kagit ya da maddi varlig: olan

147 Diilger, Elektronik Belge,168-169.

148 Kubilay Tasdemir ve Ramazan Ozkepir, Belgelerde Sahtecilik, Mala Karsi
Suclar ve Bilisim Alaminda Suglar, (Ankara: Adil Yaymevi, 1999), 98.

149 Tekin,”Resmi Belgede Sahtecilik,” 935; Gozel, Elektronik Belge, s.188;
Tasdemir, Belgelerde Sahtecilik, 247 vd.

150 Diilger, Elektronik Belge,175.
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seyler lizerine yazilan yaziyla sinirlandirmamak gerektigi ifade
edilmelidir.

Elektronik belge, elektronik ortamda sayisal olarak
kodlanmis olarak bulunan elektronik verileri ifade etmektedir.
Elektronik sertifikay1 igeren elektronik yazi, hukuken sonug
dogurmaya elverigli belge niteligini kazanacaktir. Yalnizca
giivenli elektronik imza iceren yazilar yasal anlamda belge
olarak kabul edilebilir. “Elektronik Imza” el yazisiyla imzanin
(1slak imza) istisnas1 olmay1p alternatifidir. Mevzuatta belirtilen
istisnai durumlar diginda 1slak imzayla gerceklestirilebilecek her
tiirlii islem giivenli elektronik imzayla da gergeklestirilebilir.

Elektronik belgenin TCK bakimindan belge olarak kabul
edilip edilmeyecegi hususu tartismalidir. Konuya iligkin olarak
Yargitay uygulamalar1 da yerlesmis degildir. 5070 sayili
Kanun'un 16 ve 17. maddelerinde elektronik ortamda
diizenlenen sahte belgelerden degil izinsiz imza olusturulmasi
ve  sertifikada  sahtecilik  yapilmasi  eylemlerinden
bahsedilmektedir. Dolayisiyla bu kanun maddeleri sahte e-belge
diizenlenmesi ve kullanilmas1 halinde uygulanamayacaktir.
TCK'nin 244. maddesinin 2. fikrasiysa, verinin sahte olarak
olusturulmasina iliskin olmayip bu madde, "elektronik verilerin
bozulmas, yok edilmesi, erisilmez hale getirilmesi veya degistirilmesi”
gibi fiilleri diizenlemistir. Burada veri olarak tanimlanan
elektronik belge niteligine sahip olmayan elektronik veriler
oldugundan maddenin e-belgede yapilan  sahtecilik
eylemlerinde uygulanabilmesi olanakli degildir.

Giivenli elektronik imzayla imzalanmis bir belgenin
TCK'nin aradig1 anlamda belge olarak kabul edilmesine engel
hi¢bir durum yoktur. Giivenli e-imzayla imzalanip nitelikli
sertifikayla "onaylanmis" bulunan elektronik veri, biitiin
unsurlarmi icerdiginden bunlari belge olarak
degerlendirdigimizde ne kiyas yasagimin ne de sug ve cezada
kanunilik ve belirlilik ilkelerinin ihlal edilmesi gibi bir durumun
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so0z konusu olmadigr agiktir. Ydrirlitkteki mevzuat
gozetildiginde, yalnizca giivenli elektronik imzali elektronik
belgelerin TCK'da diizenlenmis bulunan belgede sahtecilik
suglarina konu olmasi olanaklidir. Kanaatimizce, unsur, islev ve
dogurduklar1 hukuki sonuglar itibariyle klasik anlamdaki
belgelerden farki bulunmayan elektronik belgeler {izerinde
gerceklestirilen sahtecilik fiillerinin, TCK'daki belgede sahtecilik
suglariin konusunu olusturdugunun kabulii gerekmektedir.

Yukarida yaptiZimiz aciklamalar, bu baglamda yer
verdigimiz yasal diizenlemelerle ictihatlar gozetildiginde
nitelikli elektronik imzayla imzalanmigs elektronik belgenin,
belgenin mevcudiyeti ig¢in aranan tiim unsurlar1 haiz
oldugundan yeni bir yasal diizenlemeye gerek kalmaksizin TCK
anlamindaki belge kavrami icinde degerlendirilmesi ve
korunmasi gerektigini diisiinmekteyiz. Aksi durumda e-belgede
yapilan sahtecilik eylemlerinin cezai miieyyidelerinin olmadig:
kabul edilmis olacaktir. Ayrica belirtmek gerekir ki, hernekadar
yasal diizenlemeye gerek kalmadan bu tiir verilerin TCK
anlaminda belge olarak kabulii gerektigini savunsak da doktrin
ve uygulamadaki bu tereddiit ve tartismalarin uzun siire devam
etmesi durumunun, uygulamada 1slak imzali belgelerle ayni
sonucu dogurmalarina ragmen elektronik belgeler {izerinde
yapilan sahtecilik fiillerinin cezasiz kalmasina neden olacag: ya
da TCK'da belgede sahtecilik suglarimin tabi tutuldugu
yaptirimlara oranla daha hafif bir yaptirnrma tabi tutulmak
suretiyle  adaletsizliklere yol acacagi anlasiimaktadir.
Dolayisiyla, ivedilikle bu tiir belgelerin de TCK anlaminda belge
olarak kabulii gerektigi yoniinde yasal diizenleme yapilmasi
suretiyle bu konudaki tereddiit ve tartismalarin bir an 6nce
sonuglandirilmasi yerinde bir ¢6ziim olarak goriilebilir.
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Smart contracts, as written by computer code, would secure

the performance of the contract. It is believed that this feature of
smart contracts is marketed as the solution to traditional
contracts, which can be easily breached. The potential benefits of
automated performance, such as predictability and certainty,
would bring benefits to all parties. However, this idea of
automated performance would not be desirable all the time. Not
allowing for a breach by insisting on the specific performance
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widespread use. As an illustration of this inflexibility, “efficient

*

Doctoral Researcher, KU Leuven Center for Information Technology and
Intellectual Property Law (CiTiP), eyup.kun@kuleuven.be, ORCID: 0000-
0002-4766-5101.

Makale Gonderim Tarihi/Received: 27.05.2021.
Makale Kabul Tarihi/Accepted: 19.06.2021.

Atif/Citation: Kun, Eyiip. “Is Insisting On Specific Performance Under Smart

Contracts Desirable Under English Contract Law? Inflexibilities of Smart
Contracts And Potential Solutions.” Bilisim Hukuku Dergisi 3, no: 1 (2021):
139-175.



140 Bilisim Hukuku Dergisi 2021/1

breach theory” will be used to prove that insisting on the specific
performance of the obligation secured by a smart contract would
not be desirable for the contractual parties. After showing this
inflexibility, a feasible solution for this concern will be presented
within the design of contracts. Before discussing this issue, in the
second section, the definition of smart contracts and, and its
potential benefits, will be explained. In the third section, as the
main issue, how automated performance can cause
inflexibilities, the difficulty of predicting future events, and the
impossibility of a breach will be analysed. After detecting these
problems, whether the design of a smart contract can help to
alleviate these inflexibilities will be discussed. This article
discusses the validity of smart contracts and the specific
performance of obligations according to the English contract
law.

Keywords: Smart Contracts, Law and Economics, Efficient
Breach Theory, Specific Performance, English Contract Law.

Ozet
Bilgisayar koduyla yazilan akilli sdesmeler, sdtesmenin

ifasini giivence altina alacaktir. Akilli sozlesmelerin bu 6zelligi,
kolayca ihlal edilebilen geleneksel sozlesmelere alternatif olarak
Onerilmektedir. Sozlesmenin ifasinin  otomatiklestirilerek
teminat altina alinmas taraflara ongoriilebilirlik ve kesinlik gibi
faydalar saglayacaktir. Bununla birlikte, bu otomatik ifa fikri her
zaman arzu edilmeyecektir. Akill1 bir sozlesmenin gerektirdigi
belirli bir borcun ifas1 {izerinde israr etmek ve bir ihlale izin
vermemek, pratik ve ekonomik olarak verimsiz kabul edilebilir
ve bu da akilli sozlesmelerin genis ¢apli kullanimlarim
engelleyebilir. Bu verimsiz durumu tasvir etmek ve akilh
sozlesmede aynen ifa konusunda israr etmenin sozlesme
taraflar1 i¢in arzu edilmeyecegini kanitlamak igin "etkin ihlal
teorisi” kullanilacaktir. Bu verimsiz durum gosterildikten sonra,
akilli sOzlesmelerin tasariminda bu sorunun ¢oziimi igin
uygulanabilir bir ¢6ziim sunulacaktir. Bu konuyu tartismadan
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once, ikinci boliimde akilli s6zlesmelerin tanimi ve potansiyel
faydalar1 agiklanacaktir. Uctincii boliimde, esas mesele olan,
akilli  sozlesmelerde borcun ifasimin  otomatik  olarak
gerceklesmesindeki olasi sorunlar ele alinacak ve gelecekteki
olaylar1 tahmin etmenin zorlugu ve sozlesmeyi ihlalin
imkansizlig1 halleri analiz edilecektir. Bu sorunlari tespit ettikten
sonra, akilli bir sodzlesmenin tasariminin bu sorunlarin
¢oziimiinde nasil bir rolii olacag: tartisilacaktir. Bu makalede,
akilli sozlesmelerin gecerliligine ve aynen ifaya iligkin
tartismalarda ingiliz sozlesme hukuku esas alinmis ve
tartismalar bu gergevede yapilmistir.

Anahtar Kelimeler: Akilli S6zlesmeler, Hukuk ve Ekonomi,
Etkin Thlal Teorisi, Aynen ifa, Ingiliz S6zlesme Hukuku.

INTRODUCTION

Smart contracts, as written by computer code, would secure
the performance of the contract. It is believed that this feature of
smart contracts is marketed as the solution to traditional
contracts,! which can be easily breached. The potential benefits
of automated performance, such as certainty, would bring
benefits to all parties. However, this idea of automated
performance would not be desirable all the time. Not allowing
for a breach by insisting on the specific performance required by
a smart contract would be considered practically and
economically inefficient, and which might deter their
widespread use. As an illustration of this inflexibility, “efficient
breach theory” will be used to prove that insisting on the specific
performance of the obligation secured by a smart contract would
not be desirable for the contractual parties. After showing this
inflexibility, a feasible solution for this concern will be presented
within the design of contracts.

1 Traditional contracts as a term describes the contractual relations which do
not secure the performance of the contracts technically.



142 Bilisim Hukuku Dergisi 2021/1

Before discussing this issue, in the second section, the
definition of smart contracts and its relationship with blockchain
technology, and its potential benefits, will be explained. In the
same section, whether a variety of smart contracts fall within the
scope of English contract law will be assessed. In the third
section, as the main issue, how automated performance can
cause inflexibilities, the difficulty of predicting future events,
and the impossibility of a breach will be analysed. After
detecting these problems, whether the design of a smart contract
could help alleviate these inflexibilities will be discussed.

I. SMART CONTRACTS: DEFINITION, GOALS AND
LEGAL ASPECTS

A. The Definition of Smart Contracts: Is It Smart or Mere
Automation?

The definition and scope of the smart contract have been
discussed extensively in the literature. Szabo defined “smart
contract” by saying that contractual terms into the software to
execute and enforce them without any intermediary intervention
by the trusted parties.? From Szabo’s perspective, this concept
hinges on the ensured execution of the contractual terms, which
means it is related to the “performance of the contract”. Cuccuru
considered the concept of smart contracts as “a channel of online
agreements”, which means that they are not themselves truly
contracts in a legal sense.’> Smart contracts are constructed as an
autonomous execution of a piece of code “whose input or output

2 Nick Szabo, “Smart Contracts: Building Blocks for Digital Markets,”
accessed March 20, 2020,
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/L
iterature/LOTwinterschool2006/szabo.best.vwh.net/smart_contracts_2.htm
1/.

3 Pierluigi Cuccuru, “Beyond bitcoin: an early overview on smart contracts,”
International Journal of Law and Information Technology 25, no. 3 (Autumn
2017): 179-195, https://doi.org/10.1093/ijlit/eax003.
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can include money"* The definition of a smart contract is
sometimes broadly understood as an if-then relationship,
without taking into account the broader context.” In this essay,
even if it is conceded that smart contracts sometimes refer to
mere code executing pre-determined instructions®, it will be
regarded as computer codes ensuring the automated execution
of the contract. This feature differentiates smart contracts from
traditional contracts.” This definition includes agreements
directly concluded by codes® and algorithms. Admittedly the
use of “smart” as an adjective, can be considered misleading
since being smart in the context of contracts are more likely to
reflect autonomous contracting, which is surely more than mere
automated process. Due to the broad and vague definition of
smart contracts, Scholz coined “algorithmic contracts” for
contracts concluded by algorithms which would be legally
enforceable.’ This article will analyse these types of contracts
under the definition of smart contract, that is, where contractual
performance is secured by code. It is believed that coining

4 Ari Juels, Ahmed Kosba and Elaine Shi, “The Ring of Gyges: Using Smart
Contracts for Crime,” accessed March 29, 2020,
http://www.arijuels.com/wp-content/uploads/2013/09/Gyges.pdf.

5 Michele Finck, “Smart contracts as a form of solely automated processing
under the GDPR,” International Data Privacy Law 9, no. 2 (May 2019): 80,
https://doi.org/10.1093/idpl/ipz004.

¢ Marco Dell'Erba, “Demystifying Technology. Do Smart Contracts Require
a New Legal Framework? Regulatory Fragmentation, Self-Regulation,
Public Regulation,” (2018): 22, http://dx.doi.org/10.2139/ssrn.3228445.

7 Primavera De Filippi and Aaron Wright, Blockchain and the law: the rule of
code, (Cambridge, Massachusetts: Harvard University Press, 2018): 74.

8 Michael Bacina, “When Two Worlds Collide: Smart Contracts and the
Australian Legal System,” Journal of Internet Law 21, no. 8 (2018): 17.

° Lauren Henry Scholz, “Algorithmic Contracts and Consumer Privacy,” in
The Cambridge Handbook of Smart Contracts, Blockchain Technology and Digital
Platforms, eds. Cristina Poncibo, Larry A. DiMatteo and Michel Cannarsa,
(Cambridge: Cambridge University Press, 2019): 256.
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different terms for each example would exacerbate concerns
related to the definition of the contract.

B. The Relationship Between Smart Contracts and
Blockchain Technologies: Is It Indispensable?

The use of the blockchain has positively influenced how the
smart contract has been developed. The network, the ledger and
the consensus are three main elements of blockchain. To add a
new block into the chain, the consensus model requires users to
prove themselves by solving the extreme computational
mathematical problems requiring high energy and computing
power. Solving these problems to add the new block into the
chain is called mining. When a majority of notes confirms this
solution and consensus is reached, the block is added into the
blockchain and becomes immutable due to the impracticability
of the modification of blocks.!® The immutable nature of the
blockchain ensures the transfer of digital assets between parties
without any intermediation. This nature of blockchain enhances
the secured performance of smart contracts. Due to this relation
with blockchain, Greenspan defines the concept of a smart
contract by specifically referring to the role of blockchain.!* He
states that “A smart contract is a piece of code which is stored on
a Blockchain, triggered by Blockchain transactions, and which
reads and writes data in that Blockchain’s database.”!? Similarly,
Savelyev suggests that the definition of a smart contract must be
limited by the use of blockchain.!® He argues that smart contracts
will be innovative only if complete self-enforcement and trust

10 Alexander Savelyev, “Contract law 2.0: 'Smart' contracts as the beginning
of the end of classic contract law,” Information & Communications Technology
Law 26, no. 2 (2017): 118-119, https://doi.org/10.1080/13600834.2017.1301036.

11 Gideon Greenspan, “Beware of the Impossible Smart Contract,” accessed
April 23, 2020, https://www.the-blockchain.com/2016/04/12/beware-of-the-
impossible-smart-contract.

12 Greenspan, “Beware.”
13 Savelyev, “Contract law 2.0,” 127.
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are ensured by blockchain technology.' In conclusion, due to the
positive impact of blockchain, smart contracts seem to be
inextricably associated with it, according to some authors.

Nevertheless, a smart contract can be designed without
blockchain technologies. Blockchain is not a requirement for the
implementation of these contracts because other technologies
can maintain automatic execution.’®> Mik points out that smart
contracts are not synonyms with blockchain transactions and
smart contracts involve running code on top of blockchain
technologies to ensure the self-enforceability of these
transactions.'® Besides, in the example of the vending machine,
Dell’Erba challenged the automatic association of smart
contracts with blockchain-enabled contracts by considering the
vending machine as such.'”” It is conceded that blockchain
enhances self-execution; however, it is possible to have
automatic execution of a transaction embedded in codes without
the use of blockchain technology. However, blockchain
technology facilitates the transfer of digital assets on a “peer-to-
peer basis in the digital realm, just as they do offline.”’® The
added value of blockchain technologies would not be
disregarded. Thus, defining smart contracts as a transactional
layer on top of blockchain would be an appropriate construction
of the relationship between blockchains with smart contracts. To

14 Savelyev, 131.

15 Florian Moslein, “Legal Boundaries of Blockchain Technologies: Smart
Contracts as Self-Help?,” in Digital Revolution - New challenges for Law
(Forthcoming), eds. Alberto Franceschi et. al., (2019): 3, accessed April 25,
2020, https://ssrn.com/abstract=3267852.

16 Eliza Mik, “Smart contracts: terminology, technical limitations and real
world complexity,” Law, Innovation and Technology 9, no. 2 (2017): 281,
https://doi.org/10.1080/17579961.2017.1378468.

17 Dell'Erba, “Demystifying Technology,” 12.

18 Tatiana Cutts, “Smart Contracts and Consumers,” LSE Legal Studies Working
Paper, no. 1 (2019): 15, accessed April 28, 2020,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3354272.
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conclude, if the automated execution is embedded in code, this
would be sufficient to make it a smart contract.

C. The Validity of Smart Contracts in the Current Legal
Framework: Are Smart Contracts Compatible with
English Contract Law?

The flexible nature of contract law allows the application of
the current legal system to smart contracts as long as they can be
qualified as a “contract” under the applicable law of disputes.
Under English law, there must be a meeting of minds
(agreement), consideration, and legal intention to have a legally
enforceable contract.’” If these requirements are met, smart
contracts fall within the scope of contract law. Conceiving smart
contracts outside contract law is no more than a fiction.?® When
smart contracts are legally binding under contract law will be
discussed below.

Meeting of minds under contract law can occur explicitly
through offer and acceptance or implicitly by conduct. If a smart
contract is constructed only to provide automated execution, this
means that a contract is concluded a priori between the parties.
In such an instance, a smart contract would not call into question
the existence of legal contract since the parties have an
underlying contractual relationship where the terms are
embedded in the code after the conclusion of the contract.?!

19 Robert Duxbury, Contract Law: Textbook Series, (London: Sweet & Maxwell,
2014): 1.008.

20 Andrew Murray, Information technology law: the law & society (Oxford,
United Kingdom : Oxford University Press, 2019), 435; European
Commission, Study on Blockchains. Legal, governance and interoperability
aspects (SMART 2018/0038) (Luxembourg: Publications Office of the
European Union, 2020), 60, https://op.europa.eu/s/pi6i; Savelyev, “Contract
law 2.0”, 123.

2l Kristian Lauslahti, Juri Mattila and Timo Seppala, “Smart Contracts - How
Will Blockchain Technology Affect Contractual Practices?” ETLA Reports,
no. 68 (2017): 21, accessed April 21, 2020, https://ssrn.com/abstract=3154043.
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When it comes to smart contracts which are concluded and
enforced within the code, the autonomous negotiation can be
used in the conclusion phase might cause uncertainty concerning
the agreement between the parties. Scoca illustrates the
autonomous negotiation process by considering a fictive
dynamic Service Level Agreement (SLA).? In this example, the
negotiation algorithm determines the provider which is most
compatible with customer requests. Assume that both parties
use these algorithms to not only negotiate but also to conclude
the contract. In this case, how the meeting of minds occurs can
cause uncertainty as algorithms conclude and execute the
contract without the parties” intervention. Lord Hodge points
out a similar example in which computers with machine learning
capabilities autonomously interact with each other to generate
transactions.”® It could certainly be argued that there is no
meeting of minds in these transactions as the parties do not
explicitly or implicitly agree on the conclusion of the contract.
They would be outside the scope of contract law as they are fully
concluded by computers.*® Nonetheless, the flexibility of
contract law can accommodate this scenario on the basis that
these autonomous structures are delegated by parties to form
these contracts, and the parties must then agree on what these
autonomous structures agree. Dell’Erba appropriately observes
that a fully automated process initially triggered by the parties

22 Vincenzo Scoca, Rafael Brundo Uriarte and Rocco De Nicola, "Smart
Contract Negotiation in Cloud Computing," 2017 IEEE 10th International
Conference on Cloud Computing, (Honololu, HI, USA: IEEE, 2017): 596,
https://doi.org/10.1109/CLOUD.2017.81.

2 The Right Honourable Lord Hodge, “The Potential and Perils of Financial
Technology: Can the Law Adapt to Cope?” The First Edinburgh FinTech Law
Lecture, (Edinburgh Law School, South Bridge, Edinburgh, March 14, 2019),
12, accessed April 24, 2020,
https://www.law.ed.ac.uk/sites/default/files/2020-09/speech-190314%20-
%20Acc.pdf.

2 Gavelyev, “Contract law 2.0”, 121.
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can be constructed as a contract in the legal sense.?” Triggering
the autonomous structure for the conclusion of the contract can
be constructed as a tacit agreement to the terms the machines
agree. The use of these agents should not change the occurrence
of the meeting of minds. In conclusion, as long as the smart
contracts are triggered by the parties, and these codes agree on
the same terms of the agreement, the requirement for a meeting
of minds will be met. It must be noted that this form of a contract
might be a truly smart contract as the autonomous conclusion of
contracts reflects the notion of smartness.

Intention to be legally bound is another requirement for an
enforceable contract under the English law. This requirement is
concerned with whether the parties intend to be bound by the
agreement legally. Even parties can agree on certain terms and
conditions; they do not want to be legally bound by their
agreements.”® For commercial transactions, there is a strong
presumption that the parties intend to be bound by their
agreements.” Dell’Erba gives an example of the use of smart
contracts concerning the “Internet of Things”.?® The intention to
be legally bound would not be so problematic in smart contracts
provided that they are designed to engage commercially with
others. However, having smart contracts might imply that the
parties chose an “alternative regulatory system”,? as the nature
of smart contracts ensures the enforceability of the contract
without the support of the courts, thus, there is no intention to
be legally bound with the conclusion of smart contracts.
Similarly, Werbach and Cornell state that transacting through
smart contracts would mean that parties are not intended to have

% Dell'Erba, “Demystifying Technology,” 39.

2 Duxbury, Contract Law: Textbook Series, 3-012.
27" Duxbury, 3-020.

28 Dell'Erba, “Demystifying Technology,” 37-38.
2 Savelyev, “Contract law 2.0,” 123.



Bilisim Hukuku Dergisi 2021/1 149

a legally enforceable contract as legal enforcement is not
needed.’® They detect the misleading nature of that thinking by
underlying that the intention of the parties to use smart contracts
as a means of self-execution does not mean that they do not want
to enforce their contract legally’® In light of the strong
presumption of intention to be bound in commercial
transactions, preferring the use of a smart contract does not
directly lead to the conclusion that the parties have chosen
another regulatory system. Therefore, inasmuch as the intention
of the parties is derived from smart contracts, they would create
legally binding contracts regardless of the autonomous nature of
smart contracts.

According to English law, the consideration must be present
to have an enforceable contract. This requirement ensures that
only bargains are enforceable under English law rather than
mere promises.’? Smart contracts in the commercial context do
not challenge the notion of consideration as they generally
include mutual bargains. It can be stated that as enforceability is
ensured by a smart contract, there is no need to analyse whether
the requirement of consideration is met. However, in the case of
total failure of consideration, the claimant is entitled to recover
what he pays based on unjust enrichment. In Fibrosa Spolka
Ackyjna v Fairbairn Lawson Combe Barbour Ltd, the Polish
company paid a deposit for goods ordered.*® However, it did not
receive anything in return. The Court held that the claimant is
entitled to recover what it pays on the basis of total failure of
consideration. In the case of smart contracts, after the

30 Kevin Werbach and Nicolas Cornell, “Contracts ex machina,” Duke Law
Journal 67, mno. 2 (2017): 339, accessed May 4, 2020,
https://scholarship.law.duke.edu/dlj/vol67/iss2/2.

31 Werbach and Cornell, “Contracts ex machina,” 340.

32 Duxbury, Contract Law: Textbook Series, 4.001.

3 Fibrosa Spolka Ackyjna v Fairbairn Lawson Combe Barbour Ltd, [1943]
A.C.32.
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performance of the contract, the claimant might seek recovery as
grounded on unjust enrichment due to the failure of
consideration. Therefore, it must be concluded that smart
contracts should include the consideration to be legally
enforceable.

II. THE AIMS OF SMART CONTRACTS: REMOVING
TRUSTED INTERMEDIARIES AND THE DECREASE IN
TRANSACTION COSTS

A. Removing Trusted Intermediaries: Are Blockchain
Miners, New Intermediaries?

The idea behind smart contracts is the removal of trusted
intermediaries such as courts or financial institutions by putting
a piece of code in place as an alternative. Intermediaries record
the transaction and solve disputes if such arise from the contract.
Since smart contracts aim to allow for the self-execution of a
contract, the need for an intermediary might be removed.
Blockchain technology helps smart contract replace trusted third
parties. Cutts insightfully points out that the blockchain
technology provides disintermediation in digital asset sales.®
This disintermediation is provided by miners who solve “the
cryptographic puzzles based on the transaction in a proposed
new block on the blockchain.”? Due to the role of miners in the
smart contracts hosted on blockchain, they can be considered
part of any intermediation considering the reward they gain for
their role. It is stated that the concept of disintermediation stems
from the fact that verifiers and users constitute the same group.*”

34 Werbach and Cornell, “Contracts ex machina,” 329; Daniel Macrinici,
Cristian Cartofeanu and Shang Gao, “Smart contract applications within
blockchain technology: A systematic mapping study,” Telematics and
Informatics 35, no. 8 (2018): 2338, https://doi.org/10.1016/j.tele.2018.10.004.

35 Cutts, “Smart Contracts and Consumers,” 20.

3  Mik, “Smart contracts,” 276.

37 Cutts, “Smart Contracts and Consumers,” 19.
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However, even if users transact between themselves, other
nodes in the blockchain will continue to verify such transaction.
For this reason, it may be noted that there is no actual
disintermediation in the case of blockchain-enabled smart
contracts. Nevertheless, the distributed nature of intermediation
in blockchain removes the need for central intermediation.

B. Reducing Transaction Cost: Does It Reduce Transaction
Cost or Move the Cost Upfront?

Smart contracts might reduce transaction costs as there is no
litigation or enforcement procedures in the case of a breach as
the code ensures the performance of the contract. Giancaspro
states that smart contracts reduce transaction costs related to
enforcement procedures before courts as the performance of the
obligations is guaranteed by a piece of software.* This argument
seems compatible with the goal of a smart contract targeting self-
execution. In contrast to this idea, while decreasing the
enforcement and litigation costs, the design process of the smart
contract would inflict a much higher cost on the parties. It is
contended that the smart contractware design must be carried
out meticulously to ensure that the wills of the parties are
genuinely incorporated into the software.*® Furthermore, the
designed system must be secure from the malicious attack,*
which requires additional financial resources to increase its
robustness. Considering design costs, Murray notes that the

3%  Mark Giancaspro, “Is a ‘smart contract’ really a smart idea? Insights from a
legal perspective,” Computer Law & Security Review 33, no. 6 (2017): 827,
https://doi.org/10.1016/j.clsr.2017.05.007; For same view: Savelyev,
“Contract law 2.0,” 127.

% Jeremy M. Sklaroff, “Smart Contracts and The Cost of Inflexibility,”
University of Pennsylvania Law Review 166, no. 1 (2017): 277, accessed April
21, 2020,
https://scholarship.law.upenn.edu/penn_law_review/vol166/iss1/5.

4 Amritraj Singh et. al, “Blockchain smart contracts formalization:
Approaches and challenges to address vulnerabilities,” Computers &
Security 88, (2020): 2, https://doi.org/10.1016/j.cose.2019.101654.
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costs people incur are merely reallocated to the design phase in
smart contracts.*! Design and negotiation costs in the smart
contract show that the total cost would not be decreased but
allocated to the preparation phase rather than the enforcement
phase.

II. AUTOMATIC EXECUTION AS A DISTINCT
FEATURE OF SMART CONTRACTS

Smart contracts differ from traditional ones by their
automatic enforcement as provided by their software protocols.
This automatic performance is the consequence of embedding
the required performance into the code.** However, this
performance can be halted by a cyberattack, which makes this
code vulnerable in this regard. Additionally, one party would
control the execution of the code, which would cause the
alteration of the smart contract unless both parties mutually
control the code. In blockchain-enabled smart contracts, the
immutability is enhanced as code is inserted into the blockchain
technology by which the whole network is dispersed, and the
underlying software ensures that the copies are updated as and
when there is a new connection to the network.* Additionally,
when the code is executed in the blockchain, it is highly resistant
to alteration. However, this is not impossible if a majority of the
miners in the blockchain “collectively decide to unwind
previously recorded transactions or to block certain accounts or
smart contracts.”** Considering this potential for alteration,

4 Murray, Information technology law, 432.

42 Mik, “Smart contracts,” 274.

4 De Filippi and Wright, Blockchain and the law, 35-36.

4 De Filippi and Wright, 36; Grimmelmann mentioned that how the forks are
coming out in the case of disagreement about the upgrade in the
blockchain result in forks. For a detailed explanaton, see: James
Grimmelmann, “All Smart Contracts Are Ambiguous,” Journal of Law &
Innovation 2, no. 1 (2019): 17, accessed April
21,2020,h ttps://scholarship.law.upenn.edu/cgi/viewcontent.cgi?
article=1006&conte xt=jli.
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parties should take these features into account while using
blockchain-enabled transactions. Consequently, the idea is that
the distinct feature of a smart contract is securing performance,
despite the potential alteration. This feature is also considered a
positive feature of the smart contracts as it allegedly reduces
transaction cost and removes trusted intermediaries. However,
this would bring inflexibilities to smart contracts which would
deter parties from using them.

On the other hand, it must be noted that the modification in
smart contracts are possible. As described in the previous
section, smart contracts exist on top of blockchain technologies.
Interestingly, Marino and Juels underline the difference between
“contract states” and “code” in Etherum platforms.* They stated
that “contract states” on the blockchain are not immutable. They
further noted that nodes “run contract code and maintain and
adjust contract states in a virtual machine they all host, the
Etherum Virtual Machine.” By this virtual machine, it is possible
to modify contracts or to rescind or to terminate them.*® Also,
oracles can be used to adopt contracts to changing
circumstances. How these features can alleviate the inflexibilities
of the contract will be discussed for the inflexibilities mentioned.

A. The Inflexibility of Smart Contracts: Are They

Unsolvable?

1. The Incompleteness of Contract: The Unpredictability
of Future Events

The problem of the incompleteness of contracts should be
discussed in the context of smart contracts to show their

4 Bill Marino and Ari Juels, “Setting Standards for Altering and Undoing

Smart Contracts,” in Rule Technologies. Research, Tools, and Applications, eds.
Jose Julio Alferes et. al., (Cham: Springer International Publishing, 2016):
158, https://doi.org/10.1007/978-3-319-42019-6_10, 158.

4 Marino and Juels, “Setting Standards,” 162.
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inflexibility. Aderlini and Felli define incomplete contracts by
saying “a contract is incomplete if and only if it does not
incorporate some information about the state of nature that it
would have been optimal for the contracting parties to
include.”#” In other words, it is not plausible to predict all future
events in the contractual relations even in traditional contracts to
have an optimal contractual relation. Even though parties
foresee a contingency, they rationally prefer not to negotiate to
reduce transaction costs.*® This incompleteness will cause gaps
and ambiguities.*’ Parties would renegotiate the contract after
the unforeseen contingency occurs or the courts would
adjudicate if a dispute arises from the unforeseen contingency.
This characteristic reflects how traditional contracts adapt to
changing circumstances. When it comes to smart contracts, it is
accepted that blockchain-enabled smart contracts accommodate
highly complex contractual relations.®® However, this
complexity would not encapsulate the prediction of all events in
the future. Sklaroff points out that modelling the potential
behaviours of the contractual parties is too complex to be
designed.’! Additionally, the immutable nature of smart
contracts exacerbates the problem of the incomplete contract as
the terms and conditions of these contracts cannot be modified
as a rule. This might cause a more rigid application of smart
contracts which would deter people from using them.

4 Luca Anderlini and Leonardo Felli, "Bounded rationality and incomplete
contracts," Research in Economics 58, no. 1 (2004): 11.

4 Richard A. Posner, “The Law and Economics of Contract Interpretation,”
Texas Law Review 83, (2005): 1583.

4 Oliver Simon D'Arcy Hart, Firms, Contracts, and Financial Structure, (New
York: Oxford University Press, 1995), 30

5 Eric Tjong Tjin Tai, “Force Majeure and Excuses in Smart Contracts,”
European Review of Private Law 26, no. 6 (2018): 790.

51 Sklaroff, “The Cost of Inflexibility,” 279-280.
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On the other hand, this inflexibility arising from the
structure of smart contracts would be alleviated by a
modification mechanism embedded in the code. Contractual
parties can write renegotiation clauses into their smart
contracts®® to solve this rigidity. Marino and Juels discuss how
the contract can be modified in smart contracts on Etherum
platforms.® They describe three ways by which the parties can
undertake such modification: ‘modification of variable-captured
terms, deletion of function-captured terms, and addition or
alteration of function-captured terms.””* These modification
mechanisms would also provide renegotiation mechanisms.

These modification mechanisms, with the secured self-
execution of the performance, would solve the problems arising
from the flexibility of traditional contracts. Having the
possibility of modification after the conclusion of a traditional
contract might be threateningly used by one party to gain an
increased benefit from another without reciprocity if the other
party makes a “sunk, relationship-specific investment.”>> This
problem has been coined the ‘hold-up’ problem.* The possibility
of this problem would render flexibility of renegotiations
inefficient as one of the parties gets benefits unfairly without
offering any associated value.”” Smart contracts with a
modification mechanism would solve the hold-up problem as
the self-execution of the main performance is secured in

52 Richard T. Holden and Anup Malani, “Can Blockchain Solve the Hold-up
Problem in Contracts?” The National Bureau of Economic Research Working
Papers, no. 25833 (2019): 32.

5 Marino and Juels, “Setting Standards,” 162.

54 Marino and Juels, 162.

5 Benjamin E. Hermalin and Michael L. Katz, "Information and the Hold-Up
Problem," The RAND Journal of Economics 40, no. 3 (2009): 405. accessed
April 22, 2021, http://www jstor.org/stable/25593717.

5% Hermalin and Katz, "Information,” 405.

57 For many cases illustrating the hold-up problem, see: Holden and Malani,
“Can Blockchain Solve,” 7.
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advance. Based on the self-execution of the contract, Holden and
Malani perceptively argue that the secured performance and
designing the modification mechanism under the smart contract
would prevent the hold-up problem since smart contracts would
not then allow opportunistic modifications to be imposed by one
party on another.”® Therefore, the possibility of modification and
renegotiation of a smart contract would be considered more
secure flexibility since it is more likely to solve the hold-up
problem arising from the elastic nature of contract law.

Contracts include a variety of clauses to govern the relations
between parties to facilitate their transaction and to remove
uncertainties, at least insofar as this is possible. Smart contracts
would not be desirable in the case of a complex transaction if
there is no connection between the smart contract and the real
world. For instance, parties prefer to stipulate the condition
precedent, which triggers the performance of the contract. In
traditional contracts, these conditions can be easily incorporated
into the contract, but even so, how the parties react to the
occurrence of the condition bears a degree of uncertainty. When
it comes to smart contracts, the relation with the real world must
be maintained to have self-execution even in complicated
contracts. Therefore, other contingencies foreseen by the parties
must be incorporated; otherwise, mere secure performance
would not be sufficient to allow for the extensive use of smart
contracts.

Uncertainties about real-world incidents in smart contracts
could be alleviated by using oracles.”” Having a trusted oracle
may soften these limitations by using external data to trigger
specific conditions in smart contracts. These oracles can be
divided into three types: automated, trusted third party, and

5%  Holden and Malani, 28.

5% Grimmelmann, “All Smart Contracts,” 15.
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expert oracles.®” As an illustration of automated oracles, signals
from a self-driving car in a car accident would be considered the
input for a smart contract.® Trusted third party and expert
oracles can incorporate human views into smart contracts.®?
Lamberti proved the complex and flexible use of smart contracts
in the initial coin offerings by incorporating different variables
into these transactions.®® Incorporating the human viewpoint
into smart contracts by way of oracles can make these contracts
more flexible. Responding to the changes in near real-time led
some authors to think that smart contracts were more dynamic
than traditional contracts.®* Having objective inputs from the
automated oracles will contribute to the flexibility of smart
contracts. However, having a subjective view from experts
would prejudice securing performance since the perspective of a
third party would be wrong or biased. Therefore, contracting
parties must consider this issue while drafting a smart contract.

2. Not Allowing A Breach Of Contract

The appealing characteristic feature of smart contracts has

been determined as their automatic execution. It has been
described that this characteristic of smart contracts acts as a form
of self-help to get the specific performance agreed under the
contract. This view hinges on the idea that this type of contract
is a private action by the parties to resolve disputes without any

% Tjong Tjin Tai, “Force Majeure,” 791; All type of oracles are defined as
getting information from trusted third party source, See for this definition:
De Filippi and Wright, Blockchain and the law, 75.

¢ Tjong Tjin Tai, “Force Majeure,” 791.

2 Tjong Tjin Tai, 791.

6 Valentina Gatteschi, Fabrizio Lamberti and Claudio Demartini,
“Technology of Smart Contracts,” in The Cambridge Handbook of Smart
Contracts, Blockchain Technology and Digital Platforms, eds. Larry A.
DiMatteo, Michel Cannarsa and Cristina Poncibo, (Cambridge: Cambridge
University Press, 2019), 45.

¢+ De Filippi and Wright, Blockchain and the law : the rule of code, 75
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further assistance of third parties.®® As stated below, this is a
distinguishing feature of smart contracts from traditional
contracts and other forms of electronic legal agreements.®® This
feature can be a mere manifestation of pacta sund servanda® and
can be applauded as a proper solution and deterrent to post-
opportunistic behaviours by the parties. On the other side of the
coin, a strict application of the no-breach idea might be
considered stringent. Allowing a breach by the parties in
contract law allows business life to be more flexible to
accommodate contingencies. The occurrence of a breach itself
does not mean that parties will go to litigation to seek a remedy.
Before the litigation phase, parties can have an informal dialogue
to restore their contractual relationship. Sklaroff emphasises on
how this informal dialogue solves the dispute arising from
opportunistic behaviours of one party at a low cost, proposing
more business in the future.®® Levy underlines that non-
enforcement of the contract would have the same benefits as
enforcement in the courts.®” Self-enforcement, as secured by
smart contracts, deprives parties of recourse to informal
dialogue or other ways to ensure a more efficient solution to their
dispute(s). Even if informal dialogue does not end with an
efficient compromise, traditional contract law would offer other
ways to restore the relationship via remedies, which would be

65 Cristina Poncibo and Larry A. Dimatteo, “Smart Contracts: Contractual and
Noncontractual Remedies,” in The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms, eds. Larry A. DiMatteo, Michel
Cannarsa and Cristina Poncibo, (Cambridge: Cambridge University Press,
2019), 126.

66 Werbach and Cornell, “Contracts ex machina,” 331.

67 Savelyev, “Contract law 2.0,” 130.

68 Sklaroff, “The Cost of Inflexibility,” 277-278; For similar view, see Karen E.
C. Levy, “Book-Smart, Not Street-Smart: Blockchain-Based Smart Contracts
and The Social Workings of Law,” Engaging Science, Technology, and Society
3, (2017): 9.

¢ Levy, “Book-Smart,” 10.
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more effective than the self-execution of a contract after a change
in circumstances. Therefore, not allowing a breach of the contract
reflects the inflexible side of smart contracts.

IV. IS INSISTING ON SPECIFIC PERFORMANCE BY
AUTOMATIC EXECUTION DESIRABLE UNDER ENGLISH

CONTRACT LAW

As smart contracts do not allow breach of contract, this
feature can be regarded as a strict persistence of the main
obligation under the agreed contract. In other words, the design
of smart contracts presumes the desirability of specific
performance under the contract. Thus, the essential question
related to the practicality of smart contracts is whether their
automatic execution is always desirable by the contractual
parties. It must be acknowledged that smart contracts provide
contractual parties commercial and legal certainty by their self-
executing nature. Mik justifiably contends that the legal and
economic certainty is guaranteed technically with the unbiased
and objective nature of the code.”’ In most instances, this will
attract businesses’” attention to the use of smart contracts.

On the other hand, after the agreement, circumstances
surrounding contracts might change, which may alter parties’
views in terms of performing their obligations under the
contract. Such a change in view is not limited to an opportunistic
move by one of the parties, it might occur due to unforeseen
circumstances beyond the parties’ control, such as force
majeure’! or a more valuable offer from a third party. Due to
these changes, parties would prefer to breach the contract
instead of performing it.

70 Mik, “Smart contracts,” 280; For similar view, see: Dell'Erba, “Demystifying
Technology,” 20.

7t For a detailed analysis of how the force majure can be incorporated into the
smart contract, see: Tjong Tjin Tai, “Force Majeure,” 787.
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Breach of contract is one of the possibilities foreseen in
contract law systems in contrast to the idea of a smart contract.
Werbach and Cornell identify contract law as “remedial

institution.””?

These remedies contain paying a variety of
damages or insisting on specific performance. The party who
breached the contract will pay the expectation damages”® instead
of fulfilling specific performance if a breach of contract has
occurred in English law. Seeking damages is considered a
primary remedy, as opposed to the civil law countries in which
specific performance as a primary remedy persists.”* The
possibility of paying expectation damages in traditional
contracts instead of performing the contract would prove how
contractual parties have a right to change their minds. It should
be noted that this change would not completely prejudice the
expectation of the other party as they can be satisfied with
damages. By contrast, the idea of self-execution of a smart
contract would be incompatible with people’s right to change
their minds. Mik points out that self-enforcement does not allow
the parties to deviate from the conditions of the contract, which
hinders changing one’s mind.”® This lack of discretion might well
be considered an inflexible side of the idea of a smart contract.

72 Werbach and Cornell, “Contracts ex machina,” 106.

73 Expectation damages aims at putting the innocent party in the same
position as if the contract had been performed.

7+ Liao, Wenqing, The Application of the Theory of Efficient Breach in Contract
Law: A Comparative Law and Economics Perspective, (Cambridge: Intersentia,
2015), 298; For the reasons why specific performance is not primary remedy,
see: Tareq Al-Tawil, “English Contract Law and the Efficient Breach
Theory: Can They Co-Exist?” Maastricht Journal of European and
Comparative Law 22, no. 3 (2015): 414,
https://doi.org/10.1177%2F1023263X1502200305; For the risk of
disproportionate consequences of specific performance, see: Henrik Lando
and Caspar Rose, “On the enforcement of specific performance in Civil Law
countries,” International Review of Law & Economics 24, no. 4 (2004): 483-484,
https://doi.org/10.1016/j.irle.2005.01.005.

75 Mik, “Smart contracts,” 280.
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A. Efficient Breach Theory as an Illustration of the
Inflexibility of Smart Contracts

In this section, voluntary breach of a contract in the
expectation of increasing welfare will be discussed to show that
insisting on securing performance would not be the mere choice
the parties want; sometimes, breach of contract can be efficient
for the parties. Before delving into the concept of efficient breach,
the law and economics approach to contract law must be briefly
analysed to make this theory intelligible.

According to law and economics theory, enforcing contracts
enables people to cooperate to “maximise the gain” when the
contract law “creates efficient incentives for performance and
reliance.””® The function of law is to facilitate people’s capacity
to maximise their welfare, thus incentivising people to behave
appropriately.”” Therefore, this theory assumes that people
expect to gain benefit from a contract. If a contract does not
produce a total efficiency for the parties, contract law should not
enforce a requirement for these parties to perform their
contractual obligations. Why should a party breach a contract if
he/she anticipates economic gain from the contract? Liao gives
three reasons for a breach of the contract: “uncertain risks,
opportunistic behaviours and alternative to paying damages.””®
When people enter into a contract, the conditions of their
performance in the future might not be certain. After the

76 Robert Cooter and Thomas Ulen, Law and Economics, (Harlow, Essex :
Pearson, 2014), 305; See also Richard A. Posner, “The Economic Approach
to Law,” Texas Law Review 53, (1975): 761.

77 Alan Devlin, Fundamental Principles of Law and Economics, (London:
Routledge, 2015), 178. See for general overview of the historical
development of law and economics theory, Herbert, Hovenkamp, “Law
and Economics in the United States: a brief historical survey,” Cambridge
Journal of  Economics 19, no. 2 (April 1995): 331,
https://doi.org/10.1093/oxfordjournals.cje.a035316.

78 Liao, The Application, 45-46.
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agreement, it might turn out that the contract is no longer going
to be advantageous to the parties. In this case, contract law
should induce people to act appropriately, including
renegotiation and the breach of contract. Concerning
opportunism, the law must deter this kind of behaviour in order
to increase total welfare.” If instead of performing the obligation
paying damages would be more efficient to the parties, then they
can breach the contract to ensure this.

Efficient breach theory is developed by law and economics
scholars to theorise how parties might breach a contract
voluntarily for the sake of efficiency. This theory was has been
developed by Richard Posner.*” Holmes stated that a party to the
contract could has discretion to either perform the obligations
or pay the damages for the loss suffered by the other party due
to non-performance.?! This theory states that contractual parties
are allowed to breach a contract and pay expectation damages if
the breaching party concludes that breaching the contract would
be more efficient than paying the expectation damages.® This
theory is only feasible if other party’s expected gain is lower than
the breached party’s gain.® Contract law would play a decisive
role in efficient breach theory by limiting the damages sought by
the other party with regard to their expectation from the
contract, otherwise contractual parties would be induced to
perform the contract even if it were inefficient to do so. Liao

7 Timothy J. Muris, “Opportunistic Behavior and the Law of Contracts,”
Minnesota Law Review 65, (1981): 521.

80 Richard A. Posner, Economic analysis of law (Boston: Little Brown, 1973).

81 Qliver Wendell Holmes, “The Path of the Law,” Harvard Law Review 10,
(1897): 462.

82 Gregory Klass, “Efficient Breach,” in Philosophical Foundations of Contract
Law, eds. Gregory Klass, George Letsas and Prince Saprai, (Oxford, United
Kingdom: Oxford University Press, 2014), 396.

8 Richard A. Posner, Economic analysis of law (Austin, USA : Wolters Kluwer
for Aspen Publishers, 2007), 47.
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emphasises that imposing punitive damages for breach of the
contract would deter efficient breach as this damages intentions
to cover more than the expected profits.?* Therefore, expectation
damages as the primary remedy under common law are
compatible with the idea of efficient breach.®®

Even though there is no explicit and direct reference to the
efficient breach theory in the cases in the English law,%¢
Kilvington provides a variety of case law which is related to the
efficient breach theory and 1ts compatibility within the English
contract law.%” As an example from Supreme Court, in Morris-
Garner v One Step (Support) Ltd® the respondent had purchased a
firm from the appellants that provided help to young people
who had been in foster care. They agreed to a non-compete and
non-solicitation clause in their contract. However, then the non-
compete and non-solicitation clause was breached. The Supreme
Court held that except in extraordinary circumstances, common
law damages for breach of contract could not be given only for
the purpose of depriving the defendant of profits earned as a
result of the breach. The defendant agreed that he intentionally
breached the contract, which is in line with the characteristic
with efficient breach theory. Secondly, when the Court
quantifying the compensatory damages, the Court did not
deprive the defedant of the profits made as a result of breach.

8¢ Liao, The Application, 47.

85 For the view that English law does not allow efficient breach, see: Al-Tawil,
“English Contract Law,” 413; See for the argument that specific
performance can be considered as efficient as paying damages, Alan
Schwartz, “The case for specific performance,” The Yale Law Journal 89,
(1979): 305-306.

8 Liam David Kilvington, “Justfying the application of the theory of efficient
breach specifically within the context of commercial contracting,” (PhD
Thesis, University of York, September 2018), 152, accessed April 28, 2020,
https://etheses.whiterose.ac.uk/23552/1/Liam%20Kilvington%20PhD%20T
hesis%20Revised %20for%20Final %20Submission.pdf.

87 Kilvington, Justfying, 153.

88 Morris-Garner v One Step (Support) Ltd, [2018] UKSC 20.
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This approach also is in line with efficient breach theory since it
allows contractual parties to get further benefit from the breach
of the contract.

Even though law and economics theory relies on economic
theory to justify efficient breach, it is not safe from a variety of
criticisms. The first is, understandably, the moral disapproval of
this theory. Klass reiterates that promises create a moral
obligation to perform a contract, and the law should not
incentivise the breach of a contract despite its efficient results.®
Specific performance, as a primary remedy in civil law, hinges
on this moral theory to justify its position. Secondly, this theory
considers performance interest to be the same as compensation
interest on the basis that the expectation damages are sufficient
for the breach of the contract. Tareq rebukes this understanding
by noting that performance interest is a primary interest in the
conclusion of a contract.”® Kimel defends the idea that deviation
from the specific performance of the obligation to the remedies
requires ajustification.”! Thirdly, it is argued that efficient breach
theory disregards the transactional costs incurred in the
litigation or settlement procedure.”? The costs incurred in these
procedures would ultimately produce inefficient results due to
the associated consumption of resources after the breach occurs.
Even though these defences against efficient breach theory are
fair, the possibility of an efficient breach reflects a potential
response by contractual parties if a fortunate contingency comes
to light after the agreement is finalised. This theory is merely a
good illustration of how people can change their minds after the
conclusion of a contract. For this reason, it will be used as an
example to show the inflexibilities of smart contracts.

89 Klass, “Efficient Breach,” 367.
% Al-Tawil, “English Contract Law,” 399-400.

1 Dori Kimel, From promise to contract: towards a liberal theory of contract,
(Oxford: Hart Publishing, 2003), 113.

92 Klass, “Efficient Breach,” 367-68.
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The idea of the smart contract would ignore people’s
tendencies to pursue more profitable transactions even after the
conclusion of another contract. Specific performance is
automated and guaranteed without any human intervention. At
a glance, it seems to represent an effective solution for parties
who want to secure the performance of the contract. This
function of the smart contract would make it appealing in most
such instances. However, due to circumstances that might occur
after the conclusion of the contract, it would be more efficient for
parties to avoid specific performance and pay expectation
damages instead. Because of the immutability of smart contracts,
parties would not be able to benefit from this choice and would
be forced to perform their obligations. For instance, in Vitol SA v
Beta Renowable Group SA%, the contract is made for the claimant
to purchase a certain amount of biofuel from the defendant and
have it delivered between June 16 and June 30, 2016. The
claimant agreed to designate a vessel by the 27th of June. The
claimant hedged the contract against price volatility by selling
gasoil futures contracts at a predetermined price, which is usual
procedure in the biofuels market. On June 1, 2016, the defendant
informed the claimant that it would be unable to fulfill its
contractual obligation of providing biofuel. The defendant
suggested on June 14 to supply a lesser amount than was
contracted for, but stated that it would be unable to do so
between June 16 and 30. The claimant responded with a request
for more delivery information. It did not name a vessel by the
27th of June, but warned the defendant that if full delivery did
not occur in accordance with the contract, it would hold it in
breach of contract. The claimant gave notice of contract
termination on July 7th. It claimed that by failing to perform its
contractual obligations, the defendant was in repudiatory
breach, and that it had accepted that breach either by not
designating a vessel or by terminating the contract on July 7th.

% Vitol SA v Beta Renowable Group SA, [2017] EWHC 1734 (Comm).
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At the end, it is clear that the defendant intentionally avoid the
performance of the contract and tried to renegotiate the
contract® and also agreed to pay damages but they did not agree
on the amount of the compensation. Assume that the whole
process are automated with the use of smart contracts and there
is no way of escaping from the performance of the contract. It
would mean that the automatic execution of the specific
performance would not be always an ideal solution. Dell’Erba
considers the efficient breach theory to be a challenge against the
automated performance provided by smart contracts.” This lack
of flexibility would negatively affect how the smart contract is
perceived among its potential users. Having the right to change
their mind, even after the conclusion of a contract, would have
to be provided in smart contracts or the uniform approach
towards securing specific performance would be considered a
barrier to their widespread use.

B. The Possible Solution within Smart Contracts: Securing
the Liquidated Damages

It can be argued that allowing a breach of contract would
make the smart contract useless as it is the distinct feature of
smart contracts. This article maintains that this distinct feature
would not be eroded because this particular characteristic of
smart contracts can be manifest in other ways, such as securing
compensation for non-performance. Securing compensation as
well as specific performance would facilitate the adaptation of
smart contracts to the possibility of the efficient breach without
losing its advantages. Accordingly, smart contract developers
would dilute the inflexible consequences caused by the
immutable nature of smart contracts by allowing parties to

9 Vitol v Beta, [17]- [18].
% Dell'Erba, “Demystifying Technology,” 20.
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incorporate liquidated damages,’® as a form of compensation, to
smart contract code.

This type of structure gives the parties two choices, either
paying liquidated damages or specific performance. This basic
structure can be achieved by giving limited discretion to the
contractual parties the choice of either. In this scenario, the
automatic performance feature will not be compromised due to
this discretion since the liquidated damages are secured. When
the liquidated damages clause triggers can be inserted into the
smart contract. Holden and Malani confirm the use of liquidated
damages as part of the renegotiation mechanism in smart
contracts.”” Oracles would help parties to feed relevant data to
the smart contract to determine whether the condition of
liquidated damages has occurred or otherwise one of the parties
can make a choice between fulfilling the obligation or paying the
liquidated damages. As both the specific performance and
liquidated damages are secured, the distinct feature of the smart
contract is protected but with the flexibility of paying liquidated
damages. For instance, A and B agree to transfer of shares which
are digitally registered and transferred on the blockchain on May
31, 2020. If A and B agree to integrate a liquidated damages
clause by which the pre-determined sum is secured technically,
as well as the transfer of the share by the smart contract. If there
is an unexpected increase in the value of the share, A can choose
to pay the liquidated damages instead of transferring the shares,
believing that this option is more advantageous to him. This
illustration shows that inserting the liquidated damages clause

% Liquidated damages are defined as a fixed money agreed under a contract
becomes payable if the breach of the contract is occurred. Under English
law, the liquidated damages is valid and enforceable as long as it equals to
the estimated loss of the parties. However, If the pre-determined sum by
the parties is far more than the estimated loss, this clause is considered
penalty clause and invalid, see: Duxbury, Contract Law: Textbook Series,
16.052-53.

97 Holden and Malani, “Can Blockchain Solve,” 5-6.
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would provide flexibility for parties by enabling them to avoid
specific performance and instead pay the pre-determined sum in
the context of smart contracts. Having two options within smart
contracts does not prejudice the distinct feature of a smart
contract because the automatic execution of damages is retained
instead of specific performance.

CONCLUSION

Smart contracts have attracted people’s interest over the last
few years. This essay discusses smart contracts from a legal
perspective. The distinct feature of the smart contract is
determined as the guaranteed performance of the associated
obligations. As the use of blockchain facilitates the automatic
execution of the performance, smart contracts are sometimes
defined with reference to the features of blockchain. Indeed,
blockchain technology, by its extended immutability and
distributed nature and integration of oracles, has contributed to
the improvement of the smart contracts. However, smart
contracts are the code written on top of blockchain technology
and can exist without it.

Regarding the legal nature of smart contracts, due to the
flexible nature of contract law, smart contracts can fall within the
current scope of contract law. If the meeting of minds, intention
to create legal relations and consideration occur, a smart contract
can be considered enforceable under the current framework.
Using algorithms in the conclusion of a smart contract would not
change enforceability since these algorithms are delegated by the
parties.

Even the technical guarantee of the performance seems
desirable for contractual parties; this guarantee would result in
inflexibility, which might deter the widespread use of smart
contracts. Firstly, the secured performance of the contract might
exacerbate the incompleteness of the contract problem as the
performance, as a principle, cannot be stopped even should an
unfortunate contingency arise, and there is a need to renegotiate
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to adjust people’s obligations under the new contingencies.
However, integrating the renegotiation mechanism into the
smart contract is one option by which this problem could be
alleviated. Additionally, the use of oracles can bring real-life
changes to the smart contract, relieving its inflexibility.

More importantly, even though the secured performance of
the contract is one of its distinct features, not allowing for the
possibility of breach of the contract could be considered
inflexible because of the occurrence of contingencies, be they
fortunate or unfortunate. Breach of the contract might well be the
more efficient route for contractual parties rather than specific
performance in such circumstances. Accordingly, the law and
economics approach posits “efficient breach theory”. By
applying this theory to the smart contract relations, it is
maintained that insisting on the specific performance of the
obligation under a smart contract would not be desirable for the
contractual parties. Therefore, in the design of smart contracts,
liquidated damages can be added in addition to specific
performance to secure, such as an alternative to specific
performance if the breach is efficient for one of the parties.
Granting this choice to the parties would not prejudice the
advantages of using a smart contract as compensation is secured.
Therefore, the possibility of adding liquidated damages must be
considered in the design phase of smart contracts.
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ELEKTRONIK TICARETTE KiSISEL
VERILERIN KORUNMASI

Personal Data Protection in Electronic
Trade
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Oz

Bilisim teknolojilerinin hayatin tiim alanlarina yonelik
genislemesi hizla siirmekte, ticari hayat da bu durumdan yogun
olarak etkilenmektedir. Glintimiizde en kiiciik giinliik ihtiyaclar
dahi elektronik ticaret kanaliyla Kkarsilanabilirken ticari
sozlesmelerin tarafi olan kisi ya da kurumlar biiyiik miktarda
kisisel veri elde etmektedir. Ote yandan, kisilik haklar1 ve &zel
hayatin gizliligi baglaminda her tiirlii kisisel verinin gerek
uluslararas1  diizenlemelerle gerekse i¢ mevzuatimizla
korunmasi amaglanmaktadir.

Calismamizda kisisel veriler ve elektronik ticaret
konularinda temel bilgiler sunulduktan sonra elektronik
ticarette kisisel verilerin korunmasi baglaminda mevcut hukuki
diizenlemelerle Kkisilere/sirketlere yiiklenen yiikiimliiliikler
ortaya konulacaktir. Uygulamada bu ytikiimliiliiklerin kisisel
verilerin korunmasina yonelik arzu edilen korumay1 ne 6l¢iide
sagladig1 konusu irdelenerek sorunlara iliskin ¢6ziim Onerileri
sunulmaya ¢alisilacaktir.
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Anahtar Kelimeler: Kisisel Veri, Elektronik Ticaret, Veri
Giivenligi, Veri Sorumlusu, Hgili Kisi.

Abstract

Expansion of information technologies in every part of our
lives still continues and business life is intensively affected by
this, as well. Currently, even the most basic daily needs are
satisfied by means of electronic trade and this provides the
personal or institutional parties of the contracts with so much
personal information. On the other hand, in the context of
personal rights and right of privacy, it is aimed to be protected
of every kind of personal information by the international
regulations and internal law.

In this study, after mentioning basic information in the
subject of personal information and electronic trade, the
obligation of the companies/persons put by law in force is going
to be explained in the context of protection of personal
information in electronic trade. Finally, solutions are going to be
presented to the problems addressed by the question of how
much those applied obligations ensure desired protection in
protection of personal information.

Keywords: Personel Data, Electronic Trade, Data Security,
Data Controller, Data Subject.

GIRIS

Teknolojinin hayatimizin tiim alanlarinda hizla yaygimlik
kazanmasi nedeniyle adaletten sagliga, egitimden ekonomiye
akla gelen tiim alanlarda bilisim teknolojilerinin etkinligi her
gecen giin daha fazla hissedilmektedir. Bilisim sistemleri
tizerinden toplanan oldukga biiyiik miktarda verinin islenme,
degerlendirilme ve analiz edilme siiregleri, bir¢ok alanda ¢ok
koklii degisiklikler dogurmaktadir. Biiyiik Veri (Big Data),
Yapay Zeka, Makine Ogrenmesi gibi kavramlar hayati
degistirirken yeni sorunlar da dogurmakta, bu durum hukuk
diinyasina da bariz sekilde yansimaktadir.
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Bilisim teknolojileri vasitasiyla toplanan verinin énemli bir
kismi kisisel verilerdir. Daha once smirli diizeyde elde edilen
kisisel verilerin teknoloji vasitasiyla devasa diizeye ulagmasi;
reklam faaliyetlerinden se¢im sonuglarini etkilemeye varincaya
kadar pek ¢ok alanda veri sahiplerinin rizalar1 disinda ve giig
odaklarinca menfaat temelli kullanilmasi, kisilik haklarma
dogrudan bir miidahale anlamina gelmektedir.

1981 Yilinda imzalanan "Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Uluslararas:
Sozlesmesi” kisisel verilerin korunmasi anlaminda bir dénim
noktasidir. Ulkemiz bu anlagmaya taraf olmus ve sonrasinda i¢
hukukunda da gerekli diizenlemeleri yapmaya baglamis, son
olarak Kisisel Verilerin Korunmasi Kanunu'nu' c¢ikartmistir.
Yine, Tiirkiye'nin bu konuda attigi onemli adimlardan birisi
Kisisel Verileri Koruma Kurumunun kurulmasidir. Ancak biitiin
bunlara ragmen bu konuda ¢ok baslarda oldugumuz, 6zellikle
uygulama anlaminda emekleme doneminde oldugumuz da bir
gercektir. Kisisel verilerin korunmasina iliskin gerek toplumun
farkindaliginin yeterli diizeyde olmamasi, gerekse gerekli
kamusal denetim mekanizmalarinin tam olarak tesis
edilememesi nedeniyle uygulamada ciddi sorunlar oldugu
ortadadir. Ote yandan, giiniimiizde artik giinliik mutfak
ihtiyaglarimizi karsilamaya varincaya kadar kullandigimiz
elektronik ticaretin alani her gegen giin genislemektedir. Tecriibe
edilmekte olan Covid-19 salgmi s6z konusu genislemeyi
hizlandirmastur.

Elektronik ticaret islemleri yapilirken yogun olarak kisisel
veriler kaydedilmektedir. Kullanic1 profilleri dahil s6z konusu
kisisel veriler biiylik sermaye sirketleri icin tireten-tiiketen
kitleleri yonlendirmede kullanilmaktadir. Elektronik ticarette,
alicllarin ~ kisisel ~ verilerinin ~ korunmasi  konusunda
farkindaliklarinin artirllmas:t gerekmektedir. Yine hizmet

I RG. 07.04.2016, S. 29677.
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saglayici/aract  hizmet  saglayiclarin bu  konudaki
yukiimliiliiklerinin ~ ortaya  konulmasi,  s6z  konusu
yukiimliiliiklerin  icra edilip edilmedigini denetleyecek
mekanizmalarin olusturulmasi ve islevsel hale getirilmesi sarttir.

Uc boliimden olusan calismamizin temel arastirma sorusu,
kanundan kaynaklanan yiikiimliiliiklerin uygulamada kisisel
verilerin korunmasina yonelik arzu edilen korumay1 ne 6lciide
sagladig1 noktasinda toplanmaktadir. Calismanin birinci
bolimiinde kisisel verilerin korunmasi kavrami incelenecektir.
Ikinci boliimde elektronik ticaret ve elektronik sozlesmelere
iliskin temel hususlar agiklanmaya ¢alisilacaktir. Uctincii
boliimde genel anlamda kisisel verilerin korunmasina iliskin
diizenlemeler c¢ercevesinde elektronik ticaret yapan veri
sorumlularmin yiikiimliiliikleri ile bu ytikiimliiliiklerin hayata
gecirilmesi amaciyla tesis edilen bazi uygulamalar incelenecek
ve diizenlemelere uygun hareket edilmedigi takdirde
karsilasilacak yaptirimlara deginilecektir. Sonu¢ kisminda ise
mevzuat ile hedeflenen korumanin uygulamada gergeklesip
gerceklesmedigi ve bu konuda kanaatimizce izlenmesi gerekli
yol agiklanmaya ¢alisilacaktir.

I. KISISEL VERILERIN KORUNMASI

21. yiizyilda bilisim teknolojilerinin etki alanmin hizla
genigledigi goriilmektedir. Egitimden sagliga, ticaretten siyasete
neredeyse her alanda bilisim teknolojilerinin varlig1 giiglii bir
sekilde hissedilmektedir.

Hukuk sistemini devlet otoritesinin giiciiyle tesis edilen
yaptirnrmlara baglanmis kurallar biitiinii olarak tanimlamak
miimkiindiir? Hukuk sisteminin, topluma dokunan tiim
yeniliklerle degisime ugrayacagi muhakkaktir. Bu cercevede,
bilisim teknolojilerinde meydana gelen degisim ve gelismeler de

2 TDK  Sozliik, “Hukuk,”  erisim  tarihi: Kasim 18, 2019,
https://sozluk.gov.tr/?kelime=.
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hukuk diinyasinda yeni sorunlara neden olarak yasama organin
yeni hukuki diizenlemeler yapmaya zorlamaktadir.

Bilisim teknolojileri vasitasiyla gerek kamu gerekse Gzel
sektor stirekli kisisel verilerimizi elde etmektedir. Elde edilen
veriler bagka kisilerin 6zel bilgilerimize vakif olmasi anlamina
gelmektedir. Uzerinde biraz diisiiniildiigiinde, drnegin sosyal
medya araciligiyla ya da alisveris, spor salonu kullanimi gibi
etkinlikler sirasinda kolaylikla elde edilen kisisel verilerin bir
istihbarat kurumunun ulasmak istedigi verilerin Otesine
gecebildigini gormek miimkiin olur. Burada Onemli olan
kamunun ya da 0Ozel sektoriin topladigr bu verileri kimlere
aktardig1, bagka amaclarla kullanip kullanmadig1 hususlaridir.?

Post-fordist iiretim tarzina gegilmesi ile kisisel verilerin
Onemi artmistir. Zira bu {iretim tarzi igerisinde iletisim
teknolojileri yogun olarak kullanilmaktadir. Tiiketiciler bir
taraftan mal ve hizmetleri tiiketirken; elde edilen kisisel veriler
iizerinden yapilan analizler ile tiiketim aliskanliklar1 tespit
edilerek, sermaye sirketlerinin gelistirecegi stratejilere malzeme
iiretmis olmaktadirlar. Dolayisiyla, bu anlamda tiiketiciler igin
tireten-tiiketiciler ifadesi kullanilabilecektir. Tiiketiciler, kisisel
verilerinin korunmasini isterken; bu verileri kazanglarimi
artiracak bir arag olarak goren sermaye sirketleri, kisisel verileri
kullanmay1 siirdiirmek istemektedirler.* Kisisel verilere iliskin
bu durum o6zel yasamin bittigi endisesine yol agmistir. Bu
noktada, kisisel verilerin korunmasi hakkinin ortaya ¢ikarilmasi
ve bu kapsamda hukuki diizenlemelerin hayata gegirilmesi, 6zel
hayatin korunmas: anlaminda ciddi bir koruma kalkaninin
olusmasina vesile olmustur.’

”

3 Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmas;,
Biligim Dernegi Bilisim Dergisi, no. 128 (Ocak 2011): 43.

4 GSerpil Karlidag, “Ekonomi Politik Acidan Kisisel Verilerin Korunmasi,”,
Amme Idaresi Dergisi 46, no. 1 (Mart 2013): 128.

5 Kiizeci, “Anayasal Bir Hak,” 142.

Tiirkiye
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Kisisel verilerin korunmasina iligskin diizenlemeler, kisisel
veri isleme siireglerinin nesnesi durumunda olan bireyleri,
kisisel verinin hak stijesi haline getirmektedir.® Konuya iliskin ilk
calismalar Almanya basta olmak iizere Bat1 Avrupa iilkelerinde
1970’lerde baglamistir. Zira bu tarihler bilgisayarlar araciligiyla
gecmise nazaran daha biiyiik miktarda kisisel verinin
toplanmaya bagladig: yillardir.”

Kisisel verilerin korunmasi anlaminda milletlerarasi
kriterlerin belirlendigi ilk c¢alisma Ekonomik igbirligi ve
Kalkinma Tegkilat1 (OECD) tarafindan yapilmis ve 1980 yilinda
"Gizliligin Korunmast ve Sinir Otesi Kisisel Veri Akislar1 Hakkinda
Rehber llkeler" belirlenmistir. Bu ilkeler tavsiye niteliginde,
baglayic1 olmayan ilkelerdir. Bu nedenle, yeni bir ¢alismaya
ihtiya¢ duyulmustur. Bu gercevede, 1981 yilinda “Kisisel Verilerin
Otomatik Isleme Tabi Tutulma Siirecinde Sahislarin Korunmas:
Sozlesmesi” kabul edilmistir. Bu belge, Avrupa'da ortaya c¢ikan
kisisel verilerin korunmasi konusundaki ilk uluslararas1 hukuk
metnidir. Sozlesme 1981 yilinda kabul edilse de 1985 yilinda
yuriirliige girmistir. Sozlesme, kisisel verilerin korunmasinda
etkili bir mekanizma getirmemektedir. Ancak, sozlesmenin
baglayict olmasi ve verilerin islenmesi, depolanmasi ve
aktarilmasi konularinda hiikiimler igeriyor olmasi oldukga

¢ Tiirkiye Biiyiik Millet Meclisi, Kisisel Verilerin Korunmas: Kanunu Tasarist ve
Adalet  Komisyonu Raporu, (Ankara: TBMM, 2016), 64,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf.

7 Kiizeci, “Anayasal Bir Hak,” 143-144.

8  Alaattin Buk, Bilisim Alaninda Kisisel Verilerin Korunmasi, (Ankara: Seckin
Yayncilik, 2018), 65.
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onemlidir.® Tiirkiye bu s6zlesmeyi imzalamis, sonraki siiregte ig
hukukuna da aktarmistir.’

Avrupa Birligi 1995 yilinda “Kisisel Verilerin Islenmesinde
Gergek Kisilerin Korunmasi Yonergesi (95/46/EC)"ni kabul
etmistir. S6z konusu yonergeyi tamamlamak tizere 1997 yilinda
“Telekomiinikasyon Sektdriinde Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmas: YoOnergesi (97/66/EC)” kabul
edilmistir. 2002 yilinda icra edilmeye baglanan “Elektronik
Iletisimde Kisisel Verilerin Islenmesi ve Gizliligin Korunmast
Yonergesi (2002/58/EC)” de bir diger 6nemli diizenlemedir."!

1982 tarihli Anayasamizin “Ozel Hayatin Gizliligi ve
Korunmas1” baslikli boliimiiniin  “Ozel Hayatin Gizliligi”
baglikli 20. maddesine 7 Mayis 2010 tarihinde kisisel verilerin
korunmasina iligskin olarak su fikra eklenmistir: “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglar1 dogrultusunda kullamilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin
acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve
usuller kanunla diizenlenir.”'?

Anayasada bahsi gegen degisikligin gerekgesinde, tarafi
oldugumuz uluslararasi sozlesmelerde “kisisel verilerin
korunmasi1” kavraminin israrla vurgulandig: ifade edilerek,
Tiirkiye’de farkli kanunlarda yer alan dolayli hiikiimlerin yeterli

°  Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke
Uygulamalar1 ve Ulkemizdeki Durum,” Uyusmazlik Mahkemesi Dergisi, no.
3 (2013): 8.

10 Bkz. 6669 Sayil Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde
Bireylerin ~ Korunmasi  Sozlesmesinin =~ Onaylanmasinin ~ Uygun
Bulunduguna Dair Kanun, RG. 18.02.2016, S. 29628.

11 Oguz, “Elektronik Ortamda Kisisel,” 9.

12 RG. 13.05.2010, S. 27580.
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olmadig belirtilmistir.’* Anayasa degisikligi ile getirilen “Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”
hiikmiintin geregi olarak 7 Nisan 2016 tarihinde 6698 sayili
Kisisel Verilerin Korumasi Kanunu (KVKK) yiiriirliige girmistir.

KVKK'nin gerekgesi incelendiginde; kisisel verilerin
kullanilmasinda bireyler ile mal ve hizmet sunanlar bakimindan
bazi kolayliklar veya avantajlarin oldugu kabul edilse de so6z
konusu bilgilerin istismar edilme riskinin de s6z konusu oldugu,
bu risk ve fayda arasinda makul bir dengenin olusturulmasi
gerektigi ifade edilmektedir. Gerekgede kisisel verilere iligkin
diizenlemelerin ayr1 ayr1 kanunlarda diizenlenmesinin
sakincalarina da deginilmektedir.

KVKK yiiriirliige girmeden onceki donemde kisisel verilere
iligkin mevzuatta bir belirsizlik s6z konusudur. Ornegin, 5237
sayil Tiirk Ceza Kanunu'nun “Ozel Hayata ve Hayatin Gizli
Alanimna Karsi Suglar” basglikli dokuzuncu boélimii igerisinde,
“kisisel verilerin kaydedilmesi” (m.135), “verileri hukuka aykir1
olarak verme veya ele gecirme” (m.136), “verileri yok etmeme”
(m.138) gibi suglara yer verilmistir. Ancak, o tarih itibariyle
mevzuatta kigisel verinin ne oldugunu tanimlayacak bir kanun
bulunmadigindan uygulamada ve yargilamada bircok tereddiit
hasil olmustur.

Yine gerekcede, Avrupa Birliginin bu konudaki
beklentilerine isaret edilerek; miistakil bir kanunumuzun
olmamasinin, emniyet birimlerinin uluslararas: koordinasyonu
icin gerekli olan EUROPOL ve yarg: birimlerinin uluslararas:
koordinasyonu igin gerekli olan EUROJUST adli sistemlerle
entegrasyon kurmamiza engel olusturdugu belirtilmektedir.
Gerekgede, ayni nedenlerle, yabanci sermayenin iilkemizdeki
yatirimlarini fonksiyonel olarak kullanmasi igin zaruri olan veri

13 Tiurkiye Biiyiik Millet Meclisi, 2709 Sayili Tirkiye Cumhuriyeti
Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun
Teklifi ve Anayasa Komisyonu Raporu, (Ankara: TBMM, 2010), 9,
https://www.tbmm.gov.tr/sirasayi/donem23/yil01/ss497.pdf.
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aktarim sistemlerinin kurulmasinmn da miimkiin olamadigina
vurgu yapimaktadir.’* Zira, bu konularda kendi ig
hukuklarinda diizenleme bulunan {ilkeler bizim mdiistakil bir
kanunumuzun bulunmamasini, kisisel verilerin korunmasi
anlaminda bir eksiklik olarak ileri siirmiis ve anilan veri aktarim
mekanizmalarinin kurulmasini kabul etmemistirler.

Konuyu agiklayabilmek i¢in KVKK'da diizenlenen
hususlara ana hatlariyla deginmemiz gerekmektedir.

A. Kisisel Verilerin Korunmas1 Kanunu’nun Amaci ve
Kapsamui

KVKK'nin iki temel amact vardir: Temel hak ve
ozgiirliiklerin korunmasi ile veri sorumlularinin ytikiimliiliikleri
ile uyacaklar1 usul ve esaslarin belirlenmesi (m.1). Kanunun
kapsaminda verileri islenen gergek kisiler ile veri sorumlular:
yer almaktadir (m.2). Kanun ilgili kisiyi, "kisisel verisi islenen
gercek kisi" (m.3) olarak tanimlamaktadir. Dolayisiyla bir kisisel
veriden bahsedebilmek igin ortada muhakkak bir gercek kisi
bulunmalidir.

KVKK kapsaminda tiizel kisinin kisisel verisinden
bahsetmek miimkiin degildir. Ornegin, bir vakfin, sirketin ya da
siyasal partinin kisisel verisi olmaz. Bu tiizel kisilikler sartlar:
varsa ancak veri sorumlusu olabilecektir. Dolayisiyla, KVKK
kapsaminda tiizel kisilerin kisisel verilerinin korunmasi sz
konusu degildir.’* Bu durum Alman mevzuatinda da benzer
sekilde diizenlenmistir.!® Tiizel kisilere ait veri ve bilgiler, Tiirk
Medeni Kanunu'nun kisilik hakkinin korunmasina iliskin
hiikiimleri ve ilgili tiizel kisiye iliskin 6zel mevzuatlarda hiikiim

14 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi, 5.

15 Sefer Oguz, “Kisisel Verilerin Korunmas: Hukukunun Genel Ilkeleri,” Bilgi
Ekonomisi ve Yonetimi Dergisi 13, no.2 (2018): 125.

16 Harun Demirbas, 6563 Sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun Kapsaminda Hizmet Saglayicilar1 ve Aracit Hizmet Saglayicilarinin
Yiikiimliiliikleri, (Ankara: Seckin Yayincilik, 2015), 62.
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varsa bu hiikiimler cercevesinde korunacaktir.” Yine, Olen
kiginin kisisel verilerinin de KVKK kapsaminda korunmasi s6z
konusu olmayacaktir.!®

B. Kisisel Veri, Veri Sorumlusu ve Veri Isleyen Kavramlar

Kisisel verilerin toplanmasi devlet kurumunun ortaya
¢itkmasi sonrasinda baglamistir. Devlet, giivenlik ve kamu
hizmeti gibi gerekgelerle kisisel verileri toplamaya baglamistir.
Zamanla tiiketim ekonomisine gecilmis ve bu noktada sirketler
de isletmenin unsurlar1 arasinda yer alan mdiisteri gevresi
baglaminda kisisel verileri toplamaya baglamiglardir.

KVKK'nin 3. maddesine gore kisisel veri, kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirli bilgiyi ifade
etmektedir. Doktrinde kisinin ailesine iligskin veriler de kisisel
veri olarak kabul edilmekte ve “bireyin sahsi, mesleki ve ailesine
iliskin ozelliklerini gosteren, o bireyi diger bireylerden ayirmay: ve
niteliklerini ortaya koymay: saglayan her tiirlii bilgi” olarak
tanimlanmaktadir.?’ Avrupa Birligi Direktifi m. 2’deki tanim?! da
mevzuatimizdaki tanimla 6rtiismektedir.??

Kimligi dogrudan tanimlayan verilere “telefon numarasi,
yas, IP adresi (Internet Protocol Address), cinsiyet” verileri, 6rnek

17 Demirbas, “6563 Sayil1 Elektronik Ticaretin”, 62.

18 Yildirim Keser, “Tiiketicinin Kisisel Verisinin Islenmesinde A¢ik Riza,”
Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no.3 (2020): 1184.

19 Oguz, “Kisisel Verilerin Korunmasi,” 122.

20 Sinan Sami Akkurt, “Kisisel Veri Kavraminin Hukuki Niteligine Miskin
Yaklagimlara Mukayeseli Bir Bakis,” Kisisel Verileri Koruma Dergisi 2, no.1
(2020): 21.

21 “Directive 95/46/EC of The European Parliament and of The Council of 24
October 1995 on the protection of individuals with regard to the processing
of personal data and on the free movement of such data,” EUR-Lex,
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995L.0046&from=EN.

22 Hayriinnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gére Korunmasi, (Ankara: Seckin Yaymalik,
2009), 124.
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olarak verilebilir.?* Kimligi belirlenebilir gercek kisiye iliskin
kigisel verilere sigorta sicil numarasi, vergi kimlik numarasi
ornek verilebilir zira bu veriler ek verilerle gergek kisinin
kimligine ulagsmay1r miimkiin kilacaktir. Bu durum Kanunun
gerekcesinde de ifade edilmistir.*

Avrupa Adalet Divani Breyer v. Federal Republic of Germany
davasmna iliskin kararinda®; kendilerine ait siteleri ziyaret
edenlerin IP adreslerini, “siber saldirilara karsi korunma”
gerekgesiyle depolamakta olan Alman kurumlarinin islemlerini
degerlendirmistir. Divan kararinda, IP adreslerinin her ne kadar
kime ait oldugu bilinmese de erisim saglayicilardan elde
edilecek ek bilgi ile kime ait olduklar1 anlasilacagindan soz
konusu IP adres verilerinin kimligi belirlenebilir kisiye ait kisisel
veriler oldugu sonucuna varmustir. Divana gore, ek verinin veri
sorumlusunun elinde olmasi sart olmay1p miihim olan ek veriye
ulagilabilmesidir. Ancak ek veriye ulagsmak yasaksa ya da
masraf, emek ve zaman bakimindan giligliik s6z konusu ise
veriler belirlenebilir kabul edilmeyecektir.2¢

Gerek islenmesi gerekse aktarimi bakimindan normal
verilere gore farkli kosullara tabi olan ve en Snemlisi, niteligi
itibariyle ayrimciliga neden olabilecegi degerlendirilen ozel
nitelikli kisisel veriler de KVKK kapsaminda korunmaktadir.?”

2 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi Kanunu Kisilerin Temel
Hak ve Ozgﬁrlﬁk]erini Korumak Amacindadir,” Video, 6:02, 1.e-Safe
Boguazici Kisisel Verileri Korumada Yerli Coziimler Zirvesi, ylikleyen: e-Safe,
ylikleme tarihi: Agustos 25, 2019, erisim tarihi: Subat 21, 2020,
https://www.youtube.com/watch?v=e-M392izsks&ab_channel=e-Safe.

2 Keser, “Tiiketicinin Kisisel Verisinin,” 1186.

% Avrupa Birligi Adalet Divanu, Judgment of 19 October 2016, Breyer, C-582/14,
EU: C: 2016: 779,
(http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668
&pagelndex=0&doclang=EN&mode=reqé&dir=&occ=first&part=1&cid=272
5971).

26 Keser, “Tiiketicinin Kisisel Verisinin,” 1187-1188.

27 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 6:27.
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Ozel nitelikte kisisel veriler, kanunun 6. maddesinde “kisilerin
ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi,
saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri” olarak tanimlanmustir.

Avrupa Birligi Genel Veri Koruma Tiiztigti'nde (GDPR) bu
verilerden “Hassas Veri” seklinde bahsedilmektedir. Hassas
veriler, esas itibariyle birer kisisel veridirler. Tiziigin 9.
maddesine gore, etnik mensubiyet, saghga iligkin veriler,
diistinceye iliskin veriler bu kapsamdadir. Bu verilerin
acgiklanmasi 6zellikle son donemde Avrupa tilkelerinde yasanan
irk temelli saldirilar gibi durumlar da dikkate alindiginda ciddi
riskler tasiyabilecektir.

Islenen her tiirlii kisisel veri KVKK kapsaminda degildir.
lgili diizenlemeye gore; “tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargas: olmak kaydiyla otomatik
olmayan yollarla” (m.3) islenen kisisel veriler KVKK kapsaminda
korunmaktadir. KVKK, veri kayit sistemini ise 3. maddesinde
“kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi” olarak tanimlamaktadir.

KVKK kapsaminda yer alan ilgili kisi disindaki muhatap
yani “veri sorumlusu” “kisisel verilerin isleme amaclarin ve
vasitalarini - belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisi” (m.3) olarak
tanimlanmistir. Veri sorumlusu, aslinda kisisel verilere iliskin
stireci yoneten kisidir. Burada vurgulamamiz gereken nokta,
kisisel veriyi isleyen kisi bir gercek kisi ise, ornegin karsimizda
bir doktor, avukat, arabulucu varsa, veri sorumlusu bu gergek
kisi olacaktir. Ancak verinin islenmesinde karsimiza muhatap
olarak bir tiizel kisi ¢iktiginda veri sorumlusu bu tiizel kisilik
olacaktir. Bu durumda, yani veri sorumlusu tiizel Kkisi
oldugunda, veri islemeden sorumlu gergek kisiler veri
sorumlusu olamazlar. Tiizel kisinin sorumlulugu yetkili
organlarinca yerine getirilecek ancak yine bu organlar ya da



188 Bilisim Hukuku Dergisi 2021/1

organlarda yer alan gergek kisiler degil, tiizel kisi, veri
sorumlusu olarak kabul edilecektir.?®

Kamu kurumlari s6z konusu oldugunda, drnegin Adalet
Bakanliginin muhatap oldugu varsayilirsa, veri sorumlusu
Adalet Bakanhg tiizel kisiligi olacaktir. Benzer sekilde,
muhatap bir sgirket ise veri sorumlusu bu sirketin
gorevlendirdigi kisi veya kisiler degil sirket tiizel kisiligi
olacaktir.

KVKK kapsaminda veri isleyen, “Veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel
kisi” (KVKK m.3) seklinde tanimlanmistir. Veri isleyen sifatin
tastyanlara, bulut depolama hizmeti saglayan platformlar 6rnek
gosterilebilir. Bu platformlar kisisel veriyi saklamakta, ancak
irade veri sorumlusunda tizerinde kalmaktadir. Bulut hizmeti
veren platformlar veri sorumlusunun talimatlariyla hareket
etmektedir.?

C. Veri Sorumlusunun Yiikiimliiliikleri

KVKK  veri  sorumlusuna  bazi  yiikiimlilikler
yliklemektedir. Asagida bu sorumluluklar irdelenecektir.

1. Genel Ilkelere Uyum Saglama

KVKK 4. maddede kisisel verilerin islenmesinde dikkate

alinmas: gereken genel ilkeler sayilmaktadir. Bu ilkeler: “verileri

i

diristliik kurallarina ve hukuka uygun olarak isleme”, “verileri

4 i“

giincel ve dogru sekilde tutma”, “Verilerin tutuldugu amacin
mesru ve aleni olmas1”, “verilerin, islenmelerine dayanak olan
belirli amaglar kapsaminda, 6lgiilii ve sinirli olarak islenmesi”,
“verileri, mevzuatta ongoriildiigli siire kadar, mevzuatta bir

siire Ongoriilmemigse islenmelerine dayanak olan amacin

28 “Kisisel Verileri Koruma Kanunu Hakkinda Sik¢a Sorulan Sorular,” KVKK,
32-33, erisim tarihi: Subat 13, 2020,
https://www .kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-
Kanunu-Hakkinda-Sikca-Sorulan-Sorular.

2 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 5:22.
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gerceklesmesine uygun olan siire kadar tutma” seklinde
belirlenmistir. Bu genel ilkeler “KVKK'nin ruhu” olarak
nitelendirilebilecektir.3

2. Kisisel Veri Isleme Sartlarina Uyum Saglama

Kanun'un 5/1. maddesine gore kisisel veriler agik riza ile
islenebilecektir. Ayni maddenin ikinci fikrasinda agik riza
disinda kisisel verilerin islenebilecegi istisnai durumlar
belirtilmistir. Kisisel verilerin islenmesinde asil olan agik rizadir.
Acik riza, KVKK'da “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve oOzgiir iradeyle agiklanan riza” (m.3) olarak
tanimlanmustir.

Agik nizanin sekli konusunda gerek KVKK’da gerekse
GDPR’de bir diizenleme bulunmadigindan agik riza yazili veya
sOzlii olarak alinabilir. Hatta duruma gore ilgili kisi bir davranigi
ile de agik riza vermis olabilir. Ornegin, “bu odaya girdiginizde
kisisel verileriniz islenecektir” seklinde bir uyariya ragmen odaya
giren kisiler, diger kosullar da saglanirsa agik riza vermis
sayilabilecektir. Ancak bu g¢ergevede salt susmaya bir sonug
yliklenemez. Zira, GDPR cergevesinde somut olayda ilgilinin
acik rizas1 var diyebilmek igin ilgili kisinin beyan1 ya da aktif bir
davranis1 s6z konusu olmalidir. Yukaridaki 6rnekte ilgili kisinin
beyan1 bulanmasa da kisisel verilerinin islenecegini bilerek
odaya girmesi ile ortaya koydugu aktif bir davranis mevcuttur.
Bundan bagka, agik rizanin verinin islenmeye baslanmasindan
once alinmasi gerekmektedir.!

Agik riza, bagka bir seyin 6n kosulu olarak istenemez, yani
"bu hizmete ulasmak istiyorsan agik riza vereceksin" denilemez.3?
Doktrinde yaptirimin hafif diizeyde olmasi halinde dahi 6zgiir

% Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 8:55.

31 “Aydinlatma Yikiimliliigi”, KVKK, erisim tarihi: Kasim 17, 2019,
https://www.kvkk.gov.tr/Icerik/4118/Videolar?&page=2.

2 “Agk mniza nedir,” KVKK, erisim tarihi: Kasim 17, 2019,
https://www.kvkk.gov.tr/Icerik/4118/Videolar?&page=2.
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rizanin soz konusu olmayacag ifade edilmistir.*® Bu gercevede,
cerezleri kabul etmeden sitede islem yapilamamas: nedeniyle
kullanici gerezi kabul ediyorsa, kisisel verilerin kaydedilmesine
dair acik rizasindan bahsedilemeyecektir.®* Avrupa Birligi
Adalet Divani'na gore kisinin aydinlatma metnini actiginda
kisisel verilerin islenmesine dair segenek kutucuklar1 hazir
isaretlenmis geliyorsa burada acgik rizadan
bahsedilemeyecektir.®

Agik riza ti¢ unsuru biinyesinde barmdirmalidir. Bunlar,
actk rizanin; bilgilendirmeye dayanmasi, belirli bir konuya
iliskin olmasi, 6zgiir irade ile agtklanmasi unsurlaridir.3

Agiklanan riza “her tiirlii veri isleme faaliyetine” ya da “her
tiirlii ticari isleme iliskin” veya bu ifadelere benzer sekilde konu
siirlandirmasi yapilmadan verilmisse battaniye riza s6z konusu
olacaktir. Battaniye riza acik riza olarak kabul edilmeyecektir.?”
Avrupa Birliginde de bu tiir rza metinleri gecerli
goriilmemektedir.®

3 Keser, “Tiiketicinin Kigisel Verisinin,” 1201.
3  Merih Tagkaya ve Omiir Talay, “Dijital Gozetimin Pazarlama Amaclh

Aracilar: ‘Cerezler’ ve Cerez Kullaniminda ‘Agik Riza’,” Akdeniz
Universitesi [letigim Fakiiltesi Dergisi, no. 31 (2019): 370.

%5 Keser, “Tiiketicinin Kigisel Verisinin,” 1210.

% Taskaya ve Talay, “Dijital Gozetimin Pazarlama,” 370.

%7 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 370. Belirli bir konu ile
smirlandirilmayan ve ilgili islemle simirli olmayan genel nitelikteki agik
rizalar “battaniye rizalar” olarak kabul edilmekte ve hukuken gecersiz
sayillmaktadir. Ornegin; “her tiirla ticari islem, her tiirlii bankacilik islemi
ve her tiirlii veri isleme faaliyeti” gibi belirli bir konu ve faaliyeti isaret
etmeyen riza beyanlar1 battaniye riza kapsaminda degerlendirilebilecek
durumlardir. Bkz. “Ac¢ik Riza Alirken Dikkat Edilecek Hususlar,” KVKK,
erisim tarihi: Kasim 20, 2019, https://www.kvkk.gov.tr/Icerik/2037/Acik-
Riza-Alirken-Dikkat-Edilecek-Hususlar.

% Leyla Keser, “Kisisel Veriler Kanunu'nun Getirdikleri,” Video, 07:11,
ytikleyen: E-Ticaret ve Internet Hukuku Dernegi, yiikleme tarihi: Kasim 22,
2016, erisim tarihi: Kasim 16, 2019,
https://www.youtube.com/watch?v=yyMUPZSXtoY.
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Sunu da vurgulayallm ki ag¢ik riza konusunda baski
yapimis ve seklen agik riza alinmis goriinse de burada kesin
hiikiimstizliik hali s6z konusu olacaktir. Benzer durum s6zlesme
icin oldugunda, 6rnegin tehdit sonucu sozlesme yapilmissa,
sozlesme ancak tehdit eylemine maruz kalan tehdit ortadan
kalktiginda sozlesmeye onay verirse gegerli hale gelecektir.
Ancak, agik riza i¢in sonradan verilen onama agik rizanin gegerli
olmasini saglamaz. Zira, kesin hiikiimsiizliikle sakat bir hukuki
islem s6z konusudur.®

Kisisel veriler normalde veri sahibinin agik rizast olmaksizin
islenemez. Ancak bazi durumlarda kanun riza aramamaktadir
(m.5). Bunlar1 su sekilde 6zetleyebiliriz:

-kanunlarda agik hiikiim bulunmasi hali,
-fiili imkansizlik,
-bir akdin kurulabilmesi igin gerekli olma,

-veri sorumlusunun hukuken yiikiimlii oldugu bir husus
i¢in gerekli olma,

-alenilestirme,
-bir hakkin kurulmasi, kullanilmasi veya muhafazasi,
-veri sorumlusunun hukuka uygun, gecerli menfaatleri.

Bu durumlar s6z konusu oldugunda kisinin agik rizasi
aranmaksizin kisisel veriler islenebilecektir.

KVKK, acik rizanin bulunmadigr durumlarda 6zel nitelikte
kisisel verilerin ancak "kanunlarda Ongoriilme" sart1 ile
islenebilecegini kabul etmektedir. Buna gore, genel nitelikteki
kisisel verilerin islenme sartlar1 arasinda yer alan yukarida
sayilan haller 6zel nitelikli kisisel verilerin islenmesi bakimimdan
gecerli olmayacaktir. Ozel nitelikli kisisel veriler ancak
kanunlarda ongoriilmiisse agik riza olmaksizin islenebilecektir
(KVKK m.6).

3 Keser, “Tiiketicinin Kigisel Verisinin,” 1201.
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Kanun 6zel nitelikli kisisel veriler igerisinde saglik ve cinsel
hayat ile ilgili verileri bir derece daha onemli saymustir. S6z
konusu veriler, ilgilinin acgik rizasi aranmaksizin “ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin  yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmast ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda
bulunan kisiler veya yetkili kurum wve kuruluglar” tarafindan
islenebilecektir (KVKK m.6).

3. Silme, Yok Etme, Anonim Hale Getirme

Veri sorumlusu, islenmis olan kisisel verilerin, islenmelerini

gerektiren sebeplerin ortadan kalkmasi halinde s6z konusu
verileri silmeli, yok etmeli veya anonim hale getirmelidir. Bu
konudaki islemler “Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik*®”
cercevesinde yapilacaktir (KVKK m.7).

4. Aktarim Usul ve Esaslarina Uyum Saglama

Kisisel veriler bazi durumlarda veri sorumlusu disinda

baska gercek veya tiizel kisilere aktarilabilmektedir. Bazen bir
sirket icinde ytiriitiilmekte olan ya da ilk defa yapilacak bir is,
disaridan bir firmadan alinabilir. Buna dis kaynak alimi1 denir ve
genellikle muhasebe, insan kaynaklari, cagri merkezi hizmetleri
gibi konularda dis kaynak alimina gidilmektedir.*! Ornegin, bir
sirketin muhasebe islemleri hizmet alim1 yoluyla disaridan bir
muhasebe  firmasi  tarafindan  yapiliyorsa = maaslarin
hesaplanmasi, vergilerin 0denmesi gibi nedenlerle sirket
tarafindan tutulan kisisel verilerin muhasebe islerini yapmak
tizere anlagilan firmaya aktarilmasi gerekebilecektir. Aktarim
s0z konusu oldugunda kanun genel prensip olarak yine agik
rizayr aramakta, agik rizanin aranmayacaglr halleri ise

40 RG. 28.10.2017, S. 30224.
4 Nilgiin Basalp, "Bilgi Teknolojileri Dis Kaynak Aliminda (Outsourcing)

Kisisel Verilerin Korunmasi ve Gizlilik S6zlesmeleri," (Yiiksek Lisans Tezi,
Istanbul Bilgi Universitesi, 2013), 3-4.
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saymaktadir. Buna gore, normal nitelikteki kisisel veriler icin
isleme sartlar1 neyse aktarim sartlar1 da aynidir. Ozel nitelikte
kisisel veriler i¢in de benzer sekilde isleme sartlar1 aktarim igin
de gerekli olmakla beraber Kanun bu durumda ilaveten yeterli
tedbirlerin alinmasini da sart kosmaktadir (KVKK m.8).

Eger aktarim yapilacak birim yurtdisinda ise aktarim
yapilacak tilkede yeterli korumanin bulunmas: gerekmektedir.
Yeterli korumanin bulundugunu belirleme yetkisi Kisisel
Verileri Koruma Kurulu'ndadir. Kurul, su an igin yeterli
korumanin bulundugu iilkelere iligkin bir liste yayimlamamustur.
Dolayisiyla su anda higbir iilke igin yeterli korumanin
bulundugunu sdylemek miimkiin degildir. Ancak Kanun ikinci
bir alternatif yol sunmaktadir. Buna gore, veri sorumlular
yeterli korumay1 saglayacaklarini yazili sekilde taahhiit ederler
ve Kurul da aktarima izin verirse, yurt disina veri aktarimi
miimkiin olabilecektir (KVKK m.9/2-b). Dolayisiyla yurtdisina
veri aktarimi s6z konusu oldugunda Kurul, yeterli korumanin
bulundugu iilkelere iliskin bir liste yaymlaymcaya kadar
zikredilen alternatif yol kullanilabilecektir.

5. Aydinlatma

Veri sorumlusunun bir diger yiikiimliiliigii, verisi islenen
ilgili kisiyi aydinlatmaktir. Bu yiikiimliilitk kapsaminda ilgili
kisiye asagidaki konularda bilgi verilmesi gerekmektedir
(KVKK m.10):

-veri sorumlusunun kimligi (varsa temsilcisinin de kimligi),
-kisisel verinin islenme amaci,
-verinin hangi amaglarla kimlere aktarilabileceg,

-kigisel verinin toplanmasina dayanak olusturan hukuki
sebep ya da sebepler,

-kisisel veri toplanmasinda uygulanacak yontem,

-ilgili kisinin KVKK m. 11'de sayilan diger haklari.
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Aydinlatma yikiimliliigiiniin yerine getirildigini ispat
etme yliktimliiliigii veri sorumlusuna ait olacaktir. Ayrica isleme
sartlarinda bir degisiklik meydana gelirse degisiklik hakkinda
da aydinlatma yiikiimliiliigiiniin yerine getirilmesi gerekecektir.
Aydinlatma ytikiimliliigli, Aydmlatma Yiikiimliligiiniin
Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda
Teblig’in*? 5. maddesine gore yazili ya da sozlii olarak
yapilabilecektir.*3

6. Veri Giivenligini Saglama
Veri giivenligi saglanamadi$1 takdirde bazen bireysel

mahremiyet ihlalleri ortaya cikabilecegi gibi bazen de kitleleri,
toplumlar1 tehdit edebilecek boyutlarda sorunlar ortaya
cikabilecektir. Bu kapsamda veri giivenliginin saglanmasi
konumuz baglaminda en 6nemli hususlardan biridir.

Bu cercevede veri sorumlusunun oncelikle calisanlarinin
kotii niyetle hareket etme ihtimalini goz oniine almasi ve
calisanlarini segerken titiz davranmasi, gerekli denetimleri
yapmasi gereklidir.# Veri sorumlusu, kisisel verilerin hukuka
aykir1 olarak islenmesi ve bu verilere hukuka aykiri olarak
erisilmesini Onlemek ve kisisel verilerin muhafazasini
saglamakla yiikiimlidiir. Ayrica, muhafaza ytikiimliliga
kapsaminda uygun giivenlik tedbirleri baglaminda gerek idari
yonden gerekse teknik yonden her tiirlii Onlemi almak
zorundadir. Eger kisisel veriler veri sorumlusu adina bagka bir
kisi tarafindan isleniyorsa veri sorumlusu bahsi gegen kisi ile
birlikte ortak sorumluluk altinda olacaktir (KVKK m.12).

7. Sicile Kayit
KVKK veri sorumlularina iligkin bir sicil sisteminin

kurulmasinm1 6ngormiistiir. Kisisel Verileri Koruma Kurumu
tarafindan bu sistem dijital ortamda olusturulmus

42 RG. 10.03.2018, S. 30356.
4 Keser, “Tiiketicinin Kisisel Verisinin,” 1194.
44 Oguz, “Kisisel Verilerin Korunmasi,” 125.
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bulunmaktadir. Bu sistem, kisisel verileri isleyen gergek ve tiizel
kisilerin, kisisel veri islemeye baslamadan once kaydolmalar:
gereken ve islemekte olduklar: kisisel verilerle ilgili kategorik
bazda bilgi girisi yapmalari talep edilen bir kayit sistemidir. Kisa
ad1 "VERBIS" olan bu sisteme kayitlar baglamistir. Bu sistem
seffaflik ve hesap verebilirlik prensipleri geregince kamuya agik
olarak tutulmaktadir. Sistemde isteyen kisiler sorgulama
yapabilmektedir.

VERBIS kapsaminda, s6z konusu sirkete iliskin; islenen
kisisel veri kategorilerinin, kisisel verilerin islenme amaglarinin,
veri sorumlusunun kisisel verileri aktaracag: alicilarin, kisisel
verilerin saklama siirelerinin, kisisel verileri islenen kisi
gruplarmin, kisisel verilerin yabanci iilkelere aktarim
durumlarinin, kisisel verilerin korunmas: igin alian giivenlik
tedbirlerinin, ilgili veri sorumlular tarafindan kategorik temelde
sisteme iglendigi goriilmektedir.#

Kanunun 16. maddesinin 2. fikras1 Kurul'a baz1 veri
sorumlularini VERBIS'e kayit sorumlulugu yéniinden istisna
tutma yetkisi tanimistir. Kurul da bu yetki gergevesinde simdiye

45 VERBISe kayit icin zorunlu tarihler daha once ertelenmis ve son olarak
Kigisel Verileri Koruma Kurulunun 11/03/2021 tarihli ve 2021/238 sayihi
Karari ile; yillik ¢alisan sayis1 50’den ¢ok veya yillik mali bilango toplami 25
milyon TL’den ¢ok olan gercek ve tiizel kisi veri sorumlulari ile yurtdisinda
yerlesik gercek ve tiizel kisi veri sorumlularimin Sicile kayit
yukiimliliigiinii yerine getirmeleri icin belirlenen siirenin 31.12.2021
tarihine, y1llik calisan say1s1 50’den az ve yillik mali bilangosu 25 milyon TL’
den az olup ana faaliyet konusu 6zel nitelikli kisisel veri igleme olan gergek
ve tlizel kisi veri sorumlularinin Sicile kayit yiikiimliiliigiinii yerine
getirmeleri igin belirlenen siirenin 31.12.2021 tarihine, Kamu kurum ve
kuruluslar1 ile kamu kurumu niteligindeki meslek kurulusu veri
sorumlularmin Sicile kayit yilikiimliliigiinii yerine getirmeleri igin
belirlenen stirenin 31.12.2021 tarihine kadar uzatilmasina karar verilmistir.
Bkz. RG. 16.03.2021, S. 31425.
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kadar gesitli istisnalar belirlemistir.*® Bu istisnalar, herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla yalnizca otomatik
olmayan yollarla kisisel veri isleyenler, noterler, dernekler,
vakiflar ve sendikalar (yalnizca ilgili mevzuat ve amaglarina
uygun, faaliyet alanlariyla sinirhi ve sadece kendi ¢alisanlarina,
iiyelerine, mensuplarmma ve bagiscilarina yonelik olarak
tuttuklar1 kisisel veriler yoniinden), siyasi partiler, avukatlar,
gumritk misavirleri, arabulucular, serbest muhasebeci mali
miisavirler ve yeminli mali miisavirler, yillik g¢alisan sayisi
50’den az ve yillik mali bilanco toplami 25 milyon TL’den az olan
gercek veya tiizel kisi veri sorumlularindan ana faaliyet konusu
ozel nitelikli kisisel veri isleme olmayanlar seklinde
siralanabilecektir. Burada belirlenen istisnalarin kanundan degil
sadece VERBIS'e kayit zorunlulugundan istisna oldugunu
vurgulamak gerekmektedir.

D. ilgili Kisinin Haklar1

KVKK'nin 11. Maddesine gore ilgili kisinin haklar1
sunlardir:

-kisisel =~ verilerinin = islenme  durumunu  (islenip
islenmedigini) 6grenme,

-islenen kisisel verileri hakkinda bilgi isteme,
-kisisel verilerinin hangi amagla islendigini 6grenme,

-kisisel verilerinin iglendigi amaca uygun olarak kullanilip
kullanilmadigini1 6grenme,

-kisisel verilerinin aktarildig kisileri 6grenme,

-eksik veya yanlis islenen kisisel verilerinin diizeltilmesini
isteme,

4 Kisisel Verileri Koruma Kurulunun 2018/32 Sayili Karar i¢in bkz. RG.
15.05.2018, S. 30422; Kisisel Verileri Koruma Kurulunun 2018/68, 2018/75 ve
2018/87 Sayili Kararlari i¢in bkz. RG. 18.08.2018, S. 30513.
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-sartlar1 olusmugsa (KVKK m. 7) kisisel verilerinin yok
edilmesini veya silinmesini isteme,

-diizeltilen, silinen veya yok edilen kisisel verilerinin, daha
once kendilerine aktarim yapilanlara bildirilmesini isteme,

-islenen kisisel verilerinin sistematik olarak (miinhasiran
otomatik sistemler araciligiyla) analiz edilerek kendisi aleyhine
bir durumun ortaya ¢ikartilmasina itiraz etme,

-kanuna aykir1 olarak islenen kisisel verileri nedeniyle zarar
gormiisse bu zararin tazminini isteme.

Tgili kisi zikredilen haklarim veri sorumlusuna bagvurarak
kullanabilir. Bu miiracaat Kurum'un yayimladigi “Veri
Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig”4
cercevesinde yapilmalidir.

E. Kisisel Verileri Korumu Kurumu ve Kurulu

KVKK ile "Kisisel Verileri Koruma Kurumu" kurulmus ve

bu Kurumun karar orgami olarak "Kisisel Verileri Koruma
Kurulu" belirlenmistir. Bu adim kisisel verilerin korunmasi
anlaminda ¢ok 6nemlidir. Temel haklar anlaminda 6nemli bir
hak olarak gelismekte olan kisisel verilerin korunmas: hakki
sadece yasa ile belirtilip, yasanin uygulanmasini saglayacak bir
kurum bulunmasaydi, yasada belirtilen hususlarin tatbikinin
takip edilmesi miimkiin olmayabilirdi. Bu konudaki
endisemizin temel nedeni bugilin igin s6z konusu hak
konusunda bireylerin ve kurumlarin farkindaliginin yeterli
diizeyde olmamasidir.

Kisisel Verileri Koruma Kurumu 6nce Bagbakanliga bagh
olarak kurulmus daha sonra 2018/1 sayili Cumhurbaskanlhig:
Genelgesi*® ile Adalet Bakanligina bagli hale gelmistir. Ancak, bu
durum Avrupa Veri Koruma Tiiziigii'ne aykirilik

4 RG. 10.03.2018, S. 30356.
4 RG. 02.08.2018, S. 30497.
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olusturmaktadir. Zira, bu tiiziige gore bir denetim kurumu olan
Kisisel Verileri Koruma Kurumu bagimsiz olmalidir.*

Kurul, 9 tiiyeden olusmaktadir ve {iyelerin dordiinii
Cumhurbagkani, begini Tiirkiye Biyiik Millet Meclisi
se¢gmektedir. Kurulun bagimsiz ve tarafsiz hareket edebilmesi
icin bazi hiikiimler tesis edilmistir. Anayasada mahkemelerin
bagimsizligin1 diizenleyen 138. maddede yer alan hiikiimlerin
kurul igin de tekrar edilmis olmasi; kurul {iyelerinin gorevleri
disinda bagka gorev almamalar1 ve kazang getirici faaliyette
bulunamamalari; gorevden alinamamalari, kurula tiizel kisilik
verilerek mali ve idari yonden rahat hareket edecegi bir
teskilatlanmanin 6ngoriilmesi bu kapsamdaki diizenlemelerdir.
Kurula tiye olabilmek igin; siyasi parti iiyesi olmamak, devlet
memurluguna iliskin bazi nitelikleri tagimak, dort yillik lisans
diizeyinde yiiksekdgrenim almis olmak gibi sartlar
aranmaktadir (KVKK m.21).

F. Suglar ve Kabahatler
KVKK'nin 17. maddesinde suglar diizenlenmis ve 5237

say1l1 Tiirk Ceza Kanunu'na atifta bulunulmustur. KVKK'nin 18.
maddesinde ise kabahatler diizenlenmistir. Kabahatler
baglaminda yaptirim olarak 6zel kisiler yoniinden (gergek kisi
ya da tiizel kisi) para cezalari, kamu gorevlileri yoniinden ise
disiplin hiikiimleri ongoriilmiistiir.>® Bu konuya iliskin detayli
aciklamalar tigiincii boliimde ilgili baghk altinda yapilacaktr.

G. Kisisel Verilerin Korunmasinin Hukuki Niteligi

Anglo-Amerikan Hukukunda (common law) kisisel verilerin

“fikri  hak” ve/veya “miilkiyet hakki” baglaminda
degerlendirmesi s6z konusudur. Kita Avrupas: hukukunda ise

4 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 373.

50 “Kisisel Verileri Koruma Kanununa iliskin Uygulama Rehberi,” KVKK,
118, erisim tarihi: Subat 19, 2020,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/41784a70-2bac-4e4a-
830£-35c628468646.PDF.
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kisisel verilerin korunmasinin “temel insan haklar1” ve/veya
“kisilik hakki” ¢ergevesinde degerlendirilmesi gerektigi goriisii
hakimdir.>* Kisisel verilerin korunmasi konusunda ABD ve AB
arasindaki goriis farkliiginin ABD’deki siyasi kiiltiir nazara
alindiginda kamu otoritelerinin AB {ilkelerine oranla sermaye
sirketlerinin  olusturdugu lobilere daha fazla bagmh
olmalarindan kaynaklandig soylenebilir.>?

“Miilkiyet hakki1” ve “fikri hak” ve goriisleri, “ekonomik
hak yaklasimi” catis1 altinda birlestirilebilir.>® Miilkiyet hakkai,
sahibine; kullanma, yararlanma ve tasarruf yetkileri
vermektedir. Kisisel veriler miilkiyet hakki kapsaminda
degerlendirildiginde veri sahibinin tiim bu haklan
devredebilmesi gerekir. Bununla birlikte, kisinin dini inancina
veya biyometrik 6zelliklerine iliskin verileri gibi bir¢ok kisisel
verisi bakimindan miilkiyet hakkin1 devredebilme imkam
yoktur. Ote yandan, fikri miilkiyet hukukunun temel amaci fikri
tiretimi korumaktir. Veri koruma hukukunda ise boyle bir amag
bulunmamaktadir. Kisisel verilerin ekonomik hak yaklagimi
kapsaminda degerlendirilmesi agiklanan bu nedenlerle
elestirilmektedir.>

AIHS de kisisel verilerin korunmasina iligkin miistakil bir
diizenleme bulunmamakta olup AIHM, kisisel verilerin
korunmasi Sozlesme'nin 8. maddesinde diizenlenen "Ozel
Hayata ve Aile Hayatina Saygi Hakki" baglaminda
degerlendirmektedir.>® Yargitay Hukuk Genel Kurulu da kisisel
verilerin  korunmasimi =~ AIHM  ile benzer sekilde

51 Akkurt, “Kigisel Veri Kavraminin,” 22.
52 Karlidag, “Ekonomi Politik Agidan,” 139.

5 Furkan Giliven Tagtan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi,
(1stanbul: On iki Levha Yayinlari, 2017), 54.

54 Akkurt, “Kigisel Veri Kavraminin,” 23-24.
5%  Kiizeci, “Anayasal Bir Hak,” 148.
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degerlendirmektedir.®® Kisisel verilerin temel haklar arasinda
degerlendirilmesini savunanlar icin bu degerlendirme tarzi
onemlidir.

Kisisel verilerin kisilik hakki baglaminda degerlendirilmesi
gerektigini savunanlar bakimindan ise kisisel verilerin
korunmasi bir temel insan hakki olarak nitelendirildiginde dahi
dayanak prensip “0zel hayatin gizliligi ilkesi” olup bu ilke de
kisilik hakki kapsaminda yer alan degerlerdendir.>”

Il. ELEKTRONIK TICARET VE ELEKTRONIK SOZLESMELER

£

Diinya Ticaret Orgﬁtﬁ elektronik ticareti, “mal ve

hizmetlerin  {iretim, reklam, satis ve dagitimlarinin
telekomiinikasyon aglar1 {izerinden yapilmasi”; OECD ise
“say1sallagtirilmis yazili metin, ses ve goriintiiniin iglenmesi ve
iletilmesine dayanan kisileri ve kurumlari ilgilendiren tiim ticari
islemler” olarak tanimlamaktadir.®® Elektronik ticaret genis
anlamiyla “siparis alip vermek igin tasarlanmis elektronik
ortamlarda, bilgisayar aglar1 tizerinden ytiriitiilen mal/hizmet
aligverisi” seklinde de tanimlanabilir.>

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun'un® (ETDHK) 2-a maddesinde elektronik ticaret “fiziki
olarak kars1 karsiya gelmeksizin, elektronik ortamda
gerceklestirilen ¢evrim igi iktisadi ve ticari her tiirlii faaliyet”
seklinde tanimlanmaktadir. Kanun’da elektronik ortam ibaresi

5% Murat Ketizmen ve Ashihan Kart, “Kisisel Veri ve Rekabet Hukuku
Kapsaminda ‘Big Data’”, Kisisel Verileri Koruma Dergisi 1, no.1 (2019): 65;
Yar. HGK, E.2014/56, K.2015/1679, 17.06.2015, (Yargitay Karar Arama).

57 Akkurt, “Kigisel Veri Kavraminin,” 26.

5 Halil Elibol ve Burcu Kesici, “Cagdas Isletmecilik Agisindan Elektronik
Ticaret,” Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi, no. 11 (2014):
306.

% Engin Yilmaz ve Ibrahim Sarper Karakadilar, “Tiirkiye’deki Elektronik
Ticaret Uygulamalarina Miisteri Gozenden Bakis ve 1yile§tirme Onerileri,”
Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi 6, no. 1 (2019): 54.

60 RG. 23.10.2014, S. 29166.
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tanimlanmamigtir. Ancak, Kanun'un 2-c maddesinde ticari
elektronik iletinin “telefon, ¢agri merkezleri, faks, otomatik arama
makineleri, akill: ses kaydedici sistemler, elektronik posta, kisa mesaj
hizmeti gibi vasitalar kullanilarak elektronik ortamda gerceklestirilen
ve ticari amaglarla gonderilen veri, ses ve goriintii icerikli iletileri”
seklinde tanimlanmasi ve bu tanimda yer alan “...gibi"” ifadesi
dikkate alindiginda elektronik ortamin oldukga genis olarak
degerlendirilecegi anlagilmaktadir.®!

Elektronik ticaret, internet araciligiyla sirketlere kiiciik
biitcelerle kiiresel Olgekte is yapabilme ve diinyaya agilma
imkanlar1 sunmaktadir.®> Boylece, kiigiik ve orta Olgekli
isletmeler rekabet ortamina girebilme imkani elde ettiginden
firsat esitligine zemin hazirlanmaktadir.®® Yine elektronik ticaret
vasitasiyla miisteriler daha az para ve emek harcayarak
profesyonel satis gorevlilerinin baskist altinda kalmadan
ihtiyaclarina uygun aligveris yapma firsat1 elde etmekte® ve
bulunduklar1 yerden, gerektiginde cografi smirlar1 asarak
ihtiyaglarim1 karsilayabilmektedirler.®® Elektronik ticaret son
yillarda ciddi bir potansiyele ulasmis durumdadir. Ozellikle
Covid-19 salgini siirecinde yiiz yiize temasin minimum diizeye
inmesi elektronik ticarette de ciddi bir artisa neden olmustur.®®

61 Esra Hamamcioglu, “Elektronik Ticaretin Hukuksal Boyutu,” Kocaeli
Universitesi Sosyal Bilimler Dergisi, no. 35 (2018): 48.

62 Elibol ve Kesici, “Cagdas Isletmecilik Acisindan,” 304.

6 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

¢ Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 57.

6  Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

66 fsmet Kahraman Arslan ve Neslihan Oz, “Elektronik Ticaret Sozlesmelerine
Uygulanacak Hukuk,” Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 19,
no. 38 (2020): 14; Ticaret Bakanliginin verilerine gore Tiirkiye nin elektronik
ticaret hacmi 2019°da 136 Milyar TL olarak gerceklesmisken 2020’de
elektronik ticaret hacmi 226,2 Milyar TL'ye ulagmustir. Bkz. “[statistikler,”
Ticaret Bakanligy, erisim tarihi: Nisan 30, 2021,
https://www .eticaret.gov.tr/istatistikler.
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Elektronik ticaret; igletmeler arasinda, isletme-tiiketici
arasinda, tiiketici-tiiketici arasinda olabilecegi gibi idare-isletme
arasinda ve idare-tiiketici arasinda da gergeklesebilir.*
Elektronik ticaret ile elektronik sozlesmeler zaman zaman
birbirinin yerine gececek sekilde kullanilsa da elektronik ticaret,
elektronik sozlesmeleri de igine alan ve elektronik ortamda
gerceklestirilen ticari faaliyetleri ve hukuki islemleri kapsayan
daha genis bir anlama sahiptir.®

Elektronik ticaret kapsaminda elektronik sozlesmelere
deginilecek olursa yeni bir sozlesme tiiriinden bahsedilmis
olmayacaktir. Zira, yazili sozlesmeler ile elektronik sozlesmeler
arasindaki temel fark elektronik sozlesmelerin elektronik
ortamda kurulmasidir.®® Elektronik sozlesmeler, internet
araglarinin kullanilmasi suretiyle internet iizerinden gergeklesen
iletisim  esnasinda  kurulmus olmaktadir.”?  Elektronik
sO0zlesmelerde taraflar iradelerini sayisallastirilmis bigimde kars1
tarafa bildirmektedir. Bu asamada sayisallastirilan unsurlar ses,
yaz1 veya gOriintii olabilir.”

Elektronik sozlesmeden bahsedebilmek igin karsilikli
iradelerin elektronik ortamda aktarilmasi sarttir. Taraflardan
biri elektronik ortamda iradesini bildirirken digeri fiziki
ortamda cevap verirse elektronik sozlesme s6z konusu
olmayacaktir.”? Elektronik sozlesmelerin kurulus ve ifasinda
elektronik araglarla kurulmalar1 disinda normal s6zlesmelerden

67 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 45.
6  Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 49.

6 Semiha Onder Balaban, " Milletlerarasi Ozel Hukukta Elektronik
Sozlesmeler", (Yiiksek Lisans Tezi, Siilleyman Demirel Universitesi Sosyal
Bilimler Enstitiisii, 2016,) 49.

70 ipek Saglam Atabarut, "Elektronik Sozlesmeler," (Doktora Tezi, Marmara
Universitesi, 2003), 49.

7t Sinan Sami Akkurt, “Elektronik Ortamda Hizmet Sunumu ve Buna iliskin
Sozlesmelerin Hukuki Niteligi,” Ankara Universitesi Hukuk Fakiiltesi Dergisi
60, no. 1 (2011): 26.

72 Balaban, “Milletleraras1 Ozel Hukukta,” 28.
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ayrilan bir yonleri bulunmadigindan Borglar Hukukundaki
genel diizenlemeler elektronik sozlesmeler igin de gegerli
olacaktir.” Bu nedenle, yeni borglar kanunu 2012 yilinda
yuriirliige girmesine ragmen; bu Kanun'da elektronik
sozlesmelerle ilgili 6zel hiikiimlere yer verilmemis ve elektronik
sozlesmelere iligkin hiikiimler ETDHK’da yer almigtir.”*

Elektronik sozlesmeleri taraflarna gore, tiiketici-kamu,
tiketici-0zel sektor, kamu-6zel sektor, ozel sektor-Ozel sektor
seklinde dort tiire ayirmak miimkiindiir.”> Yine, ticarete konu
tirtinlerin niteligi bakamindan da elektronik sozlesmeler ikiye
ayirilabilecektir. Sozlesme elektronik araglarla kurulup teslimat
tiziki olarak yapilirsa dolayli (offline) elektronik sozlesme soz
konusu olacaktir. Hem s6zlesme hem de teslimat elektronik
araglarla gercgeklestiriliyorsa dogrudan (online) elektronik
sozlesme kurulmus olacaktir.” Ornegin, internetten alinan
miizik CD'sinin kargoyla gonderilmesinde akdedilen s6zlesme
dolayli elektronik sozlesme olarak nitelendirilecekken
internetten satin alinan yazilimin yine internet {izerinden
bilgisayara yiiklenmesi durumunda akdedilen s6zlesme
dogrudan elektronik sozlesme olacaktir. Ayrica, ugak biletinin
internet tizerinden alinmasinda oldugu gibi hizmet sunumuna
iligkin elektronik s6zlesmeler de bulunmaktadir.”

Elektronik ticarete iliskin en Onemli wuluslararasi
diizenlemeler, Avrupa Birligimin 8 Haziran 2000 tarihli,
2000/31/EG Bilgi Toplumu Hizmetlerinin, Ozellikle Elektronik

73 Gamze Turan, “Elektronik Sozlesmeler ve Elektronik Sozlesmelere
Uygulanacak Hukukun Tespiti,” Tiirkiye Barolar Birligi Dergisi 21, no. 77
(2008): 92.

74 Balaban, “Milletlerarasi Ozel Hukukta,” 27.

75 Elibol ve Kesici, “Cagdas Isletmecilik Acisindan,” 316.

76 Umit Gezder, “Elektronik Ticaret Hukuki Islemlerinin Ayrimu-Dijital Ierik
ve Hukuki Niteligi,” Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalart Dergisi 22, no. 3 (2016): 1124.

77 Arslan ve Oz, “Elektronik Ticaret Sozlesmelerine,” 18.
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Ticaretin Ortak Pazardaki Baz1 Yonleri Hakkinda Direktifi’® ile
2002/58/EC sayili Elektronik Iletisimde Kisisel Verilerin
[zlenmesi ve Gizliliginin Korunmasi Direktifi”® olarak
sOylenebilecektir.

Ulusal diizenlemelerin basinda 6563 Sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun® ve bu kanuna
dayanarak ¢ikartilan “Elektronik Ticarette Hizmet Saglayici ve
Arac1 Hizmet Saglayicilar1 Hakkinda Yonetmelik®!” ile Ticari
Tletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik®?
gosterilebilecektir. Ayrica, 6502 sayili Tiiketicinin Korunmasi
Hakkinda Kanun® (TKHK) ve bu kanunun 48 ve 84.
maddelerine dayanarak c¢ikartilan “Mesafeli Sozlesmeler
Yonetmeligi®*”  elektronik  ticaret alaninda uygulama
bulmaktadir. Bunlardan bagka, 5070 sayili Elektronik Imza
Kanunu, 6340 Sayili Odeme ve Menkul Kiymet Mutabakat

78 “Directive 2000/31/EC of the European Parliament and of the Council of 8
June 2000 on certain legal aspects of information society services, in
particular electronic commerce, in the Internal Market,” EUR-Lex,
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32000L0031&from=DE.

79 “Directive 2002/58/EC of the European Parliament and of the Council of 12
July 2002 concerning the processing of personal data and the protection of
privacy in the electronic communications sector (Directive on privacy and
electronic communications),” EUR-Lex, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN.

80 Kanunun gerekcesinde kanunun amaglarindan birisinin mevzuatimizla
yukarida zikredilen 2000/31/EG sayili Direktif arasindaki uyumun
saglanmas1 oldugu belirtilmektedir. Bkz. Tiirkiye Biiyiik Millet Meclisi,
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasaris1 ile Avrupa
Birligi Uyum Komisyonu, Bayindirlik, Imar, Ulastirma ve Turizm
Komisyonu ile Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji
Komisyonu Raporlari, (Ankara: TBMM, 2011,) 6,
https://www.tbmm.gov.tr/sirasayi/donem?24/yil01/ss240.pdf.

81 RG. 26.08.2015, S. 29457.
82 RG. 15.07.2015, S. 29417.
8 RG. 07.11.2013, S. 28835.
8 RG. 27.11.2014, S. 29188.
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Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar
Hakkinda Kanun® ve 5464 Sayili Banka Kartlar1 ve Kredi
Kartlari Kanunu® elektronik ticaret alaninda tatbik
edilmektedir. Elektronik ticaretin bir¢ok hukuk daliyla ilgili
olmas: sebebiyle anilan diizenlemelerin yani sira fikri miilkiyet
hukuku, bankacilik hukuku, ticaret hukuku, vergi hukuku, ceza
hukuku ve tiiketici hukuku gibi bir¢ok hukuk dalindaki
diizenlemelerin devreye girmesi s6z konusu olabilecektir.®”

III. ELEKTRONIK TiCARETTE KiSISEL VERILERIN KORUNMASI

Tiirkiye'nin mevcut is miktarina nazaran elektronik ticaret

islemlerinin Tiirkiye’deki yogunlugu benzer fiilkelere gore
istenilen seviyede olmayip bu durum miisterilerin elektronik
ticarete iliskin algilarindan kaynaklanmaktadir. Elektronik
ticarette miisterilerin en biiyiik korkusu giivenlige iliskindir. Bu
noktada bireysel ¢oziimlerden ziyade makro diizeyde kamu
otoritelerince atilacak adimlarla sektoriin bir biitiin olarak
alacaglr tedbirler son derece Onemlidir.®® Giiven sorunu
miisteriler igin oldugu gibi kimi zaman isletmeler bakimindan
da giindeme gelebilmektedir.?* Giiven sorunu kapsaminda en
onemli konu kisisel verilerin korunmasi konusudur.

Internetin ilk ortaya ¢iktigi zamanlarda kisiler, sadece
internet tizerinden kendilerine sunulan bilgiye ulasirken
zamanla dijital gozetim kavrami ortaya ¢ikmis ve ayru kisiler
igerik {iretir hale gelmislerdir. Ekonomik ve politik iktidarlar
dijital gozetim ile elde ettikleri verileri kendi iktidarlar1 igin
kullanmakta ve bu kapsamda kisilerin mahremiyetinin ihlali s6z
konusu olmaktadir.”® Dijital gozetim kavrami “belirli gruplarin

8  RG. 20.06.2013, S. 28690.

8  RG. 23.02.2006, S. 26095.

87 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 46.

8 Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 53-54.
8 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

% Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 372.
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diger gruplar iizerinde davrams kontrolii saglamak amaciyla veri
toplama, depolama, analiz etme, deSerlendirme ve amaca uygun
bicimde kullanma, bunu yaparken de potansiyel olarak fiziksel, ideolojik
ve/veya yapisal siddetten kaginmaksizin, insanlart belirli davramslara
yoneltme siireci” olarak tanimlanmaktadir. %!

OECD Genel Sekreteri Angel Gurria internet ekonomisinin
gelecegi tizerine adli bir toplantida kisisel verileri para birimi
olarak lanse etmistir.”? Tiirkge karsili1 biiyiik veri olan, Big Data
ile toplanan devasa boyutta kisisel veriler gesitli algoritmalar ile
analiz edilmekte ve sirketler i¢in piyasay1 yonetmeye dair ¢ok
onemli araglara doniismektedir.®® Ote yandan, kredi kart1 veya
internet bankacilig bilgileri gibi kisisel verilerin ele gegirilmesi
sonrasinda da bir¢ok su¢ islenmektedir.**

Bu bolimde elektronik ticaret Ozelinde kisisel verilerin
korunmasina iligkin diizenlemelere, gelistirilen sistemlere ve
kisisel veriler korunmadig: takdirde karsilasilacak yaptirimlara
deginilecektir.

A. Genel Diizenlemeler

2014 yilinda yiiriirliige giren 6563 sayil1 Elektronik Ticaretin

Diizenlenmesi Hakkinda Kanun’da kisisel verilen korunmasi
hususu agik¢a diizenlenmistir. ETDHK m. 10 hikmii
cercevesinde hizmet saglayici veya aracit hizmet saglayicilar,
kisisel verileri korumak icin gerekli énlemleri alacaktir. lgili
kisinin rizas1 olmaksizin kisisel verilerin aktarilmasi ya da baska
bir gaye ile kullanilmas1 da s6z konusu olamaz.*

91 Mukadder Cakar, Internette Gsteri ve Gizetim Elestirel Bir Okuma, (Ankara:
Utopya Yaymevi, 2015,) Aktaran: Taskaya ve Talay, “Dijital Gozetimin
Pazarlama,” 359.

2 Taskaya ve Talay, “Dijital Gozetimin Pazarlama,” 362.
9 Ketizmen ve Kart, “Kisisel Veri ve Rekabet,” 66.
% Oguz, “Kisisel Verilerin Korunmasi,” 124.

% Ferman Kaya, E-Ticaret Hukuku ve Tiiketici Hukukundaki Yansimalari,
(Ankara: Seckin Yaymcilik, 2018), 127.
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ETHDK'nin 2. maddesinde; hizmet saglayici, “elektronik
ticaret faaliyetinde bulunan gercek ya da tiizel kisiler” aracit hizmet
saglayict ise “baskalarina ait iktisadi ve ticari faaliyetlerin
yapilmasina elektronik ticaret ortamini saglayan gercek ve tiizel
kisiler” olarak tanimlanmistir. Ornegin, n11 isimli sanal pazar
sitesi arac1 hizmet saglayiciyken bu site {izerinden satis yapan
bir firma da hizmet saglayic1 konumunda olacaktir.

ETHDK m. 10 ile getirilen sorumlulugun ana hedefinin
elektronik ticarete olan giivenin tesis edilmesi oldugu
belirtilmektedir.”* ETHDK m. 10 kapsaminda kigisel verileri
korunacak kisinin, hizmet saglayic1 ve araci hizmet saglayicilar
ile arasinda bir sozlesme iligkisinin bulunmas: sart degildir.
Alcalarin ya da herhangi bir sekilde elektronik ortama kisisel
verisi girilmis olan herkesin kisisel verilerinin korunmasi s6z
konusu olacaktir.”” Genel olarak ETHDK'daki hiikiimlere aykir1
hareket edilmesi halinde uygulanacak yaptirimlar da kanunda
diizenlenmistir. Ancak, 10. maddeye aykir1 hareket edilmesi
herhangi bir yaptirima baglanmamaistir. 2016 yilinda ytirtrliige
giren Kisisel Verilerin Korunmas: Kanunu'nda oOngoriilen
yaptirirmlarin uygun oldugu 6l¢tide 10. madde baglaminda da
uygulanmasi s6z konusu olacaktr.

Kisisel verilerin korunmasi alaninda 6nemli bir diizenleme
de Ticaret Bakanliginca hazirlanan FElektronik Ticarette Hizmet
Saglayica ve  Araaa  Hizmet Saglayicalar  Hakkinda
Yonetmelik’tir®®. Yonetmeligin Kisisel “Verilerin Korunmas1”
bagslikl1 10. Maddesi asagidaki sekildedir:

“(1) Hizmet saglayict ve aract hizmet saglayici, bu Yonetmelik
cercevesinde yaptigt islemler ve sundugu hizmetler nedeniyle elde ettigi
kisisel verilerin, 23.2.2006 tarihli ve 5464 sayili Banka Kartlar1 ve
Kredi Kartlar1 Kanunu ve diger ilgili mevzuat hiikiimleri sakli kalmak

% TBMM, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi, 11.
7 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 64.
%  RG. 26.08.2015, S. 29457.
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kaydiyla muhafazasindan ve hukuka aykir: olarak bunlara erisilmesini
ve igslenmesini Onlemek amaciyla gerekli tedbirlerin alinmasindan
sorumludur.

(2) Kisisel veriler, ilgili kisinin agik irade beyanini igerecek sekilde
onceden alman onayr olmaksizin iiciincii kisilerle paylasilamaz,
islenemez ve baska amaglarla kullanilamaz.”

"Telekomiinikasyon Kurumu Tarafindan Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine
Iliskin Usul ve Esaslar Hakkinda Yonetmelik®" de erisim
saglayicilara kisisel verilerin korunmasi ile ilgili yiikiimliiliikler
vermistir(m. 15/2). Dolayisiyla, hizmet saglayici ve araci hizmet
saglayicilarla benzer gsekilde erisim saglayicilarin da kisisel
verilerin korunmasi konusunda sorumlulugu soéz konusu
olacaktir.100

ETDHK'da hizmet saglayici ve araci hizmet saglayicilarin
elektronik ticaret kapsaminda alicalardan hangi bilgileri
isteyebilecekleri  belirtilmemistir.  Bu  hususa  iliskin
diizenlemeler KVKK'da yer almaktadir. Agik riza, kisisel verinin
islenmesi i¢in en temel sarttir. Ayrica istisnalar arasinda sayilan
"bir sézlesmenin kurulmasi veya ifas1 icin gerekli olma" durumu
da elektronik ticaret i¢in onemli bir kisisel veri isleme gerekgesi
olusturacaktir.

Elektronik islemlerde kisisel verileri iige ayirmak
miimkiindiir. Birinci sirada yer alan “s6zlesmenin kurulmasi
icin gerekli temel veriler’e telefon numarasi, e posta adresi,
ilgilinin adi-soyad: gibi bilgiler 6rnek olusturacaktir. Tkincisi,
malin niteliklerini ya da hizmetin 6zellikleri gosteren, “igerik
verileri”dir. Ugiinciisii ise kullanicilarin internette yaptig
gezintilere iliskin log kaydi, sifre gibi unsurlardan olusan
“baglant1 verileri” dir.1!

%  RG. 24.10.2007, S. 26680.
100 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 63.
101 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 66-68.
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B. Odeme Verilerine liskin Ozel Diizenleme

Elektronik ticarette, bir taraftan mal ve hizmetin internet

ortaminda satilmasi s6z konusu olurken, diger taraftan mal ve
hizmetin bedelinin de internet lizerinden 6denmesi s6z konu
olmaktadir. Kredi karti, banka kart1 ve hesap bilgileri 6deme
bilgileridir. Odeme bilgileri de kisisel verilerin korunmasi
kapsamina giren verilerdendir. Bu verilere iliskin genel
korumanin yani sira 5464 sayili Banka Kartlar1 ve Kredi Kartlar:
Kanunu’'nda da 6zel diizenleme bulunmaktadir.12

5464 sayili Kanun'un "Bilgilerin Saklanmasi" baghkli 23.
maddesinde 6deme bilgilerinin, iiye isyerlerince, bilgi
sahiplerinin yazili rizast disginda paylasilma yasagindan
bahsedildikten sonra s6z konusu bilgilerin korunmasi
konusunda tiye is yerleri ile anlasma yapan bankalar ile sair
kuruluglara gozetim yiikiimliiligli getirilmektedir.!® Ayrica,
banka kart1 ve kredi kart1 ireten basta bankalar olmak tizere tiim
kuruluglara elde ettikleri kisisel verileri baska amaclarla
kullanmama ve bu verilere bagkalariin ulasmasina engel olacak
tedbirleri alma ytikiimliiliigii yliklenmektedir.

C. Kullanic1 Profili

Kullanic profilleri; kullanicilarin, internette
gerceklestirdikleri islemlerin ayrintili tespiti ve analizi ile
aligveris  tercihleri, kisisel ve psikolojik aliskanliklari
cercevesinde ortaya konulan kisisel profilleridir.1*

Kullanicilarin, internette gergeklestirdikleri islemlerin takibi
bazen kullanicr ilgili sayfayr kapatsa bile cerezler ile
suirdiiriilebilmektedir.'®> Cerezler, kisilerin internette izledikleri

102 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 68.
103 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 69-70.
104 Demirbas, ““6563 Sayil1 Elektronik Ticaretin,” 70-71.

105 Vefa Resat Moral ve 1pek Asikoglu, “E-Ticarette Kisisel Verilerin
Korunmas,” erisim tarihi: Aralik 29, 2019, http://moral.av.tr/e-ticarette-
kisisel-verilerin-korunmasi?l=null.
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yolu takip ederek elde ettikleri verileri analiz eder ve daha sonra
baska amacglarla kullanilir. Ornegin, kisiye en uygun reklamin
gonderilmesi amaciyla gerezler kullanilabilecektir. Cerezlerin
kullanilabilmesi ancak kisisel verileri elde edilecek kisinin agik
rizasi ile miimkiin olmas: gerekirken; kisinin ¢erez kullanimin
kabul etmedigi takdirde ilgili sayfay1 kullanamamasi ya da cerez
kullanimini kabul ettigi takdirde ne tiir kisisel verilerinin elde
edilecegi konusunda yeterince aydinlatilamamasi ilgili kisinin
iradesine bir miidahale olup bir insan haklar1 sorunudur.1%

Cerezlerin sagladigr bazi kolayliklar vardir. Ornegin,
fotograf gibi gorsel materyaller bir kez yiiklendikten sonra
cerezler sayesinde kullanici tarafindan ayni siteye yeniden
erisim saglandiginda s6z konusu materyallerin yiiklenmesi igin
ayrica bir zaman harcanmamaktadir. Ancak, giintimiizde
internetin oldukga hizli hale gelmis olmasi nedeniyle bu 6zellige
ihtiyag¢ duyulmamaktadir. Ote yandan cerezler sayesinde bir
siteye erigirken kullanici ad1 ya da sifrelerin yeniden girilmesine
gerek duyulmamaktadir. Ancak bu kolaylik kisisel verilerin
teslim edilmesine ve pazarlama hedefleri dogrultusunda
somiiriilmesine degecek bir kolaylik degildir. Veri, 21. yiizyilin
petrolii; cerezler ise bu petroliin ¢ikarildif1 sondaj cihazlar
konumundadir. Amerika'nin gerez diliminin %50’si Google’ in
elinde; geri kalan 6nemli bir kism1 ise Amazon, Facebook ve
Twitter gibi kuruluslarin elindedir.!?”

Her ne kadar cerez iiretenler elde ettikleri veriler ile ilgili
kisiyi belirleyemediklerini iddia ediyorlarsa da teknolojinin
geldigi asama nazara alindiginda ilgili kisilerin ek bilgilerle
belirlenebilecegi aciktir.!® Bu itibarla, ETDHK 10. madde
kapsaminda hizmet saglayicilar ve araci hizmet saglayicilarin
kigisel verilerin korunmas: kapsamindaki sorumluluklar:

196 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 357-358.
107 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 365.
108 Keser, “Tiiketicinin Kigisel Verisinin”, 1211.
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stiphesiz kullanici profillerini (gerezleri) de kapsayacaktir.!%
Avrupa Birligi Adalet Divanina gore de cerezler kisisel veri
mahiyetindedir.!1?

D. Elektronik Ticarette Kisisel Verilerin Korunmasina
Hizmet Eden Uygulamalar ve Kuruluglar

Dogrudan kisisel verilerin korunmasina yonelik olmasa da
genel olarak elektronik ticarete iliskin gelistirilen baz1
uygulamalar dolay1 olarak kisisel verilerin korunmasina hizmet
etmektedir. Asagida kisaca bu uygulamalara ve bu hususta
calisma yiiriiten kuruluslara deginilecektir.

1. Ticari Elektronik ileti Yonetim Sistemi

Elektronik ticarette bir diger Onemli sorun rza dis1

gonderilen elektronik iletilerdir. Ticari elektronik iletinin tanimi
yukarida da belirttigimiz tizere ETDHK'nin 2/1-c maddesinde
yapilmuistir.

Ticari elektronik iletiler, Ticari Iletisim ve Ticari Elektronik
Tletiler Hakkinda Yonetmelik!!! ile diizenlenmistir. S6z konusu
iletilerin ~ gonderilmesi  icin  alialardan onay almak
gerekmektedir. Bu durumun bazi istisnalar1 vardir. C)rnegin,
esnaf ve tacirlere gonderilecek elektronik iletiler ile alicinin
iletisim icin bildirdigi numaraya, temin edilen mal ve
hizmetlerin bakim, kullanom ve degisimleri konusunda
yapilacak bilgilendirmeler, bu istisnalar arasindadir.!2

Anilan yonetmelikte 04 Ocak 2020 tarihinde oOnemli
degisiklikler yapilmistir. Bu degisikliklerden birisi de “Ticari
Elektronik ileti Yonetim Sistemi”nin kurulmasidir. Zira, 6365
sayil1 Kanun'un 11/4. maddesinde Ticaret Bakanhiginin “ticari
elektronik ileti onaylarimn almmasima ve reddetme hakkinin

109 Demirbas, “6563 Sayil1 Elektronik Ticaretin,” 70-71.

1

=

0 Keser, “Tiiketicinin Kisisel Verisinin,” 1210.
1 RG. 15.07.2015, S. 29417.
2 Keser, “Tiiketicinin Kisisel Verisinin,” 1192.
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kullamilmasina imkdn tanwyan bir elektronik sistem kurmaya veya
kurdurmaya yetkili...” oldugu belirtilmektedir.!3 Iste bu hitkme
istinaden Ticari Elektronik Ileti Yonetim Sistemi kurulmustur.

Ticari Elektronik Ileti Yonetim Sistemi kapsaminda ileti
gondermek isteyen gergek ve tiizel kisiler ileti gobndermek tizere
izin aldiklar1 miisterilerini Bakanligin kontroliindeki sisteme
isleyecek ve bu yoOnetim sistemine sunduklar1 kayitlar
dogrultusunda elektronik ileti gonderebileceklerdir. Ileti
gonderilecek kisiler de bu sisteme girmek suretiyle hangi
firmalara/kisilere izin verdiklerini gorebilecek ve istedikleri
takdirde bu onaylar1 sona erdirebileceklerdir. Yine bu sistem
aracihigiyla ilgili kisiler ayrica kendilerine ileti gonderen
firmalara ret bildiriminde bulunmak suretiyle de ileti
gonderilmesini engelleyebileceklerdir.

Kanun’da, Bakanligin sadece Ticari Elektronik Ileti Yonetim
Sistemini “kurma” yetkisini devredebilecegi belirtildigi halde
uygulamada Bakanligin, sistemi hem “kurma” hem de
“yonetme” yetkisini Tiirkiye Odalar ve Borsalar Birligine
(TOBB) devrettigi, anilan kurulusun da ayni yetkileri “Tleti
Yonetim Sistemi Anonim Sirketi”ne devrettigi anlasilmaktadir.
fleti Yonetim Sistemi A.S.nin yasal degisiklik 6ncesinde -2019
yilinda- kurulmus olmasi, yine sirketin 6zel hukuk tiizel kisisi
olmasi, Bakanlik tarafindan 6zellikle “y6netme” konusundaki
yetkinin devredilmesinin yasal dayanaktan yoksun olmas: gibi
nedenlerle mevcut uygulama elestirilmektedir. Bu elestirilerle
baglantili olarak Kisisel Verilerin Korunmasi Kanunu
baglaminda bir dayanagi bulunmayan fleti Yénetim Sistemi
AS/nin ilgili kisilerin verilerini “agtk riza” disinda
isleyemeyecegi de belirtilmektedir.!'4

13 Mahmut Furkan Balaban, “Ileti Yonetim Sisteminin Kurulmas: ve Ticari
Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik'in
Degerlendirilmesi”, Bilisim Hukuku Dergisi 2, no. 2 (2020): 192.

114 Balaban, “Ileti Yonetim Sisteminin,” 193-196, 209.
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Elektronik ileti yOnetim sistemi, kisinin daha once elde
edilen kisisel verilerinin reklam gondermek suretiyle
kullanilmasmin ilgili tarafindan engellenmesi bakimindan
Onemli bir diizenlemedir. Bu sisteme e-devlet tizerinden erismek
miimkiindiir. Ayrica, Kurul, bir kararinda!*>ticari elektronik ileti
gondermek iizere kisisel verilerin islenebilmesi i¢in 6698 sayil
Kanun'un 5. maddesinde yer alan sartlarin gergeklesmesinin
gerektigini belirtmektedir. Anilan karara gore aksi durumda veri
sorumlular1 hakkinda Kanun'un 18. maddesinde yazih
kabahatler nedeniyle islem tesis edilmesi gerekmektedir.

2. Giiven Damgasi

Kisisel veriler ile ilgili olan bir diger uygulama “Giiven

Damgas1”dir. Gliven Damgasi, elektronik ticarette asgari hizmet
kalitesinin ve giivenlik standartlarinin tesis edilmesi amaciyla
gelistirilmistir. Elektronik Ticarette Giiven Damgas1 Hakkinda
Teblig!® ile Giiven Damgasina iliskin temel hususlar
diizenlenmistir. Bu Teblige gore belirli sartlar1 tasiyan elektronik
ticaret sitelerine Giiven Damgas1 kullanma yetkisi verilecektir.
Alicalar giiven damgas1 olan sitelerin asgari giiven ve kalite
standartlarmna sahip oldugunu bilecek ve alisverislerini buna
gore yapacaklardir. Giiven Damgasi Saglayici (GDS) kurulus
olarak 1 Subat 2018 tarihinde imzalanan protokolle TOBB
yetkilendirilmistir

Giiven Damgasi almanin sartlar1 s6z konusu Tebligin 5.
maddesinde diizenlenmistir. Bu hiikme gore, Giiven Damgasi
alabilmek icin kisisel verilerin korunmasi anlaminda bazi 6zel
sertifikalara sahip olmak gerekmektedir. Ayrica, TSE onayh
firmalara sizma testi yaptirilmasiy;, gercek kisiler miiracaat
etmisse bu kisilerin 1 yildan fazla hapis cezas1 almamis olmalari;
iflas etmis bir firma s6z konusu ise itibarin iadesi kararinin

115 Kijsisel Verileri Koruma Kurulu Karari, 2018/119, 16.10.2018, RG. 01.11.2018,
S. 30582.

116 R.G. 06/06/2017, S. 30088.
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alinmis olmas: gibi sartlarin tasinmasi da gerekmektedir. Bu
hiikiimler de dolayl olarak kisisel verilerin korunmasina hizmet
edebilecek hiikiimlerdir.

Giiven Damgas1 almak zorunlu degil tercihe bagli bir
uygulamadir. Giiven Damgasi'na sahip olan elektronik ticaret
siteleri, Ticaret Bakanlig1 tarafindan ilan edilmektedir.!”
Alinmasi, araci hizmet saglayicilarin ve hizmet saglayicilarin
takdirine birakilan giiven damgasmin alinma siireci zor ve
maliyetlidir. Ancak miisteriler nezdinde giiven saglayabilmek
igin elektronik ticaret sitelerinin zamanla giiven damgasi elde
etmek  {izere  daha  fazla  talepte  bulunacaklar
degerlendirilmektedir.!®

3. Elektronik Ticaret Bilgi Sistemi

Yukarida acgikladigimiz Giliven Damgasmin alinmasi
ihtiyaridir. Ancak, 11 Agustos 2017 tarih ve 30151 sayili resmi
gazetede yayimlanarak yiiriirliige giren “Elektronik Ticaret Bilgi
Sistemi ve Bildirim Yiikiimliiliikleri Hakkinda Teblig’e!'? gore
Elektronik Ticaret Bilgi Sistemi'ne (ETBIS) iiyelik, elektronik
ticaret yapanlar icin zorunludur.

ETBIS, elektronik ticareti genel anlamda kayit altina almaya
yonelik 6nemli bir adimdir. Bu yoniiyle sistemin, kisisel verilerin
korunmasi anlaminda dolayli da olsa uzun vadede ciddi faydas:
olacagimni degerlendiriyoruz. Ayrica, s6z konusu tebligin
“bildirim  yiikiimliiliigii” bashkli 6. maddesinde ETBIS'e
kaydedilen hizmet saglayici ve aract hizmet saglayicilarin
bildirmekle yiikiimlii olduklar1 bilgiler arasinda "kisisel verilerin
ve miisteri bilgilerinin tutuldugu veri tabanlarinin bulundugu
iilke ve adres bilgileri" de yer almaktadir.

17 “Gliven Damgas1 Olan E-Ticaret Siteleri,” TOBB, erisim tarihi: Ocak 12,
2020, https://www.guvendamgasi.org.tr/guvendamgasialan.php.

118 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 61.
119 RG. 11.08.2017, S. 30151.
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4. Sektorel Kuruluslar

Tiirkiye Odalar ve Borsalar Birligi, gerek giiven damgasi
saglayan kurulus olmas: gerekse olusturdugu Tiirkiye E-Ticaret
Meclisi ile konumuz baglaminda 6nemli fonksiyonlar tistenmesi
gereken bir kurulustur. Yine Elektronik Ticaret Isletmecileri
Dernegi (ETID) gibi kuruluglarin da elektronik ticarette kisisel
verilerin korunmasit konusuna iliskin bazi ¢alismalar
bulunmaktadir. Doktrinde bu tiir kuruluslarin elektronik
ticarette giiveni zedeleyen firmalar: ifsa etmek gibi ¢alismalar
yaparak  stirece katki  saglayabilecegi  gortisti  ileri
stiriilmektedir.!2°

E. Elektronik Ticarette Kisisel Verilerin Korunmamasinin
Sonuglari

Oncelikle belirtelim ki elektronik ticarette alisverisin yuz
ylize yapilmamasi, cografi smirlarin kalkmasi, bu hususta
dolandiricilarin her gegen giin farkli yontemler gelistiriyor
olmas1 gibi hususlar nazara alindiginda kisisel verilerin
korunmasi hususunda gosterilecek zafiyetler elektronik ticaret
yapan sirketlere olan giiveni ortadan kaldiracaktir.
Glivenilmeyen site is yapamaz hale gelecektir. Bu sonug isin
ticari boyutuyla ilgili bir sonugtur.

Yine kamu kurumu olan veri sorumlulari, kisisel verilerin
korunmasina iligkin yiikiimliiliiklere aykir1 hareket ettiklerinde
ilgililer hakkinda disiplin hiikiimlerinin devreye girecegi
belirtilmisti. Ozel hukuk kapsamindaki kisiler/tiizel kisiler
kisisel verilerin korunmasina iliskin ytikiimliiliiklere uygun
hareket etmediklerinde ise siireg asagidaki sekilde isleyecektir.

Oncelikle 1. béliimde “Suglar ve Kabahatler” baglig1 altinda
belirttigimiz idari para cezalar1 devreye girecektir. Kanunun 18.
maddesinde sonucu idari para cezasma baglanan eylemler
asagidaki sekilde belirtilmistir:

120 Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 70.
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-Aydinlatma yiikiimliiliigiine aykir1 hareket edenlere 5.000-
100.000 TL (2021 y1l1 igin: 9.834-196.686 TL)

-Veri  gilivenligine  iliskin  sorumluluklarim1  yerine
getirmeyenlere 15.000-100.000 TL (2021 y1l1 igin: 29.503-1.966.862
TL),

-Kurulun kararlarini icra etmeyenlere (m.15) 25.000-100.000
(2021 y1li igin: 49.172-1.966.862 TL),

-VERBiS’e kayit ve bildirim hususundaki kurallara
uymayanlara 20.000-1.000.000 TL (2021 yili igin 39.337 TL —
1.966.862) tutarinda idari para cezasi verilebilecektir.!?! Ayrica,
yine Ceza Hukuku anlaminda maddi ve manevi unsurlar
bulundugu takdirde Tiirk Ceza Kanunu'nda yazili oldugu
sekilde sorumlularin; Kisisel Verilerin Kaydedilmesi (m. 135);
Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme (m. 136);
Verileri Yok  Etmeme (m. 138) suglar1 kapsaminda
cezalandirilmalar1 s6z konusu olacaktir.

Bir ihlal nedeniyle hem su¢ hem de kabahat s6z konusu
oldugunda yani ayn1 eylem nedeniyle hem yukarida yazili idari
para cezalarindan birini vermek gerekiyor hem de s6z konusu
eylem TCK'min m.135 ila 138. maddeleri arasindaki suglarin
olusmasina neden oluyorsa Kabahatler Kanunu'nun 15/3.
maddesi devreye girecektir. Ilgili hiikiim: “Bir fiil hem kabahat
hem de sug olarak tamimlanms ise, sadece sugtan dolayr yaptirim
uygulanabilir. Ancak, sugtan dolay: yaptirim uygulanamayan hallerde
kabahat dolayisiyla yaptirim uygulanir” seklindedir.

Genel kural bu ise de istisnai olarak hem ceza hiikiimlerinin
hem de kabahat hiikiimlerinin uygulanacagr kanunda agikca
ongoriilebilecektir. Ornegin Vergi Usul Kanununun 359.
maddesi kapsamindaki sugtan bir kisi mahk(im oldugu halde
hakkinda vergi ziya1 cezas1 da uygulanabilecektir. Ancak kisisel

1212021 yilinda uygulanacak cezalar icin miktarlar 20 Kasim 2020 tarihli ve
31318 sayili resmi gazetede yayimlanan yeniden degerlendirme oranina
(%9,11) gore belirtilmistir.
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verilerin korunmasi baglaminda boyle bir istisna gegerli olmay1p
genel diizenleme caridir.'?

Kabahatler Kanunu'nun 15/3. maddesinde belirtilen “suctan
dolayr yaptirnm uygulanamayan haller’e su Ornekler verilebilir:
Kabahatler Kanunun 9. Maddesine gore kabahat fiilleri hem kast
hem taksir ile islenebilirken; TCK 22/1.maddesine gore taksirli
fail, ancak fiilin taksirle islenmesi sug olarak diizenlenmisse ilgili
hiikme istinaden cezalandirilabilir.!® TCK’da yer alan kisisel
verilerin ihlaline iliskin suglar (m.135-138) kasten islenebilecek
suglardir. Dolayisiyla kisisel verilerin korunmasina iligkin
hiikiimleri taksirle ihlal eden kisi hakkinda ceza mahk{miyeti
verilemeyecek ancak bu kisinin idari para ceza ile
cezalandirilmasi s6z konusu olabilecektir.

Yine, sikayete bagli bir su¢ mevcut olmasina ragmen sikayet
gerceklesmemis ise ya da olayda bir hukuka uygunluk nedeni
varsa sugtan dolay1 yaptirim uygulanamayan bir hal s6z konusu
olacaktir.” Bu tiir durumlarda da ceza kovusturmasi
yapilamasa da idari para cezasi verilebilecektir.

Yukarida yazili oldugu sekilde Kurul’a, Kurul'un her tiirlii
kararin1 yerine getirmeyenlere yonelik idari para cezasi
verebilme yetkisinin taninmasi, kurulun giiglii yetkilerinin
icrasina iliskin 6nemli bir diizenlemedir.’? Yine, Kanun veri
ihlali oldugunda veri sorumlusuna veri ihlali bildiriminde
bulunma yiikiimliiliigii getirmektedir. Buna gore, “islenen kisisel
verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde

122 Murat Kart ve Ashhan Ketizmen, “Kabahatler Kanunu'nun Ictima
Hiikiimleri Acisindan Kisisel Verilerin Korunmasma iliskin Su¢ ve
Kabahatler ile Kurul’un idari Ceza Kararlarina iliskin Bir Degerlendirme”,
Kigisel Verileri Koruma Dergisi 1, no.2 (2019): 19-27.

123 Kart ve Ketizmen, “Kabahatler Kanunu'nun R;tima,” 20.
124 Kart ve Ketizmen, “Kabahatler Kanunu'nun R;tima,” 20.

125 Kart ve Ketizmen, “Kabahatler Kanunu'nun R;tima,” 26.
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ya da uygun gorecegi bagka bir yontemle ilan edebilir (m. 12/5)”.
Ornegin “Yemek Sepeti Elektronik Iletisim Perakende Gida
Lojistik AS” isimli elektronik ticaret yapan sirketin veri ihlali
bildirimi tizerine Kisisel Verileri Koruma Kurulu, 29.03.2021
tarih ve 2021/321 sayil1 karari ile veri ihlalinin bazi detaylarini
internet sitesinden paylasmis ve incelemenin devam ettigini
kamuoyuna duyurmustur. Kurul, inceleme neticesinde gerekli
gorecegi yaptirimlarin uygulanmasina karar verebilecektir.

Kurul, kisisel verilerin korunmasi hususunda ilgili kisinin
sikayeti iizerine veya resen devreye girebilir. [lgili kisinin sikayet
hakkini kullanabilmesi igin oOncelikle veri sorumlusuna
miiracaat etmesi gerekmektedir. Veri sorumlusu en ge¢ otuz giin
icinde ilgili kisiye cevap vermelidir. Verilen cevabi yetersiz
bulan ya da miiracaat1 cevapsiz birakilan ilgili kisi 30 giin iginde
Kural’a sikayet hakkini kullanabilecektir. Asagida konumuz
baglaminda Kurul'un sgikayet {izerine ve resen yaptg:
incelemelere iliskin 6rnek kararlara deginmek istiyoruz.

Kurul'un oniine gelen bir olayda'? ilgili kisi, veri
sorumlusundan, abonelik sozlesmesi yapmak iizere yaptidi
telefon goriisme kayitlarini istemistir. Veri sorumlusu sirket,
telefon goriismesinde miisteri temsilcisinin ses kayitlarinin da
yer aldigini ve bu kayitlarin da kisisel veri oldugunu, bu nedenle
s0z konusu verilerin ilgili kisiye verilemeyecegini ancak yetkili
adli ve idari mercilere verilebilecegini belirtmistir. Kurul konuyu
degerlendirmis ve kararinda su hususlara deginmistir:

-6365 Sayili Kanun'unda elektronik iletisim araglariyla
yapilan sozlesmelerin Kanun kapsaminda oldugu belirtilmekle
beraber elektronik sozlesmelerin tanimi yapilmamugtir. Ancak
Kanunun 2. maddesinde yer alan “elektronik ileti” taniminin
icerigi nazara alindiginda telefon ile yapilan sézlesmeler 6365
Sayil1 Kanun kapsaminda elektronik sozlesme kabul edilmelidir.

126 Kijsisel Verileri Koruma Kurulu Karari, 2020/746, 29.09.2020.
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-llgili kisinin, KVKK 11/b. maddesinde belirtilen “Kisisel
verileri islenmigse buna iliskin bilgi talep etme” hakki kapsaminda
talep ettigi veriye erisim hakki bulunmaktadir. Ancak erisim
hakk: kullanilirken veri sorumlusunun veri giivenligine iligkin
yukimliiliikleri nazara alinarak, veri igerigine makul sekilde
ulagilabilecektir. Bu gergevede erisim hakkinin, s6z konusu ses
kayitlarinin dogrudan verilmesi yerine baskasina ait kisisel
veriler maskelenmek suretiyle ses kayitlarinin dokiimlerinin
verilerek kullandirilmas: gerekmektedir.

Kurul'un “Amazon Turkey” hakkinda yapilan bir ihbar
lizerine resen yaptid1 inceleme sonucunda verdigi bir kararda'?
da konumuz baglaminda 6nemli hususlar yer almaktadir:

[hbarda o6zetle; 6563 sayili  Elektronik  Ticaretin
Diizenlenmesi Hakkinda Kanun uyarinca hizmet saglayici ve
aract hizmet saglayici niteliginde olan www.amazon.com.tr
sitesinin ilgililerden elektronik ticari ileti gonderebilmek icin
acgik riza almadigy, site tarafindan agik riza disinda bir isleme
nedeninin varligina iliskin agiklamanin da yapilmadigy; sitede
yer alan agiklamalardan, siteyi sadece ziyaret eden bir kisinin
kisisel verilerinin islenmesine ve kendisine ticari elektronik ileti
gonderilmesine (bu ziyaret nedeniyle) onay verdiginin
varsayildigy; aligveris igin tiye hesab1 agmanin zorunlu oldugu,
iiye hesab1 agilirken kullanim ve satis sartlarinin da kabul
edildigi ve bu kapsamda ticari elektronik iletiye de onay
vermenin zorunlu oldugu, bu durumun Kurul'un onceki
kararlarinda belirtildigi tizere agik rizanin hizmet sartina
baglanamayacag ilkesine aykir1 oldugu; yine sitede yer alan
aciklamalardan kisisel verilerin yurtdisina aktarildiginin
anlasildig1 ancak tiyelik hesabr olusturma ve alisveris yapma
sirasinda bu hususta ilgili kisiden ag¢ik riza alinmadigi, bu
durumun Kanun'un 9. maddesine aykirilik olusturacag:
hususlari belirtilmistir.

127 Kijsisel Verileri Koruma Kurulu Karari, 2020/173, 27.02.2020.
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Veri Sorumlusu savunmasinda: ticari elektronik iletilere
iliskin sikayetlerin Ticaret Bakanligina iletilmesi gerektigini;
ticari elektronik iletiler bakimindan mdiisterilere tercih hakki
tanindig; misteri  hesabr  olusturuldugunda  “Gizlilik
Bildirimi”nin de kabul edildigini, boylece ilgililerin kisisel
verilerinin islenmesine ve yurtdisina aktarimina onay vermis
olduklarini, belirtmistir.

Kurul'un yaptig1 degerlendirmede su hususlara yer
verilmisgtir:

Oncelikle, Veri Sorumlusunun ihbara bakmaya yetkili
merciin Ticaret Bakanli$i oldugu yoniindeki savunmasi
bakimindan; ticari elektronik ileti gonderilmesi igin telefon, e
posta gibi verilerin islenmesi gerekmekte olup ihbarcinin
sikayeti bu hususa iliskin oldugundan mezki(ir savunma
reddedilmistir. Ayrica, ihbarcinin ayni konuya iliskin Ticaret
Bakanligi’'na yaptig1 bagvurusu da anilan Bakanlik tarafindan
Kurul'un yetkili oldugu belirtilmek suretiyle bagvuru Kurul’a
gonderilmistir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmeligin 5/1; 7/1 ve 12/2 maddeleri geregince ticari
elektronik ileti gonderilebilmesi i¢in onay alinmasi sart oldugu
gibi bu kapsamda kisisel verilerin islenebilmesi icin de ilgili
kisiden onay alinmasi gerekmektedir.

Sitede  hesap  olusturuldugunda elektronik ileti
gonderilmesine dair segenekler otomatik tiklanmis olarak
gelmektedir ve bu durum agik rizanin opt-in yani bireyin bilingli
eylemi ile alinmasi prensibine aykiridir.

Aydinlatma  Yikiimliliigiiniin =~ Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligin!?¢ 5/1-f maddesinde
aydinlatma ve agk rizanin alinmasmnmn aym: anda
yapilamayacagi, ayri ayri islemler olarak gergeklestirilmesi

128 RG. 10.03.2018, S. 30356.
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gerektigi belirtilmesine ragmen, sirketin, miisterinin gizlilik
bildirimini onaylayarak ac¢ik rizanin alindigi yoniindeki
savunmasi da kabul edilebilir bulunmamistir. Neticede, Sirket’in
6698 sayili Kanunun 12. Maddesine aykiri hareket ettigi
sonucuna varilmistir.

Kisisel veriler ayn1 zamanda kisiye siki sikiya bagl kisilik
hakki mahiyetinde oldugu i¢in'® kisisel verileri korunmayan kisi
TMK'nin 24-25 maddelerine gore kisilik haklarinin saldiriya
ugramasindan kaynakli davalar1 agabilir. Buna gore, ilgili kisi
mahkemeden saldiriya iliskin tespit, onleme ve durdurma
taleplerinde bulunabilir. Yine, haksiz fiil teskil eden eylemler
nedeniyle Tiirk Borglar Kanunu'nun 58. maddesi baglaminda
manevi tazminat davasi da agilabilir.'3

Nitekim KVKK 11/¢§ maddesinde de kanuna aykir
olarak kisisel verisi islenen kisinin zararinin tazminini isteme
hakkindan bahsedilmektedir. Bu kapsamda veri sorumlusu 6zel
kisi/kurum oldugunda maddi ve manevi tazminat davalar1 s6z
konusu olacaktir. Veri sorumlusu kamu tiizel kisisi oldugunda
ise tam yarg1 davalar1 s6z konusu olacaktir.!3!

Son olarak wuluslararasi elektronik ticaret sitelerine
deginmek isteriz. Uluslararas: sirketlerce toplanan verilerin kotii
niyetli kullanim1 da s6z konusu olabilmektedir. Nitekim Londra
merkezli bir sirket hakkinda milyonlarca Facebook
kullanicisinin kisisel verilerini kullanarak 2016 yilindaki ABD
baskanlik segimleri ve ingﬂtere’deki Brexit Referandumu
sonuglarini etkilemek amacgh eylemlerde bulundugu iddiasiyla
sorusturma baglatildigr bilinmektedir. Big Data boyutuna
varacak kisisel veriler genel olarak Google, Alibaba, Amazon
gibi uluslararasi sirketler tarafindan toplanmakta olup, soz

129 Oguz, “Kisisel Verilerin Korunmasi,” 121.

130 Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel
Verilerin Korunmasi ve Veri Sahibinin Rizasi,” Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalari Dergisi 22, no. 3 (2016): 274.

181 Oguz, “Kisisel Verilerin Korunmasi,” 137.
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konusu verilerin  bireylerin  algilarinin  yonetilmesinde
kullanilma ihtimali oldukca yiiksektir.!3?

Bu noktada, s6z konusu sirket merkezlerinin Tiirkiye’de
bulunmadig1 nazara alindiginda KVKK kapsamindaki ihlaller
bakimindan Tiirk Hukuku gergevesinde yaptirim uygulamanin
oldukga zor oldugunu belirtmek isteriz. Devletimiz gerek kisisel
verilerin korunmas: alaninda gerekse benzer bagka alanlarda
ortaya ¢ikan sorunlar nedeniyle s6z konusu uluslararas:
sirketleri Tirkiye’de temsilcilik agmaya zorlamaktadir. Bu
cercevede yakin zamanda Ozellikle sosyal medya siteleri
bakimindan 7253 sayili “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanunda Degisiklik Yapilmasma Dair
Kanun'®” yiriirliige girmistir. Ancak, bu kanun elektronik
ticaret sitelerini kapsamamaktadir. Her ne kadar “Amazon” gibi
bazi sirketler Tiirkiye’de temsilcilik agmis ise de bu hususta
zorlayic1 bir diizenleme bulunmamaktadir. Sosyal medya siteleri
icin getirilen diizenleme benzeri bir diizenlemeye elektronik
ticaret siteleri bakimindan da ihtiya¢ bulunmaktadir.

SONUC

Kisisel veri kavrami, teknolojinin bas dondiiriicii
gelisiminin bir yansimasi olarak hukuk diinyamizda artik ¢ok
daha genis bir alan bulmaktadir. Kisisel veriler, yeterli diizeyde
korunmadiginda ve bu alandaki hukuki sinirlar net bir sekilde
belirlenmediginde, hukuk dis1i yontemlerle kisisel veriler
toplanip algilar1 uluslararasi sermaye sirketlerince yonetilen
modern kole toplumlarinin ortaya ¢ikmasi kagiilmaz olacaktir.

Ulkemizde, Kisisel Verileri Koruma Kanunu'nun kabul
edilerek Kisisel Verileri Koruma Kurumu ile Kisisel Verileri
Koruma Kurulu'nun tesis edilmesi Onemlidir. Yine, Kanun
cercevesinde gerek kamuya gerekse Ozel sektore yasal

132 Oguz, “Kisisel Verilerin Korunmasi,” 136.
133 R.G. 31.07.2020, S. 31202.
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standartlarla uyumlu hale gelme zorunluluklarinin yiiklenmis
olmasi olumlu gelismelerdir.

Kurum tarafindan olusturulan VERBIS'in konumuz
baglaminda bir farkindaligin olugsmasina ciddi katki saglayacag:
degerlendirilmektedir. VERBIS'e kayit tarihleri gesitli
gerekgelerle birkag kez ertelenmistir. Bu tarihlerin yeniden
ertelenmemesi gerektigi kanaatindeyiz. Ayrica sunu da énemle
vurgulamak isteriz ki VERBIS'e kayit olma siiresi ertelenmis olsa
da 6698 sayil1 Kisisel Verilerin Korumas: Kanunu hiikiimlerine
uymak zorunlulugu devam etmektedir. Kanun hiikiimlerine
uymak bakimindan bir erteleme s6z konusu degildir.

Ote yandan VERBIS kapsaminda, sorumlulardan
topladiklar1 kisisel verilere iliskin sadece kategorik bazda
verilerin istenilmesi; devasa veri tabanlariin yasal standartlara
uyumu konusunda etkin bir denetim mekanizmasinin
kurulamamis olmasit da ciddi bir eksiklik olarak karsimiza
cikmaktadir. Bu noktada, VERBISi etkin ve Kanun'un
amagladig1 korumay1 saglayacak hale getirmek igin sirketlerin
kategorik bazda verilerini girmesi ile yetinilmeyerek giiglii
bilisim sistemleriyle detayli olarak girilen kayitlarin kontrol
edilip denetlenebilmesi saglanmalidir. Bu denetimi yapabilmek
tizere Kurum biinyesinde denetim standartlari belirlenerek
istihdam edilecek uzman denetcilerle Kanun’un etkin olarak
uygulamasimi saglamak gerekmektedir. Zira, kurulun resen
harekete ge¢me yetkisi olmasina ragmen harekete gectiginde
gerekli hukuki-teknik incelemeleri yapabilecek uzman kadrosu
bulunmamaktadir.

Ticaret Bakanliginca gelistirilen ETBIS (Elektronik Ticaret
Bilgi Sistemi), IYS (Ticari Elektronik Ileti Yonetim Sistemi) ve
Gliven Damgas:t uygulamalar1 kisisel verilerin korunmasi
baglaminda konuya ciddi katkisi olacagi degerlendirilen
sistemlerdir. Bu sistemlerin gelistirilmesindeki baskin diistince
elektronik ticarete olan giivenin artirilmasi diislincesidir. S6z
konusu giiven duygusunun gelisiminde kullanici profil
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bilgisinden, ddeme bilgisine varincaya kadar kisisel verilerin
korunmasi ¢ok 6nemlidir.

Konumuz baglaminda Ticaret Bakanhig: ile Kisisel Verileri
Koruma Kurumu arasinda giiglii bir iletisimin ve is birliginin
stirekli hale getirilmesi sarttir. Bu iletisim ve is birligi hem yasal
diizenlemelerin yapim siirecinde hem de ayr1 ayr gelistirilen
bilgi yonetim sistemleri arasinda uyum saglanmasi bakimindan
olduk¢a Onemlidir.

Devasa boyutta kisisel veri elde ettigi halde Tiirkiye'de
temsilciligi bulunmayan uluslararas: elektronik ticaret sirketleri
hakkinda da gerektiginde denetim yapilabilmesi ve yaptirim
uygulanabilmesi icin gerekli yasal degisikliklerin yapilmasi
sarttir. Zira soz konusu sirketlerin bugiin igin denetimi
yapilamamaktadir.

Kisisel = Verileri Koruma  Kanunu'nun  getirdigi
yikimliiliikleri yerine getirmek, elektronik ticaret yapan kisiler
ve sirketler icin baslangigta zorluklar igerse de veri giivenliginin
saglanmasi, uzun vadede elektronik ticarete giivenin artmasini
ve dolayisiyla elektronik ticaretin bilyiimesini saglayacaktir. Ote
yandan, Kanun’un etkin bir sekilde uygulanmasiyla bireylerin
kisisel haklar1 korunarak o6zel hayatin gizliligi hakki teminat
altina alinmis olacaktir.
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