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YAZIM KURALLARI

Baslangig

1. Makale basligi: Amerigo Md BT, 15 pt., Tim harfler biyik, Kalin, Ortalanmis.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasli, Ilk harfler biiyiik, yildiz ile dip-
notta yazarin meslegi.

3. 0Oz, Abstract ve Anahtar Kelimeler: Kalin, ik harfler biiyik.

Metin

1. Metin igi baglklar: Amerigo Md BT, 12 pt.

2. Baglik basindaki isaretler igin yeni liste stili tanimlanmasi (Word'de Giris sekmesinde
paragraf kutucugunun iginde Ust siradaki liste isareti/numaralandirma isaretlerinden
cok diizeyli liste bashdi altinda yeni liste stili tanimla daha sonra sol alttan bicimden
numaralandirma segenegdi segilecek) siralamasi:

1. Seviye: Numaralandirma stili: I, IT, III... Kalin, Timi biyik harfler
2. Seviye: Numaralandirma stili: A, B, C... Kalin, ilk harfler biiyiik

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, ilk harfler biiyiik

4. Seviye: Numaralandirma stili: a, b, c... Kalin, ilk harfler biiyiik

5. Seviye: Numaralandirma stili: j 7, jii.. Normal, Ilk harfler biyik, Italik.
Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflar: Ilk satir 0,75 cm iceride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir aralidi 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm igeride, her iki tarafa yaslanmig, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme segenedi secilmemis, satir araligi 1. Ancak ayni dipnotta birden gok
paragraf verilecekse bu durumda s6z konusu iki paragraf arasinda aralik 0 olmaldir
(Ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“once” kismi 0 nk yapilmalidir).

3. Dipnottaki ciimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin igerisinde gosterilen dipnot numaralar sayet bir noktalama isareti varsa onun
hemen ardindan bosluk birakiimaksizin belirtilecektir.

>  Yanhs: verilecektir’.  Dogru: verilecektir.!

Kaynakca

1. Kaynakga ayri sayfada baglayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakga paragraflari: 0,75 cm asil (ilk satirdan sonraki satirlar 0,75 cm igeride), her iki

tarafa yaslanmis, sag ve sol girinti 0, paragraf 6ncesi aralik 3 nk paragraf sonrasi aralik 0
nk, Ayni stildeki paragraflar arasina bosluk ekleme segenegdi secilmemis, satir araligi 1.

Yazim sekline iliskin yukaridaki kurallara uygun olarak hazirlanmis 6rnek
word formu igin bkz.

http://dergipark.org.tr/download/journal-file/14917
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Yazim-imla Kurallari ve Atif Usulii

1. Derginin yazim ve imla kurallarinda Turk Dil Kurumunun yayinlari ve kararlari esas
alinmaktadir.

2. Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iliskin detayl bilgi igin bkz.

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-

bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

3. Eserin yayin dilinin Tirkge olmasi halinde atif yapilirken;

“and” yerine “ve”

“unpublished” yerine “yayimlanmamig” veya "yayinlanmamis"
“Anonymous” yerine “Anonim”

birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”
“see” yerine “bkz.”

“in” yerine “ig.”

“accessed” yerine “erigim tarihi”

“trans.” yerine “gev.”

“edited by” yerine “editor”

“translated by” yerine “geviren”

“interview by” ifadesi yerine “roportaji yapan”

“PhD diss.” yerine “doktora tezi”

“thesis” yerine “tez”

“last modified” yerine “son degistirilme”

“filmed"” yerine “gekim” ifadeleri kullaniimalidir.

Tarih belirtirken kullanilan ay isimleri Tirkgelestirilmigtir ancak yazim formati ko-
runmustur. Ornegdin; Mayis 8, 2019 seklinde yazilmaldir.

Dergi sayisini ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen ko-
runmugtur.
Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina

bosluk konulmaksizin “ /%" ifadesi konulmalidir. Eger “#%"dan sonra “.” gelecekse
kullanilmaz ancak *;”, “?” vb. gelecekse onlar “/%"deki noktaya bitisik yazilir.

4. Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karari kaynakgada goste-
rilmeyecektir. Yargl kararlarina yapilan atiflarda asadidaki kural ve kisaltmalar dikkate
alinmalidir:

Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi ta-
rih[glin.ay.yll formatinda], (kararin ulasildi§i kaynak, varsa ulasildidi kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis ol-
dudu karar atif usulQ kullanilabilir. Eger tercih edilirse Tirk kararlari igin kullani-
lan sistem de uygun dustiigu 6lglide uygulanabilir. Ancak, bir eserde ayni mah-
kemenin veya kurumun bir karari igin hangi sistematik kullanilmissa diger karar-
larinda ayni sistematigin kullanilmasi gerekir.
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Anayasa Mahkemesi AYM
Bireysel Bagvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
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Danistay Dan.
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Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
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WRITING FORM

Beginning

1.

Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered
paragraph style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right
justified. job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital.

Text

1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number
of the titles has a style as follows:

First level: Numbering style: I, II, III... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: j 7 jii... Title: italic and first letter capital.

3. Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing.

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for
adding space to same styled paragraphs should not be filled. If there are more than
one paragraph in a footnote, pre/post-paragraph space should be 0 nk in this
footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

> False: ... given’. True: ... given.’

Bibliography

1.
2.

3.

Bibliography should start on a separate page.
Style: alphabetically ordered, Palatino Linotype, 11 pt.

Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for
adding space to same styled paragraphs should not be filled.

For the sample word form edited aptly writing form rules of the Journal, please see at
http://dergipark.org.tr/download/journal-file/14917
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Spelling and Footnotes Rules

1. The works should be prepared aptly the spelling and orthographic rules of Turkish
Language Association. See at http://tdk.gov.tr/

2. " The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see at

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography# BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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ELEKTRONIK PARAYA lLlSKlN
AVRUPA BIRLIiGi VE TURK DUZENLEMELERI*

European Union and Turkish Regulations on
Electronic Money

Abdiissamed KAHRAMAN**

Oz

Gectigimiz 40 yilda paralar kagit hallerinden yavasca soyutla-
narak dijitallesmeye baslamistir. Banka hesaplarindaki rakamlardan
ibaret paralar elektronik kartlar aracilifiyla kullanilmaya baglanmis-
tir. Bu akimla beraber ortaya ¢ikan elektronik para da giintimiize
kadar islerligini artirmistir. Elektronik para hususunu diizenlemek
adina tilkemizde kisa zaman Once yasalagtirma ¢alismalar1 yapilmis
ve konuya iligkin kanun, yonetmelik ve tebligler ¢ikarilarak hukuki
altyapr olusturulmustur. Makalenin amaci tilkemizdeki ve Avru-
pa’daki diizenlemeler baglaminda heniiz yeni sayilabilecek elektro-
nik para kavramini inceleyerek mahiyetini aciklamaktir.

Anahtar Kelimeler: Para, Elektronik Para, Odeme Sistemleri,
Tiirkiye Cumhuriyet Merkez Bankasi, Bankacilik Diizenleme ve De-
netleme Kurumu.

Abstract

Couple of decades ago money have begun to digitalize. Money,
which is no longer a concrete material but a number of digits on

Bu makale yazarin “Tiirk Ve Avrupa Birligi Diizenlemeleri Isiginda Elektronik
Para” adli yiiksek lisans tezinden tiiretilmistir.

Avukat, Bursa Barosu, Bursa, Tiirkiye. av.kahramanabdussamed@gmail.com,
ORCID: 0000-0001-7244-7563.

Makale Gonderim Tarihi: 24.07.2019.
Makale Kabul Tarihi: 16.12.2019.
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bank accounts, is used by electronic cards. Electronic money has
emerged in this flow and got people’s interest in a short time. To
regulate electronic money, legislation efforts has been started years
ago and law, regulation, communiqués have been made and legal
infrastructure of the concept have been constituted. Purpose of this
article is to examine the relatively new concept of electronic money
through both national legislations and European Union Directives.

Keywords: Money, Electronic Money, Payment Systems,
Central Bank of Republic of Turkey, Banking Regulation And
Supervison Agency.
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I. GRS

Elektronik paranin ortaya ¢ikip cesitli avantajlar1' nedeniyle
yayginlasmas:t ve Avrupa’da kullanilmaya baslanmasiyla birlikte
hukuki diizenleme hususu tartisilmaya baslanmistir. Bazi gevreler-
ce, hentiiz gelisimini tamamlamamuis bir sistemin hukuki a¢idan dii-
zenlenmesi ile potansiyelinin zedelenebilecegi, bu sebeple gelisimi-
nin onlenecegi endisesi ile hukuki diizenleme icin erken oldugunu
savunulmustur.? Bununla birlikte hukuki diizenlemenin kavrama
olumlu bigimde etki edecegi ve kullanimin1 artiracagini 6ne stirenler
de mevcuttur. Amerikan uygulamasi, hukuki diizenlemeyi erteleye-
rek sistemin gelisimine miidahale etmemek seklinde olurken, Avru-
pa uygulamasi ise sistemin diizenlenerek hukuki altyapisinin ve
glvenilirliginin saglanmasi seklinde olmustur.

Tiirkiye uygulamasi ise hem pratikte hem de hukuki diizenleme
acgisindan gerek Avrupa gerekse Amerika Birlesik Devletleri(ABD)
uygulamalarini cok geriden takip etmektedir. Oncelikle, bankalarin
sanal kart uygulamalarini bir kenara koyarsak, hukuki diizenleme

1 Elektronik paraya iliskin temiz olmasi, hizli olmasi, uzaktan alisverise imkan
saglamasi gibi diger tiim avantajlar1 bir yana konulsa dahi elektronik para kul-
lanumiyla yapilacak tasarruf dahi ¢ok biiyiik diizeydedir. Yapilan bir ¢calismaya
gore Ingiltere, Almanya, Fransa, Italya ve Ispanya’da elektronik para kullanimi
sebebiyle yapilan tasarruf yillik 60 milyar dolara kadar ¢tkmaktadir. Bu konuda
ayrintili bilgi icin, bkz. Erdogan Eksioglu, “Elektronik Para Kullaniminin Eko-
nomik Etkileri (Tiirkiye Uzerinde Bir Uygulama)” (Doktora Tezi, Sivas: Cumhu-
riyet Universitesi Sosyal Bilimler Enstitiisii, 2017), 109.

Nakitten karth kullanimlara gegisin senede ortalama %5 artmasiyla kayit dis:
ekonomide diisiis ve maliyetlerin azalmasi nedeniyle 3 sene icerisinde Tiirkiye
ekonomisinde 40 milyar TL'nin {izerinde kazang olusturacagma yonelik ¢alis-
malar mevcuttur. Bu konuda ayrintili bilgi i¢in, bkz. Ceyhun Elgin, Refik Erzan
ve Umut Kuzubas, Tiirkiye'de Nakit ve Kart Odemelerinin Karsilastirmal Maliyeti
(istanbul: Bogazici Universitesi Ekonomi ve Ekonometri Merkezi, 2013), 22,
https://newsroom.mastercard.com/eu/files/2015/06/MasterCard-Arastirma-
NakitsizYasam-131013.pdf.

2 Malte Krueger, “Innovation and Regulation -The Case of e-Money Regulation in
the EU- Background Paper No. 5 Electronic Payment Systems Observatory
(ePSO),” Sevilla: Institute for Prospective Technological Studies, 12 Ocak 2002, 21,
http://www.paysys.de/download/Krueger%20e-money%20regul.pdf.
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oncesi herhangi bir elektronik para uygulamasindan sz etmek
miimkiin degildir. Tiirkiye’de hukuki diizenlemeler, 2000 yilinda ilk
elektronik para direktifini ytiriirliige koyan Avrupa Birligi(AB) Di-
rektifleri ornek alinarak hazirlandig: halde 2009 yilinda yiiriirliige
giren ikinci elektronik para direktifinden de sonra, ancak 2013 yilin-
da gergeklestirilmistir.

1. HUKUKI DUZENLEMELERIN GENEL TANITIMI

A. Avrupa Birligi Diizenlemeleri

90’lr yillarda Avrupa’da kullanilmaya baslanan elektronik para
2000 yili itibariyle 2000/46/EC numarali AB direktifi ile diizenlen-
mistir. 2009 yilindaki 2009/110/EC numarali AB direktifi ile 2000
yilindaki 2000/46/EC numarali AB direktifi ilga edilmistir. Bu dii-
zenlemelerde elektronik para gelisimine onayak olmak ve sistemi
kontrol altinda tutarak zafiyetleri onlemek ¢abasi 6n plandadir.
Elektronik para uygulamalar1 Avrupa’da oldugu kadar yaygin ol-
mayan ABD’de, diizenlemelerde bekle ve gor politikas1 hakim olup
agir diizenlemelere girilmemistir.> Bununla birlikte elektronik para,
ABD’de gerek yerel gerek federal diizeyde bazi diizenlemelere tabi
tutulmustur.

1994 yilinda Elektronik Para Kurumu'nun (Electronic Money
Institution-EMI) hazirladig1 rapora gore yalnizca kredi kurumlari
elektronik para ¢ikarma yetkisine sahipti. 1994'te hazirlanan bu
raporda merkez bankalarinin elektronik para tizerindeki rolii de
tartisilmis ve bes senaryo iizerinde durulmustur. Bunlardan bi-
rincisi: merkez bankalarinin elektronik paraya higbir sekilde mii-
dahale etmemesi; ikincisi, ihra¢ eden kurumlar {izerinde herhangi
bir kisitlama olmamakla beraber merkez bankalarinin gozetimin-
de olmalari; tiglinciisii, merkez bankalarin ihra¢ eden kuruluslar
ile rekabet halinde kendi elektronik ctizdanlarini ¢ikararak mev-
cut altyapilarini bu sistemleri yaymak i¢in kullanmalari; dordiin-
ciisii, merkez bankalarinin miinhasiran elektronik para altyapisi

3 1998'de yayinlanan Avrupa Merkez Bankasi'nin raporunda bekle ve gor politi-
kasinin neden olabilecegi sonuglar belirtilerek erken hukuki diizenleme destek-
lenmistir. Bu konuda ayrintili bilgi i¢in, bkz. Krueger, “Innovation,” 19.
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sunmas: gerektigidir. Nihayet kabul edilen senaryo ise elektronik
paranin kredi kuruluslar tarafindan ¢ikarilmasi gerektigi ve bu
kredi kuruluslarinin 6zellikle likidite baglaminda merkez banka-
larinca denetlenmesi gerektigi seklindedir. Diger senaryolar ge-
rek merkez bankalarina biiyiik sorumluluklar yiiklemesi gerekse
uzun vadede takibinin imkansiz hale gelmesi sebebiyle mantiksiz
bulunmustur.*

Avrupa Birligi, diizenleme hususundaki politikasini, akilli kart
teknolojisindeki liderligini elektronik para hususunda da korumak
i¢in ‘seffaf diizenlemelerle hukuki gerceveyi oturtarak gelisime 6na-
yak olmak’” olarak belirlemistir.> Su anda AB {ilkelerinde elektronik
para kullaniminin diger iilkelere nazaran daha yaygin oldugu goz
oniinde bulunduruldugunda, benimsenen politikanin olumlu sonug
verdigi diistintilebilir.

Elektronik para hususunda tiim AB {ilkelerini kapsayan tek bir
diizenlemenin varligr iki agidan onemlidir. Birincisi, farkli ulusal
diizenlemeler elektronik paranin tam potansiyeline ulagsacak sekilde
gelismesini engelleyebilir. Ikincisi, elektronik para kuruluslarin
denetleyen kuruluslarin, daha {ist kurumlarca denetlenmesi sagla-
narak pratikte farkli uygulamalarin oniine gecilebilir.® AB’de ilk
olarak 2000/46/EC numaral1 AB direktifi ile diizenleme altina alinan
elektronik para hususu ardindan 2005/60/EC ve 2006/48/EC numara-
Ir AB direktifleri ile birka¢ noktada degistirilmis akabinde
2009/110/EC numarali AB direktifi ile yeni bastan diizenlenmistir.
Bu direktiflere sirasiyla baktigimizda;

4 Yuksel Gormez ve Forest Capie, Prospects for Electronic Money: A US-European
Comperative Survey (Ankara: The Central Bank of Turkey, 2003), 9,
https://mafiadoc.com/the-central-bank-of-the-republic-of-turkey-
temb_59f5e4201723ddb3267d72d4.html.

5 Krueger, “Innovation,” 15.

¢ Phoebus Athanassiou ve Natalia Mas-Guix, “Electronic Money Institutions (Current
Trends, Regulatory Issues and Future Prospects),” European Central Bank Legal
Working Paper Series, Temmuz 2008, 31, https://www.ecb.europa.eu/pub/pdf/scplps/
ecblwp?.pdf?21a28d70b208180883a898dad73451c4.
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1. 2000/46/EC’

Avrupa Para Enstitiisii'niin hazirladig1 rapora gore elektronik
para ihraci yalmizca kredi kuruluslari tarafindan yapilmahdir.® Ciin-
kit bu; perakende 6deme sistemlerinin kontrol altinda tutulmasini
saglayacak, kullanicilar ihra¢ edenlerin hatalarindan koruyacak, bir
para politikas: tiretmeyi kolaylastiracak ve ihra¢ edenler arasinda
adil rekabeti saglayacaktir.” Bu baglamda bu direktifte elektronik
para kuruluslar1 da kredi kuruluslarindan say11m1§1ard1r.1°

Direktifle getirilen diizenlemelerin ulusal kanunlara aktarilmas:
cok hizli gerceklesmemistir. Direktifin bazi konularda yeterince
aciklik getirmedigi veya smirlayici oldugu diisiiniildiigtinden direk-
tiflerin i¢ hukuka aktarilmasi zaman almigtir.!" Yine direktif elektro-
nik para kuruluslar: agisindan da yeterli ilgiyi gormemistir. Yalnizca
birkag elektronik para kurulusu lisans almistir. Birlik genelinde tek
pasaport ilkesi denilen tek iilkeden alinan yetki ile tiim tiye tilkeler-
de islem yapabilme hakkindan yararlanabilen elektronik para kuru-
lusu ise yalnizca {i¢ tanedir.'?

7 “Directive 2000/46/EC of the European Parliament and of the Council of 18
September 2000 on the taking up, pursuit of and prudential supervision of the
business of electronic money institutions,” EUR-Lex, erisim tarihi 9 Nisan 2018,
http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32000L0046&from=EN.

8 Elektronik para ¢ikaracak kurumlarin belirli bir giiveni haiz kuruluslar olmasi
gerektiginden bahisle bu isin kredi kuruluslar1 tarafindan yapilmas: gerektigi
gibi bir goriis mevcut olmakla birlikte bu durumun rekabeti baltalayacag: ve
toplumun yararina olmayacagi dolayisiyla kredi kuruluslar: haricindeki kurum-
lara da elektronik para ¢ikarma yetkisi verilmesi gerektigi seklindeki goriis da-
ha ¢ok kabul gormiistiir. Bu konuda ayrintili bilgi igin, bkz. Nurettin Oztiirk ve
Asuman Kog, “Elektronik Para, Diger Para Tiirleriyle Karsilastirilmas: ve Olasi
Etkileri,” Sosyal ve Ekonomik Arastirmalar Dergisi 6, no. 11 (Haziran 2006): 235.

9 Athanassiou ve Mas-Guix, “Electronic Money,” 13.
10 Krueger, “Innovation,” 15.
11 Krueger, “Innovation,” 17.

12 Mehmet Siddik Yurtcicek, “The Legal Nature of Electronic Money and the
Effects of the EU Regulations Concerning The Electronic Money Market,” Law &
Justice Review V, no. 1 (Haziran 2013): 292.
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S6z konusu direktifin yapilma amaci, baglangi¢c boliimiiniin
dordiincii ve beginci fikralarinda belirtildigi iizere, Avrupa Birligi
tilkeleri arasinda elektronik para diizenlemeleri agisindan teknolojik
gelismelerin Oniinti ttkamamak ve elektronik paranin gelismesine
destek olmaktir. Elektronik para konusunda kullanicilarin korun-
masi igin elektronik para kuruluslarinin taninma, yetkilendirilme ve
ihtiyati denetiminin gerekliligi {izerine bu diizenleme yapilmistir.

27 Ekim 2000’de olusturulan direktif elektronik para kurumla-
rinin ihtiyatl denetimi ve takibi {izerinedir. S6z konusu direktif 18
fikralik bir baslangi¢ boliimii ile baglar. Bu kismin basinda, direktif
i¢in alinan goriisler ve taslaklar1 belirtilir. Baslangi¢ kismi direktife
neden ihtiyag¢ duyuldugu ve direktifte yapilan diizenlemelerde dik-
kate alman hususlardan olusmaktadir. Direktif ile elektronik para
kuruluslar1 ve kredi kuruluslar1 arasindaki rekabet dengesinin ko-
runmasinin amaglandig: belirtilmistir. Yine tek pasaport denilen tek
tilkeden alinan yetki ile tiim tiye tilkelerde islem yapabilme hakki-
nin taninmasinin, direktifin amaglarindan biri oldugu belirtilmistir.

2. 2005/60/EC™

25 Kasim 2005’te olusturulan bu direktif elektronik para husu-
sunda yapilmis bir diizenleme degildir. Direktifin konusu, finansal
sistemlerin kara para aklama ve terdrizm finansmaninda kullanil-
masmin Onlenmesidir.’* S6z konusu direktifin 11. maddesinin 5.
fikrasinin (d) bendi elektronik para ile ilgilidir. Mezk{r hitkme gore,
tekrar sarj olamayan cihazlarda saklanabilecek en yiiksek elektronik
para miktar1 150 avro ile simirlandirilmistir. Sarj olabilen cihazlarda

13 “Directive 2005/60/Ec of the European Parliament and of the Council of 26
October 2005 on the prevention of the use of the financial system for the
purpose of money laundering and terrorist financing,” EUR-LeX, erisim tarihi 9
Nisan 2018, https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri= CELEX:
32005L0060&from=EN.

14 Elektronik parada anonimligin kara para aklama hususunda kullanilabilecegi ve
bu hususta devletin kontroliinii zayiflatabilecegi de pek ¢ok yazar tarafindan
ifade edilmistir. Bu konuda ayrintili bilgi igin, bkz. George Farrugia, “Money
Laundering in Cyberspace,” 6, erisim tarihi 17 Aralik 2017, https://fiumalta.org/
library/PDF/ml_cyberspace.pdf.
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ise bir takvim yili igerisinde isleme konu olabilecek toplam miktar
en fazla 2500 avrodur. Elektronik para hesabindan bu siire zarfinda
1000 avro ve daha fazla para ¢ekilmis olmasi durumu istisna tutul-
mustur. Diizenleme anonimlik imkani sunan elektronik paranin,'
kara para aklama ve terérizmi finanse etme yolu olarak kullanilmasi
ihtimalini ortadan kaldirmak yahut bu ihtimali verimsiz ve zor hale
getirmek tlizere yapilmistir.1®

3. 2006/48/EC"”

30 Haziran 2006’da yapilan bu direktif kredi kuruluslari ile ala-
kal1 diizenlemeler yapmak {izere hazirlanmistir. S6z konusu direkti-
fin kredi kuruluslarini tanimlayan 4/1(b) maddesinde elektronik
para kuruluslar1 da kredi kurulusu sayilmistir. Ancak bu hiikiim
2009/110/EC numaral1 direktif ile yiirtrliikten kaldirilarak, elektro-
nik para kuruluslarina nevi sahsma miinhasir/sui generis bir hiivi-
yet atfedilmistir.

4. 2009/110/EC™®

2009/110/EC numarali AB direktifinde hiikiimler dort ayr1 bas-
ik altinda diizenlenmistir. Bu bagliklar; kapsam ve tanimlar adi al-
tinda birinci baglik, elektronik para kuruluslarinin ihtiyati denetim

15 Anonimlik orani yiiksek olan elektronik paralar kara para aklama islemine daha
¢ok imkan tanimaktadir. Bu konuda ayrintil bilgi i¢in, bkz. Leyla Keser Berber,
Internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital Imza (Ankara: Yet-
kin, 2002), 109.

16 Elektronik paranin kara para aklamada kullanilmas: ile alakali yontemler ve
¢ozlim oOnerileri igin, bkz. U.S. Congress-Office of Technology Assessment.
Information Technologies For The Control Of Money Laundering (Washington, DC:
U.S. Government Printing Office, Eyliil 1995) 1ff.

17 “Drrective 2006/48/Ec of the European Parliament and of the Council of 14 June
2006 relating to the taking up and pursuit of the business of credit institutions
(recast),” EUR-Lex, erisim tarihi 9 Nisan 2018, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32006L0048&from=EN.

18 “Directive 2006/48/Ec of the European Parliament and of the Council of 16
September 2009 on the taking up, pursuit and prudential supervision of the business
of electronic money institutions amending Directives 2005/60/EC and 2006/48/EC
and repealing Directive 2000/46/EC,” EUR-Lex, erisim tarihi 9 Nisan 2018,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32009L0110&
from=EN.
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ve takibi icin gereklilikler ad1 altinda ikinci baglik, elektronik para-
nin ihrac1 ve paraya cevrilebilirligi ad1 altinda tigiincii baslik ve son
hiikiimler ve uygulama tedbirleri ad1 altinda dordiincii baslik olacak
sekilde diizenlenmistir.

10.10.2009’da olusturulan bu direktif elektronik para kurumla-
rinin ihtiyati denetimi ve takibi iizerine olan ikinci direktiftir.
2000/46/EC numarali AB direktifi ile beklenen olumlu etki olugsma-
dig1 ve direktifin bazi hususlarda getirdigi agir yiikiimliiliikler,
elektronik para kuruluslarinca saglanamadigi ve elestirildigi icin
yeni bir direktife ihtiya¢ duyulmustur. S6z konusu direktif 28 fikra-
lik bir baglangi¢ boliimii ile baglar. Bu boliimiin basinda direktif igin
alman goriisler ve taslaklar1 belirtilir. Baslangi¢ boliimiiniin ilk iki
fikras1 da direktifin ¢ikmasi icin gerekli sartlarin olustugunu belirt-
mektedir. Buna gore, 2000/46/EC numarali AB direktifi yeni ortaya
¢ikan 6n O0demeli elektronik 6deme sistemlerine yasal bir gerceve
kazandirmak ve pazari bir ihtiyatl denetim altina alirken ayni za-
manda giiglendirmek igin kabul edilmistir. Ancak getirilen diizen-
lemeler incelendiginde, bazi hiikiimlerin elektronik paralar igin ger-
¢ek manada tek piyasa olusumunu ve kullanic1 dostu yeni hizmetler
getirilmesini engelleyici unsurlar igerdigi saptanmaistir.

S6z konusu direktifin baglangi¢ boliimiiniin 15. fikrasinda, bir-
lik disinda kalan elektronik para kuruluglarmin iiye iilkelerde yer
alan ortak diizenlemelerden faydalanamayacag belirtilmistir. Mez-
kiir direktifin baslangi¢ boliimiiniin son hiikiimlerinde 2000/46/EC
numarali direktifin ilgasi ve uyumun saglamasi i¢in yapilmasi gere-
kenler siralanmistir. Bu hiikiimlerden 26. fikrada s6z konusu direktif
hiikiimlerinin 2000/46/EC numarali direktifin hiikiimleri yerine ge-
ceceginden, ilgili direktifin ilga edildigi belirtilmistir. Bu, direktifin
21. maddesi ile de hiikiim altina alinmigtir. 2009/110/EC numarali
AB direktifinin 27. fikrasinda ise diizenlemenin uyum igerisinde
yluriitiilmesi gerektiginden ve {iiye iilkelerin yerel diizenlemelerinin
birbirinden farkli olmas: sebebiyle Birlik diizeyinde bunun ¢6ziim-
lenemeyeceginden otiirii, Birligin bu konuda gerekli tedbirleri al-
maya yetkili oldugu ancak orantililik ilkesi geregince bu diizenle-
menin hedefleneni yerine getirmenin 6tesinde bir diizenleme yoluna
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gitmeyecegi acgiklanmistir. Baslangi¢ boliimiiniin son maddesinde
ise liye tilkelerin gerekli uyumu saglamak adina diizenlemelerini bu
direktife uygun sekilde yapmalar1 gerektigi ifade edilerek uyum
konusundaki 6nem belirtilmis ve bu husus mezklr direktifin 16.
maddesi ile de hiitkme baglanmustir.

2009/110/EC numarali AB direktifi ile 2000/46/EC numarali AB
direktifindeki bir¢ok husus degistirilmistir. Bunlarin en basinda
elektronik para kuruluslarinin kredi kurulusu olarak tanimlanma-
malar1 gelir. Elektronik para kuruluglarinin kredi kurulusu olarak
tanimlanmalari, elektronik para kuruluslarina karsilasacaklar: risk-
lerden ¢ok daha biiyiik yiikiimliiliikler yiikleyerek, bu kuruluslarin
verimli bir sekilde galismasinin 6niine gegmekteydi. Paraya gevrile-
bilirlik hususunda elektronik para kurulusunun lehine olan mini-
mum paraya cevrilebilecek miktar uygulamasi, elektronik para kul-
lanicilar1 lehine kaldirilmistir. Paraya gevrilebilirlik hususunda kul-
lanicilarin giivenini saglamak adina bu sekilde bir diizenleme yolu-
na gidilmistir. Bunlarla birlikte muafiyet, toplanan fonlarin mevduat
teskil etmemesi ve herhangi faiz yahut fayda temininin s6z konusu
olmayacagi, minimum sermaye yiikiimliiliikleri, miisavi isleyis
olusturma amaci ve uyum hususlaria onceki direktifte oldugu gibi
yliksek onem atfedilmistir.

B. Tirkiye Diizenlemeleri

Elektronik paraya iliskin ulusal diizenlemelerimiz Avrupa Bir-
ligi diizenlemelerine nazaran daha geg gerceklesmistir. AB’de 90'l1
yillarin ortasindan itibaren diizenleme hususu konusulmaya ve iize-
rinde ¢alisilmaya baglanmistir. Yine AB c¢apinda ilk diizenleme 2000
yilindaki direktif ile gelmistir. Bununla birlikte AB’de bu tarihten
once de galisan bir¢ok elektronik para uygulamas: mevcut idi."” An-
cak Tirkiye’de diizenlemenin oncesinde bankalarin iirettigi sanal

19 90’l1 yillarin baginda ortaya ¢ikan Proton, Danmont ve Mondex Avrupa’daki ilk
kusak elektronik paralar1 olusturmaktadir. Bu konuda ayrintili bilgi icin, bkz.
“Electronic Money and E-money Institutions,” Association of E-money Institutions
in the Netherlands, 5, erisim tarihi 17 Aralik 2017 https://www.simonl.org/
docs/empp1511.doc.
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kartlar, ulasim ve iletisimde kullanilan 6n 6demeli kartlar haricinde
ciddi bir ¢alisma s6z konusu degildi. 6493 sayili kanun 6ncesinde
Tiirkiye’de resmi bir elektronik para kurulusu da mevcut degildi.

Halihazirda elektronik paraya iliskin Tiirkiye’deki yasal diizenleme-
ler sunlardir:

» 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanun,

» Odeme Hizmetleri ve Elektronik Para Thraci ile Odeme Kuru-
luglar1 ve Elektronik Para Kuruluslar1t Hakkinda Yonetmelik,

» Odeme Kuruluslar1 ve Elektronik Para Kuruluslarinin Bilgi
Sistemlerinin Yonetimine ve Denetimine Iligkin Teblig.?!

1. 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar: Hakkinda Kanun

Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hiz-
metleri ve Elektronik Para Kurulugslar1 Hakkinda Kanun Tiirkiye’de
elektronik para hakkinda yapilan ilk diizenlemedir. S6z konusu ka-
nun, 20 Haziran 2013’te kabul edilmis ve 27 Haziran 2013'te Resmi
Gazetede yayinlanmistir. 43 madde ve 2 gegici maddeden miitesek-
kil olup elektronik para kuruluslar1 haricinde 6deme ve menkul
kiymet mutabakat sistemleri ve 6deme hizmetleri ile alakali hiikiim-
ler de igermektedir. Kanunun hazirlanmasinda yukarida mezkir AB
direktiflerinden faydalanilmistir.

6493 say1l1 kanunun 3. maddesinin 1. fikrasinin (v) bendine gore
gore odeme sistemleri; “ii¢ veya daha fazla katilimct arasindaki transfer
emirlerinden kaynaklanan fon aktarimlarimin gerceklestirilmesini saglamak

20 18.12.2019 tarihi itibariyle Tiirkiye’de 17 adet yetkilendirilmis elektronik para
kurulusu mevcuttur. Elektronik para kuruluslar listesi icin, bkz. “Elektronik
Para Kuruluslar,” BDDK, erisim tarihi 18 Aralik 2019, https://www.bddk.
org.tr/Kuruluslar-Kategori/Elektronik-Para-Kuruluslari/7.

2t Odeme Kuruluslar ve Elektronik Para Kuruluslarinin Bilgi Sistemlerinin Yone-
timine ve Denetimine iligkin Teblig’de 56deme kuruluslari ve elektronik para ku-
ruluslarinin bilgi sistemlerinin yonetimi ve denetimine iliskin diizenlemeler ya-
pilmis olup teknik yanu itibariyle ¢alismamizin kapsami disinda kalmaktadar.
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amactyla yapilan takas ve mutabakat islemleri icin gerekli altyapiy1 sunan
ve ortak kurallar: olan yapidir”. Elektronik para da {i¢ taraftan olusan
bir ¢calisma prensibine sahiptir. Bu taraflardan birincisi elektronik
paray1 0deme araci olarak kullanan ve aldig: iirtine karsilik bir mik-
tar elektronik para veren kisi; ikincisi elektronik paray1 verdigi tirii-
ne karsilik olarak kabul eden kisi; tiglinciisii ise birinci kisiden aldig1
fon karsilig1 ihrag ettigi* elektronik para icin tuttugu bedeli ikinci
kisiye vermek yiikiimiinde olan elektronik para kurulusudur.”

Bu kanunun elektronik paraya iliskin hiikiimleri, tanimlar1 havi
3. maddesinde baglar. S6z konusu maddede dogrudan elektronik
para hususu ile alakali olarak; elektronik para, elektronik para kuru-
lusu ve fon tanimlamalar: yer almaktadir.

MezkGr maddenin (¢) bendine gore, Elektronik para, “Elektro-
nik para ihra¢ eden kurulus tarafindan kabul edilen fon karsilig:
ihrag edilen, elektronik olarak saklanan, bu (6493 sayili) Kanunda
tanimlanan 0deme islemlerini gergeklestirmek igin kullanilan ve
elektronik para ihrag eden kurulus disindaki gercek ve tiizel kisiler
tarafindan da 6deme arac1 olarak kabul edilen parasal degeri (ifade
eder.)” seklindedir. Daha 0nce bahsettigimiz {izere bu tanim elekt-
ronik paranin tagimasi gereken bes unsura isaret etmektedir. Elekt-
ronik paranin tasimasi gereken bu unsurlar; yetkili kurulus tarafin-
dan ihrag, fon karsilig1 ihrag, elektronik olarak saklanma, 6deme
islemi gercgeklestirme ve ihrac¢ eden disindaki kisilerce taninma sek-
linde ifade edilebilir.

6493 sayili kanunun 3. maddesinin (d) bendinde, elektronik pa-
ra kurulusu, yetkilendirilme kistas alinarak “(Bu) Kanun kapsamin-
da elektronik para ihrag etme yetkisi verilen tiizel kisiyi (ifade
eder.)” seklinde tanimlanmistir. Bu tanimlama AB diizenlemelerin-

2 Bu baglamda elektronik para édemenin 6énden yapildig1 bir 6deme sistemidir. Bu
konuda ayrmtih bilgi i¢in, bkz. Gabriele Kabelac, “Cyber Money as Medium of
Exchange,” Deutsche Bundesbank Discussion Paper Series, no. 1999,05E (Ekim 1999): 5,
https://papers.ssrn.com/sol3/Delivery.cfm/107192.pdf?abstractid=2785816&mirid=1.

2 Jerry Gao, “Electronic Cash Payment Protocols and Systems,” erisim tarihi 17 Aralik
2017. http://www.dmi.unipg.it/bista/didattica/sicurezza-pg/sistemi-pagamento/ e-
cash-payment.v1.10.20.pdf.
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de biraz farkl bir islev tasimaktadir. Ciinkii AB diizenlemelerinde
elektronik para kuruluslari, elektronik para ihrag eden kuruluslarin
bir tiirti olarak tanimlanmis ve elektronik para ihra¢ eden kuruluslar
adli daha genis bir grup diistintilmiistiir. Bu gruba kredi kurulusla-
r1, posta havale ofisleri gibi kurumlar da dahildir. Halbuki bu mad-
de baglaminda ileride incelenecek olan ve ihra¢ eden kuruluslar
kapsamina dahil olan bankalar ve PTT de elektronik para kurulusu
olarak tanimlanmaktadir. Bu husus da uygulamada ilgili kurulusla-
rin elektronik para kuruluslarmmin tabi olduklar yiikiimliiliiklere
tabi olmas1 gerektigi gibi gereksiz bir sonug ortaya ¢ikarabilir. Ayni
kanunun fon kavramini tanimlayan (e) bendinde elektronik paralar
da fon kapsamina dahil edilmistir.

Kanunda 13. maddenin birinci fikrasinda 6deme hizmeti sagla-
yicilarr tanimlanmustir. Odeme hizmeti saglayicilar1 tanimlanirken
(b) bendinde elektronik para kuruluslarinin da 6deme hizmeti sag-
layicilarindan oldugu belirtilmistir.

56z konusu kanunun besinci boliimii elektronik para kuruluglari ve
elektronik para ihraci baglkl olup ii¢ maddeden olusmaktadir. Kanu-
nun 18. maddesi elektronik para ihrag eden kuruluslar bagliklidir. Buna
gore; bankalar, PTT A.S. ve bu kanun baglaminda yetkilendirilen kuru-
luslar disindaki kisilerin elektronik para ihrac faaliyetinde bulunmalari
yasaktir. Bu madde de AB diizenlemelerine yakin bir kapsam igerse de,
AB diizenlemelerinde merkez bankalar1 ve devletlerin kendisinin de
elektronik para ihraci yapabilecekleri 6zellikle belirtilmistir. Bu bakim-
dan AB diizenlemeleri ile ulusal diizenlemelerimiz arasinda farklilik
oldugu asikardir. Bu maddenin ikinci fikrasinda ise elektronik para
kuruluglarmm Bankacilik Diizenleme ve Denetleme Kurulu'ndan izin
almak suretiyle hizmette bulunabilecegine yer verilmistir.

2. Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Ku-
rulusglar1 ve Elektronik Para Kuruluslar1 Hakkinda Yonetmelik2*

Elektronik para hakkinda AB direktifleri, 6493 sayili Ka-
nun’daki diizenlemelere nazaran daha genistir. Mezk{ir kanunda

% RG. 27.06.2014, S. 29043.
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direktifler dogrudan hiikiim olarak ihdas edilmemis bazi alanlar
yonetmelik ile diizenlenmistir. Bu baglamda Odeme Hizmetleri ve
Elektronik Para Ihraci ile Odeme Kuruluslar1 ve Elektronik Para
Kurulusglar1 Hakkinda Yonetmelik, 6493 sayili kanunda diizenlen-
memis ilgili alanlar1 kapsayacak niteliktedir.

S0z konusu yonetmelik de kanun gibi tanimlar béliimiiyle bas-
lamaktadir. Tanimlar boliimiinde elektronik paraya iligkin tanim
6493 sayili Kanun’dakinin aynis: iken, elektronik para kuruluslar:
tanimi bakimindan AB direktiflerine uygun olarak elektronik para
ihra¢ eden kuruluslar ve elektronik para kuruluslari seklinde bir
ayrima gidilmistir. Bu hususun diizenlenmesi yerinde olmustur.
Ancak yine de diizenleme direktifte belirlenen sekilde yapilmamis-
tir. Elektronik para ihra¢ eden kuruluslara PTT eklenmemis ve
elektronik para kuruluslar: da elektronik para ihracina yetki verilen
tiizel kisiler olarak diizenlendiginden elektronik para ihrac eden
kuruluslar da birer elektronik para kurulusu imis gibi bir alg1 olus-
turulmustur. Bu sebeple 6493 sayili kanunda elektronik para kuru-
luglar: ile elektronik para ihra¢ eden kuruluslar, olmasi gerektigi
gibi farkl iki kiime olarak tanimlandiysa da yonetmelikte bu ayrim
net bir sekilde ortaya konamamais elektronik para ihra¢ eden kuru-
luslar ile elektronik para kuruluslari aymn seylermis gibi alg1 olustu-
rabilecek bir diizenlemeye gidilmistir. Bunun sakincasi ise elektro-
nik para kuruluslarina uygulanacak ytikiimliiliiklerden muaf olacak
PTT ve bankalarin bu yiikiimliiliiklere tabi tutulmas: olabilir.

IIl. HUKUKI DUZENLEMELERDE ONE CIKAN HUSUSLAR

Gerek Tiirkiye gerekse AB hukuki diizenlemelerinde 6ne ¢ikan
elektronik paraya iliskin ortak unsurlar vardir. Bunlar elektronik
para konusunda tizerinde tartismalar olan hususlar olarak da kar-
simiza ¢ikmaktadir. Bu hususlar; paraya gevrilebilirlik, ihtiyati dene-
tim, muafiyet, mevduat tegkil etmeme. Hukuki diizenlemeler yfiriir-
liige girdiginde onceden kurulmus elektronik para kuruluslarinin
bundan nasil etkilenecekleri de gegici diizenlemelerin 6nemini ar-
tirmaktadir.
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A. Paraya Cevrilebilirlik

Paraya cevrilebilirlik ilkesi, elektronik paranin temsili nitelikte
oldugunu ortaya koymak ve elektronik para kuruluslarmin bu hu-
susta kullanicilar1 zarara ugratabilecek herhangi bir is yapmalarmi
onlemek adina konulmustur.”> Gerek Tiirk Hukukunda gerekse AB
diizenlemelerinde paraya cevrilebilirlige iliskin hiikiimler bulun-
maktadir. Paraya cevrilebilirlik elektronik parayi gergek paranin
temsili haline getirmesi agisindan 6nemlidir.

2000/46/EC numarali AB direktifi, baslangi¢ kismindan itibaren
paraya cevrilebilirlige iliskin degerlendirmeler bulundurmaktadir.
Baslangi¢ kisminin 9. ve 10. maddelerinde belirtildigi {izere kullani-
cinin giiveninin saglanmasi paraya gevrilebilirlik ile miimkiindiir ve
bu gevrilebilirlik de nominal deger iizerinden olmalidir.

Ayni direktifin paraya cevrilebilirlik kenar baghkli {giinci
maddesi, bu hususu ayrintili olarak diizenlemistir. Bu maddede
elektronik para kullanicilarinin, elektronik paralarin fon karsiligini
talep etmelerine iliskin konular diizenlenmistir.

Buna gore s6z konusu maddenin ilk fikrasinda elektronik para-
nin gegerli oldugu stire boyunca paranin nakit karsiigmin yahut
belirtilen hesaba transferinin istenebilecegi ve bunun igin yalnizca
transfer icin gerekli iicretin talep edilebilecegi bunun haricinde bir
{icret talep edilemeyecegi belirtilmistir.*®

llgili maddenin ikinci fikrasinda ise paraya cevrilebilirlige ilis-
kin hususlarin sozlesmede 6zellikle belirtilmesi gerektigi diizenlen-
mistir. Cekilebilecek minimum tutarin sdzlesmede belirlenebilecegi
ancak bunun 10 avroyu gegemeyecegi {iglincii fikrada belirtilmistir.
Bu minimum tutar, Danimarka’da 3,35 avro, italya’da ise 5 avroya
kadar diisiiriilmiistiir.”’

% Mehmet Siddik Yurtcigek, “Hukuki Agidan Elektronik Para” (Doktora tezi,
Marmara Universitesi, 2012), 154.

% Bu madde; birinci maddede yer alan tanimun “elektronik para kurulusu tarafindan
kabul edilen ve karsiliginda cikarilacak elektronik paradan az olmayan fon karsiligr”
ibaresini tamamlayici niteliktedir. Bu konuda ayrintili bilgi icin, bkz.
Athanassiou ve Mas-Guix, “Electronic Money,” 21.

27 Yurtgicek, “Hukuki A¢idan Elektronik Para,” 164.
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2009/110/EC numaral direktifte ise baslangi¢ kisminda kullani-
clar1 koruma ve nominal deger iizerinden cevrilebilirlik zikredildik-
ten sonra minimum deger dayatmanin yanlis olacagi ve yapilan
masraflarin karsili1 bir {icret talep edilebilecegi belirtilmistir.

2009/110/EC numarali direktifin 11. maddesi de paraya gevrile-
bilirlige iligkindir. Thrac ve paraya cevrilebilirlik baglikli bu madde-
nin birinci fikrasina gore, {iye iilkeler elektronik para ihra¢ eden
kuruluslarin topladiklar1 fonlarin nominal degeri tizerinden elekt-
ronik para ihrag etmelerini saglamalidir. Ayrica tiye tilkeler elektro-
nik para kuruluslarmin her an kullanicidan gelen talep {izerine
elektronik paranin fon karsiligin1 vermesini saglamalidir. Elektronik
para kurulusu ve kullanicis1 arasinda elektronik para kullanimina
iliskin yapilan sozlesmede paraya cevrilebilirlik hususu ve paraya
cevirme ihtimalinde dogabilecek ticretler hakkinda bilgi bulunmali-
dir ve bu sozlesme s6z konusu bilgi kars: tarafa aktarilmadan ku-
rulmamalidir.

Paraya cevrilme esnasinda ticret talebi ancak 11. maddenin
tiglincii fikrasinda belirtildigi {izere bunun sozlesmede ge¢mesi ha-
linde miimkiin olabilir. Kanun koyucu bunun ii¢ farkli durumda
nasil gerceklesecegini belirtmistir. Bu durumlar; “sézlesme sona erme-

1o

den paranin geri istenmesi hali”, “eSer sozlesmenin bir sonlanma tarihi var
ve kullanict bundan once sozlesmeyi sonlandirmigsa”, “paraya cevrilmenin
sozlesmenin sona ermesinden bir yil sonra talep edilmis olmast halinde”

seklindedir.

Bu durumlarda talep edilen iicret yalnizca yapilan masrafi kar-
silayacak uygun ve orantili bir miktar olmalidir. S6zlesmenin sona
ermesinden Once talep edilen paraya cevirme paranin tamamina
yahut bir kismina yonelik olabilir. Eger s6zlesmenin sona ermesinin
tizerinden bir y1l veya daha fazla siire gectikten sonra paraya cev-
rilme talep ediliyorsa ancak paranin tamami talep edilebilir kismi
paraya gevirme talep edilemez.

Elektronik para kullanicis1 degil de tiiketici olmay1p elektronik
para kabul eden kisinin paraya ¢evirme hususunda haklar1 elektro-
nik para kurulusu ile aralarindaki sozlesmeye gore belirlenir.
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6493 sayili Kanunda paraya cevrilebilirlik hususu su sekildedir.
Kanunun 20. maddesinin kenar bashg elektronik para ihracidir. Bu
maddenin ilk fikrasi ile fon karsilig1 ihra¢ hususu netlestirilerek,
alinan fon kadar elektronik para ihraci yapilabilecegi belirtilmistir.
2000/46/EC numarali AB direktifinin 1/3(b)ii maddesi de benzer
hitkmii muhtevidir.

S6z konusu maddenin ikinci fikrasinda ise yatirilan fonlarin ge-
cikmeksizin elektronik paraya cevrilecegi hususu ifade edilerek,
elektronik para kullanicilarin gecikmeden kaynakli muhtemel zarar1
onlenmek istenmistir. 2000/46/EC numarali AB direktifinde bu hu-
sus, md. 2/3’te “derhal” olarak ifade edilirken, 2009/110/EC numarali
AB direktifinde 6493 sayili kanunumuzda gectigi sekli olan “gecik-
meksizin” ibaresiyle degistirilmistir. Bu husus, elektronik para kargi-
liginda temin edilen fon igin faiz ve herhangi bir fayda saglanama-
yacag1 hususuyla da yakin iligki igerisindedir.

flgili maddenin iigiincii fikrasinda elektronik para karsiliginda
toplanan fonlarin 5411 sayili kanunda belirtilen bankalar nezdinde
tutulacak hesapta bloke edilecegi belirtilmistir. Bu husus, elektronik
para kuruluslariin elektronik para ihraci isini yapmaktan elde ede-
cegi fayday1 ciddi anlamda ortadan kaldirmaktadir. AB diizenleme-
lerinde fonlarin ne sekilde kullanilabilecegine iliskin ciddi yaptirim-
lar olmasina ragmen bu sekilde bir diizenleme 6493 sayili kanunda
yer almamaktadir. Bu husus elektronik para ihraci ig¢in toplanan
fonun mevduat teskil etmemesi ile de baglantilidir.

Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Kuru-
luslar1 ve Elektronik Para Kuruluslari Hakkinda Yonetmeligin ye-
dinci maddesi elektronik paranin paraya cevrilebilirligi bagliklidir.
Bunun birinci fikrasma gore talep tlizerine paraya gevirme gecik-
meksizin yerine getirilmelidir. Ikinci fikrada da belirtildigi {izere,
paraya gevrilme sahip olunan elektronik paranin tamamina yonelik
olabilecegi gibi kismi de olabilir. AB direktiflerinde bu husus s6z-
lesmenin sona ermesinden Once ve sona ermesinden sonra seklinde
iki kisma ayrilarak ayrica incelenmistir. Ulusal diizenlemelerimizde
bu sekilde geg¢mesi kullanici agisindan daha olumlu olmustur.
Uciincii fikrada AB direktifleri ile uygun sekilde, fona gevirme ile
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alakali ytiktimliiliik ve ticretlerin sdzlesmede agikga belirtilmesi ge-
rektigi ifade edilmistir. Fona ¢evirme ihtimalinde talep edilebilecek
ticretler de AB diizenlemeleriyle ortak olarak sdzlesmenin sona er-
mesinden Once, s6zlesmede belirlenmis son kullanma tarihinden
once yahut son kullanma tarihinin ge¢mesinin iizerinde bir sene ve
daha sonra talep edilmesi halleri ile snirlandirilmistir. Yine AB dii-
zenlemelerinde oldugu gibi {icret yapilan masrafla orantii olmali-
dir. Kullanicinin tiiketici olmamasi ihtimali de istisna tutulmustur.

B. Ihtiyati Denetim

Elektronik para kuruluslarmin yedinde kullanicilarma ait bii-
ylik miktarda para bulundurmalarindan o6tiirii bir denetime tabi
tutulmalar1 gerekliligi agiktir. Ancak yapilan diizenlemelerle getiri-
len denetimin, olmasi gerekenden ¢ok daha agir bir denetim 6ngor-
diigti doktrinde dile getirilmi§tir.28 Bizzat diizenlemelerde dahi bu
husus yerini bulmus ve 2009/110/EC numarali AB direktifinde
2000/46/EC diizenlemesinde getirilen diizenlemelerin yerinde olma-
dig1, elektronik para kuruluslarini olmas: gerekenden fazla kisitla-
dig1 belirtilmistir. Thtiyati denetim elektronik para kuruluglarini de-
netleyerek kullanicilar1 korumak agisindan 6nemli olmakla birlikte
bunun igin aliman 6nlemlerin elektronik para kuruluslar1 karliligin:
diisiirdiigii agisindan elestirilmistir.

Elektronik para kuruluslarina iligskin iki AB direktifi de elektro-
nik para kuruluslarinin ihtiyati denetimi ve takibi baghgini tasimak-
tadir. Elektronik para direktiflerinin amaci bu kuruluslarinin dene-
timini saglamaktir.

2000/46/EC numarali AB direktifin baslangi¢ kisminin 11. ve 13.
fikralar1 konuya iligskin olarak iki maddede de elektronik para kuru-
luslari, kredi kurulusglar ile karsilastirilmis ve bu bakimdan bir de-
netime ihtiya¢ duyuldugu belirtilmistir. 11. fikrada denetimin hantal
bir yapida olmamasi gerektigi belirtilmistir.

2 Krueger, yalnizca lisans zorunlulugun bile piyasaya girisi yeterince zorlayacag bir
piyasada sermaye ve 6zkaynak yiikiimliiliiklerinin en iyi ihtimalde biiyiik firmalar
zorlamasa bile kiiciik firmalarin piyasaya girisini ciddi manada engelleyecegini zik-
retmektedir. Bu konuda ayrintih bilgi icin, bkz. Krueger, “Innovation,” 20.
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2000/46/EC numarali AB direktifinin birinci maddesinin beginci
fikrasma gore, elektronik para kuruluglarinin yapabilecegi islemlere
birtakim sinirlar getirilmistir. Fikranin (a) bendinde elektronik para
kuruluslar1 elektronik paranin ihraci ve yonetimi ile alakali ve diger
o0deme sistemleri ihraci isleri ile ugrasabilirler ancak kredi saglamak
bu islerden biri olamaz.” (b) bendine gore ise elektronik para kuru-
lusu diger kuruluslar adimna veri saklama isi yapabilir. Ayrica elekt-
ronik para kuruluglarinin diger kuruluslarda ortakliklarimin bulun-
mast da miimkiin degildir. Istisnas1 ise elektronik para ihracina ilis-
kin isleriyle alakali kurumlardir. Bu sinirlandirmalar elektronik para
kurumlarinin banka hiiviyeti kazanmamas: igin getirilmis diizenle-
melerdir. Diizenlemelerin asir1 oldugu ve elektronik para kurulusla-
rinin ¢aligma alanini ¢ok daralttigr iddia edilmistir.’® Ancak diizenle-
meler elektronik para kuruluslarmin istikrarin1 korumak amaghdir.’'

2000/46/EC numarali AB direktifinin altinct maddesinde direkti-
fin 4. ve 5. maddelerinde siralanan baslangi¢ sermayesi, 6zkaynak
ylkiimliiliikleri ve yatirim simirlamalarinin kontrol siiresi belirtil-
mistir. Buna gore yilda en az iki kere kontrol yapilmalidir. Bu kont-
rol elektronik para kuruluglarinin kendileri tarafindan yapilabilecegi
gibi ilgili bilgilerin yetkili otoritelere gonderilmesi suretiyle yetkili
otoritelerce de yapilabilir. Uye iilkelerden Polonya harig tiim iilkeler
yilda en az 2 kontrol hiikmiinii kabul etmislerdir. Polonya’da yilda
bir kontroliin yeterli olacag: seklinde diizenleme yapilmistir.”* Bu-
nun haricinde kontrolleri aylik seviyeye kadar ¢ikaran iilkeler soz
konusudur.

Yine 2000/46/EC numarali AB direktifinin yedinci maddesinin
kenar bashg1 saglam ve ihtiyath isleyistir. Bu maddeye gore elektro-
nik para kuruluslarinin yonetim, idare ve muhasebesinin saglam ve

2 Elektronik para kuruluslarina mevduat toplama ve kredi verme imkani olmadi-
gindan otiirli bankalara uygulanandan daha hafif ytikiimliiliikler belirlenmistir.
Bu konuda ayrintili bilgi icin, bkz. Athanassiou ve Mas-Guix, “Electronic
Money,” 15.

% Krueger, “Innovation,” 16.

31 Yurtcicek, “Hukuki A¢idan Elektronik Para,” 161.

%2 Yurtcigek, “Hukuki A¢idan Elektronik Para,” 169.
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ihtiyath prosediirlere tabi olmasi ve yeterli i¢ kontrol mekanizmasima
sahip olmasi gerekir. Bu kontrol mekanizmalar1 gerek finansal gerek
finansal olmayan risklere cevap verebilecek nitelikte olmalidir. Kendi
faaliyet alan1 ile baglant1 olarak operasyonel veya yardimai isler ya-
pan herhangi bir kurulus ile yapilan isbirligine iliskinin teknik ve
prosediirel riskler de buna dahildir. Maddede elektronik para kurulu-
sunun igleyisinin saglam olmasi, dolayisiyla elektronik para kullanici-
larina olan yiikiimliiliiklerin yerine getirilmesi hususunda herhangi
bir sorun ¢ikmamasi adina bu sekilde diizenleme yapilmistir.

2009/110/EC numarali AB direktifinde ise 2000/46/EC numarali
AB direktifinde ongoriilen denetimin agirhigi baslangic kisminin
dokuzuncu fikrasinda zikredilmistir. Buna gore, elektronik para
kuruluglarina yonelik ihtiyati denetim hususu kurumlarin muhatap
olduklar1 riskler goz 6niinde bulundurularak gozden gecirilip dii-
zenlenmelidir. Bu diizenleme 6deme kuruluslarina yonelik olarak
diizenlenen 2007/64/EC numarali AB direktifi ile uyumlu olmalidur.
Dolayisiyla  belirtilen  direktifin ~ ilgili ~maddeleri mutatis
mutandis(gereken degisiklikler goz oniinde bulundurularak) elekt-
ronik para kuruluslarina da herhangi bir 6nyarg: olmadan uygu-
lanmalidir. Fikranin devaminda, belirtilen direktifteki bazi atiflarin
bu durumda nasil anlasilmas: gerektigi belirtilmistir.

2009/110/EC numarali AB direktifinin {i¢iincii ve yedinci madde-
leri de ihtiyati denetim igin bazi yollar belirlemistir. Genel ihtiyati
kurallar baglikl {i¢iincii maddenin birinci fikrasina gore, 2007/64/EC
numarali AB direktifinin 5, 10 ila 15, 17/7 ve 18 ila 25 maddeleri gere-
ken degisiklikler goz oniinde bulundurularak elektronik para kuru-
luglarina da uygulanir. Belirtilen maddeler 6deme kuruluglarinin yet-
kilendirilme ve yetkisinin stirdiiriilmesine iligskin diizenlemelerdir.

2009/110/EC numarali AB direktifinin ticiincii maddesinin ikinci
fikrasina gore elektronik para kuruluslar elektronik para karsiligin-
da topladiklar1 fonlar1 degerlendirme bi¢imini degistirdigi takdirde
yetkili otoriteleri buna iligskin bilgilendirmeleri gerekir. Onceki di-
rektifte buna iligkin bir diizenleme olmadigindan elektronik para
kuruluslarinin fon degerlendirmeleri agisindan daha siki bir kontro-
le alindig sOylenebilir.
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2009/110/EC numarali AB direktifinin {i¢lincii maddesinin
tiglincli fikrasina gore elektronik para kuruluslarimin ortakligina
katilmak, ortakligindan ayrilmak, ortaklik payimni artirmak veya dii-
siirmek isteyen gercek veya tiizel kisiler yetkili kurumlari bu islem
ve bu islemdeki amaglari ile alakal1 bilgilendirmeleri gerekir. Teklif
olunan alic1 gerekli bilgileri yetkili otoriteye saglar. Yetkili otoriteler
teklif olunan kisiyi uygun bulurlarsa goriislerini bu sekilde agiklar-
lar. Teklif olunan kisi yetkililerce uygun bulunmazsa gerekli tedbir-
ler alinarak islem sonlandirilir. Bu tedbirler ilgili miidiir ve yetkilile-
re yonelik tedbir kararlar1 veya yaptirimlar seklinde olabilecegi gibi
s0z konusu hisse sahibinin oy hakkinin askiya alinmas: seklinde de
olabilir. Belirtilen bilgileri saglamayan tiizel kisiler de ayni sekilde
tedbirlere konu olabilirler. Eger yetkili otoritenin itirazina ragmen
islem gergeklesirse -alinacak diger tedbirlerden bagimsiz olarak- soz
konusu hisse sahibinin oy hakki askiya alinir ve halihazirda vermis
oldugu oylar gegersiz sayilir. Elektronik para kuruluslar tarafindan
elektronik para ihraci disinda yapilan islerle alakali olarak tiye dev-
letler yetkili otoriteleri bu fikrada gegen 6nlemleri almaktan muaf
tutabilirler. Onceki direktifte yer almayan ve elektronik para kuru-
lugslarinin igleyislerini siirdiirmelerinde sorun olusturabilecek ve
dolayisiyla elektronik para kullanicilarini zarara ugratabilecek bu
husus diizenleme kapsaminda denetim altina alinmistir. Belirtilen
onlemler ciddi yaptirimlar icermektedir.

Uye iilkeler elektronik para kuruluslarina kendi adlarina elekt-
ronik para ihrac1 yapmalari igin yetki verebilirler. Ancak bu durum-
da 2007/64/EC numarali AB direktifinin 25. maddesinde ongoriilen
prosediire uymalar1 gerekir.

2009/110/EC numarali AB direktifinin {i¢lincii maddesinin son
fikrasma gore elektronik para kuruluslar: acenteler tizerinden elekt-
ronik para ihrac1 yapamazlar. Ancak 2007/64/EC numarali AB direk-
tifinin 17. maddesinde tamimlanan sartlar saglandigr takdirde
2009/110/EC numarali AB direktifinin 6/1(a) maddesinde tanimla-
nan 6deme hizmetlerini acenteler iizerinden sunabilirler.

2009/110/EC numarali AB direktifinin yedinci maddesine gore
ise iiye lilkeler elektronik para kuruluslarmin elektronik para ihrac
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neticesinde topladiklari fonlar1 2007/64/EC numarali AB direktifinin
md. 9/1 ve 9/2 hiikiimlerine gére korumalarini saglamalidir. Odeme
aract olarak kullanilacak fonlarin elektronik para kurulusunun
0deme hesabina ge¢medikge korunmas: gerekmez. Aksi takdirde
2007/64/EC numarali AB direktifinde belirtilen siire neticelenene
kadar korunur. 2007/64/EC numarali AB direktifinin 4/27 maddesi
geregi bu siire bes is glintidiir.

Maddenin ikinci fikrasinda da yatirimlarin degerlendirilmesi
hususu incelenmistir. Buna gore ilgili direktifte belirtildigi tizere
sermaye bedeli 6zgiin riski % 1,6'nin iizerinde olmamalidir. Yatirim-
lar yiiksek oranda likit, paraya gevrilebilir ve diisiik riskli yatirim
alanlarinda muhafaza edilmelidir. Istisnai durumlarda yetkili ku-
rumlar elektronik para kuruluslarina gerekli degerlendirmeler {ize-
rine yatirimlarini belirtilen tipte olmayan sekilde degerlendirmesine
izin verebilir.

Elektronik para kuruluslarinin elektronik para ihraci haricinde-
ki -2009/110/EC numarali AB direktifinin 6/1(a) maddesinde tanim-
lanan- islerine 2007/64/EC numarali AB direktifinin 9. maddesi uy-
gulanir.

Ayni direktifin 14. maddesinde ise enflasyon veya degisen tek-
nolojik sartlara uygun olarak onlemler alinabilecegi belirtilmistir.

6493 sayili kanunun 18. maddesinin {igiincti fikrasinda ise elekt-
ronik para kuruluslarinin baslangi¢ sermayesi ve yiikiimlii oldugu
diger hususlar belirtilmistir. Buna gore elektronik para kuruluslari-
nin; “Anonim sirket” seklinde kurulmasi; sermayesinde yiizde on ve iize-
rinde paya sahip olanlarin ve kontrolii elinde bulunduranlarin 5411 sayili
Kanunda banka kurucular icin aranan nitelikleri haiz olmasi; pay senetle-
rinin nakit karsii§r ¢ikarilmast ve tamaminmin nama yazili olmasi;, nakden
ve her tiirlii muvazaadan ari o6denmis sermayesinin en az bes milyon Tiirk

3 Anonim sirketlerde daha belirgin bir sekilde gerceklesen biiyiik sermayelerin
toplanabilmesi, sorumlulugun smirlandirilmas: ve isletmede devamlilik ve ku-
rumsallasma hususu anonim sirketlere olan giiveni artirir. Bu konuda ayrintili
bilgi icin, bkz. Hasan Pulash, Sirketler Hukuku Genel Esaslar (Ankara: Adalet Ya-
yinevi, 2015), 260.
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Liras: olmasy; bu Kanun kapsanmindaki islemleri gerceklestirebilecek yine-
tim, yeterli personel ve teknik donanima sahip olmas:, sikiyet ve itirazlarla
ilgili birimleri olusturmasi;, bu Kanun kapsaminda yiiriitecekleri faaliyetle-
rin siireklilig¢ine ve elektronik para kullanicilarina iliskin fon ve bilgilerin
glivenligine ve gizliligine dair gerekli tedbirleri almasy, kurumun deneti-
mini engellemeyecek seffaf ve acik bir ortaklik yapist ve organizasyon sema-
sina sahip olmasi,” gerekmektedir. Baglangic sermayesi ve yonetim-
deki kisilerle alakali hiikiimlerin benzerleri AB diizenlemelerinde de
bulunmakla birlikte diger hiikiimler AB diizenlemeleri ile tam ma-
nada ayni degildir.

6493 sayili kanunun 21. maddesinde 6deme kuruluslar1 ve
PTT A.S. ile birlikte elektronik para kuruluslarinin denetimine
esas olusturacak hiikiimler belirlenmistir. Bu hiikiimlere gore,
elektronik para kuruluslarinin denetimi Bankacilik Diizenleme ve
Denetleme Kurumu tarafindan yapilacaktir. Elektronik para ku-
ruluslar1 gizli statiide yahut ticari sir, meslek sirr1 gibi nitelikte
olsalar dahi Kurum tarafindan talep edilen her tiir belgeyi sun-
mak zorundadirlar.

6493 sayili Kanunun 22. maddesinde fonlarin korunmasi ve
teminat hususu diizenlenmistir. Buna gore, elektronik para kuru-
lusunun topladig: fonlar1 degerlendirme bigcimi yonetmelikle be-
lirlenir. Bankacilik Diizenleme ve Denetleme Kurulu tarafindan
elektronik paralarin Merkez Bankasi nezdinde bir miktar para
bulundurmalar: yiikiimliiligi getirilebilir. Uctincii fikrada da fon
sahiplerinin haklarinin tazmini ig¢in bu teminatlarin kullanilacag:
ve elektronik para kuruluslarinin bu tazminden sorumlu oldukla-
r1 belirtilmistir. Elektronik para kullanicilarinin haklarini koru-
mak adina getirilmis bu teminat yiikiimliliigii AB diizenlemele-
rinde mevcut degildir.

Madde 25'te elektronik para kuruluslari ile alakali 6nemli pay
devirlerinin Bankacilik Diizenleme ve Denetleme Kurulu iznine tabi
olacag belirtilmistir. 2009/110/EC numarali AB direktifi md. 3/3 de
benzer bir diizenleme icermektedir.
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6493 sayili Kanunun 28. maddesinde izinsiz faaliyette bulunma
ile ilgili cezai sorumluluk hiikiimleri ihdas edilmistir.’* Buna gore,
izinsiz faaliyette bulunma yahut elektronik para kurulusu olmadig:
halde kendisini bu sekilde gosterme gibi bir durum s6z konusu
olursa ilgili kisiler bir ila ti¢ y1l hapis cezasi ve bes bin giine kadar
adli para ile cezalandirilirlar. Bunu gergeklestiren isyerinin iki aydan
alt1 aya kadar gecici olarak tekrar1 halinde ise siirekli olarak kapa-
tilmasina karar verilir.

AB direktifleriyle benzer sekilde Odeme Hizmetleri ve Elektro-
nik Para Thraci ile Odeme Kuruluslar1 ve Elektronik Para Kurulusla-
r1 Hakkinda Yonetmeligin 25. maddesinde belirtilen asgari 6z kay-
nak yiliktimliiliiklerini tedaviildeki ortalama elektronik para tutari-
nin %2’si olarak belirlemistir. Odeme hizmeti de sunan elektronik
para kurulusunun buna iliskin asgari 6z kaynak ytikiimliliigii ayri-
ca hesaplanir. Oz kaynagm belirlenen miktarlarin altina diismesi
ihtimalinde kurum bilgilendirilir.

Elektronik para kurulusglar, elektronik para ihraci karsihiginda
topladig fonlar1 bankalar nezdinde actiklar1 hesaplarda tutarlar ve
baska amaclarla kullanamazlar.

C. Muafiyet

Bir¢ok miiellif elektronik para kuruluslarimi denetim igin getiri-
len diizenlemelerin gerekenden daha agir oldugu hususunu ifade
etmistir. Elektronik para kuruluslarina yonelik agir diizenlemelerin
bunlarin istisnalarin1 olusturmay1 da gerektirdigi goriilmiistiir. Bu
baglamda gerek Tiirk gerekse AB diizenlemelerinde elektronik para
kuruluslarina yonelik bazi istisnalar getirilmistir. AB diizenlemele-
rinde bu istisnalar yerel ¢alisan ve kiyasla daha kiiciik olan elektro-
nik para kuruluslarina yoneliktir.”” Tiirk diizenlemelerinde ise belirli
bir hizmet alanina yonelik olan veya belli sinirlar dahilinde kullani-

3 Ayrintili bilgi igin, bkz. Cigdem Giiven, “6493 sayili Kanunda Idari ve Cezai
Sorumluluk,” Ankara Barosu Dergisi 72, no. 3 (2014).

% Birlik iiyesi 6 iilke muafiyet tanima islemi yapmamus, 19 iilke ise bazi kurumlara
muafiyet tanimistir. Bu konuda ayrintili bilgi i¢in, bkz. Yurtcicek, “Hukuki Agi-
dan Elektronik Para,” 171.
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lan elektronik paralar igin istisna getirilmistir. Boylece elektronik
para kuruluslarma iligkin agir diizenlemelerden bazi kiigiik ya da
yerel kuruluslar1 ayr: tutarak orantililik saglanir.

AB diizenlemelerinde amacin elektronik para kuruluslarmna
iliskin ulusal diizenlemelerin uyumlu hale getirilerek AB icerisinde
tek pasaport ilkesinin uygulanacagr®® ve Birlik igerisinde her yerde
gecerli elektronik para kuruluglar1 kurulmasma imkan saglamak
olmasina ragmen ulusal elektronik para kuruluslarina yonelik mua-
fiyet diizenlemelerinin bulunmas: doktrinde ¢okga elestirilmistir.

2000/46/EC numarali AB direktifinin baslangi¢ boliimiintin 15.
fikrasinda muafiyet hususu ele alinarak ¢ok fazla kapsam daraltilma-
dan yalmizca “iilkelerin -kendi sinirlar1 igerisinde faaliyet gosterdikleri tak-
dirde- elektronik para kuruluslar: igin direktifte ongoriilen bazi yiikiimliiliik-
ler agisindan muafiyet tammalar: miimkiindiir” seklinde bir diizenleme
yaparak ayrintii smirlandirmay: hiikiimler kismina birakmistir. Di-
rektifin muafiyet kenar baslikli sekizinci maddesine gore belirli sartlar
altinda {iye tilkeler yetkili otoritelerine 2000/46/EC numarali AB di-
rektifinin ve 2000/12/EC numarali AB direktifinin bazi maddelerini
veya maddelerinin tamamimin uygulanmamasina, ilgili elektronik
para kuruluslar: siralanan asagidaki sartlar1 sagliyorsa araclarinmn 150
avrodan yiiksek miktar tasimamasi sartiyla izin verebilir;

» Elektronik para kurulusunun direktifin 1/3(a) maddesine gore
yiikiimlii oldugu 6denmemis elektronik para miktar1 genelde
5 milyon avroyu ve asla 6 milyon avroyu asmiyorsa ya da,

» Thrag edilen elektronik para yalnizca elektronik para ihrag eden
kuruluslarin yan sirketleri tarafindan kabul ediliyorsa ya da,

» Thrag edilen para sinirh sayida girisim tarafindan kabul edili-
yor ve bunlar da belli bir sinirh alan veya ayrni binada hizmet
vermeleri yahut ihra¢ eden kurulus ile ortak pazarlama veya
dagitim plani gibi yakinliklar sebebiyle ayirt edilebiliyor ise.

% Birlik genelinde tek pasaport ilkesi denilen tek iilkeden alinan yetki ile tiim {iye
iilkelerde islem yapabilme hakkindan yararlanabilen elektronik para kurulusu
ise yalnizca ii¢ tanedir. Bu konuda ayrintili bilgi igin, bkz. Yurtcigek, “The Legal
Nature,” 292.
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Mezkiir maddenin ikinci fikrasi birinci fikraya gore muafiyet
taninmis elektronik para kuruluslarinin karsilikli tanima anlagmala-
rindan faydalanamayacagim belirtmistir.”” Ugiincii fikra ise iiye dev-
letlerin muafiyet taninan elektronik para kuruluslarinin yiikiimlii-
liikkleri saglayip saglamadiklarina bildirim yiikiimliiliigii getirmeleri
gerektigini diizenlenmistir.

Elektronik para kuruluslar icin direktifte bazi agir yiikiimlii-
liikkler belirlenmistir. Bundan dolay1 nispeten kiigiik yahut sinurl
islev goren baz1 durumlar i¢in muafiyet taninmasi gerekliligi hasil
olmustur.” Agir yiikiimliiliklerden kurtulmak isteyen kiigiik elekt-
ronik para kuruluslarinin tek pasaport imkanindan men edilmesi
doktrinde elestirilmistir. Bu husus hem elektronik para kuruluslar
icin gecerli olmasi planlanan tek pasaport ilkesine ters diisecegi hem
de bundan da 6te {ilkeler icindeki rekabeti olumsuz yonde etkileye-
cegi yoniinde elestirilmistir.” Almanya gibi baz1 iilkeler muafiyet-
lerden yararlanmayarak direktifi dogrudan uygulama yoniinde po-
litika benimseseler de Ingiltere gibi bazi iilkeler ise muafiyetlerden
sonuna kadar faydalanmay1 diisiinmektedir.*’

2009/110/EC numarali AB direktifinde hem baslangi¢ hem de
hiikiimler kisminda daha ayrintili diizenlemeye gidilmistir. Ik ola-
rak baglangi¢ kisminin 5. fikrasina gore, bu direktifin elektronik para
ihrac1 yapan 6deme hizmeti saglayicilarina yonelik olmasi uygun
olacaktir. Direktif simirli alanda veya belirli iirtin yahut hizmetlerin
temininde kullanilan elektronik paralara uygulanmamalidir. Bu
sinirli alanda kullanimin tespiti i¢in de su kistaslar kullanilmalidir;
belirli bir market veya marketler zincirinde kullanilma veya cografi
alandan bagimsiz olarak belirli tip mal veya hizmetleri aliminda
kullanilma. Bu araglar petrol istasyonlari i¢in 6zel tasarlanmig kart-

% Standartlarin diisiiriilmesinin karsilig1 olarak tek pasaport imkanindan yararla-
nilmamast belirlenmistir. Bu konuda ayrintili bilgi ig¢in, bkz. Krueger,
“Innovation,” 15.

% Athanassiou ve Mas-Guix, “Electronic Money,” 24-25.
% Athanassiou ve Mas-Guix, “Electronic Money,” 25.

40 Krueger, “Innovation,” 17.



Elektronik Paraya iliskin Avrupa Birligi ve Tiirk Diizenlemeleri 175

lar, ulasim kartlari, tiyelik kartlar1 vs. olabilir. Siirli alanda hizmet
veren bu tarz uygulamalar genel seviyede hizmet verme yoluna
giderlerse muafiyetin disinda tutulacaklardir. Yalnizca belli bir liste
dahilindeki yerlerde hizmet sunan uygulamalar da bu listeler ge-
nelde gittikge biiyiliyen bir ag seklinde ¢alistigindan 6tiirii muafiyet
kapsaminda olmayacaklardir.

Yine baslangi¢ boliimiiniin 16. fikrasina gore, iiye iilkelerin si-
nirli miktarda para ihraci yapan elektronik para kuruluslarini direk-
tifin bazi maddelerinden muaf tutabilecegini kabul etmek gerekir.
Bu muafiyetten yararlanan kuruluslar birlik icerisinde kurulum ve
servis saglama ozgiirliigiinden yararlanamazlar. Bir 6deme sistemi-
nin pargcasi olarak da bu hizmeti saglamalar1 miimkiin degildir. Di-
rektiflerde belirtilen muafiyetten faydalansa dahi tiim elektronik
para kuruluslarinin kayith olmalar: gerekir. Bu baglamda bu kuru-
luslarin da kayit altinda tutulmalar1 gerekir. 17. fikrada da diger
elektronik para ihra¢ eden kuruluslar ile birlikte muaf tutulmus
elektronik para kuruluglar1 da belirtilerek {iye devletlerin bunlar
haricindeki kurum ve kuruluslara elektronik para ihraci yetkisi ta-
nimamasi gerektigi zikredilmistir. Bu husus direktifin ti¢tincti mad-
desinin ikinci fikrasinda da benzer sekilde gegmektedir.

2009/110/EC numarali AB direktifinin muafiyete iliskin 9. mad-
desine gore, iiye tilkeler yetkili kuruluslarini, direktifin 3, 4, 5 ve 7.
maddelerinde belirtilen sartlar1 sagliyorsa baz tiizel kisilere yiikiim-
liliikleri uygulayip uygulamamak hususunda serbest birakabilir. Bu
sartlar;

» Muaf tutulacak tiizel kisiligin 6denmemis ortalama elektro-
nik para miktar {iye iilke tarafindan belirlenecek ve 5 mil-
yon avroyu gegmeyecek bir sinirin altinda olmasi ve,

» Tiizel kisiligin yonetim ve idaresinde olan higbir gercek kisi-
nin daha Once terdrizm finansman ve kara para aklama sug-
larindan suglu bulunmamis olmasidir.

Elektronik para kurulusunun elektronik para ihraci haricindeki
isler i¢cin 6denmemis ortalama elektronik para hesab1 yapmaya yeter
bilgisi yok ise yetkili otorite temsili bilgiler ve ge¢mis veriler {izerin-
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den hesap yapilmasina izin verir. Eger bu veriyi hesaplayacak yeter-
li siire gegmemisse is plan {izerinden yetkili otoritenin diizeltmesi-
ne tabi bir hesap yapilir. Uye iilkeler ayn1 zamanda bu muafiyeti
saglamak i¢in elektronik para cihazinda tasimabilecek bir maksimum
miktar belirleyebilir. Bu sekilde yetkilendirilen elektronik para ku-
ruluglar1 2007/64/EC numarali AB direktifinin 26. maddesinde belir-
tilen sartlar yerine getirildigi takdirde 6deme hizmetleri sunabilir.
Ikinci fikraya gore, bu sartlar altinda yetkilendirilebilecek tiizel kisi-
nin merkezi {iye iilkenin igerisinde olmalidir. Bu sartlar altinda yet-
kilendirilmis kurulus elektronik para kurulusu gibi muamele goriir.
Ancak 2007/64/EC numarali AB direktifinin 10/9 ve 25. maddesi bu
kuruluslara uygulanmaz.

Yine 2009/110/EC numarali AB direktifinin 9. maddesinin besin-
ci fikraya gore, bu sekilde yetkilendirilen kuruluslar durumlarinda
olusan herhangi bir degisikligi yetkili birimlere iletmek durumun-
dadir. Bununla birlikte en az yillik olarak 6denmemis ortalama
elektronik para miktarin yetkili otoriteye belirtmek durumundadar.
Uye devletler sartlar1 saglamadig anlagilan bu kuruluslar igin ge-
rekli onlemleri alirlar. Bu durumda elektronik para kurulusu 30 giin
icerisinde yetkilendirme almalidir. Bu siire igerisinde yetkilendirme
almayan kurulusun elektronik para ihra¢ etmesi yasaklanir.
2009/110/EC numarali AB direktifinin 9. maddesi kara para aklama
s0z konusu oldugunda ise uygulanmaz.

6493 say1l1 kanunun 18. maddesinin besinci fikrasinda ise 6nem-
li bir istisna mevcuttur. Buna gore elektronik para ihra¢ eden kuru-
lusun “sadece kendi magaza aginda, sadece belirli bir mal veya hizmet
grubunun satin alinmasinda veya yapilan bir anlasma sonucunda sadece
belirli bir hizmet ainda kullamilabilen on odemeli araglar” 6493 sayili
kanun kapsami disinda tutulmustur. AB diizenlemelerinde daha
fazla muafiyet yer almasma ragmen ulusal diizenlemelerimizde
muafiyetler daha az tutulmustur. Ozellikle bu hususta muafiyetin
taninmasi kanaatimizce gereksiz yogunlugun oniine ge¢mek adina
faydali olmustur.
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D. Mevduat Tegkil EEmeme

Mevduat tegkil etmeme konusu elektronik para kuruluslarinin
kredi kuruluslarindan ayri tutulmasi i¢in 6ngoriilen 6nlemlerden
biridir. Elektronik para kuruluslarini kendi is alaninda smirli tutmak
i¢in kredi kuruluslariin yaptiklar1 bazi isleri yapmasina 6zellikle
izin verilmemistir." Mevduat toplama yasag1 ve toplanan elektronik
paranin mevduat tegkil etmemesi hususu da bu baglamda deger-
lendirilebilir. Elektronik para kuruluglar1 2000/46/EC numarali AB
direktifinde 6zel bir kredi kurulusu sayildig1 halde bu hususlarda
yapabilecegi isler yine de sinirlanmisti. 2009/110/EC numarali AB
direktifiyle kredi kurulusu da sayilmayan elektronik para kurulus-
larmin kredi kuruluslarinin yapabilecegi isler agisindan simirlandi-
rilmasi daha saglam bir temele oturmus oldu. Bununla birlikte
elektronik paranin 6deme hizmetleri saglamak agisindan yetkileri
2009/110/EC numarali AB direktifi ile artirilmistir. Belirli sartlar sag-
landig: takdirde elektronik para kuruluslarmin kredi verebilecegine
iliskin bir diizenleme istisna olarak 2009/110/EC numarali AB direk-
tifinde diizenlenmistir.

2000/46/EC numarali AB direktifinin ikinci maddesinin tigtincii
fikrasma gore, toplanan fonlar geciktirilmeksizin elektronik paraya
cevrilir ve mevduat veya geri ddenebilir fon teskil etmezler.*

2009/110/EC numarali AB direktifinin baslangi¢ boliimiiniin 13.
fikrasina gore, elektronik para ihraci 2006/48/EC numarali direktif
baglaminda bir mevduat toplama islemi olarak degerlendirilemez
ciinkii elektronik para yatirim igin degil 6deme yapmak icin kullani-
lir. Elektronik para kuruluslar ihrag ettikleri elektronik para karsili-
ginda topladiklar: fonlar ile kredi veremezler. Elektronik para ihrag
eden kuruluslar ihra¢ edilen elektronik paranin elde tutuldugu

4 Elektronik paranin mevduat tegkil etmemesi gerektigi yoniindeki goriis genel
kabul gorse de bu durum bazilarinca elestirilmistir. Bu konuda ayrintih bilgi
icin, bkz. Yurtcicek, “Hukuki Ac¢idan Elektronik Para,” 162, 169.

42 2006/48/EC numarali AB direktifine gore elektronik para ihract mevduat topla-

ma olarak diisiiniilemez. Bu konuda ayrintili bilgi igin, bkz. Yurtcigek, “Hukuki
Acidan Elektronik Para,” 169, 185.
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miiddet icin bir faiz veya benzeri bir fayda saglamasi da s6z konusu
olamaz. S6z konusu direktifin 12. maddesi de benzer sekilde, elde
tutulan elektronik para icin faiz veya herhangi bir menfaat saglama-
nin yasaklanmasi gerektigini belirtmistir.

6493 sayili kanunun 20. maddesinin dordiincii ve devamu fikra-
larinda elektronik para kurulusglarinin yapamayacaklar: iglemler
belirtilmistir. Buna gore, elektronik para kurulusu kredi verme faa-
liyeti yapamaz. 2000/46/EC numarali AB direktifi benzer diizenleme
icerse de 2009/110/EC numarali AB direktifinin 6/1(b) hitkmii kap-
saminda kii¢lik bir alan ve belirli sartlar cercevesinde elektronik
para kurulusunun kredi verebilecegi hiikmii getirilmistir. Begsinci
fikraya gore ise elektronik para kuruluglari kullanicinin elektronik
paray1 elinde tuttugu miiddetle iligkili olarak faiz yahut herhangi bir
menfaat saglayamaz. Bu husus da ayni sekilde 2009/110/EC numara-
I1 AB direktifinin 12. maddesinde ge¢mektedir. Toplanan fonlarin
mevduat olarak degerlendirilemeyecegi ise s6z konusu maddenin
yedinci fikrasinda hiikiim altina alinmistir. Bu husus da AB direktif-
lerinde ayni sekliyle yer almaktadir.

Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Kuru-
luslar1 ve Elektronik Para Kuruluslar1 Hakkinda Yonetmeligin elekt-
ronik para baghkli béliimii iki maddeden olusur. Elektronik para
ihraci baglikli altinct maddesinin ilk fikrasi, yine fon karsili1 ve ge-
cikmeksizin ihra¢ hususlarini 6zellikle belirtmistir. Ikinci fikrada
ihracin, karsiligi fonun 6demesinin yapildig1 anda gergeklestigi var-
saymmi ifade edilmistir. Ugiincii fikrada da elektronik para kurulus-
larinca elektronik para karsiiginda kabul edilen fonun miktarina
iliskin dekontun kagit veya elektronik kaynak tizerinde kullanictya
vermek zorunda oldugu hususu diizenlenmistir. Doérdiincii fikrada
ise elektronik para karsili§1 temin edilen fon ile alakal elektronik
paranin elde tutuldugu miiddete iliskin herhangi bir menfaat veri-
lemeyecegi hususu kanunda belirtildigi gibi tekrar edilmistir.

Yonetmeligin kuruluslarin yapamayacagi isler bashkli bolii-
miinde elektronik para kuruluglarinin yapamayacag: islerden de
bahsedilmistir. Buna gore yonetmeligin onuncu maddesine gore
elektronik para kuruluslar; elektronik para ihrag¢ edilmesi, 6deme
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hizmetlerinin sunulmasi, 6deme hizmetinin sunulmasiyla ilgili ol-
mak kaydiyla doviz alim satim iglemleri ve belli sartlar altinda
O0deme sistemlerinin isletilmesi haricinde higbir ticari faaliyette bu-
lunamaz. AB diizenlemelerine paralel olarak elektronik para kuru-
lusunun herhangi bir sekilde mevduat veya katilim fonu kabul et-
mesi de yasaklanmustir. Ayrica elektronik para kuruluslari bankay-
mis gibi de tanitilamaz. Yine kredi verme faaliyetleri de kurulus
tarafindan yerine getirilemez. Ayrica kurulusun sundugu odeme
islemleri kurulus tarafindan taksitlendirilemez. Bu da kredi verme
islevini bu yontemle yapilmasin 6nlemek adina gerekli bir diizen-
lemedir.

E. Gegici Diizenlemeler

Her elektronik paraya ve elektronik para kuruluslarmna iliskin
diizenlemede muhakkak bu diizenlemeden once kurulmus olan
elektronik para kuruluslarina iliskin olarak gecici bazi hiikiimler
bulunur. Hukuki giivenlik ilkesinin® de geregi olarak mevcut elekt-
ronik para kuruluglarmna yeni diizenlemelere uyum saglamak icin
genelde bir miiddet siire ve muafiyet taninir.

2000/46/EC numarali AB direktifinin 9. maddesine gore, direk-
tiften once kurulmus bulunan elektronik para kuruluslar: igin dii-
zenlenmis olan direktif yahut yerel diizenlemelerden 6nce olan
hangisi ise bundan 6nce kurulmus olan elektronik para kuruluslar
yetkili elektronik para kurulusu sayilirlar. Bu kuruluslar alt1 ay ige-
risinde direktife uygunluk agisindan yiikiimliiliiklerini tamamlarlar.
Aksi halde karsilikli tantmadan yararlanamazlar.

2009/110/EC numarali AB direktifinin baslangi¢ boliimiiniin 23.
fikrasina gore, hukuki kesinlik agisindan 2000/46/EC numarali AB

4 Hukuki Giivenlik Ilkesi: Hukuk devletinde kisilerin kendilerine uygulanacak
hukuk kurallarini1 6nceden bilmeye haklar1 vardir. Mevcut durumda gegerli hu-
kuk kurali uygun davranis, gelecekte degisen hukuk kurali dolayisiyla hukuka
aykar1 hale gelirse kisiler hukuka olan giivenlerini yitirirler. Bundan 6tiirii kural
olarak ge¢mise etki yasag1 soz konusudur. Bu konuda ayrintili bilgi i¢in, bkz.
Kemal Gozler, Tiirk Anayasa Hukuku Dersleri (Bursa: Ekin Basim Yayin Dagitim,
2016), 87.
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direktifi zamaninda kurulmus elektronik para kuruluslar: i¢in yeni
direktif ile ihdas edilmis yiikiimliiltikleri yerine getirmeleri icin be-
lirli bir siire verilmelidir. Onceki direktifte muafiyet kapsaminda
kalan kuruluslar i¢in bu siirenin biraz daha uzun tutulmasi gerekir.

2009/110/EC numarali AB direktifinin gegici hiikiimler bashkl
18. maddesine gore, iiye iilkeler belirli bir tarihten 6nce yetki igin
bagvuran elektronik para kuruluglarina 6nceki diizenlemelere gore
yetkilendirme yapmalidir. Bu kuruluslara yeni direktif ile getirilen
diizenlemelere uymalari i¢in siire verilir. Uymadiklar takdirde yet-
kilerinin diistiriilmesi igin gerekli islemler yapilir. Uyumu saglayan
elektronik para kuruluglarinin ise yetkilendirilmesi yapilir.

6493 sayil1 kanunun gegici md. 2/3 ve 2/5’te ise kanun yiiriirliige
girdiginde halihazirda elektronik para ihraci yapmakta olan kurum-
larin bir sene igerisinde gerekli izinleri almasi gerektigi almadiklar:
takdirde kanun kapsaminda faaliyette bulunamayacaklar1 belirtil-
mistir.

IV. SONUC

Makalemiz elektronik paraya iliskin ulusal diizenlemelerimiz
ve AB diizenlemelerini tanitmak ve karsilastirmak {izere bu diizen-
lemelerin genel degerlendirilmesi, benzer hususlar1 ve ayirt edici
kisimlar: tizerinden hazirlanmistir. Bu baglamda ulusal diizenleme-
lerimiz biiyiik oranda geviri hiiviyeti tasimakta olup temelden fark-
liliklar igermemektedir. Yalniz AB diizenlemelerinin en Onemli
amaglarindan biri olan AB igerisinde tek yetkilendirme ¢abas: tilke-
miz igin gegerli olmadigindan buna iliskin kisimlar1 da ulusal dii-
zenlemelerimiz icermemektedir. Bununla birlikte ulusal diizenleme-
lerimizde bazi kavramlarin birbirine gectigi ve olmas: gereken fark-
larin ortaya konamadig; ileri siiriilebilir.

Elektronik para her ne kadar tilkemiz adina yeni bir kavram ol-
sa da, diinyada kullanim1 uzun yillardir mevcuttur. Ulkemizde yeni
olmasi hasebiyle sdyledigimiz heniiz bir iddia niteliginde olup her-
hangi bir delillendirme yapamayacak olsak da sunu belirtmek gere-
kir ki elektronik para potansiyeli hukuki diizenlemeler ile ortadan
kaldirilmis bir kavram olarak varligmi kullanimi sirh diizeyde
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kalmak {izere siirdiirebilecektir. Bunun nedeninin elektronik para
kavraminin hem tiiketici hem de elektronik para kurulusu agisindan
gerekli yeniligi sunamamas: ve gerekli faydalari saglamasinin 6nii-
niin alinmasi oldugu soylenebilir. Mevcut durumda elektronik para;
ozellikle bankamatik ve kredi kartlarina alternatif olusturabilecek
bir potansiyele sahip degildir.*

Anlattigimiz tizere elektronik paranin belirtilen sartlar altinda
bir yenilik ortaya koyma ihtimali erken diizenlemeler ve bankalarla
rekabet sonucunda ortadan kalkmis gibi goriinmektedir. Ancak yine
de belirtmek gerekir ki elektronik paranin fitilini yaktig1 dagitik pa-
ra yapisi elektronik para basarili olsun ya da olmasin para sistemin-
de yerini bulmus ve uygun zamanda biiytiik yenilikler getirmek iize-
re sirasmni1 beklemektedir.

4 Elektronik paranin bir basarisizlik olmast ile alakali bir ¢alisma igin, bkz. Hugo
Godschalk ve Malte Krueger. “Why e-Money Still Fails,” erisim tarihi 17 Aralik 2017
https://www .researchgate.net/publication/244136842_Why_e-money_still_fails -
_chances_of_e-money_within_a_ competitive_payment_instrument_market.
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Personal Data No. 6698 and European Union Law
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Oz

Anayasa’nin 20. maddesinin 3. fikrasiyla kigisel verilerin ko-
runmasl bir temel hak olarak taninmistir. 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile kisisel verilerin silinmesi, yok edilmesi, ano-
nim hale getirilmesi ve diizeltilmesine iligskin ana esaslar diizenlen-
mis; fakat kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesine iligkin diger usul ve esaslar yonetmelikle diizenlenmek
tizere birakilmistir. Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik ile kisisel verilerin
silinmesi, yok edilmesi ve anonim hale getirilmesi kavramlar: tanim-
lanmistir. Bununla birlikte kisisel verilerin silinmesini talep hakki
baglaminda Avrupa Birligi hukuku ile Tiirk hukuku arasinda bir
terminoloji farklilig1 s6z konusudur. Bu ¢alismada kisisel verilerin
silinmesi, yok edilmesi, anonim hale getirilmesi ve diizeltilmesini
talep haklar1 6698 sayili Kisisel Verilerin Korunmas: Kanunu, ilgili
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diger mevzuat ve Avrupa Birligi hukuku bakimindan incelenmistir.
Calismada son olarak kisisel verilerin silinmesi, yok edilmesi, ano-
nim hale getirilmesi veya diizeltilmesi talebinin yerine getirilmeme-
sinin neticeleri ele alinmistir.

Anahtar Kelimeler: 6698 Sayili Kisisel Verilerin Korunmas1 Ka-
nunu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik, Kisisel Verilerin Imhasi, Anonim-
lestirme, Genel Veri Koruma Tiiziigi.

Abstract

The protection of personal data is regulated as a fundamental
right under Article 20, paragraph 3 of the Constitution. Guidelines
regarding erasure, destruction, anonymization, and rectification of
personal data have been regulated by Code on The Protection of
Personal Data No. 6698. However, other procedures and principles
for the erasure, destruction, and anonymization of personal data are
laid down through a by-law. Concepts of erasure, destruction, and
anonymization of personal data are defined by the Regulation on
Erasure, Destruction or Anonymization of Personal Data.
Nevertheless, there is a terminological difference between European
Union law and Turkish law regarding the erasure of personal data.
In this study, the rights to erasure, destruction, anonymization, and
rectification of personal data are examined under Code on The
Protection of Personal Data No. 6698, other the related legislation
and European Union law. Lastly, the consequences of not carrying
out erasure, destruction, anonymization or rectification of personal
data are analyzed.

Keywords: Code on The Protection of Personal Data No. 6698,
Regulation on Erasure, Destruction or Anonymization of Personal
Data, Extermination of Personal Data, Anonymization, General Data
Protection Regulation.
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I. GRS

Ozellikle 1960'l1 yillardan itibaren verilerin otomatik olarak is-
lenmesini miimkiin kilan teknolojilerin gelistirilmesiyle birlikte,
devlet kurumlar1 bireylerin kisisel verilerine dair kapsamli bilgi
bankalar: olusturmaya baslamislardir.! Bunun sonucunda bireylerin
mahremiyetinin korunmasi ve devletin bireylerin kisisel verilerine
dair bilgi hakimiyetinin smirlandirilmas1 yoniindeki talepler artis
gostermistir.? Bilgi ve iletisim teknolojilerinde yasanmakta olan ge-
lismeler sonucunda bilgiye elektronik ortamda erisimin kolaylasmis
olmas1 da kisisel verilerin korunmasinin énemini artirmigtir.> Gii-
niimiizde teknolojik olanaklarin gelismesiyle birlikte bireyler iize-
rindeki gozetim Oncesine gore ¢ok daha fazladir.*

Kisisel verilerin giintimiizde ticarl meta haline getirilmis oldu-
gunu sdylemek miimkiindiir.> Oyle ki veri, dijital toplumun petrolii
olarak nitelendirilmektedir.®

1 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisi-
sel Verilerin Korunmast Kanunu (1stanbu1: On iki Levha, 2018), 5.

2 Cekin, Kigisel Verilerin Korunmas: Kanunu, 5. Bu baglamda bireyin kisisel verile-
rinin korunmas1 hakkini insan onuru baglantisiyla genel kisilik hakkinin ko-
runmast ile gerekgelendirmis olan Alman Anayasa Mahkemesi'nin Alman-
ya’daki 1983 Nisan ay1 niifus sayimina iliskin karar1 (Volkszihlung, BVerfG,
15.12.1983 - 1 BvR 209/83) biiyiik 6nem tasimaktadir. Bkz. Oguz Simsek, Anayasa
Hukukunda Kisisel Verilerin Korunmasi (istanbul: Beta, 2008), 114-115. Karar hak-
kinda detayli agiklamalar igin, bkz. Simsek, Anayasa Hukukunda Kisisel Verilerin
Korunmast, 114-119; Can Yavuz, internet’teki Arama Sonuglarindan Kigisel Verilerin
Kaldirilmas: Unutulma Hakk: (Ankara: Seckin, 2016), 60-62. Kararda kisisel verile-
rin korunmasi hakki, kisilik hakkinin bir alt kategorisi olarak degerlendirilmis-
tir. Bu konuda bkz. Cekin, Kigisel Verilerin Korunmast Kanunu, 13.

3 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi,” AUHFD
61, no. 3 (2012): 1089.

4 Daniel ]. Solove, The Digital Person: Technology and Privacy in the Information Age
(New York and London: New York University Press, 2004), 2; ibrahim Kork-
maz, “Kisisel Verilerin Korunmasi1 Kanunu Hakkinda Bir Degerlendirme,” TBB
Dergisi, no. 124, (2016): 82.

5 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uy-
gulamalari ve Ulkemizdeki Durum,” Uyusmazlik Mahkemesi Dergisi, no. 3 (2013):
2.
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Tirk hukuku bakimindan kisisel verilerin korunmasima dair
hukuki diizenlemelerin uzun bir ge¢mise sahip olmadig: belirtil-
mektedir.” Anayasa’'nin “Ozel Hayatin Gizliligi” kenar baghkli 20.
maddesine 2010 yilinda 5892 sayili Kanun'un® 2. maddesi uyarinca
eklenen ti¢tincli fikra ile kigisel verilerin korunmasi bir temel hak
olarak tanmmuistir.’ Anayasa m. 20/3 uyarinca; “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultu-
sunda kullamlip kullamilmadiiny 63renmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir.
Kigisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”.
Anayasa’nin bu hiitkmii, ikincil mevzuattaki diizenlemelerin tama-
minin temelini olusturmaktadir.!

Tiirk hukukunda kisisel verilerin korunmasina dair esaslar 6698
sayil1 Kisisel Verilerin Korunmas: Kanunu' (“KVKK” veya “Ka-
nun”) ile diizenlenmistir. KVKK'nin Resmi Gazete’de 07.04.2016
tarihinde yayimlanmasindan yalnizca 7 giin sonra 14.04.2016 tari-
hinde, Avrupa Birligi Parlamentosu tarafindan Genel Veri Koruma
Tuziugiu'? (“Tizik”) kabul etmistir.”® Bununla birlikte KVKK' Tii-

6 Cekin, Kigisel Verilerin Korunmas: Kanunu, 2. “Data is the new oil.” sloganinin
oncelikle kim tarafindan ifade edilmis oldugunun tartismali oldugu hakkinda
bkz. Cekin, Kisisel Verilerin Korunmas: Kanunu, 2, dn. 6.

7 Cekin, Kigisel Verilerin Korunmas: Kanunu, 8.

8 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmas: Hakkinda Kanun. Kabul Tarihi: 07.05.2010. Bu kanunla yapilan Ana-
yasa degisiklikleri 12.9.2010 tarihinde halk oylamasina sunularak kabul edilmis,
buna iliskin 22.09.2010 tarihli ve 846 sayili Yiiksek Secim Kurulu Karar
23.09.2010 tarihli ve 27708 sayili Resmi Gazete’de yayimlanmuistir.

9 Cekin, Kigisel Verilerin Korunmast Kanunu, 8.

10 Mustafa Tevfik Kartal, “Kisisel Verilerin Korunmasi: Tiirk Bankacilik Sektorii
Uzerine Kavramsal Bir Degerlendirme,” Uluslararas: Ekonomi ve Yenilik Dergisi 4,
no. 1 (2018): 10.

1 Kabul tarihi: 24.03.2016; RG. 07.04.2016, S. 29677.

12 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal
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ziik’e degil, 1995 tarihli Avrupa Birligi Veri Koruma Yo6nergesi'nel*
(“Yonerge”) dayanmaktadir.!®

KVKK'nin ardindan yiirtirliige girmis olan ilgili yonetmelikler

ise Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Geti-
rilmesi Hakkinda Yonetmelik'¢, Kisisel Verileri Koruma Kurulu Ca-
lisma Usul ve Esaslarina Dair Yonetmelik'?, Veri Sorumlular1 Sicili

data and on the free movement of such data, and repealing Directive 95/46/EC (Ge-
neral Data Protection Regulation). Tiiziik metni i¢in bkz. “Regulation (EU) 2016/679
of The European Parliament and of The Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation),” EUR-Lex, erisim tarihi 8 Agustos 2019, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32016R0679.

Tiiziik; kisisel verilerin korunmasina iligkin olarak 6nceki diizenlemeye gore
daha yiiksek standartlar belirlemek, Avrupa Birligi tiyesi iilkeler bakimindan
daha uyumlu bir koruma rejimi kurmak ve Avrupali olmayan sirketlerin huku-
ki diizenlemelere uyum saglamasin: kolaylastirmak hedefleriyle olusturulmus-
tur. Bkz. Furkan Giiven Tastan, Tiirk Sézlesme Hukukunda Kigisel Verilerin Korun-
masi (istanbul: On iki Levha Yayincilik, 2017), 15.

Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data. Yonerge metni i¢in, bkz. “Directive
95/46/EC of The European Parliament and of The Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and
on the free movement of such data,” EUR-Lex, erisim tarihi 8 Agustos 2019,
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A31995L0046.
Yonerge ile veri islemede gercek kisilerin temel hak ve 6zgiirliiklerini korumaya
yonelik normlarin uyumlastirilmas1 ve kisisel verilerin Avrupa Birligi'ne iiye
olan iilkeler arasinda serbest akisinin saglanmasi hedeflenmistir. Bkz. Metin Tu-
ran, Karsilagtirmali Hukukta Kigsisel Verilerin Korunmas: (Ankara: Adalet Yayinevi,
2017), 41; Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 13.

Cekin, Kigisel Verilerin Korunmas: Kanunu, 3. KVKK hazirlanirken kanun koyu-
cunun ilk asamada Tiiziik’e degil Yonerge'ye dayali bir diizenlemeye gitme ter-
cihinin isabetli oldugu yoniinde bkz. Tastan, Tiirk Sozlesme Hukukunda Kisisel Ve-
rilerin Korunmasi, 24-25. Bu tercihin isabetli olarak nitelendirilemeyecegi, bunun-
la birlikte ilgili normlarin uygulanmasi esnasinda 20 yildan fazla bir tecriibeye
sahip olan Avrupa Birligi uygulamasini dikkate almanin yerinde olacag1 yo-
niinde bkz. Cekin, Kisisel Verilerin Korunmas: Kanunu, 3-4.

RG. 28.10.2017, S. 30224.

RG. 16.11.2017, S. 30242.
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Hakkinda Yonetmelik'®, Kisisel Verileri Koruma Uzmanlig1 Yonet-
meligi'®, Kisisel Verileri Koruma Kurumu Tegkilat Yonetmeligi®,
Kisisel Saghk Verileri Hakkinda Yonetmelik?, Kisisel Verileri Ko-
ruma Kurumu Personeli Goérevde Yiikselme ve Unvan Degisikligi
Yonetmeligi?? ve Kisisel Verileri Koruma Kurumu Disiplin Amirleri
Yonetmeligi’dir.?® Elektronik Haberlesme Sektoriinde Kisisel Verile-
rin Islenmesi ve Gizliliginin Korunmasi1 Hakkinda Yonetmelik® ise
KVKK o6ncesinde yiiriirliige girmistir.

Bunun disinda Aydmnlatma Yikiimliiliigtiniin Yerine Getirilme-
sinde Uygulanacak Usul ve Esaslar Hakkinda Teblig? ile Veri Sorum-
lusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig? yiirtirliiktedir.?”

KVKK ile ilgili kisiye?® birtakim haklar taninmis, veri sorumlu-
laria? ise bazi yiiktimliiliikler yiiklenmistir. KVKK m. 10 hitkmiiy-

18 RG. 30.12.2017, S. 30286.

19 RG. 09.02.2018, S. 30327.

20 RG. 26.04.2018, S. 30403.

21 RG. 21.06.2019, S. 30808.

2 RG. 05.05.2018, S. 30412.

% RG. 17.05.2019, S. 30777.

2 RG. 24.07.2012, S. 28363.

% RG. 10.03.2018, S. 30356.

2% RG. 10.03.2018, S. 30356.

27 Kisisel veri koruma hukukunda gegerli olan Tiirk hukuku diizenlemeleri ile
Avrupa Birligi hukuku diizenlemeleri i¢in bkz. Mehmet Bedii Kaya ve Furkan
Giiven Tastan, Kisisel Veri Koruma Hukuku Mevzuat & Ictihat (Istanbul: On Iki
Levha, 2018), v-x.

28 KVKK m. 3/1-¢ uyarinca “ilgili kisi”; kisisel verisi islenen gergek kisidir.

2 KVKK m. 3/1-1 uyarinca “veri sorumlusu”; kisisel verilerin islenme amaglarini
ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesin-
den sorumlu olan gergek veya tiizel kisidir. “Veri isleyen” ise baska bir kav-
ramdir ve KVKK m. 3/1-§ uyarinca veri sorumlusunun verdigi yetkiye dayana-
rak ve onun adina kisisel verileri isleyen gercek veya tiizel kisiyi ifade eder. Y6-
nerge m. 2/d ve Tiiziikk m. 4/7 uyarinca yalniz basina veya bagkalariyla birlikte
kisisel verilerin islenme amaclarini ve vasitalarini belirleyen gercek veya tiizel
kisi “controller” olarak tanimlanmistir. Calismada terminoloji birligi olmasi agi-
sindan “controller” kelimesinin terciimesinde “veri kontrolérii” degil, “veri sorum-
lusu” teriminin kullanimi tercih edilmistir.
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le veri sorumlusunun aydinlatma yiikiimliiliigii, m. 12 hitkmiiyle de
veri sorumlusunun sahip oldugu veri giivenligine dair ytikiimliiliik-
ler diizenlenmistir.

lgili kisinin haklar1 ise KVKK m. 11 hiikmiinde sayilmistir. flgi-
li kisinin haklari, ilgili kisi tarafindan veriler iizerinde denetim sag-
lanabilmesi ve kisisel verilerin niteligine iligkin ilkelerin gergeklese-
bilmesi bakimindan son derece onemlidir.® Kisisel verilerin eksik
veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme
hakk:i ve kisisel verilerin silinmesini veya yok edilmesini isteme
hakki, KVKK m. 11/1 fikrasimnin “d” ve “e” bentleri uyarinca ilgili
kisinin veri sorumlusuna kars ileri siirebilecegi haklardandir. Keza
ilgili kisi; KVKK m. 11/1 fikrasinin “d” ve “e” bentleri geregi yapil-
mis olan islemlerin, ayrica kisisel verilerin aktarilmis oldugu tiglincii
kisilere bildirilmesini isteme hakkini da haizdir (KVKK m. 11/1-f).

KVKK m. 28 hiikmiinde Kanun'un uygulama alani disinda tu-
tulan hususlar diizenlenmistir. KVKK m. 28/1 tamamen, KVKK m.
28/2 ise kismen Kanun'un uygulama alan1 disinda tutulan hallere
iliskindir.3! Dolayisiyla ilgili kisinin kigisel verilerin silinmesi, yok
edilmesi ve diizeltilmesine iligkin haklarimin da diizenlenmis oldu-
gu KVKK m. 11 hiikmii, KVKK m. 28’de belirtilmis hallerde uygu-
lama alan1 bulmayacaktir.?

Bu calismada kisisel verilerin silinmesi, yok edilmesi, anonim
hale getirilmesi ve diizeltilmesini talep haklarinin KVKK ve Av-
rupa Birligi hukuku bakimindan incelenmesi konu edilmistir. Bu
baglamda KVKK hiikiimleri, Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik,
Avrupa Birligi hukuku bakimindan ise Yonerge ve Tiiziik hii-

%0 Elif Kiizeci, Kisisel Verilerin Korunmas: (Ankara: Turhan Kitabevi Yayinlari,
2018), 223.

31 Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku (Istanbul: Hukuk Aka-
demisi, 2019), 201.

%2 Yonerge ve Tiiziik uyarinca da bazi hususlar uygulama alani disinda birakilmis-
tir. Yonerge'nin “istisnalar ve sinirlamalar” kenar baglikli 13. maddesi ve Tii-
ziik'tin “sinirlamalar” kenar baglikli 23. maddesi ile uygulama alanina iliskin is-
tisna ve siirlamalar diizenlenmistir.
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kiimleri degerlendirilmistir. Calismanin son béliimiinde ise kisi-
sel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi veya
diizeltilmesi talebinin yerine getirilmemesinin sonuglar1 ele alin-
migtir.

II. KISISEL VERILERIN SILINMESI, YOK EDILMESI VEYA
ANONIM HALE GETIRILMESINI TALEP ETME HAKKI

KVKK m. 3/1-d geregi kisisel veri, kimligi belirli veya belirlene-
bilir gercek kisiye iliskin her tiirlii bilgidir. Kisisel verilerin korun-
masina dair temel hak kapsaminda kisisel verilerin silinmesi hakki
temel olarak Anayasa m. 20/3 hiikmiiyle diizenlenmistir. Buna gore
herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkini
haizdir ve bu hak kisinin kendisiyle ilgili kisisel verilerin silinmesini
talep etmesini de kapsamaktadr.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale geti-
rilmesi hususlar1 KVKK m. 7 hiikmiiyle diizenlenmistir. KVKK m.
11/1-e bendi uyarinca ise herkes veri sorumlusuna bagvurmak sure-
tiyle KVKK m. 7’de 6ngoriilmiis olan kosullar kapsaminda kisisel
verilerin silinmesini veya yok edilmesini isteme hakkina sahiptir.
KVKK m. 7/3 ve m. 22/1-e hiikiimlerine dayanilarak hazirlanmis ve
01.01.2018 tarihinde yiiriirliige girmis olan Kisisel Verilerin Silinme-
si, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetme-
lik (“Yonetmelik”) kapsaminda bu hususa dair detayl1 diizenlemele-
re yer verilmistir.>® Bahsedilen Yonetmelik; kisisel verilerin silinme-
si, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esas-

% KVKK m. 19/4 uyarinca Kisisel Verilerin Korunmasi Kurulu (“Kurul”); KVKK
hiikiimleriyle kurulmus olan Kisisel Verileri Koruma Kurumu'nun karar orgamn
olarak gorev yapar. Yonetmelik uyarinca kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi islemlerinin ne sekilde yapilacagi hakkinda uygu-
lamada agiklik saglanmasi amaciyla Kurul tarafindan “Kisisel Verilerin Silinme-
si, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi” hazirlanmistir. Bahse-
dilen rehber icin bkz. “KVKK Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Rehberi,” KVKK, erisim tarihi 8 Agustos 2019,
<https://www kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-
bb99-3bba31258508.pdf>.
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lar1 belirlemek amaciyla diizenlenmistir (Yonetmelik m. 1). Yonet-
melik veri sorumlular1 hakkinda uygulama alani bulmaktadir (Y6-
netmelik m. 2).

Bu baglamda oncelikle kisisel verilerin silinmesi, yok edilmesi
ve anonim hale getirilmesini talep haklarimnin Tiirk hukuku baki-
mindan KVKK ile Yonetmelik, Avrupa Birligi hukuku bakimindan
Yonerge ve Tiiziik hiikiimlerine gore incelenmesi gereklidir.

A. Haklarin Diizenlemelere Gore Incelenmesi

1. KVKK ve Yonetmelik Bakimindan

KVKK m. 7 ile kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesine iliskin temel esaslar diizenlenmis, fakat
maddenin tiglincii fikras1 geregi bunlara iligkin diger usul ve esaslar
yonetmelikle diizenlenmek tizere birakilmigtir.

Yonetmelik kapsaminda imha; kigisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi anlamina gelen genel bir kav-
ram olarak tanimlanmaktadir (Yonetmelik m. 4/1-c).

Kisisel verilerin silinmesi; kisisel verilerin ilgili kullanicilar® igin
higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi is-
lemini ifade eder (Yonetmelik m. 8/1). Bu baglamda veri sorumlusu,
silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar
kullanilamaz olmas: igin gerekli her tiirlii teknik ve idari tedbirleri
almakla yiiktimli kilinmistir (Yonetmelik m. 8/2).%

Kisisel verilerin yok edilmesi ise kisisel verilerin hi¢ kimse tara-
findan higbir sekilde erisilemez, geri getirilemez ve yeniden kullani-

3 Yonetmelik kapsaminda ilgili kullanici; “verilerin teknik olarak depolanmasi, korun-
mast ve yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tizere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldig: yetki ve talimat dogrultusunda
kisisel verileri isleyen kisiler” seklinde tanimlanmistir (Yonetmelik m. 4/1-b).

% Blockchain mantigina dayanan sistemlerde ilgili kisinin verisinin silinmesi veya
diizeltilmesi talebinin gerceklestirilmesinin an itibariyle miimkiin olmadig1 be-
lirtilmektedir; zira talepte bulunan ilgili kisiye dair kisisel verinin silinmesi veya
diizeltilmesi, diger biitiin islemleri de etkileyecektir. Bkz. Cekin, Kisisel Verilerin
Korunmas: Kanunu, 96.
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lamaz duruma getirilmesi islemi olarak tanimlanmaktadir (Yonet-
melik m. 9/1). Kisisel verinin yok edilmesi i¢in, verilerin bulundugu
donanim ve evrakin fiziken yok edilmesinin gerektigi belirtilmekte-
dir.* Yonetmelik uyarinca veri sorumlusu, kisisel verilerin yok
edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla
ylkiimli kilimmistir (Yonetmelik m. 9/2).

Son olarak kisisel verilerin anonim hale getirilmesi ise kisisel
verilerin bagka verilerle eslestirilse bile hicbir sekilde kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale geti-
rilmesi seklinde tanimlanmaktadir (Yonetmelik m. 10/1).%” Veri so-
rumlusu, kisisel verilerin anonim hale getirilmesiyle ilgili gerekli her
tiirli teknik ve idari tedbirleri almakla da yiikiimli kilinmistir (Y6-
netmelik m. 10/3). Kisisel verilerin; veri sorumlusu, alict veya alict
gruplar1® tarafindan geri dondiirme ve verilerin baska verilerle es-
lestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 bakimindan uy-
gun tekniklerin kullanilmas1 yoluyla bile kimligi belirli veya belirle-
nebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi duru-
munda, artik kisisel verilerin anonim hale getirildigini soylemek
mimkiindiir (Yonetmelik m. 10/2). Nitekim kisisel verilerin anonim
hale getirilmis oldugunu ifade edebilmek igin, verilerin baska veri-
lerle eslestirilse bile hicbir sekilde gercek bir kisiyle iliskilendirile-
meyecek hale doniistiiriilmiis olmas: gerektigi belirtilmektedir.® 4

% Tagtan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmast, 70.

% Veri anonimlestirme yontemleri igin bkz. Merve Goziikiigiik, “Veri Isleme Sii-
reglerinde Tartismali Bir Coziim: Veri Anonimlestirmesi” (Yayimlanmamais yiik-
sek lisans tezi, istanbul Bilgi Universitesi, 2014), 48ff.

3% Yonetmelik uyarinca alict grubu; veri sorumlusunun kisisel verileri aktardigi
gercek veya tiizel kisi kategorisini ifade eder (Yonetmelik m. 4/1-a).

% Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 70; Diilger, Kisisel
Verilerin Korunmas: Hukuku, 257. Tiirkiye Istatistik Kurumu tarafindan her yil ya-
yimlanan istatistik bilgilerinin anonim verilere 6rnek gosterilmesi miimkiindiir.
Ornek icin bkz. Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmast, 70.

4 KVKK m. 7 gerekgesinde kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesi arasindaki farklar soyle agiklanmaistir:

“Kisisel verilerin silinmesiyle, bu verilerin tekrar hicbir sekilde kullamilamayacak ve geri
getirilemeyecek sekilde imhas: amaglanmaktadir. Buna gore veriler, kayith olduklar: ev-
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Teknolojik gelismeler sonucunda gilintimiizde “anonim” veriler-
le dahi kisilerin kimlik tespitinin miimkiin oldugu ifade edilmekte-
dir; nitekim AOL# ve Netflix*? firmalar1 tarafindan yayimlanmis
olan miisteri verileri bu hususta 6rnek gosterilmektedir.*

2. Yonerge Bakimindan

Yonerge m. 12-b geregi ilgili kisiler, 6zellikle verinin eksik veya
yanlis olmasindan dolay1 Yonerge hiikiimlerine uygun olmayan bir
sekilde islenmis olan verilerin, uygunluga gore diizeltilmesi, silinmesi
veya bloke edilmesini veri sorumlusundan talep etme hakkina sahiptir.
Goriildiigii tizere ilgili kisinin KVKK ve Yonetmelik uyarinca kisisel
verilerin imhasina dair bahsedilen haklari, bu hususta Yonerge kapsa-
minda yer verilmis olan haklar ile birebir olarak Ortiismemektedir. Zira
Yonerge kapsaminda ilgili kisinin kisisel verilerin diizeltilmesi, silin-
mesi veya bloke edilmesine* dair haklar1 s6z konusudur.

rak, dosya, CD, disket, hard disk gibi araglardan geri doniistiiriilemeyecek sekilde siline-
cektir. Verilerin yok edilmesi ise, bilgilerin tekrar geri getirilemeyecek ve kullamlamaya-
cak sekilde, verilerin kaydedildigi evrak, dosya, CD, disket, hard disk gibi veri saklamaya
elverisli materyallerin imha edilmesini ifade etmektedir. Verilerin anonim hale getiril-
mesiyle, kisisel verilerin baska verilerle eglestirilse dahi kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi kastedilmektedir.” Kaynak:
Corpus Web Hukuk Mevzuat ve Ictihat Programi, www.corpus.com.tr.

4 Haberciler, AOL tarafindan anonim hale getirilmelerinin ardindan agiklanmig
olan arama motoru kayitlarmi kullanilarak gercek kisileri tespit edilebilmisler-
dir. Bkz. Ryan Singel, “Netflix Spilled Your Brokeback Mountain Secret,
Lawsuit Claims,” Wired, Aralik 17, 2009, erisim tarihi 8 Agustos 2019,
https://www.wired.com/2009/12/netflix-privacy-lawsuit/.

2 Texas Universitesinde aragtirmact olan Arvind Narayanan ve Vitaly
Shmatikov; Netflix'in anonim hale getirip agiklamis oldugu veriler ile Internet
Movie Database internet sitesinde yer alan verileri karsilastirarak birgok Netflix
kullanicistnin kimligini tespit edebilmislerdir. Bkz. Singel, “Netflix Spilled Your
Brokeback Mountain Secret, Lawsuit Claims.”

4 Cekin, Kisisel Verilerin Korunmas: Kanunu, 95. Anonimlestirmenin giivenilirligine
iliskin tartismalar i¢in bkz. Goziikiiciik, “Veri Anonimlestirmesi,” 84ff.

#  Yoénerge m. 12-b bendinde yer alan “blocking of data” ifadesinin “verilerin bloke
edilmesi” (bkz. Nilgiin Basalp, Kisisel Verilerin Korunmas: ve Saklanmasi (Ankara:
Yetkin Yayinlari, 2004), 50) veya “verilere erisimin engellenmesi” (bkz. Sedat Er-
dem Aydmn, AIHM Ictihatlar: Baglamnda Kisisel Verilerin Kaydedilmesi Sucu (Istan-
bul: On iki Levha Yayincilik, 2015), 119) seklinde ifade edilmesi miimkiindiir.
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Yonerge kapsaminda verilerin silinmesi, silme iglemi sonucun-
da verilerin veri sorumlusunun hakimiyet alanindan ¢ikmasin ge-
rektirir.® Bu baglamda silmenin verinin yazili oldugu evrakin yok
edilmesi ya da verinin kayitl oldugu dijital ortamdan silinmesi sek-
linde gergeklesebilecegi ifade edilmektedir.*

Silmenin kigisel veri tastyicisinin yok edilmesi yoluyla gercekle-
sebilecegi belirtildiginden?, Yonerge kapsamindaki “silme” kavra-
minin, KVKK ve Yonetmelik uyarinca “silme” ve “yok etme” kavram-
larini*® kapsadig: goriilmektedir.

Her ne kadar Yonerge m. 12-b hiikmiinde verilerin anonimlesti-
rilmesinden bahsedilmemis olsa da bu husus Yonerge kapsaminda
fakat farkli bir sekilde diizenlenmistir. YOnergenin 26. paragrafi
uyarinca anonimlestirilmis veriler, tiim veri koruma stiireglerinin bir
istisnas1 olarak belirlenmistir.# Bu diizenleme geregi, kisisel verile-
rin korunmasina dair esaslar, veri 6znesinin artik belirlenebilir ol-
madig1 bir sekilde anonim hale getirilmis olan verilere uygulanma-
yacaktir. 5!

4 Basalp, Kisisel Verilerin Korunmast ve Saklanmasi, 50; Aydin, Kisisel Verilerin Kay-
dedilmesi Sugu, 120.

4 Aydin, Kigisel Verilerin Kaydedilmesi Sugu, 120; Selen Uncular, Is [liskisinde Iscinin
Kigisel Verilerinin Korunmas: (Ankara: Seckin, 2014), 68. Dogrudan ilgili ile iligki-
lendirmeyi saglayacak kisisel bilgilerin ayristirilarak yok edilmesinin bir silme
yontemi olarak ifade edilmesine de rastlanmaktadir. Bkz. Basalp, Kisisel Verilerin
Korunmasi ve Saklanmasi, 50. Bununla birlikte bahsedilen yontem anonimlestirme
kavramina daha yakin gortinmektedir.

47 Ulrich Dammann, Bundesdatenschutzgesetz, ed. Spiros Simitis (Miinchen: Nomos,
2014), Art. 12 Rn. 16ff. (Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmast,
93’ten naklen).

4 Yonerge'de “diizeltme, silme veya bloke etme” terimlerinin kullanilmis olmasi-
na karsin KVKK’da “silme veya yok etme” kelimeleriyle farkli bir terminoloji-
nin tercih edilmis olmasi elegtiri konusu olmustur. Bkz. Nurullah Tekin, “Kisisel
Verilerin Korunmast ile Tlgili Tiirkiye’deki Kanun Tasarismin Avrupa Birligi
Veri Koruma Direktifi Isiginda Degerlendirilmesi,” Uyusmazlik Mahkemesi Dergi-
si, no. 4 (2014): 252.

4 Gozukiiglk, “Veri Anonimlestirmesi,” 71.

%0 Anonim hale getirilmis olan veriler kisisel verilerin korunmasma dair mevzuatin
uygulama alan1 disinda bulunsa da veri 6znesinin iletisimin gizliligini koruyan
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Yonerge uyarinca verilerin bloke edilmesi kavrami ise, veri so-
rumlusunun verileri hakimiyet alaninda tutmaya devam etmesi,
fakat verilerle ilgili herhangi bir islem yapilmasini engellemesi hali-
ni agiklar.®? KVKK ve Yonetmelik kapsaminda kisisel verilerin si-
linmesini talep hakki baglaminda boyle bir diizenlemeye rastlan-
mamaktadir.

Yonerge kapsaminda kisisel verilerin bloke edilmesi; ilgili veri-
lerin dogrulugunun tartismali olmasi ve verilerin dogru olup olma-
diginin belirlenemiyor olmasi durumunda s6z konusudur.® Kisisel
verilerin bloke edilmesi durumunda veri sorumlusunun veriler tize-
rindeki tasarruf yetkisi tamamen sona ermez; fakat tamamen ya da
kismen durdurulur.®

Yonerge hiikiimlerinde kisisel verilerin bloke edilmesinin ne an-
lama geldigi agik bir sekilde tanimlanmamis olmakla birlikte®, dokt-
rinde bu uygulamanin kisisel verilerin dogru olup olmadig1 konu-

hiikiimler gibi diger baz: hiikiimler uyarinca korunma hakki olabilecegi belirtil-
mektedir. Bkz. “Article 29 Data Protection Working Party, Opinion 05/2014 on
Anonymisation Techniques,” European Commission, erisim tarihi 8 Agustos 2019,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf, 3.

51 Madde 29 Veri Koruma Calisma Grubu (Article 29 Data Protection Working Party)
tarafindan hazirlanmig olan 10.04.2014 tarihli Anonimlegtirme Teknikleri Hak-
kinda Goériis igin bkz. European Commission, “Article 29 Data Protection
Working Party, Opinion 05/2014 on Anonymisation Techniques.”

Goriiste anonimlestirme tekniklerinin saglamligi, kistas olarak {i¢ soru temelin-
de ele alinmugtir:

1. Bireyin belirlenmesi hala miimkiin mii?
2. Bireye iligkin kayitlarla baglanti kurmak hala miimkiin mii?
3. Birey hakkinda bilgi ¢ikariminda bulunmak miimkiin mii?

Bkz. European Commission, “Article 29 Data Protection Working Party,
Opinion 05/2014 on Anonymisation Techniques.” 3.

52 Basalp, Kisisel Verilerin Korunmas: ve Saklanmasi, 50.
5 Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 93.
5 Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 93.

% Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 93; Kiizeci, Kisisel Verile-
rin Korunmasi, 229.
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sunda tereddiit olugsmas: halinde, bu tereddiidiin giderilmesine ka-
dar soz konusu verilerin islenmemesi amacina yonelik bir énlem
niteliginde oldugu belirtilmektedir.’** Dolayisiyla kisisel verilerin
bloke edilmesinde dnleyici bir koruma s6z konusudur.” Bu 6nlemle
amaglanan, dogru olup olmadig1 kesin olarak belli olmayan kisisel
verilerin kullanilmasinin engellenmesi yoluyla ilgili kisilerin ko-
runmasidir.>®

3. Tiiziik Bakimindan

Yonerge’de ilgili kisiye saglanmis olan kisisel verilerin silinme-
sini talep hakkinin karsiligi, Tiiziik m. 17 hiikmiinde bulunmakta-
dir.®

Tiiziik m. 17/1 hitkmiinde ilgili kisiye kisisel verilerin gereksiz
gecikmeye mahal vermeksizin silinmesini talep hakki taninmis ve
veri sorumlusunun kisisel verileri gereksiz gecikmeye mahal ver-

meksizin silmekle ytiikiimlii oldugu haller sayilmistir.

Tiiziik kapsaminda kisisel verilerin silinmesi (erasure), elekt-
ronik olarak saklanmis olan kisisel verilerin ayirt edilemez hale
getirilmesi olarak tanimlanirken, yok etme (destruction) kavrami
kisisel verilerin saklanmis oldugu fiziksel esyalara iliskindir.®
Verinin bulundugu araclarin fiziksel olarak yok edilmis olmas:
veya Ozel bir yazilim kullanilarak verinin kalic1 olarak {izerine
yazilmig olmas: yeterli goriilmektedir.®! Dolayisiyla Yonerge ter-

% Ulrich Dammann, Bundesdatenschutzgesetz, ed. Spiros Simitis (Miinchen: Nomos,
2014), Art. 12 Rn. 16ff. (Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmast,
93’ten naklen).

57 Kiizeci, Kisisel Verilerin Korunmast, 229.
%8 Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 94.

% Nilgiin Basalp, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu'nun Temel
Yenilikleri,” MUHFD 21, no. 1 (2015): 93.

%  Robert Kazemi, General Data Protection Regulation (GDPR) (Hamburg: Tredition,
2018), § 2, Recital 61.

o1 “Key Issues, GDPR Right to be Forgotten,” Intersoft Consulting, erisim tarihi 8
Agustos 2019, https://gdpr-info.eu/issues/right-to-be-forgotten/.
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minolojisinde oldugu gibi, Tiiziik uyarinca kisisel verilerin silin-
mesini talep hakkinin KVKK ve Yonetmelik anlaminda kisisel
verilerin silinmesi ve yok edilmesi kavramlarini kapsadigini soy-
lemek mimkiindiir.

Maddenin kenar bashg: incelendiginde, silme hakk: (right to
erasure) ve unutulma hakk1 (right to be forgotten) ifadelerinin kul-
lanilmis oldugu goriilmektedir.®? Unutulma hakkina iliskin birgok
tartisma mevcuttur; nitekim silme hakki (right to erasure), unutma
hakki (right to oblivion), dizinden ¢ikarma hakki (right to delisting)
kavramlarinin da birbirleri yerine kullanildigina rastlanilmakta-

dir.63

Tiiziik’tin ytrirliige girmesinden 6nce unutulma hakki Avrupa
Birligi mevzuatinda hentiiz bir hak olarak taninmamus, fakat bu hak-
kin temelleri Avrupa yargi organlar: tarafindan atilmist1.® Keza Av-
rupa Komisyonu; unutulma hakkinin yeni bir konsept olmadig: ve
bu hakkin temelini olusturan prensiplerin, artik gerekli olmayan
kisisel verilerin silinmesinin talep edilebilecegine dair Yonerge m. 12
hiikmiiyle zaten diizenlenmis oldugu goriisiindedir.®

02 Unutulma hakki Avrupa Komisyonu tarafindan 6ngoriilmiis olmakla birlikte,
hak Avrupa Birligi Parlamentosu nezdindeki goriismelerde 6nemli kisitlama-
lara maruz kalmis, 6yle ki “unutulma hakki” ismi dahi uygun bulunmamais ve
hakkin mevcut simirlamalar kapsaminda “kisisel verilerin silinmesi hakk1”
seklinde tanimlanmasi tercih edilmistir. Basalp, “Veri Korumasi Genel Regii-
lasyonu'nun Temel Yenilikleri,” 98. Bkz. “European Parliament legislative
resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to
the processing of personal data and on the free movement of such data (Gene-
ral Data Protection Regulation),” European Parliament, erisim tarihi 8 Agustos
2019, http://www .europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT%20
TA%20P7-TA-2014-0212%200%20DOC%20XML%20V0//EN.

6 Bu hususta bkz. Kiizeci, Kisisel Verilerin Korunmasi, 231-232.
64 Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 17-18.

% W. Gregory Voss, “The Right to Be Forgotten in the European Union:
Enforcement in the Court of Justice and Amendment to the Proposed General
Data Protection Regulation,” Journal of Internet Law, (July 2014): 3.
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Avrupa Birligi Adalet Divani1'nin 13.05.2014 tarihli Google-Spain
Karari®®, unutulma hakki bakimindan Tiiziik ¢alismalarinda etkili
olmustur.s” Karar “unutulma hakk: karar:” olarak anilmaktadir.s®

Google-Spain Karar1’'nda, belirlenmis olan baz1 kosullarin gergek-
lesmesi halinde bireylerin kisisel verilerinin yer aldig1 baglantilarin
arama motorlarindan kaldirilmasin isteme hakkinin mevcut oldugu
sonucuna varimistir. Buna gore sonug listesinde sunulmus olan
verinin uygunsuz veya alakasiz olmasi ya da artik giincel olmamas:
veya verinin islenme amaglariyla kiyaslandiginda orantisiz olmasi
durumlarinda, s6z konusu bilgi ve baglantilarin silinmesi gereke-
cektir.”® Zira arama motoru sirketinin ekonomik ¢ikarlari, bireyin
0zel yagsaminin gizliligi hakkindan {istiin degildir.”? Bununla birlikte
kararda unutulma hakkinin mutlak bir hak olmadig1 da ifade edile-
rek, somut olayin Ozellikleri dikkate alinarak basin ozgiirligi ve
diisiinceyi agiklama 6zgtirliigii gibi diger baz1 temel haklar ile unu-
tulma hakk: arasinda denge kurulmasi gerektigi belirtilmistir.”

66 Karar; 1spanyol M. C. G. tarafindan ispanyol Veri Koruma Otoritesi, bir 1span—
yol Gazete, Google Ispanya ve Google Inc.’e karsi 2010 yilinda yapilan bir bas-
vuruya iliskindir. M. C. G.; borglar1 sebebiyle evinin agik artirmaya ¢ikarilmis
olmasina iligskin yillar 6ncesinde verilen ilanin Google arama sonuglarinda hala
mevcut olmasinin 6zel yasamin gizliligi hakkini ihlal ettigini, agik artirma ge-
rekgelerinin yillar 6ncesinde ortadan kalkmis oldugunu, hatta bu evi geri almis
oldugunu ve bu bilgilerin artik gereksiz oldugunu ileri siirerek, gazetenin ilgili
sayfalarinin kaldirilmas: veya degistirilmesini ve bu kisisel verilerin arama so-
nuglarindan da gikarilmasini talep etmistir. Davay1 gormekte olan Ispanya’daki
yetkili mahkeme, konu hakkinda Avrupa Birligi Adalet Divani'na bagvurmus-
tur. Bkz. Kiizeci, Kigisel Verilerin Korunmasi, 232. Kararin unutulma hakki hari-
cinde ele aldig1 sair hususlar igin bkz. Cekin, Kisisel Verilerin Korunmas: Kanunu,
143; Kiizeci, Kisisel Verilerin Korunmast, 232.

7 Kiizeci, Kisisel Verilerin Korunmasi, 230; Voss, “The Right to Be Forgotten,” 5.

68 Hasan Elmalica, “Bilim Cagmin Ortaya Cikardig1 Temel Bir insan Hakki Olarak
Unutulma Hakki,” AUHFD 65, no. 4 (2016): 1613.

0 Kliizeci, Kigsisel Verilerin Korunmast, 232.
70 Cekin, Kigisel Verilerin Korunmas: Kanunu, 143.
71 Kiizeci, Kigisel Verilerin Korunmast, 232-233.

72 Kiizeci, Kigisel Verilerin Korunmast, 233.
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Unutulma hakki; Avrupa Birligi tarafindan 2010 yilinda yapilan
bir basin agiklamasiyla ismen anilarak tanimlanmigtir.”? Buna gore
unutulma hakki; bireyin toplandiklar1 amaglar dogrultusunda artik
ihtiya¢ duyulmayan kisisel verilerinin tamamen silinmesini isteme

hakkidir.7

Tiirk hukukunda unutulma hakk: Yargitay Hukuk Genel Kuru-
lu'nun 17.06.2015 tarihli, 2014/56 E., 2015/1679 K. sayili karariyla”

7 Steven C. Bennett, “The ‘Right to Be Forgotten”: Reconciling EU and US
Perspectives,” Berkeley Journal of International Law 30, no. 1 (2012): 162; Basalp,
“Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri,” 97.

74 Bennett, “The Right to Be Forgotten,” 162; Basalp, “Veri Korumas1 Genel Regii-
lasyonu’nun Temel Yenilikleri,” 97. Unutulma hakkinin, veri sahibine kisisel ve-
risinin silinmesini, kisisel verisinin yayimlanmasinin ve potansiyel {iclincii kisi-
lere aktarilmasinin énlenmesini talep etme hakki tanidig1 belirtilmektedir. Bkz.
Murat Volkan Diilger, “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglamin-
da Kisisel Verilerin Korunmasi,” Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi 5, no. 1 (2018): 101.

75 Karara konu uyusmazlik haksiz fiil nedeniyle manevi tazminat istemine iliskindir.
Davacinin cinsel taciz sugundan sikayet¢i oldugu ceza davasinda yapilan yargi-
lama sonucunda temyiz {izerine Yargitay tarafindan verilen karar, Yargitay 4. Ce-
za Dairesi Bagkani ve tetkik hakimleri olan davalilarin, Nisan 2010’da “Yorumlu-
Uygulamali Tiirk Ceza Kanunu” isimli ve alt1 ciltten olusan eserinde yayimlan-
mistir. Bu eserin 6rnek Yargitay kararlarmin baslamis oldugu 3262 ve devamin-
daki sayfalarinda davacinin basina gelen olaylar, tiim aktorlerin isimlerinin agtk¢a
yazilmasi suretiyle agik bir sekilde anlatilmistir. Bunun {izerine davaci kisilik hak-
larina saldir1 oldugu gerekgesiyle isminin gectigi s6z konusu ciltlerin toplatilma-
sin1 ve davalilarin manevi tazminatla sorumlu tutulmalarin talep etmistir. Karar
uyarinca davacinin rizasi olmaksizin bir kitapta gegen ismi kisisel veri niteligin-
dedir. Kararda, kisinin adinin acik bir sekilde yazilarak kitapta yer almasi halinde
unutulma hakkinin bunun sonucunda da davacimin 6zel hayatinin gizliliginin ih-
lal edildiginin kabul edilmesi gerektigi belirtilmistir. Ayrica Avrupa Birligi Adalet
Divani'nin Google-Spain Karari'na da atif yapilarak, verinin kamu hayatinda oy-
nadig1 6nemli rol ve halkin ilgili veriye yonelik yogun ilgisi seklinde iistiin bir
kamu yararini ortaya koyan 6zel sebepler bulunmadigindan, bilimsel esere alinan
kararda kisisel verilerin agik bir sekilde yer almamasi gerektigi belirtilmistir. Yar-
gitay Hukuk Genel Kurulu tarafindan sonug¢ olarak, davacinin ismine
rumuzlanmadan kitapta yer verilmesinin unutulma hakkini ve bunun sonucunda
6zel hayatin gizliligini ihlal ettigi dikkate alindiginda, davact lehine manevi taz-
minat kosullarinin gerceklestigine karar verilmistir. Kaynak: Corpus Web Hukuk
Mevzuat ve Ictihat Programi, www.corpus.com.tr.
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tanimlanmustir.”® Buna gore unutulma hakky, iistiin bir kamu yarari
olmadig siirece, dijital hafizada yer alan ge¢miste yasanilan olumsuz olay-
larin bir siire sonra unutulmasini, baskalarimin bilmesini istemedigi kisisel
verilerin silinmesini ve yayimasinin Onlemesini isteme hakk: olarak ifade
edilebilir.

Anayasa Mahkemesi'nin N.B.B. Karari'nda da Avrupa Birligi
Adalet Divani’'nin Google-Spain Karari’'na” ve Yargitay Hukuk Genel
Kurulu'nun belirtilen 17.06.2015 tarihli kararma atif yapilmistir.”
Kararda unutulma hakkinin Anayasa'da agik¢a diizenlenmemis ol-
masina ragmen Anayasanin 5. maddesinde “insanin maddi ve manevi
varligimin gelismesi i¢in gerekli sartlart hazirlamaya ¢alismak” ifadesi ile
devlete pozitif bir yiikiimliiliik yiiklenmis oldugu, bu yiikiimliiliik
kapsaminda Anayasanin 17. maddesinde diizenlenen kisinin mane-

76 Tagtan, Tiirk Sézlesme Hukukunda Kigisel Verilerin Korunmasi, 18, dn. 51.
77 Kizedi, Kigisel Verilerin Korunmast, 230, dn. 107.

78 AYM E.2013/5653, K.2013/5653, 03.03.2016 N.B.B. Bagvurusu Karar1 24.08.2016
tarihinde 29811 sayili Resmi Gazete’de; AYM E.2014/17143, K.2014/17143,
01.03.2017 N.B.B. Bagvurusu (2) Karari ise 22.03.2018 tarihinde 30015 say1l1 Res-
mi Gazete’de yayimlanmistir. Kaynak: Corpus Web Hukuk Mevzuat ve Igtihat
Programi, www.corpus.com.tr. Bu iki bagvuru arasindaki tek fark, ayni haberin
farkli gazetelerin internet arsivlerinde yayimlanmasidir. Bagvurular; gercege
aykiri ya da uydurma haber oldugu iddia edilmeyen 1999 yilinda yapilmis bir
yargilamaya iliskin haberin, halen arsivde yer almasi ve internet tizerinden ha-
bere erisimin kolayca miimkiin olmasi sebepleriyle kisinin 6zel ve is hayatinin
olumsuz etkilendigi, itibarinin zedelendigi iddialarina iliskindir. Anayasa Mah-
kemesi tarafindan 03.03.2016 tarihinde karara baglanan ilk bagvuru, bir gazete-
nin internet haber arsivinde erisilebilir durumda olan haber ve yayinlar ile ilgili
igerigin yaymndan kaldirilmas: yoniindeki talebin reddedilmesinin seref ve itiba-
rin korunmast hakkini ihlal ettigi iddiasina iliskindir. Mahkeme, basvuru hak-
kinda seref ve itibarin korunmasi hakkinin ihlal edildigine iliskin iddianin kabul
edilebilir olduguna ve Anayasa’nin 17. maddesinin birinci fikrasinda giivence
altina alinan seref ve itibarin korunmasi hakkinin ihlal edildigine karar vermis-
tir. Anayasa Mahkemesi tarafindan 01.03.2017 tarihinde karara baglanmis olan
ikinci bagvuru sonucunda ise incelemenin siirdiiriilmesini hakli kilan bir nede-
nin kalmamis olmasi sebebiyle bagvurunun diismesine karar verilmistir. Zira
Anayasa Mahkemesi'nin 03.03.2016 tarihli ilk karari referans alinarak yetkili
yargt mercilerinden tekrar icerige erisimin engellenmesinin talep edilmesi
mimkiindiir.
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vi biitiinliiglti baglaminda seref ve itibarinin korunmas: hakki ve
Anayasanin m. 20/3 hiitkmiinde giivence altina alinan kisisel verile-
rin korunmasimni isteme hakk: birlikte diistiniildiigiinde, devletin
bireyin ge¢miste yasadiklarinin baskalar1 tarafindan 6grenilmesini
engelleyerek bireye “yeni bir sayfa agma” olanag1 verme hususunda
bir sorumlulugu oldugunun agik oldugu ifade edilmistir.

Yonerge m. 12 aksine, Tiiziik hiikiimlerinde “kisisel verilerin blo-
ke edilmesi” kavrami1 yer almamaktadir. Yonerge'de yer alan “kisisel
verilerin bloke edilmesi” (blocking of data) kavrami yerine Tiiziik hii-
kiimlerinde “kisisel verilerin islenmesinin kisitlanmasi” (restriction of
processing) kavrami kullanilmistir.” Tiiziik m. 4/3 uyarinca kisisel
verilerin islenmesinin kisitlanmasi; kaydedilmis olan verilerin gele-
cekte islenmesini smirlandirmak amaciyla isaretlenmesi anlamina
gelmektedir.® Tiizitk m. 18 hitkmiiyle kisisel verilerin islenmesinin
kisitlanmasini talep hakki, kisisel verilerin silinmesini talep hakkin-
dan ayr1 bir sekilde diizenlenmistir.

Anonimlestirilmis veriler bakimmdan Yonerge ve Tiiziik paralel
bir anlayisa sahiptir. Bununla birlikte Tiiziik maddelerinde anonim-
lestirme kavrami tanimlanmis degildir.®' Tiiziik'{iin 26 numarali serh
paragrafi uyarinca veri koruma ilkeleri, belirli veya belirlenebilir
gercek Kkisilere iliskin her tiirlii bilgi hakkinda uygulama alan bulur.
Fakat veri koruma ilkelerinin, belirli veya belirlenebilir bir gercek
kisiye iligkin olmayan anonim veriler hakkinda ve veri 6znesinin
artik belirlenemeyecegi sekilde anonim hale getirilmis olan kisisel
veriler hakkinda uygulama alani bulmayacag1 ayni paragrafta acik
bir sekilde belirtilmistir. Dolayisiyla Tiiziik hiikiimleri anonim bilgi-
lerin islenmesi hakkinda uygulama alani bulmamaktadir. Verinin

7 Kazemi, GDPR, § 2 Recital 59.

80 Tiizlik’tin 67 numarali serh paragrafinda kisisel verilerin islenmesinin kisit-
lanmas1 yontemlerine drnekler verilmistir. Buna gore secilmis olan verinin
gecici olarak bagka bir isleme sistemine tasinmasi, se¢ilmis olan verinin bas-
kalari igin erisilmez kilinmasi veya yayimlanmis olan bir verinin gegici ola-
rak internet sitesinden silinmesi kigisel verilerin islenmesinin kisitlanmasi
yontemlerine ornektir.

81 Kazemi, GDPR, § 2, Recital 65.
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yeteri kadar anonim hale getirilmis olduguna dair ispat yiikii veri
sorumlusu tizerindedir.®

Tiiztik m. 4/5 ile “takma ad verme” (pseudonymization) kavramai ilk
kez agiklanmistir. Buna gore takma ad verme; kisisel verilerin ek
bilgi kullanilmadan belirli bir veri sahibine atfedilemeyecegi bir se-
kilde islenmesi olarak tanimlanir.®* Takma ad verme yontemi kisisel
verilerin anonimlestirilmesinden farkl bir kavramdir ve bu yontem-
le bir kisinin kimliginin tespit edilmesi ihtimalinin kalic1 olarak en-
gellenmesi amaglanmaz.5 8

B. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesini Gerektiren Haller

KVKK m. 5 ve 6 hiikiimlerinde sirasiyla kisisel verilerin islenme
sartlar1 ve Ozel nitelikli kisisel verilerin islenme sartlar1 diizenlen-
migtir. KVKK ve ilgili diger kanun hiikiimlerine uygun olarak is-
lenmis olmasma ragmen, KVKK m. 5 ve 6 hiikiimlerinde diizenlen-
mis olan kigisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi halinde, kisisel verilerin veri sorumlusu tarafindan re’sen

82 Kazemi, GDPR, § 2, Recital 65.

8 Cennet Alas Sekerbay, “GDPR ile gelen "Pseudonymization" (Takma Ad Verme)
Kavrami,” Academia, erigim tarihi 8 Agustos 2019, https://www.academia.edu/
36711924/GDPR _ile_gelen_Pseudonymization_Takma_Ad_Verme_Kavram%C4
%B1?auto=download.

84 Kazemi, GDPR, § 2, Recital 63.

8 Kigisel Saghk Verileri Hakkinda Yonetmelik ile “kimliksizlestirme” kavrami
Tiirk hukukunda kisisel verilerin korunmasina dair mevzuatta ilk kez kullanil-
mis olup, kavramin kaynagini Tiiziik m. 4/5'te tanimlanmis olan “takma ad
verme” (pseudonymization) olusturmaktadir. Kisisel Saglik Verileri Hakkinda
Yonetmelik ile “kimliksizlestirme” ifadesi tercih edilmis olmakla birlikte, tanim-
lama Tiiziik m. 4/5 ile ayn1 dogrultuda yapilmistir. Bkz. Murat Volkan Diilger,
“Kisisel Saglik Verileri Hakkinda Yonetmelik’e fliskin Degerlendirme,” Hukuki
Haber, Temmuz 14, 2019, erisim tarihi 8 Agustos 2019, https://www.
hukukihaber.net/kisisel-saglik-verileri-hakkinda-yonetmelike-iliskin-
degerlendirme-makale,6847 . html. Kisisel Saglik Verileri Hakkinda Y&netmelik
m. 4/1-1 uyarinca kimliksizlestirme; kisisel verilerin kimligi belirli veya belirle-
nebilir gergek kisiyle iligskilendirilememesi icin teknik ve idari tedbirlerin alin-
masi sartiyla ve farkli bir ortamda muhafaza edilen diger verilerle bir araya ge-
tirilmeksizin ilgili kisiyle iliskilendirilemeyecek sekilde islenmesini ifade eder.
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veya ilgili kisinin talebi tizerine silinmesi, yok edilmesi veya anonim
hale getirilmesi gerekmektedir (KVKK m. 7/1, Yonetmelik m. 7/1).5
Bununla birlikte kisisel verilerin silinmesi, yok edilmesi veya ano-
nim hale getirilmesine iliskin diger kanunlarda yer alan hiikiimler
sakli tutulmustur (KVKK m. 7/2).87

Yonerge uyarinca ise ilgili kisiler; 6zellikle eksik veya yanlis
olmasindan dolayr bu Yonerge hiikiimlerine uygun olmayan bir
sekilde islenmis olan verilerin, uygunluga gore diizeltilmesi, silin-
mesi veya bloke edilmesini veri sorumlusundan talep etme hakkina
sahiptir (Yonerge m. 12-b).

Tuziuk'tin “silme hakki” ve “unutulma hakk:” kenar baglikli 17.
maddesinin ilk fikras1 uyarinca veri sahibi olan ilgili kisi, veri so-
rumlusundan kendisi ile ilgili kisisel verilerin gereksiz gecikmeye
mahal vermeksizin silinmesini talep etme hakkina sahiptir. Tiiziik
m. 17/1 geregi veri sorumlusu, alt1 bent halinde agiklanmis olan hal-
lerden birinin s6z konusu olmas1 halinde, kisisel verileri gereksiz
gecikmeye mahal vermeksizin silmekle yiikiimliidiir. Dolayisiyla m.
17/1 geregi;

= Kisisel verilerin toplanma veya islenme amaglar1 bakimin-
dan artik gerekli olmamasi,

= Veri sahibinin rizasini geri almasi ve isleme faaliyetiyle ilgili
bagka bir yasal gerekge bulunmamasi,

8 Yonetmelik m. 7/4 geregi veri sorumlusunun, kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi islemiyle ilgili olarak uyguladig: yontem-
leri ilgili politika ve prosediirlerinde agiklama ytiikiimliiliigii s6z konusudur.

87 Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
diger kanunlarda yer alan hiikiimlerin sakli tutuldugu KVKK m. 7/2 hitkmii-
niin; kuralin ¢ok genis kapsamli oldugu, bireylerin hangi kisisel verilerinin han-
gi kanunda hangi diizenleme ile silinecegi veya ne kadar siirede silinecegini bi-
lemeyecegi, kisisel verilerin yok edilme ve anonim hale getirilmesi sartlarinin
belirsiz oldugu, kamu yarar1 ve 6lgiiliiliik ilkesinin gozetilmedigi belirtilerek
kuralin Anayasa’nin 2. maddesine aykir1 oldugu ileri siiriilmiistiir. Anayasa
Mahkemesi tarafindan KVKK m. 7/2 hiikmii Anayasa’ya aykir1 bulunmamais ve
iptal talebi oy birligiyle reddedilmistir. 23.01.2018 tarihli, 30310 sayil1 Resmi Ga-
zete’de yayimlanmis olan AYM E.2016/125, K.2017/143, 28.09.2017 karar1 igin
bkz. Corpus Web Hukuk Mevzuat ve Igtihat Programi, www.corpus.com.tr.
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* Veri sahibinin itirazda bulunmasi,
= Kisisel verilerin hukuka aykir bir sekilde islenmis olmasi,

= Veri sorumlusunun tabi oldugu Avrupa Birligi veya tiiye
devlet hukukundaki bir hukuki yiikiimliliige uygunluk
saglanmas1 amaci ile kisisel verilerin silinmesinin zorunlu
olmasi,

* Kisisel verilerin m. 8/1’de belirtilmis olan bilgi toplumu hiz-
metlerinin saglanmasi ile ilgili olarak toplanmis olmasi

hallerinden birinin mevcut olmasi durumunda veri sorumlusu-
nun kisisel verileri silme ytiktimliiliigii dogacaktir.

Veri sorumlusunun kisisel verilerin silinmesine dair yiikiimlii-
liiglintin dogmasi igin bu hallerden birinin gergeklesmesi gerekli ve
yeterlidir. Bahsedilen hallerden higbirinin mevcut olmamasi duru-
munda kisisel verilerin silinmesini talep hakki dogmayacag: gibi,
unutulma hakki da s6z konusu olmayacaktir.

Tiiziik m. 17/2 diizenlemesi ise kamuya agiklanmis olan kisisel
verilerin silinmesi hususunda atilmasi gereken makul adimlara ilis-
kindir.®

Bununla birlikte Tiiziik m. 17/3 fikrasiyla ilk ve ikinci fikraya
iligkin istisnalar ongoriilmiistiir. Buna gore Tiiziik m. 17/3 fikrasinda
sayillmis olan amaglar dogrultusunda kisisel verilerin islenmesinin
gerekli oldugu hallerde maddenin ilk ve ikinci fikras1 uygulama
alan1 bulmaz; dolayisiyla ilgili kisi kisisel verilerin silinmesi talebin-
de bulunma hakkini haiz olmaz.

8  Tiiztik'tin 66 numarali serh paragrafi uyarinca ¢evrimici ortamda unutulma
hakkini kuvvetlendirmek amaciyla silme hakk: genisletilmeli ve kisisel verileri
kamuya aciklamis olan bir veri sorumlusu, bu kisisel verileri isleyen veri sorum-
lularmmi kisisel verilere iliskin linklerin, kopyalarin veya tekrarlarin silinmesi
yoniinde bilgilendirmekle yiikiimlii olmalidir. Veri sorumlusu bu yiikiimlilii-
glinil yerine getirirken, kisisel verileri isleyen veri sorumlularini veri sahibinin
talebi hakkinda bilgilendirmek amaciyla, mevcut teknoloji ve teknik 6nlemler
de dahil olmak iizere kullanabilecegi araglar1 hesaba katarak makul adimlari
atmalidir.
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Ayrica Tiiziik m. 19 geregi veri sorumlusu; m. 17/1 uyarinca ya-
pilan kisisel verilerin silinmesi islemini, bu durum imkansiz veya
asir1 bir ¢abay1 gerektirir olmadikga kisisel verilerin agiklanmis ol-
dugu tim alicilara bildirmelidir. Yine ayni madde uyarinca ilgili
kisinin talebi {izerine veri sorumlusu ilgili kisiyi bu alicilar hakkinda
bilgilendirmelidir.

KVKK uyarinca veri sorumlusunun kisisel verileri silmesi, yok
etmesi veya anonim hale getirmesi gereken hallerin belirlenmesi igin
oncelikle kisisel verilerin ve 6zel nitelikli kisisel verilerin islenme
sartlarmin incelenmesi gerekmektedir. Zira ancak bu sartlarin orta-
dan kalkmasi durumunda veri sorumlusunun kisisel verileri silmesi,
yok etmesi veya anonim hale getirmesi zorunludur.

1. Kisisel Verilerin islenme Sartlarinin Ortadan Kalkmasi

Kisisel verilerin islenme sartlar1t KVKK m. 5 hitkmiinde agik-
lanmistir. Buna gore kural olarak kisisel verilerin ilgili kisinin agik
rizast alinmadan islenmesi yasaktir (KVKK m. 5/1).8 Bununla birlik-
te devam eden fikra ile ilgili kisinin rizas1 olmaksizin kisisel verile-
rin islenmesinin miimkiin oldugu haller agiklanmigtir.”

8 KVKK m. 3/1-a hitkkmiiyle acik riza; “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 6zgiir iradeyle aciklanan riza” olarak tamimlanmustir. Tliziik m. 4/11
uyarinca ise “ilgili kisinin rizasi, ilgili kisinin isteklerinin 0zgiir, somut, bilgilendir-
meye dayali ve kesin olan her tiirlii gostergesini ifade eder ki kisi, bir ifade ya da olumlu
eylem sayesinde kendisiyle ilgili kisisel verinin iglenmesini kabul ettigini bu sayede be-
lirtsin.”. Agik rizanin Tiizlik’'te daha genis ve somut bir sekilde tanimlanmis ol-
dugu goriilmektedir. Cekin, Kisisel Verilerin Korunmas: Kanunu, 55. Acik rizanin
hukuki niteligine dair mukayeseli hukuktaki tartismalar igin bkz. Cekin, Kisisel
Verilerin Korunmas: Kanunu, 56-58. A¢ik rizanin kisisel verilerin iglenmesinden
once agiklanmis olmasi gerekmektedir. Bkz. Cekin, Kisisel Verilerin Korunmasi
Kanunu, 58; Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 159.
KVKK kapsaminda agik, belirli bir konuyla baglantil1 ve bilgilendirmeye daya-
nan Ozglir bir rizanin verilmis olmas: arandigindan (KVKK m. 3/1-a), genel ve
genis capli bir riza yeterli goriilmemektedir. Bkz. Mesut Serdar Cekin, “6698 Sa-
yili Kisisel Verilerin Korunmas1 Hakkinda Kanun’un Big Data (Biiyiik Veri) ve
irade Serbestisi Acisindan Degerlendirilmesi,” [TIHEM 74, no. 2 (2016): 636-637.

% KVKK kapsaminda kisisel verilerin agik riza olmaksizin islenebildigi hukuka
uygunluk sebepleri hakkinda detayl bilgi igin bkz. Cekin, Kisisel Verilerin Ko-
runmast Kanunu, 63ff.; Dilger, Kisisel Verilerin Korunmas: Hukuku, 216-220.
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Buna gore;

1. “Kanunlarda agik¢a ongoriilmesi,

2. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durum-
da bulunan veya rizasina hukuki gegerlilik taninmayan kisi-

nin kendisinin ya da bir bagkasinin hayati veya beden bii-
tiinliigliniin korunmasi i¢in zorunlu olmas,

3. Bir sozlesmenin kurulmas: veya ifasiyla dogrudan dogruya
ilgili olmasi1 kaydiyla, sézlesmenin taraflarina ait kisisel veri-
lerin islenmesinin gerekli olmasi,

4. Veri sorumlusunun hukuki yiikiimliliigiinii yerine getire-
bilmesi i¢in zorunlu olmasi,

5. ﬂgﬂi kisinin kendisi tarafindan alenilestirilmis olmasi,

6. Bir hakkin tesisi, kullanilmas1 veya korunmasi igin veri isle-
menin zorunlu olmasi,

7. llgili kisinin temel hak ve Ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri icin veri is-
lenmesinin zorunlu olmas1”

durumlarindan herhangi birinin mevut olmasi halinde, ilgili ki-

sinin agik rizast olmaksizin kisisel verilerin islenmesi hukuka uy-
gundur (KVKK m. 5/2).

Dolayisiyla ilgili kisinin KVKK m. 5/1 uyarinca vermis oldugu

acik rizasmni geri almasi1” veya KVKK m. 5/2 hiikmiinde diizenlen-

91

KVKK m. 5/2 hitkmiinde belirtilmis olan hukuka uygunluk sebeplerinden biri-
nin mevcut olmasi ihtimalinde, buna ragmen ilgili kisiden acik riza talep edil-
mesi sonucunda ilgili kisi rizasini dilediginde geri alabilecegini diisiinebilecek;
fakat halihazirda hukuka uygunluk sebebi mevcut oldugundan kisinin rizasin
geri almasinin bir anlami olmayacaktir. Bu nedenle hukuka uygunluk sebebinin
bulunmasina ragmen ilgili kisiden agik riza vermesinin talep edilmesi yaniltici
bir uygulama olarak nitelendirilmekte ve genel islem sartlar1 kapsaminda boyle
bir maddeye yer verilmesi halinde bunun gecersiz olacagi savunulmaktadir.
Bkz. Astrid Auer-Reinsdorff ve Isabell Conrad, Handbuch IT- wund
Datenschutzrecht (Miinchen: C. H. Beck, 2015), 1658, 1662ff. (Cekin, Kisisel Verile-
rin Korunmast Kanunu, 64’ten naklen).
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mis olan agik riza olmaksizin kisisel verilerin islenebilecegi durum-
larin ortadan kalkmas: halinde, KVKK m. 7/1 ve Yonetmelik m. 7/1
geregi kisisel verilerin veri sorumlusu tarafindan re’sen ya da ilgili
kisinin talebi {izerine silinmesi, yok edilmesi veya anonim hale geti-
rilmesi gerekmektedir.

2. Ozel Nitelikli Kisisel Verilerin islenme Sartlarinin Ortadan
Kalkmasi

Ozel nitelikli kisisel veri; “kisilerin 1rki, etnik kokeni, siyasi dii-
stincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve ki-
yafeti, dernek, vakif ya da sendika iiyeligi, saglig1, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri” olarak tanimlanmaktadir (KVKK m. 6/1).

Ozel nitelikli kisisel verilerin, bu niteligi haiz olmayan kisisel
verilerde oldugu gibi, ilgilinin agik rizas1 olmaksizin islenmesi kural
olarak yasaktir (KVKK m. 6/2).”® Fakat bu kurala iliskin de birtakim
istisnalar diizenlenmistir.**

Buna gore saglik ve cinsel hayat disindaki 6zel nitelikli kisisel
verilerin, kanunlarda ongoriilen hallerde ilgili kisinin agik rizasi
gerekmeksizin islenmesi miimkiindiir (KVKK m. 6/3).

92 KVKK ve Yonetmelik kapsaminda acik rizanin nasil geri alinabilecegi diizenlen-
memistir. Bununla birlikte Ttiziik m. 7/3 hiikmiiyle verisi islenen kisinin her an r1-
zasini iptal edebilecegi ve iptal isleminin rizanin verilmesi kadar basit olmas: ge-
rektigi diizenlenmistir. Bu diizenlemenin Tiirk hukukunda da kabul edilmesi ge-
rektigi belirtilmektedir. Bkz. Cekin, Kisisel Verilerin Korunmas: Kanunu, 62.

% QOzel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen
yeterli onlemlerin alinmasi sart kosulmustur (KVKK m. 6/4). Kurul'un
07.03.2018 tarihli, 30353 sayili Resmi Gazete’de yayimlanmis olan 31.01.2018 ta-
rihli, 2018/10 numarali karariyla, 6zel nitelikli kisisel veri isleyen veri sorumlu-
lar1 tarafindan alinmasi gereken yeterli 6nlemler belirlenmistir.

% Yonerge m. 8/1 uyarinca da 6zel nitelikli kisisel veriler bakimindan islem yasagt
s0z konusudur. Bkz. Basalp, Kisisel Verilerin Korunmas: ve Saklanmasi, 111. Bu-
nunla birlikte Yonerge'nin 8. maddesinin devam eden fikralarinda bu kurala
iligkin istisnalara yer verilmistir. Keza Tiizlik m. 9/1 uyarinca da 6zel nitelikli ki-
sisel verilerin igslenmesi kural olarak yasaktir; fakat bu kuralin istisnalar1 Tiiziik
m. 9/2 hitkmiinde siralanmistir.
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Saglik ve cinsel hayata iligkin 6zel nitelikli kisisel verilerin an-
cak sir saklama ytikiimliiliigi altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan islenmesi miimkiindiir (KVKK m.
6/3). Bu tiir 6zel nitelikli kisisel veriler ancak kamu saghgmin ko-
runmasl, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetle-
rinin ytritiilmesi, saghk hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla ilgili kisinin agik rizas1 gerekmeksizin iglene-
bilmektedir (KVKK m. 6/3).

Saglik ve cinsel hayata iliskin kisisel verilerin islenmesi igin be-
lirlenmis olan bu kosullarin ortadan kalkmasi durumunda, kisisel
verilerin veri sorumlusu tarafindan re’sen veya ilgili kisinin talebi
tizerine silinmesi, yok edilmesi veya anonim hale getirilmesi KVKK
m. 7/1 ve Yonetmelik m. 7/1 geregi zorunludur. {lgilinin agik rizasi-
na dayanilarak islenmis olan 6zel nitelikli kisisel verilerin ise bu agtk
rizanin geri almasi durumunda yine KVKK m. 7/1 ve Yonetmelik
m. 7/1 geregi silinmesi, yok edilmesi veya anonim hale getirilmesi
zorunlu olacaktir.

C. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Yontemlerinden Birinin Se¢imi

Veri sorumlusu; Kurul tarafindan aksi yonde bir karar alinmis
olmadikga, kisisel verileri re’sen silme, yok etme veya anonim hale
getirme yontemlerinden uygun olanini kendisi segecektir (Yonetme-
lik m. 7/5). Bununla birlikte ilgili kisinin kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesi yontemlerinden hangisi-
nin uygulanmasmi istedigi yoniindeki talebini veri sorumlusuna
iletmesi halinde, veri sorumlusu uygun yontemi gerekgesini de agik-
lamak suretiyle seger (Yonetmelik m. 7/5).

Dolayisiyla ilgili kisinin kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi yontemlerinden tercihinin veri sorum-
lusu tarafindan direkt yerine getirilmesi gerekmemekte; bu bakim-
dan veri sorumlusu uygun yontemi gerekgesini bildirmek suretiyle
tercih edebilmektedir. Ornegin ilgili kisi kisisel verilerinin yok edil-
mesini talep etmis olsa da veri sorumlusunun uygun yontemin kisi-
sel verilerin anonim hale getirilmesi oldugunu gerekgesiyle birlikte
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bildirerek, ilgili kiginin verilerini yok etmek yerine anonim hale ge-
tirmesi miimkiindiir. Bununla birlikte veri sorumlularinin kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde
KVKK m. 4 hitkmiinde diizenlenmis olan genel ilkelere®> ve KVKK
m. 12 hiitkmii kapsaminda alinmasi gereken teknik ve idari tedbirle-
re, ayrica ilgili mevzuat hiikiimlerine, Kurul kararlarina ve kisisel
veri saklama ve imha politikasina uygun hareket etmeleri zorunlu-
dur (Yonetmelik m. 7/2).

D. Veri Sorumlular Sicili ve Veri Sorumlularinin Kisisel Veri
Saklama ve Imha Politikas1 Hazirlama Yiikiimliliigii

Veri Sorumlular Sicili'ne kayit olmakla yiikiimlii olan veri so-
rumlulari, kisisel veri saklama ve imha politikas: hazirlamakla yii-
kiimliidiirler (Yonetmelik m. 5/1).

Kisisel veri saklama ve imha politikalarinin asgari kapsaminin
ne oldugu Yonetmelik m. 6 hitkkmiinde detayli bir sekilde belirtil-
mistir. Kurul tarafindan, Veri Sorumlulari Sicili'ne kayitla yiikiim-
lii olan veri sorumlularina kisisel veri saklama ve imha politikasi
hazirlama konusunda 6rnek ve yardimci olmasi1 amaciyla “Kisisel
Verileri Koruma Kurumu Kisisel Veri Saklama ve Imha Politikas1” hazir-
lanmaigtir.%

% Bu ilkeler KVKK m. 4/2 hitkkmiinde; “a) Hukuka ve diiriistliik kurallarina uygun olma,
b) Dogru ve gerektiginde giincel olma, c) Belirli, acik ve mesru amaglar igin islenme, ¢) Is-
lendikleri amacla baglantils, stirlt ve 6lgiilii olma ve d) 11gili mevzuatta 6ngoriilen veya is-
lendikleri amag icin gerekli olan siire kadar muhafaza edilme” seklinde sayilmistir. Tlke-
lerin bu sira ve isimlerle agiklamasi igin bkz. Tastan, Tiirk Sozlesme Hukukunda Kisi-
sel Verilerin Korunmasi, 44-50. Bununla birlikte kisisel veri iglenmesinin kural ola-
rak yasak olmasi da KVKK’da esas alinan temel ilkelerden biri olarak degerlendi-
rilmektedir. Bkz. Cekin, Kisisel Verilerin Korunmas: Kanunu, 42-44.

% “Kigisel Verileri Koruma Kurumu Kisisel Verileri Koruma Kurumu Kisgisel Veri
Saklama ve Imha Politikasi, Veri Sorumlularina Ornek Olmasi Icin Kurum inter-
net Sayfasinda Yaymlanmustir,” KVKK, erisim tarihi 8 Agustos 2019,
https://www kvkk.gov.tr/Icerik/5387/KVKK-Kisisel-Veri-Saklama-ve-Imha-
Politikasi. Kisisel Verileri Koruma Kurumu Kisisel Veri Saklama ve imha Politika-
s1 6rnegi icin bkz. “KVKK Kisisel Veri Saklama ve Imha Politikasi,” KVKK, erisim
tarihi 8 Agustos 2019, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/e95a5392-
23bf-4b30-8114-0526284c5837.pdf.
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KVKK m. 16/2 geregi kural olarak kisisel verileri isleyen gercek
ve tiizel kisiler icin veri islemeye baslamadan 6nce Veri Sorumlular:
Sicili'ne kaydolmak zorunludur.®” Fakat KVKK m. 28/2 geregi belirli
hallerde Veri Sorumlulan Sicili'ne kayit yiikiimliiligti bulunma-
maktadir. KVKK m. 28/2 uyarinca; “kisisel veri islemenin su¢ islenme-
sinin onlenmesi veya sug sorusturmast icin gerekli olmast veya ilgili kisi-
nin kendisi tarafindan alenilestirilmis kigisel verilerin islenmesi veya kisisel
veri islemenin kanunun verdigi yetkiye dayamlarak gorevli ve yetkili kamu
kurum ve kuruluglart ile kamu kurumu niteligindeki meslek kuruluslarin-
ca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorus-
turma veya kovusturmasi i¢in gerekli olmas: ya da kisisel veri islemenin
biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢i-
karlarimin korunmast i¢in gerekli olmasi1” hallerinde Veri Sorumlular:
Sicili'ne kayit yliktimliiltigii yoktur.

Ayrica KVKK m. 16/2 geregi Kurul tarafindan Veri Sorumlular:
Sicili'ne kaydolma zorunluluguna istisna getirilmesi miimkiind{ir.”
Nitekim Kurul bugiine kadar Veri Sorumlular: Sicili'ne kayit yii-
kiimliiliigiine istisna getirilmesine dair dort ayr1 karar almistir. Ku-
rul’un bu husustaki ilk karar1 02.04.2018 tarihli ve 2018/32 numarali
olup, 15.05.2018 tarihli ve 30422 sayili Resmi Gazete’de yayimlan-

9 Veri Sorumlular: Sicili Hakkinda Yonetmelik m. 5/1-¢ geregi, Veri Sorumlular:
Sicili'ne kayitla yiikiimlii olan veri sorumlularinin, kisisel veri isleme envanteri
hazirlama yiikiimliiliikleri de bulunmaktadir ve Veri Sorumlular: Sicili'ne bas-
vuru yapilirken agiklanan bilgiler kisisel veri isleme envanterine dayali olarak
hazirlanmalidir. Kisisel veri isleme envanterinde yer verilmesi gereken husus-
lardan biri de kisisel verilerin islendikleri amaglar i¢in gerekli olan azami muha-
faza edilme stiresidir (Veri Sorumlular: Sicili Hakkinda Yonetmelik m. 4/1-h).

% KVKK m. 16/2 fikras1 hakkinda; Veri Sorumlulari Sicili'ne kayit zorunluluguna
getirilecek istisnanin kisisel verileri islenen kisiyi korumasiz hale getirecegi, bu
durumun kisinin maddi ve manevi varligina dogrudan, 6l¢iisiiz bir miidahale
oldugu, hukuk devleti ilkesi ile bagdasmadig: ve istisnanin uluslararasi sozles-
melere aykir1 oldugu belirtilerek kuralin Anayasa’nin 2. ve 90. maddelerine ay-
kirilik iddiasinda bulunulmustur. Anayasa Mahkemesi tarafindan KVKK m.
16/2 hitkmii Anayasa’ya aykir1 bulunmamis ve iptal talebi oy ¢okluguyla red-
dedilmistir. 23.01.2018 tarihli, 30310 sayili Resmi Gazete’de yayimlanmis olan
AYM E.2016/125, K.2017/143, 28.09.2017 karar1 igin bkz. Corpus Web Hukuk
Mevzuat ve Ictihat Programi, www.corpus.com.tr.
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mistir. Bu karar uyarinca; herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla yalnizca otomatik olmayan yollarla kisisel veri igle-
yenler, noterler, avukatlar, siyasi partiler, mali miisavirler, dernek-
ler, vakiflar ve sendikalar Veri Sorumlulari Sicili'ne kayit olmak zo-
runda degildir.

Kurul’'un tamami 18.08.2018 tarihli, 30513 sayili Resmi Gaze-
te’de yayimlanmus olan 28.06.2018 tarihli, 2018/68 numarali karari ile
glimriik miisavirleri ve yetkilendirilmis glimriik miisavirleri baki-
mindan; 05.07.2018 tarihli, 2018/75 numaral1 karar ile arabulucular
bakimindan, 19.07.2018 tarihli, 2018/87 numarali karari ile yillik ¢ali-
san sayis1 50’den az ve yillik mali bilango toplami 25.000.000 TL’den
az olan veri sorumlularindan ana faaliyet konusu 6zel nitelikli kisi-
sel veri isleme olmayanlar bakimindan Veri Sorumlular1 Sicili'ne
kayit yliktimliiltigiine istisna getirilmistir. Veri Sorumlular: Sicili'ne
kayit yiikiimliliigiiniin baslama tarihleri ise yine ayni giin Resmi
Gazete’de yaymmlanmis olan Kurul'un 19.07.2018 tarihli, 2018/88
numarali karar ile belirlenmigtir.”

Sonug olarak Veri Sorumlular Sicili'ne kaydolmak zorunda ol-
mayan veri sorumlulari, kisisel veri saklama ve imha politikas1 ha-
zirlamakla ytikiimli degildir (Yonetmelik m. 5/1). Bununla birlikte
Veri Sorumlular Sicili'ne kaydolmak zorunda olmayan veri sorum-
lularinin KVKK’dan dogan yiikiimliiliiklerden muaf tutulmas: s6z
konusu degildir.!® Kisisel veri saklama ve imha politikas1 hazirlama
yiikiimliiliigii olmayan veri sorumlulariin da KVKK ve bahsedilen
Yonetmelik uyarinca kisisel verileri saklama, silme, yok etme veya
anonim hale getirme yiikiimliiliikleri bakidir (Yonetmelik m. 5/3).

Veri sorumlularmin kisisel veri saklama ve imha politikas1 ha-
zirlamakla yiikiimlii olup olmadiklari, kigisel verilerin re’sen imhasi

% Sonradan Kurul'un 07.09.2019 tarihinde 30881 sayili Resmi Gazete’de yayim-
lanmis olan 03.09.2019 tarihli ve 2019/265 sayili karart ile; “yillik ¢calisan sayis
50'den ¢ok veya yillik mali bilango toplami 25 milyon TL'den ¢ok olan gercek ve tiizel
kisi veri sorumlulart ile yurtdisinda yerlesik gercek ve tiizel kisi veri sorumlularinin Ve-
ri Sorumlular: Siciline kayit yiikiimliiliigiinii yerine getirmeleri icin belirlenen siirenin
31.12.2019 tarihine kadar uzatilmasina” karar verilmistir.

100 Cekin, Kigisel Verilerin Korunmasi Kanunu, 131.
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hususunda Yonetmelik m. 11 hiikmiiyle getirilmis olan siireler ba-
kimindan 6nem arz etmektedir.

E. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi I¢in Belirlenmis Olan Siireler

Veri sorumlulariin kisisel verilerin silinmesi, yok edilmesi ve-
ya anonim hale getirilmesi islemlerini belirli siirelerde yerine getir-
meleri aranmistir. Bu bakimdan kisisel verilerin re’sen veya ilgili
kisinin talebi tizerine imhas1 Yonetmelik’in 11 ve 12. maddelerinde
farkli siirelere tabi olarak diizenlenmistir.

Kisisel verilerin veri sorumlular1 tarafindan imhasina iligkin be-
lirlenmis olan stiireler disinda, kisisel verilerin imhasiyla ilgili olarak
yapilan biitiin islemlerin kayit altina alinmasi ve ayrica bu kayitlarin
diger hukuki yiikiimliiliikler hari¢ olmak tizere minimum {ig yil
boyunca saklanmasi da gerekmektedir (Yonetmelik m. 7/3).

1. Re’sen Silme, Yok Etme veya Anonim Hale Getirme Siireleri

Kisisel verilerin re’sen imhasina dair ytiktimliiliitk kapsaminda,
kigisel veri saklama ve imha politikasi hazirlama ytikiimliiliigii olan
ve olmayan veri sorumlular: bakimindan bir ayrima gidilmistir.

Kisisel veri saklama ve imha politikas1 hazirlamis olan veri so-
rumlulari, kisisel verileri silme, yok etme veya anonim hale getirme
ylkiimliiliigliniin ortaya ¢iktigy tarihi takip eden ilk periyodik imha
isleminde kisisel verileri silmek, yok etmek veya anonim hale getir-
mekle ylikiimliidiir (Yonetmelik m. 11/1).

Periyodik imhanin gergeklestirilecegi zaman araliginin veri so-
rumlular tarafindan kisisel veri saklama ve imha politikasinda be-
lirlenmesi miimkiindiir; fakat bu siire her halde en fazla alt1 ay ola-
bilir (Yonetmelik m. 11/2).

Kisisel veri saklama ve imha politikas: hazirlama yiikiimliiligi
olmayan, diger bir deyisle Veri Sorumlular Sicili'ne kayit yiikiimlii-
ligii bulunmayan veri sorumlular: ise kisisel verileri silme, yok et-
me veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig tarihi
takip eden ti¢ ay igerisinde kigisel verileri silmek, yok etmek veya
anonim hale getirmekle yiikiimliidiir (Yonetmelik m. 11/3).
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Bununla birlikte telafisi glic veya imkansiz zararlarin dogmasi
ve agik¢a hukuka aykirilik olmasi halinde, bahsedilen siirelerin ki-
saltilabilmesi bakimindan Kurul yetkili kilinmistir (Yonetmelik m.
11/4).

2. Talep Uzerine Silme, Yok Etme veya Anonim Hale Getirme
Siireleri

Tgili kisi tarafindan veri sorumlusuna bagvurularak kendisine
ait kisisel verilerin silinmesi veya yok edilmesi talep edildiginde,
kisisel verileri isleme sartlarinin tamaminin ortadan kalkmis olmasi
kosuluyla, veri sorumlusu talebe konu kisisel verileri silmek, yok
etmek veya anonim hale getirmekle yiikiimliidiir. Veri sorumlusu-
nun, ilgili kisinin talebini en ge¢ otuz giin igerisinde sonuglandirma-
s1 ve ilgili kisiye bilgi vermesi gerekmektedir (Yonetmelik m. 12/1-a).

Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ol-
makla birlikte talebe konu olan kisisel verilerin tigtincii kisilere akta-
rilmis olmasi durumunda, veri sorumlusu bu durumu tigilincii kisiye
bildirmek ve tigtincii kisi nezdinde Yonetmelik kapsaminda gerekli
islemlerin yapilmasini temin etmekle yiikiimliidiir (Yonetmelik m.
12/1-b).

Bununla birlikte sayet kisisel verileri igleme sartlarmin tamami
ortadan kalkmamigsa, bu durumda ilgili kisinin talebi veri sorumlu-
sunca KVKK m. 13/3 uyarinca gerekgesi de agiklanarak reddedilebi-
lir (Yonetmelik m. 12/1-c). Nitekim Yonetmelik m. 7/1 uyarinca veri
sorumlulart ancak kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmis olmasi halinde kisisel verilerin imhasiyla yiikiim-
ludiir. Kisisel verileri isleme sartlarinin tamamen ortadan kalkma-
mis olmas1 ve veri sorumlusunun ilgili kisinin talebini reddetmesi
durumunda, ret cevabu ilgili kisiye en ge¢ otuz giin i¢inde olmak
tizere yazili olarak veya elektronik ortamda bildirilmelidir (Yonet-
melik m. 12/1-c).



216 Bilisim Hukuku Dergisi (2019/2)

III. KISISEL VERILERIN DUZELTILMESINI TALEP ETME HAKKI

Kisisel verilerin diizeltilmesini talep etme hakki, Anayasa m.
20/3 hiikmiiyle bir temel hak olarak koruma bulmaktadir. Ilgili kisi-
nin haklarmin belirtilmis oldugu KVKK m. 11 hiikmiinde de kisisel
verilerin diizeltilmesini talep etme hakk: sayilmistir.

Buna gore herkes, kendisiyle ilgili kisisel verilerin eksik veya
yanlis islenmis olmasi halinde veri sorumlusuna bagvurarak bunla-
rin diizeltilmesini'® talep etme hakkina sahiptir (KVKK m. 11/1-d).
Hak emredici niteliktedir ve taraf iradelerinin tasarruflarinda degil-
dir; dolayisiyla bu hakkin kullanilmas1 durumunda ilgili kisiye bir
yaptirim uygulanamaz.!%

Diizeltme hakki, KVKK m. 4/2-b diizenlemesinde kigisel verile-
rin islenmesine dair genel ilkeler arasinda sayilmis olan kisisel veri-
lerin dogru ve gerektiginde giincel olmasi ilkesine de hizmet eder.1%
Veri sorumlusu bu ilke kapsaminda bilgilerin hatasiz ve eksiksiz
olmasi igin kendisinden beklenebilecek olan gerekli onlemleri al-

101 KVKK m. 11/1-d diizenlemesinde yer verilmis olan “eksik veya yanlis” ifadeleri
ile “diizeltme” ifadesinin ortiismedigi; zira eksigin tamamlanip, yanlisin diizel-
tilebilecegi ve bu nedenle “diizeltme” kavramini “diizeltme ve tamamlama”
olarak yorumlamanin daha isabetli olacag1 yoniinde bkz. Cekin, Kisisel Verilerin
Korunmas: Kanunu, 91. Diizeltme hakki Tizuk'iin 16. maddesinde diizenleme
bulmaktadir. “Diizeltme” baghgin tasiyan bu madde kapsaminda, diizeltme ta-
lepleri ile tamamlama talepleri ayr1 ayr1 diizenlenmistir. Cekin, Kisisel Verilerin
Korunmast Kanunu, 91, dn. 200.

102 Cekin, Kisisel Verilerin Korunmast Kanunu, 91-92.

103 Cekin, Kigisel Verilerin Korunmas: Kanunu, 92; Diilger, Kisisel Verilerin Korunmasi
Hukuku, 163; Kiizeci, Kisisel Verilerin Korunmasi, 229. ilke Yonerge'nin 6/1-d
hitkmiinde zikredilmistir. Yonerge'nin belirtilen hitkmiinde, kisisel verilerin
“dogru ve gereken durumlarda giincel olmas1” gerektigi diizenlenmistir. Bununla
birlikte kisisel verilerin korunmasina dair her metinde ilkenin bahsedilen sekil-
de ifade edilmedigi belirtilmektedir. Bkz. Kiizeci, Kisisel Verilerin Korunmasi, 220.
flke Tiiziik kapsaminda ise m. 5/1-d hiikmiinde diizenleme bulmaktadir. Buna
gore; kisisel veriler dogru ve gerektiginde giincel olmalidir. Dogru olmayan kigisel veri-
lerin, islenme amaglar1 g6z 6niine alinarak silinmesine veya diizeltilmesine yonelik ola-
rak makul tiim énlemlerin gecikmeksizin alindiindan emin olunmalidir.
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makla ytiktimliidiir.!® Veri sorumlusunun kigisel verilerin dogru ve
giincel tutulmasina dair sorumlulugunun devri miimkiin degildir.1%

KVKK m. 4/2-b diizenlemesinde yer alan “gerektiginde giincel ol-
ma” ifadesi ile ilkenin uygulanmasinda somut olay kosullarimin de-
gerlendirilmesi gerektigine dikkat cekilmistir.'% Ornegin delillerin
muhafaza edilmesi maksadiyla, verilerin hakli bir sekilde giincel-
lenmemesi veya eski verilerin de korunmasi s6z konusu olabilir.'”

Kisisel verilerin diizeltilmesinin sz konusu olabilmesi i¢in, 6n-
celikle eksik veya yanlis islenmis kisisel verinin mevcut olmasi ge-
rekecektir. Pekala, islenmis olan verinin dogru veya yanlis oldugu
hangi kriterlere gore degerlendirilmelidir? Kisisel verinin yanls
olup olmadiginin tespitinde, verinin objektif igeriginin dikkate alin-
mas1 gerektigi savunulmaktadir.’® Dolayisiyla sayet ilgili kisinin
verilere verdigi subjektif anlamdan bagimsiz bir sekilde, veriler ob-
jektif bir sekilde degerlendirildiginde bunlarin yanlis ya da eksik
oldugu sonucuna varilirsa, o vakit diizeltme hakkindan bahsetmek
miimkiindiir.'® 110

104 Cekin, Kigisel Verilerin Korunmasi Kanunu, 52.
105 Kiizeci, Kigisel Verilerin Korunmasi, 220.
106 Cekin, Kigisel Verilerin Korunmasi Kanunu, 53.

107 Ulrich Dammann, Bundesdatenschutzgesetz, ed. Spiros Simitis (Miinchen: Nomos,
2014), Art. 6 Rn. 14 (Cekin, Kisisel Verilerin Korunmas: Kanunu, 53'ten naklen).

108 Hans-Georg Kamann ve Martin Braun, Datenschutzgrundverordnung, ed. Eugen
Ehmann ve Martin Selmayr (Miinchen: C.H. Beck, 2018), Art. 16 Rn. 14; Cekin,
Kigsisel Verilerin Korunmas: Kanunu, 92.

109 Cekin, Kigisel Verilerin Korunmasi Kanunu, 92.

10 Verilerin dogrulugu objektif kriterler dogrultusunda belirlenirken, deger yargi-
larinin nasil degerlendirilmesi gerektigine dair bir sorunun dogdugu, bu ba-
kimdan hukuki netice agisindan inceleme yapmanin isabetli olacag: belirtilmek-
tedir. Bu goriis uyarinca, deger yargisinn ilgili kisinin kisilik hakkina ve mah-
remiyetine miidahale niteligi tasimasi durumunda, bu deger yargismin kisisel
veri olarak degerlendirilmesi miimkiindiir. Bkz. Cekin, Kisisel Verilerin Korun-
mast Kanunu, 92. Konu hakkinda, siginma talebine dair hukuki degerlendirmeler
iceren bir cevap yazisi taslaginin kisisel veri niteligi tasiyabilecegi yoniindeki
13.05.2014 tarihli Avrupa Adalet Divami karar1 igin, bkz. Cekin, Kisisel Verilerin
Korunmas: Kanunu, 92-93.
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Konu hakkindaki islevsel yorum uyarinca ise, verinin islenis
amacina gore kisi hakkinda yanlis bir tablonun ortaya ¢itkmasi du-
rumunda verinin yanlhs oldugu sonucuna varilmalidir."! Bu du-
rumda veri yanls olmasa bile yaniltici, muglak ya da yanlis anlagil-
maya miisait oldugu takdirde de diizeltme hakkinin giindeme gel-
mesi miimkiin olacaktir.!?

Kisinin diizeltilmesini talep ettigi verinin kendisi disinda baska
birtakim kisileri de kapsamasi durumunda, verinin bu niteligine
bakilmaksizin ilgili kisinin diizeltme talebinde bulunmasinin miim-
kiin olmasi gerektigi belirtilmektedir.!'3

Hgili kisinin kigisel verisinin diizeltilmesi hakkin ileri siirerken
uymasl gereken herhangi bir sekil sartt mevcut degildir.!* Ayrica
kisinin talebini “diizeltme talebi” olarak nitelendirmesi gerekli degil-
dir; fakat ilgili kisinin talebinin igeriginden, ileri siiriilen talebin kisi-
sel verinin diizeltilmesi yoniinde oldugu anlasilabilir olmalidir."

Yonerge'nin 12/b hitkmii uyarinca da ilgili kisi Yonerge hiikiim-
lerine uygun olmayan, 6zellikle eksik veya yanls olan verilerin dii-
zeltilmesini talep etme hakkina sahiptir. Ilgili kisinin verilerinin dii-
zeltilmesi veya silinmesini talep etme hakkinin, bilgilere erisim hak-
kinin bir uzantisi oldugu belirtilmektedir.!1¢

Kisisel verilerin diizeltilmesini talep hakki, Tiiziik kapsaminda
m. 16 hitkmiinde diizenlenmistir. Buna gore; “ilgili kisi veri sorumlu-
sundan kendisine dair yanls olan kigisel verinin gereksiz gecikmeye mahal

1 Cekin, Kigisel Verilerin Korunmast Kanunu, 92.

12 Otto Mallmann, Bundesdatenschutzgesetz, ed. Spiros Simitis (Miinchen: Nomos,
2014), § 20 Kn. 12 (Cekin, Kisisel Verilerin Korunmast Kanunu, 92’den naklen).

13 Cekin, Kigisel Verilerin Korunmas: Kanunu, 93.

14 Cekin, Kisisel Verilerin Korunmasi Kanunu, 93. Diizeltme talebinin nasil ileri sii-
riilmesi gerektigi hususunda Yonerge kapsaminda da bir hiikiim bulunmamak-
tadir. Bkz. Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 93. Keza Tii-
ziik m. 16 hitkmiinde de bu hususta bir kural getirilmemis; fakat kisisel verilerin
diizeltilmesini talep hakkinin, ilgili kisi tarafindan ek bir beyanda bulunulmas:
yoluyla gerceklesmesinin de miimkiin oldugu belirtilmistir.

15 Cekin, Kigisel Verilerin Korunmas: Kanunu, 93.

16 Kiizeci, Kigisel Verilerin Korunmast, 229.
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vermeksizin diizeltilmesini talep etme hakkina sahiptir. [Igili kisi, kisisel
verilerin iglenmesi amact da g0z oniine alinarak, eksik kisisel verilerinin
tamamlanmasini talep etme hakkina sahiptir. Bunun ilgili kisi tarafindan
ek bir beyanda bulunulmast yoluyla gerceklesmesi de miimkiindiir.”.

Tiiziik uyarinca, diizeltme veya tamamlama talebine konu kisi-
sel verilerin agiklanmis oldugu alicilar s6z konusu ise, bu durumda
veri sorumlusu kisisel verilerin bu alicilar nezdinde de diizeltilmesi
veya tamamlanmas: igin bildirimde bulunmakla yiikiimltidiir."”
Tizik m. 19 geregi veri sorumlusu; m. 16 uyarinca yapilan kisisel
verilerin diizeltilmesi islemini, bu durum imkansiz veya asir1 bir
cabay1 gerektirir olmadikga kisisel verilerin agiklanmis oldugu tiim
alicilara bildirmelidir. Yine ayn1 madde uyarinca ilgili kisinin talebi
tizerine veri sorumlusu ilgili kisiyi bu alicilar hakkinda bilgilendir-
melidir.

Sonug olarak kisisel verilerin diizeltilmesini talep hakki gerek
KVKK m. 11/1-d gerekse Yonerge m. 12/b ve Tiiziik m. 16 hiikiimle-
riyle korunmustur ve bu hiikiimlerin temel olarak paralel oldugu
goriilmektedir. Buna gore eksik veya yanlis islenmis olan kisisel
verilerin ilgili kisinin talebi {izerine veri sorumlusu tarafindan ta-
mamlanmasi veya diizeltilmesi gerekecektir.

IV. Ki$iSEL VERILERIN SILINMESI, YOK EDILMESi, ANONIM
HALE GETIiRILMESi VEYA DUZELTILMESI TALEBININ YERINE
GETIRILMEMESININ SONUCLARI

Tgili kisi tarafindan hakl bir sekilde ileri siiriilmiis olan kisisel
verilerin silinmesi, yok edilmesi, anonim hale getirilmesi veya dii-
zeltilmesi talebinin yerine getirilmemesi durumunda, bunun veri
sorumlusu bakimmdan hukuki ve cezai sonuglar1 giindeme gelebi-
lecektir.

Calismanin bu boliimiinde 6ncelikle ilgili kisinin veri sorumlu-
suna basvuru hakki ve bu basvurunun basarili bir sekilde sonuc-
lanmamas1 ihtimalinde giindeme gelen Kurul nezdinde sikayette
bulunma hakk: incelenmistir. Ardindan, bahsedilen taleplerin yeri-

17 Diilger, Kisisel Verilerin Korunmast Hukuku, 163.
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ne getirilmemesi sonucunda zarara ugrayan ilgili kisinin bu zarar-
nin giderilmesi bakimindan tazminat hakki inceleme konusu yapil-
mistir. Calismada son olarak veri sorumlusunun ilgili kisinin kisisel
verilerin imhas1 veya diizeltilmesine yonelik talebini yerine getir-
memesinin 5237 sayili Tiirk Ceza Kanunu (“TCK”)!'$ uyarinca neti-
celeri ve idari para cezasindan sorumluluk hususlari ele alinmistr.

A. Veri Sorumlusuna Bagvuru Hakki

Tgili kisinin, KVKK hiikiimlerine aykirilik halinde veri sorum-
lusuna kars1 Kurul nezdinde sikayet yoluna bagvurmasi miimkiin-
diir. Bununla birlikte Kurul nezdindeki sikayet dncesinde, sikayet
konusu husus hakkinda veri sorumlusuna KVKK m. 13 uyarinca
yazili bir sekilde veya Kurul'un belirleyecegi diger yontemlerle bas-
vuruda bulunarak talepleri iletmek gereklidir. Bu bagvuru yolu tii-
ketilmeden Kurul nezdinde sikayet yoluna basvurulmasi halinde
sikayet reddedilecektir (KVKK m. 14/3).

Veri sorumlusuna yapilacak olan bagvuruya iliskin usul ve esas-
lar, Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig
(“Teblig”)!® hiikiimleriyle belirlenmistir. Bu tebligin 5. maddesinde,
ilgili kisi tarafindan veri sorumlusuna yapilacak olan bagvurularin
usulii diizenlenmistir. Buna gore ilgili kisi, KVKK m. 11 hitkmiinde
diizenlenmis olan haklar1 kapsaminda taleplerini, “yazili olarak veya
kayith elektronik posta (KEP) adresi, giivenli elektronik imza, mobil imza
ya da ilgili kisi tarafindan veri sorumlusuna daha Once bildirilen ve veri
sorumlusunun sisteminde kayitli bulunan elektronik posta adresini kul-
lanmak suretiyle veya basvuru amacina yonelik gelistirilmis bir yazilim ya
da uygulama vasitasiyla veri sorumlusuna iletir” 120 Bagvurunun Tiirkge
yapilmasi zorunludur (Teblig m. 4/2).

118 Kabul tarihi: 26.09.2004; RG. 12.10.2004, S. 25611.
119 RG. 10.03.2018, S. 30356.

120 Teblig m. 5/2 geregi basvuruda zorunlu olarak bulunmas: gereken bilgiler; “ad,
soyad ve bagvuru yazili ise imza, Tiirkiye Cumhuriyeti vatandaglar: icin T.C. kimlik
numarasi, yabancilar icin uyrugu, pasaport numarast veya varsa kimlik numarasi, teb-
ligata esas yerlesim yeri veya is yeri adresi, varsa bildirime esas elektronik posta adresi,
telefon ve faks numaras: ve talep konusu” seklindedir. Konuya iliskin bilgi ve belge-
ler de bagvuruya eklenmelidir (Teblig m. 5/3).
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Tgili kiginin yazih bagvurularinda, veri sorumlusuna veya temsilci-
sine evrakin teblig edildigi tarih, basvuru tarihi olarak dikkate alimir
(Teblig m. 5/4). Diger yontemlerle yapilan bagvurularda ise, bagvurunun
veri sorumlusuna ulastig: tarih bagvuru tarihi sayilir (Teblig m. 5/5).

Tgili kisi tarafindan KVKK m. 13 uyarinca veri sorumlusuna yapilan
yazili bagvuru ardindan veri sorumlusu, basvuruda yer alan bu talepleri,
talebin niteligine gore en kisa siirede ve en geg otuz giin igerisinde olmak
tizere sonuglandirmalidir (KVKK m. 13/2). Bagvuru kural olarak veri
sorumlusu tarafindan ticretsiz olarak sonuglandirilir; fakat islemin ayrica
bir maliyeti gerektirmesi halinde, Kurul tarafindan belirlenen tarifedeki
ticretin'?! ilgili kisiden alinmas1 miimkiindiir (KVKK m. 13/2).

Veri sorumlusuna yapilan basvurunun dort sekilde sonuglan-
mas1 mimkiindiir: kabul, ret, yetersiz cevap verme'?? veya cevap
vermeme. Veri sorumlusunun ilgili kisinin talebini kabul etmesi ve
kigisel veriyi silmesi, yok etmesi, anonim hale getirmesi veya dii-
zeltme talep edildiyse kisisel verinin diizeltilmesi durumunda, ilgili
kisi tarafindan Kurul nezdinde sikayet yoluna basvurmaya gerek
kalmayacaktir. Veri sorumlusunun talebi kabul etmesi durumda
geregini en kisa siirede yerine getirmesi gerekir (Teblig m. 6/6). Ay-
rica talebin kabul edildigi ihtimalde bunun ilgili kisiye yazili olarak
veya elektronik ortamda bildirmesi aranmistir (KVKK m. 13/3). Hgili
kisi tarafindan veri sorumlusuna yapilmis olan basvurunun veri
sorumlusunun hatasindan kaynaklanmasi halinde, bagvuru igin bir
ticret alinmus ise bu tutar ilgiliye iade edilecektir (KVKK m. 13/3).

121 Veri sorumlusuna basvuruda veri sorumlusu tarafindan ilgili kisiden talep
edilebilecek ticret, Teblig’in 7. maddesinde belirlenmistir. Buna gore ilgili kisi-
nin basvurusuna yazili olarak cevap verilen durumlarda on sayfaya kadar ticret
alinmamalidir; on sayfanin iizerindeki her sayfa iginse 1 TL islem {icreti alinma-
st mimkiindiir (Teblig m. 7/1). Bagvuruya cevabin bir kayit ortaminda (6rnegin
CD veya flash bellek) verilmesi durumundaysa veri sorumlusu tarafindan talep
edilebilecek ticret, kayit ortaminin maliyeti ile sinirhidir (Teblig m. 7/2).

122 Teblig m. 6/4 geregi veri sorumlusunun basvuruya cevabinda zorunlu olarak bu-
lunmas: gereken bilgiler; “veri sorumlusu veya temsilcisine ait bilgiler, basvuru sahibinin;
ad ve soyadi, Tiirkiye Cumhuriyeti vatandaglar icin T.C. kimlik numarasi, yabancilar icin
uyrugu, pasaport numarast veya varsa kimlik numarasi, tebligata esas yerlesim yeri veya is
yeri adresi, varsa bildirime esas elektronik posta adresi, telefon ve faks numaras, talep konusu
ve veri sorumlusunun bagvuruya iliskin agiklamalar:” seklindedir.
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Veri sorumlusunun ilgili kiginin talebini reddetmesi durumun-
da, ret cevab1 da gerekgesiyle birlikte ilgili kisiye yazili olarak veya
elektronik ortamda bildirmelidir (KVKK m. 13/3).

Tgili kisi tarafindan veri sorumlusuna yapilan bagvuru siirecini
asagidaki gibi bir sema ile gostermek miimkiindiir:

lgili Kisi =% Talep =+ Veri Sorumlusu

‘ Yaziliyada « Talebi en kisa
Kurul'un surede ve en gec 30
Mahkeme uygun gun icinde Ucretsiz
Kisilik haklan gorecedi olarak sonuclandirr.
ihial edilenlet baska bir «  llave maliyet varsa
genel yontemle ticret isteyebilir.
hiikiimlere VAU,
gore yargi
yoluna
gidebilir,
tazminat
haklari Kabul Red
saklidir. ‘ ‘
= (Cevabi ilgili kisiye Gerekceyi
yazili veya elektronik aciklarve
ortamda bildirir. cevabiyazili
= Talebin geregini yerine veya elektronik
getirir. ortamda ilgili
= Basvuru kendi kisiye bildirir.
hatasindan

kaynaklaniyorsa icreti
ilgili kisiye iade eder.

Tablo 1: Veri Sorumlusuna Basvuru Siireci'®

123 “Kjgisel Verilerin Korunmasina fliskin Bagvuru ve Sikayet Hakki,” KVKK, erisim
tarihi 8 Agustos 2019, https://kvkk.gov.tr/vayinlar/K%C4%B0%C5%9E%C4%
BOSEL%20VER%C4%B0LER %C4%B0N %20KORUNMASIN A %20%C4%B0L%C4
%B0%C5%9EK %C4%B0ON %20BA%C5%9EVURU %20VE%20%C5%9E %C4%B0K
%C3%82YET%20HAKKI.pdf, 6.
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B. Kurul Nezdinde Sikayette Bulunma Hakki1

Bagvurunun reddedilmis olmasi, basvuruya verilmis olan ce-
vabin yetersiz bulunmasi veya basvuruya siiresinde cevap veril-
memis olmasi durumlarinda ilgili kisinin Kurul nezdinde sikayet-
te bulunmast mimkiindiir (KVKK m. 14/1).2* Bununla birlikte
belirtmek gerekir ki her ne kadar veri sorumlusuna basvuru
KVKK m. 13 geregi zorunlu olsa da Kurum nezdinde sikayet yo-
luna gitmek ihtiyaridir. Dolayisiyla veri sorumlusu tarafindan
basvurunun zimnen veya agik¢a reddedilmesi durumunda ilgili
kisi Kurul nezdinde sikayette bulunmasi gerekmeksizin dogru-
dan yargi yoluna da basvurabilir.'?

Ilgili kisi tarafindan Kurul nezdinde yapilacak ihbar ve sika-
yetler, 3071 sayili Dilek¢e Hakkinin Kullanilmasma Dair Ka-
nun’un!® 6. maddesinde belirtilen sartlar1 tasimalidir; aksi tak-
dirde ihbar ve sikayetler incelemeye alinmaz (KVKK m. 15/2).
Dolayisiyla ihbar ve sikayet dilekgelerinin belli bir konuyu iger-
meleri, yargi mercilerinin gorevine giren konularla ilgili olmama-
lar1 ve dilekge sahibinin adi soyad: ve imzas1 ile is veya ikamet-
gah adresi bilgilerini icermeleri gerekir (Dilek¢e Hakkinin Kulla-
nilmasina Dair Kanun m. 6 ve 4).

Sikayet siiresi, veri sorumlusunun cevabini 6grenme tarihin-
den itibaren otuz ve her halde basvuru tarihinden itibaren altmis
giindiir (KVKK m. 14/1)." Bununla birlikte Kurul’un sikayet ol-

124 Yonerge m. 28/4 ve Tiizitk m. 77/1 geregi denetleyici otorite nezdinde sikayet
yoluna bagvurmak miimkiindiir.

125 KVKK m. 14 gerekgesi (Kaynak: Corpus Web Hukuk Mevzuat ve Ictihat Prog-
rami1, www.corpus.com.tr); KVKK, “Kisisel Verilerin Korunmasina liskin Bas-
vuru ve Sikayet Hakki,” 3.

126 Kabul tarihi: 01.11.1984; RG. 10.11.1984, S. 18571.
127 Kisisel Verileri Koruma Kurumu’'na intikal eden sikdyet bagvurularmin ince-
lenmesi neticesinde, veri sorumlusuna basvuru yolunu tiiketen ilgili kisiler tara-

findan Kurul'a sikdyette bulunulmasi siirecinde KVKK hiikiimlerinde yer alan
siirelerin yorumlanmasinda farkliliklar oldugu tespit edilmis, bunun {izerine
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maksizin ihlal iddiasini 6grenmesi durumunda da re’sen gorev
alanina giren konularda gerekli incelemeler yapilacaktir (KVKK
m. 15/1).

Veri sorumlusu, sikadyet {izerine Kurul tarafindan inceleme
konusuyla ilgili olarak istenmis olan bilgi ve belgeleri on bes giin
icinde gondermeli ve ayrica gerektiginde yerinde inceleme ya-
pilmasina imkan saglamalidir (KVKK m. 15/3). Madde geregi
Devlet sirr1 niteligindeki bilgi ve belgeler bu kuralin disindadar.

Telafisi gii¢ veya imkansiz zararlarin dogmasi ve agik¢a hu-
kuka aykirilik olmas: durumunda, Kurul tarafindan veri islenme-
sinin ya da verinin yurt disina aktarilmasinin durdurulmasina
karar verilmesi de miimkiindiir (KVKK m. 15/7).

Kurul tarafindan sikdyet iizerine yapilan incelemeler igin
altmis giinliik bir siire belirlenmistir.'? Sikayet tarihinden itibaren
altmis giin iginde cevap verilmemis olmas1 durumunda talep Ku-

konu hakkinda bir karar alinmistir. Kisisel Verileri Koruma Kurumu'nun
13.02.2019 tarihinde yayimlamis oldugu 24.01.2019 tarih ve 2019/9 sayili kararla;
“llgili kisi tarafindan yapilan basouruya veri sorumlusunca 30 giin icinde bir cevap ve-
rilmesi halinde ilgili kisinin veri sorumlusunun cevabini miiteakip 30 giin icerisinde si-
kayette bulunabilecegi, bu itibarla sz konusu hallerde ilgili kisinin veri sorumlusuna
basvurdugu tarihten itibaren 60 giinliik siiresinin bulunmadi1,

Mlgili kisi tarafindan yapilan basouruya veri sorumlusunca bir cevap verilmedigi du-
rumda ise ilgili kisinin veri sorumlusuna basvurdugu tarihten itibaren 60 giin icinde
Kurul’a sikdyette bulunabilecegi,

Tlgili kisi tarafindan yapilan bagvuruya veri sorumlusunca KVKK'da taninan 30 giinliik
siire sonrasinda bir cevap verilmesi halinde ilgili kisinin, KVKK’da veri sorumlusuna
tamman 30 giinliik siire sonrasinda verilecek cevabr beklemekle yiikiimlii olmadigr ve ve-
ri sorumlusuna taniman siirenin dolmast ile birlikte Kurul’a sikdyette bulunabilecegi oz
oniine alinarak, ilgili kisinin veri sorumlusunun kendisine cevap verdigi tarihten itiba-
ren 30 giin degil, veri sorumlusuna basvurdugu tarihten itibaren 60 giin i¢inde Kurul'a
sikdyette bulunabilecegi” kamuoyuna duyurulmustur.

Karar i¢in bkz. “Veri Sorumlusuna Basvuru ve Kurula Sikayet Siirelerinin He-
saplanmasina iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve
2019/9  sayih  Karar,” KVKK, erisim tarihi 8 Agustos 2019,
https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu.

128 KVKK, “Kisisel Verilerin Korunmasma iliskin Bagvuru ve Sikayet Hakky,” 5.
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rul tarafindan reddedilmis sayilir (KVKK m. 15/4).? Dolayisiyla
sikayet tarihinden itibaren altmis giinliik siirenin ge¢mesiyle bir-
likte idari yargida dava agma siiresi baslayacaktir.!3

Sikayet tizerine veya Kurul tarafindan re’sen yapilan incele-
me sonucunda ihlalin mevcut oldugu anlagilirsa, Kurul tespit
etmis oldugu hukuka aykiriliklarin veri sorumlusu tarafindan
giderilmesine karar verecek ve bu karar ilgililere teblig edilecektir
(KVKK m. 15/5). Kurul’'un bu kararinin tebligden itibaren gecik-
meksizin ve en ge¢ otuz giin i¢inde yerine getirilmesi gerekmek-
tedir (KVKK m. 15/5).13

Kurul kararlarina kars1 yargi yolu agik oldugundan, ilgili ki-
silerin sikayet tizerine Kurul tarafindan verilmis olan kararlara
karsi yetkili idare mahkemelerinde dava agmasi miimkiindiir.!*

Kurul nezdindeki sikayet stirecini asagidaki gibi bir sema ile
gostermek mimkiindiir:

129 Bununla birlikte KVKK hiikiimlerinde Kurul tarafindan re’sen yapilacak ince-
lemeler yoniinden herhangi bir siire 6ngoriilmemistir. Bkz. KVKK, “Kisisel Ve-
rilerin Korunmasina iliskin Bagvuru ve Sikayet Hakk,” 5.

130 KVKK, “Kisisel Verilerin Korunmasina iliskin Bagvuru ve Sikayet Hakki,” 4.

131 Sikayet {izerine veya re’sen yapilan inceleme neticesinde, ihlalin yaygin oldu-
gunun tespit edilmesi durumunda, Kurul tarafindan bu hususta ilke karar
alinmakta ve bu karar yayimlanmaktadir (KVKK m. 15/6).

122 KVKK, “Kisisel Verilerin Korunmasma iliskin Basvuru ve Sikayet Hakk,” 5.
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llgili Kisi s Kurul

Basvurunun J

reddi/ cevabin

yetersiz olmasi/ ; 1
cevap verilmemesi .

halinde cevabi :St;?ng;:ll:encevap ary
ogrendigi vermezse

tarihten itibaren RED sayilir. ‘
30/basvuru

tarihinden Ihlalin varhginin
itibaren B0 giin anlasilmasi
icinde Kurul'a halinde ilgililere
sikayette teblig edilir.

bulunabilir. *
1 1

lgili kisi Veri Sorumlusu

Tebligéden
itibaren
gecikmelksizin
ve en geg 30
gun icinde karan
yerine getirir.

Tablo 2: Kurul Nezdinde Sikayet Siireci'®

Kurul kararma konu olmus olan bir uyusmazlikta, bir hazir gi-
yim firmasinin internet sitesi tizerinden tiyelik bilgileri ile alisveris
yapan kisinin teslimat adresi, adi, soyadi, adres ve telefon numarasi
gibi kisisel bilgileri, sirkete ait bu internet sitesi lizerinden aligveris
yapan iigiincii kisilerce erisilebilir hale gelmistir. Ilgili kisi bu sebep-
le veri sorumlusu sirkete bagvuruda bulunarak, kisisel verilerinin

13 KVKK, “Kisisel Verilerin Korunmasina fliskin Bagvuru ve Sikayet Hakk1,” 7.
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sistemlerinden silinmesini, yok edilmesini, ulasilamaz hale getiril-
mesini, yurt ici ve yurt disinda bagka bir kurumla paylagildi ise o
kurumlar nezdinde de silinmesini ve yok edilmesini talep etmistir.
Veri sorumlusu sirketten alinan cevabin yetersiz bulunmasi {izerine
Kurul nezdinde sikdyet yoluna basvurulmustur. Veri sorumlusu
sirket; sikayette bulunmus olan ilgili kisinin kisisel verilerinin ayni
zamanda baska miisterilerin aligverise iligkin islemleri sirasinda
goriilebilir hale gelmis oldugundan sikayete konu olayla birlikte
haberdar oldugunu ve olayin sistemsel bir hatadan kaynaklandigini
savunmustur. Kurul 26.07.2018 tarihli, 2018/91 numarali karariyla
sikayeti yerinde bularak, ilgili kisinin kisisel verilerinin sirket sis-
temlerinden silinmesi, yok edilmesi, ulagilamaz hale getirilmesine,
eger bu veriler baska bir kurumla paylasilmissa o kurumlar nezdin-
de de silinmesi ve yok edilmesi talebinde bulunulmasina ve sirket
hakkinda idari para cezasi uygulanmasina karar vermistir.'>*

Kurul nezdinde sikayet konusu olmus olan baska bir uyusmaz-
likta, bir devlet memuru olan ilgili kisinin, memuriyet déneminde
hakkinda agilmis inceleme-sorusturma dosyalarina iliskin evrakin
imha edilmesi talebi veri sorumlusu kamu kurumunca yerine geti-
rilmemistir. Bunun tizerine ilgili kisi Kurul nezdinde sikayet yoluna
basvurmustur. Kurul 28.06.2018 tarihli, 2018/69 sayili karariyla,
KVKK m. 7 hitkmiinde belirtilmis olan kisisel verilerin islenmesini
gerektiren sebeplerin ortadan kalkmas: kosulu gerceklesmedigin-
den, talebin veri sorumlusu tarafindan yerine getirilmemesinin uy-
gun oldugu yoniinde karar vermistir. Zira 657 sayili Devlet Memur-
lar1 Kanunu®® m. 109 ve Kamu Personeli Genel Tebligi'**nin (Seri
No: 2) “D” bolimii geregince ilgili kisinin devlet memuru oldugu
donemde hakkinda agilmis inceleme-sorusturma dosyalarina iliskin
belgelerin 6zliik dosyalarinda saklanmasi gerekmektedir ve Devlet

134 Karar igin bkz. “Kisisel verilere hukuka aykir erisilmesini dnleme yiikiimliilii-
glinii yerine getiremeyen veri sorumlusu hakkinda Kisisel Verileri Koruma Ku-
rulunun 26/07/2018 Tarihli ve 2018/91 Sayil1 Karar Ozeti,” KVKK, erigim tarihi 8
Agustos 2019, https://kvkk.gov.tr/Icerik/5365/2018-91.

135 Kabul tarihi: 14.07.1965; RG. 23.07.1965, S. 12056.

136 RG. 15.04.2011, S. 27906.



228 Bilisim Hukuku Dergisi (2019/2)

Arsiv Hizmetleri Hakkinda Yonetmelik' m. 3 geregi belgelerin ar-
siv niteligini kaybedebilmesi i¢in son islem tarihi tizerinden gegmesi
gereken yiiz bir yillik siire dolmamastir.'s®

C. Ilgili Kiginin Tazminat Hakki

Kisisel verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde, re’sen veya ilgili kisinin talebi tizerine veri sorum-
lusu tarafindan silinmesi, yok edilmesi veya anonim hale getirilme-
sinin gerekmesine ragmen veri sorumlusu tarafindan KVKK m. 7/1
hiikmiinde diizenlenmis olan bu kurala uyulmamas: durumunda
kisisel veri KVKK hiikiimlerine aykir1 bir sekilde islenmis olacaktir.

Keza veri sorumlusunun ilgili kisi tarafindan kendisine yone-
tilmis olan hakli diizeltme talebini yerine getirmemesi durumunda,
veri sorumlusunun bundan sonraki veri isleme faaliyeti artik huku-
ka aykir olur. Zira bu durumda veri sorumlusu, KVKK m. 4/2-b
fikrasinda kisisel verilerin islenmesine dair genel ilkeler arasinda
sayilmus olan kisisel verilerin dogru ve giincel olmas: ilkesine aykiri
bir sekilde veri islemis olacaktir.'®

Yonerge m. 23/1 uyarinca iiye devletler; hukuka aykir1 isleme
sonucunda veya YoOnerge hiikiimleri geregi ulusal hukukta kabul
edilmis olan herhangi bir kurala aykir1 davranis sonucunda zarara
ugrayan herkesin veri sorumlusundan ugranan zarar karsiliginda
tazminat talep etme hakki olduguna dair diizenleme getirmelidir.
Keza Tiiziik m. 82/1 geregi Tiiziik hiikiimlerinin ihlal edilmesi sonu-
cunda maddi veya manevi zarara ugramis olan herkesin ugranan
zarara karsilik tazminat talebinde bulunma hakki vardir.

KVKK m. 11 hitkmiinde ilgili kisinin haklar1 arasinda kisisel ve-
rilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugranmasi

137 RG. 16.05.1988, S. 19816.

138 Karar i¢in bkz. “Sicil dosyalarindaki kisisel verilerin, islenmelerini gerektiren sebep-
lerin ortadan kalkmamas: sebebiyle, imha edilmemesi gerektigi hakkinda Kisisel
Verileri Koruma Kurulunun 28/06/2018 Tarihli ve 2018/69 Sayili Karar Ozeti,”
KVKK, erisim tarihi 8 Agustos 2019, https://kvkk.gov.tr/Icerik/5366/2018-69.

139 Cekin, Kigisel Verilerin Korunmas: Kanunu, 93.
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halinde zararin giderilmesini talep etme hakk: da sayilmistir (KVKK
m. 11/1-8). Kisisel verilerin KVKK hiikiimlerine aykir1 olarak islen-
mesinin, haksiz fiilin 6zel bir goriiniim sekli oldugu belirtilmekte-
dir_140 141

Bununla birlikte kisisel verilerin hukuka aykir1 bir gekilde is-
lenmesi sonucunda maddi zarara ugramanin ¢ok ender rastlanacak
bir durum oldugu belirtilmekte, bu hususta ilgili kisiye kredi veril-
memesi, kisinin ise alinmamas: durumlar: veya kisisel verilerin hu-
kuka aykiri islenip islenmedigini tespiti amaciyla yapilan masraflar
ornek gosterilmektedir.'#

140 Cekin, Kisisel Verilerin Korunmas: Kanunu, 101. Aksi yonde, verilerin kanuna
aykir1 olarak islenmesi sebebiyle zarara ugranmas: durumunda zararin gideril-
mesini talep etme hakkinin 6098 sayili Tiirk Borglar Kanunu (“TBK”, Kabul ta-
rihi: 11.01.2011; RG. 04.02.2011, S. 27836) hiikiimleri karsisinda bir tekrardan
ibaret oldugu yoniinde bkz. Oguz, “Elektronik Ortamda Kisisel Verilerin Ko-
runmasi,” 29. Ikinci goriise paralel bir sekilde, KVKK hiikiimlerinde sorumluluk
hususunda 6zel hiikiim 6ngoriilmemis oldugu yoniinde bkz. Damla Gilirpnar,
“Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk,” Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi Prof. Dr. Seref Ertas’a Armagan 19, no. dzel
(2017): 690.

141 Doktrindeki bir goriise gore, KVKK’da sorumluluk i¢in kusur sartt aranmamis-

tir. Bkz. Cekin, “Big Data ve Irade Serbestisi,” 638. KVKK ile éngoriilen meka-
nizmanin bir kusur sorumlulugu hali oldugunu kabul etmenin zor olacag: ve
veri sorumlusunun KVKK m. 11 hitkkmiinde diizenlenmis olan tazminat yiikiim-
lilltigtimiin bir sebep sorumlulugu niteligi tasidigini kabul etmenin daha isabetli
olacag1 yoniinde bkz. Cekin, “Big Data ve Irade Serbestisi,” 638. Bu gbriis uya-
rinca, veri sorumlusu KVKK m. 12 hiikmiinde 6ngoriilen sartlar1 yerine getirdi-
gi takdirde sorumluluk giindeme gelmemelidir.
Dijital ortamda calisarak ¢ok sayida veriyi kolaylikla toplama, saklama ve analiz
etme olanaklarina kavusan veri sorumlularinin, verileri bu ortamda uygun se-
kilde koruyamama riskini de iistlenmis sayilmalarinin hakkaniyet ilkesinin bir
geregi oldugu, dolayisiyla burada bir tehlike sorumlulugunun s6z konusu ol-
dugunu kabul ederek zarardan sorumlu tutulacak kisilerin kusurunu arama-
manin daha isabetli olabilecegi fakat KVKK hiikiimlerinde bu yénde bir agiklik
bulunmadig: belirtilmekte, bununla birlikte TBK'nin “tehlike sorumlulugu ve
denklestirme” kenar bashikli 71. maddesinin bu konuda uygulanup uygulana-
mayacaginin diistiniilmesi de onerilmektedir. Bkz. Giirpinar, “Hukuki Sorum-
luluk,” 694.

142 Cekin, Kigisel Verilerin Korunmasi Kanunu, 102-103.
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Bunun disinda KVKK m. 14/3 geregi kisilik haklari ihlal edilen-
lerin, genel hiikiimlere gore tazminat hakk: saklidir. Kisilik hakkinin
ihlal edilmesi sonucunda maddi veya manevi zarara ugrayan ilgili
kisilerin zararlarinin tazmini i¢in veri sorumlusuna karsi tazminat
davasi agmalart mimkiindiir.'#

D. Veri Sorumlusunun Tirk Ceza Kanunu Uyarinca Cezai
Sorumlulugu

KVKK m. 17/2 geregi, KVKK m. 7 hiikmiine aykir1 olarak kisisel
verileri silmeyen veya anonim hale getirmeyenler TCK'nin 138.
maddesine gore cezalandirilir.44 145

“Verileri yok etmeme” kenar baslikli TCK m. 138/1 uyarinca, ka-
nunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde! yok etmekle yiikiimlii olanlara, gorevlerini yerine getirme-
dikleri durumda bir yildan iki yila kadar hapis cezasi verilir.'+

143 Giirpinar, “Hukuki Sorumluluk,” 690.

144 Kigisel verilerin korunmasina iligkin suglara TCK m. 135 ve devami maddele-
rinde yer verilerek, Fransiz Ceza Kanunu'nda takip edilen yontem tercih edil-
mistir. Nitekim kisisel verilerin korunmasina iliskin usul ve esaslarin yer aldig:
kanunlarda ayni zamanda kisisel verilerin korunmasina iliskin suglara da yer
verilmis olan Almanya ve Italya’daki sistemin aksine, Fransa’da kisisel verilerin
korunmasina iligskin suglarin Fransiz Ceza Kanunu'nda diizenlenmis oldugu be-
lirtilmektedir. Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar: (Anka-
ra: Adalet Yayinevi, 2008), 217.

145 KVKK m. 17/2 hitkmiinde diizenlenmis olan kisisel verilerin silinmemesi veya
anonim hale getirilmemesi sugunun, TCK m. 138 hiikmiinde diizenlenmis olan
verileri yok etmeme sug¢undan farkli bir sug oldugu yoniinde bkz. Murat Volkan
Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglamin-
da Kisisel Verilerin Ceza Normlariyla Korunmasi,” Istanbul Medipol Universitesi
Hukuk Fakiiltesi Dergisi 3, no. 2 (2016): 135; Diilger, Kisisel Verilerin Korunmasi
Hukuku, 369-370.

146 TCK m. 135 ve 136 hiikiimlerinde sugun konusu olan kisisel veriler agisindan
otomatik isleme ve otomatik olmayan isleme arasinda bir ayrim yapilmamuistir.
Oysa TCK m. 138 hiikmiinde diizenleme bulan verileri yok etmeme sugu baki-
mindan durum béyle degildir. TCK m. 138 hiikmiinde gecen “sistem” kelimesi-
nin bilisim sistemini ifade ettigi kabul edildiginde bir geliski olusmaktadir. Bu
hususta bkz. Ketizmen, Bilisim Suclari, 242; Melike Kose Aysun, Kisisel Verilerin
Kaydedilmesi Sugu (TCK m. 135) (Ankara: Seckin, 2018), 112. Bu nedenle TCK m.
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Kisisel veriler siiresinden sonra fakat yetkili makamlar tarafin-
dan bu siirenin agilmig oldugu fark edilmeden 6nce yok edilse dahi,
suctan sorumluluk yine de giindeme gelecektir.'® Ayrica ilgili kisi-
nin rizasi bulunsa bile, bu riza sug agisindan gegerli bir hukuka uy-
gunluk sebebi olmayacaktir.!#

Sugun konusunun 5271 sayili Ceza Muhakemesi Kanunu'* hii-
kiimlerine gore ortadan kaldirilmas: veya yok edilmesi gereken veri
olmasi halinde, verilecek cezanin bir kat artirilmasi dngoriilmiistiir
(TCK m. 138/2).15!

TCK m. 139 geregi, kisisel verileri yok etmeme sugunun sorus-
turulmasi ve kovusturulmasi sikayete tabi degildir.!>

lgili kisinin KVKK m. 11/1-d uyarinca veri sorumlusuna kars
ileri siirdiigti hakli diizeltme talebinin yerine getirilmemesi duru-
munda, veri sorumlusunun bu tutumu bir su¢ olusturacak midir?
TCK m. 135 ile kisisel verilerin hukuka aykir1 olarak kaydedilmesi,
TCK m. 136 ile kisisel verilerin hukuka aykir1 olarak bir bagkasina

138 metninden sistemde bulunma sartinin ¢ikartilmas: tavsiye edilmektedir.
Bkz. Ketizmen, Bilisim Suclari, 242.

147 Kisisel verileri yok etmeme sucu, ihmali bir sugtur. Ketizmen, Bilisim Suclari,
240; Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi (An-
kara: Adalet Yaymevi, 2013), 145; Kése Aysun, Kisisel Verilerin Kaydedilmesi Sucu,
113; Diilger, “Kisisel Verilerin Ceza Normlariyla Korunmasi,” 134; Diilger, Kisi-
sel Verilerin Korunmas: Hukuku, 365. Sugun taksirle islenmesi miimkiin degildir.
Akdag, Kisisel Verilerin Korunmasi, 148; Diilger, Kisisel Verilerin Korunmas: Huku-
ku, 367. Kisinin kasitli kabul edilebilmesi i¢in bilinmesi ve istenmesi gereken un-
surlarin neler olduguna dair tartismalar hakkinda bkz. Akdag, Kisisel Verilerin
Korunmasi, 149ff.

148 Akdag, Kisisel Verilerin Korunmasi, 147.

19 Akdag, Kisisel Verilerin Korunmasi, 154; Diilger, Kisisel Verilerin Korunmast Huku-
ku, 368.

150 Kabul tarihi: 04.12.2004; RG. 17.12.2004, S. 25673.

151 Kan veya sa¢ ornegi alinmis olan siiphelinin yargilama ardindan beraat etmesi
halinde bu delillerin yok edilmesi zorunlulugu bu hale 6rnektir. Bahsedilen ve
diger ornekler icin bkz. Kose Aysun, Kisisel Verilerin Kaydedilmesi Sugu, 114-115.

152 Bu yaklagimin yerinde oldugu yoniinde bkz. Akdag, Kisisel Verilerin Korunmast,
156-157.
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verilmesi, yayilmasi veya ele gecirilmesi, TCK m. 138 ile ise kanun-
larin belirledigi siirelerin ge¢mis olmasina karsin verilerin sistem
icinde yok edilmemesi sug olarak diizenlenmistir.’>® KVKK m. 17/2
geregi de kisisel verileri silmeyen veya anonim hale getirmeyenler
TCK m. 138 hiikmii uyarinca cezalandirilir. Dolayisiyla kisisel veri-
lerin halihazirda hukuka uygun bir sekilde elde edilip kaydedilmis
olmasi ihtimalinde, ilgili kisi tarafindan KVKK m. 11/1-d uyarinca
hakl1 bir sekilde ileri siiriilen diizeltme talebinin yerine getirilmeme-
si bir sug olusturmayacaktir.

E. Veri Sorumlusunun idari Para Cezasindan Sorumlulugu

KVKK m. 18 hiitkmiinde veri sorumlularinin kabahatleri sonu-
cunda giindeme gelecek olan idari para cezalari diizenlenmistir.
KVKK m. 18/2 geregi maddede 6ngoriilmiis olan idari para cezalari
veri sorumlusu olan gercek kisiler ve 6zel hukuk tiizel kisileri hak-
kinda uygulanmaktadir.'>*

KVKK m. 18/1-c geregi; KVKK m. 15 uyarinca Kurul tarafindan
verilen kararlar1 yerine getirmeyenler hakkinda, 25.000 TL’den
1.000.000 TL tutarina kadar idari para cezas: verilir. Kurul kararlari-
na karsi idari yargi yolu agiktir.!

Dolayisiyla kisisel verilerin imhasi1 veya diizeltilmesi talebinin
veri sorumlusu tarafindan yerine getirilmemesi iizerine Kurul nez-
dinde sikayet yoluna bagvurulmasi ve Kurul'un sikayeti yerinde
bulmasi halinde, Kurul kararmni yerine getirmeyen veri sorumlusu-
nun idari para cezasindan sorumlulugu giindeme gelecektir.

153 Tipiklik acisindan bu sugclara iliskin eylemlerin neler oldugu hakkinda bkz.
Diilger, “Kisisel Verilerin Ceza Normlariyla Korunmasi,” 127-137.

15 Bununla birlikte aydinlatma yiikiimliiliigiinii yerine getirmeme, veri giivenligi-
ne iliskin yiikiimliiliikleri yerine getirmeme, Kurul tarafindan verilen kararlar
yerine getirmeme veya Veri Sorumlulari Sicili'ne kayit ve bildirim yiikiimlilii-
glinii yerine getirmeme eylemlerinin kamu kurum ve kuruluslar ile kamu ku-
rumu niteligindeki meslek kuruluslari biinyesinde islenmesi durumunda, Ku-
rul’un yapacag bildirim {izerine, ilgili kamu kurum ve kurulusunda gorev ya-
pan memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapan kisiler hakkinda disiplin hiikiimlerine gore islem
yapilarak sonucu Kurul’a bildirmektedir (KVKK m. 18/3).

15 Korkmaz, “Degerlendirme,” 142.
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Veri sorumlusunun bu yondeki Kurul kararina ragmen kisisel
verileri imha etmemesi ihtimalinde, TCK m. 138 uyarinca s6z konu-
su olan ceza disinda KVKK m. 18/1-c uyarinca idari para cezasindan
sorumluluk ayrica giindeme gelmis olacaktir.'>

Konu Avrupa hukuku bakimindan incelendiginde, Yonerge'de
veri ihlalinde bulunulmasi halinde ihlalde bulunanlara para cezasi
kesilmesi imkani1 bulunmadig1 goriilmektedir.’” Tiiziik uyarinca ise
boyle bir imkan s6z konusudur. Ilgili kisinin kisisel verilerin silin-
mesi (Ttiztik m. 17) ve diizeltilmesi (Tliziik m. 16) haklarma iliskin
kurallarin ihlali, Tiiziik m. 83/5-b geregi Tiiziik m. 83/5 yaptirimina
tabidir. Tiiziik m. 83/5 uyarinca veri ihlalinde bulunan sirketlere
20.000.000 Euro tutarma kadar veya ihlalde bulunan kurulusun
diinya ¢apindaki yillik cirosunun %4’ii oranma kadar idari para
cezasi kesilmesi miimkiind{ir.'>

V. SONUC

Anayasa m. 20 hiikmiiyle kisisel verilerin korunmasi bir temel
hak olarak taninmis, bu baglamda herkesin kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkimna sahip oldugu ve bu hakkin
kisinin kendisiyle ilgili kisisel verilerin silinmesi veya diizeltilmesini
talep etmesini de kapsadig: belirtilmistir. Kisisel verilerin silinmesi
veya diizeltilmesini talep etme hakki ikincil mevzuatta diizenlenmis
olmakla birlikte bir terminoloji farklilig1 s6z konusudur.

llgili kisinin haklarinin diizenlenmis oldugu KVKK m. 11/1-e
uyarinca herkes KVKK m. 7 hiikmiinde dngoriilen sartlar gergeve-
sinde kigisel verilerinin silinmesini veya yok edilmesini isteme hak-
kina sahiptir. KVKK m. 7 hiikmiinde, islenmesini gerektiren sebep-

15 5326 sayil1 Kabahatler Kanunu (Kabul tarihi: 30.03.2005; RG. 31.03.2005, S. 25772
Miikerrer) m. 15/3 uyarinca, bir fiil hem kabahat hem de sug olarak tanimlanmis
ise, sadece sugtan dolay1 yaptirim uygulanabilir. Bununla birlikte bahsedilen ih-
timalde sug ve kabahati olusturan durumlar farklidir. Kisisel verilerin silinme-
mesi, yok edilmemesi ya da anonim hale getirilmemesi sugu, buna iligkin Kurul
kararma uyulmamasi ise kabahati olusturur.

157 Tagtan, Tiirk Sozlesme Hukukunda Kigsisel Verilerin Korunmasi, 21.

158 Tagtan, Tiirk Sozlesme Hukukunda Kigsisel Verilerin Korunmasi, 21.
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lerin ortadan kalkmas: halinde kisisel verilerin re’sen veya ilgili ki-
sinin talebi iizerine veri sorumlusu tarafindan silinmesi, yok edilme-
si veya anonim hale getirilmesi gerektigi diizenlenmistir.

Kisisel verilerin imhasi; “kisisel verilerin silinmesi, yok edilmesi ve-
ya anonim hale getirilmesi” anlamlarinda kullanilan genel bir kav-
ramdir (Yonetmelik m. 4/1-c). Kisisel verilerin silinmesi; “kisisel veri-
lerin ilgili kullamicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemi” olarak tanimlanir (Yonetmelik m. 8/1). Kisisel
verilerin yok edilmesi ise “kisisel verilerin hi¢ kimse tarafindan hicbir
sekilde erigilemez, geri getirilemez ve tekrar kullamilamaz hale getirilmesi
islemidir” (Yonetmelik m. 9/1). Kisisel verinin yok edilmesi i¢in, veri-
lerin bulundugu donanim ve evrakin fiziken yok edilmesi gerekir.
Son olarak kisisel verilerin anonim hale getirilmesi ise “kisisel verile-
rin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirle-
nebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” seklinde
tanimlanir (Yonetmelik m. 10/1).

Kisisel verilerin silinmesini talep hakki Yonerge kapsaminda
KVKK ve Yonetmelik hiikiimlerinden farkli bir terminolojiyle ele
alinmistir. Yonerge m. 12-b geregi ilgili kisiler, 6zellikle verinin ek-
sik veya yanlis olmasindan dolay1 Yonerge hiikiimlerine uygun ol-
mayan bir sekilde iglenmis olan verilerin, uygunluga gore silinmesi
veya bloke edilmesini veri sorumlusundan talep etme hakkina sa-
hiptir. Yonerge'de “silme veya bloke etme” terimlerinin kullanilmis
olmasina karsin KVKK’da “silme veya yok etme” kelimeleriyle farkl
bir terminolojinin tercih edilmis olmasi elestiri konusu olmustur.
Yonerge kapsamindaki “silme” kavraminin, KVKK ve Yonetmelik
uyarinca “silme” ve “yok etme” kavramlarmi kapsadigini soylemek
miimkiindiir. Yonerge hiikiimlerinde yer alan kisisel verinin bloke
edilmesini talep hakkina ise KVKK hiikiimlerinde rastlanmamakta-
dir. Diger bir farklilik ise kisisel verilerin anonimlestirilmesi yoniin-
dendir. Her ne kadar Yonerge m. 12-b hiikmiinde verilerin anonim-
lestirilmesinden bahsedilmemis olsa da bu husus Yonerge kapsa-
minda fakat farkli bir sekilde diizenlenmistir. Yonergenin 26. pa-
ragrafi uyarinca anonimlestirilmis veriler, tiim veri koruma siiregle-
rinin bir istisnasi olarak belirlenmistir. Dolayisiyla Yonerge uyarinca
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kisisel verilerin anonimlestirilmis olmasi sonucunda kisisel verilerin
korunmasina dair esaslar uygulama alan1 bulmayacaktir.

Kisisel verilerin silinmesini talep hakk: Tiiziik m. 17 hiikmiin-
de diizenleme bulur. Bu hiikiimle ilgili kisiye kisisel verilerin ge-
reksiz gecikmeye mahal vermeksizin silinmesini talep hakk: ta-
ninmig ve veri sorumlusunun kisisel verileri gereksiz gecikmeye
mahal vermeksizin silmekle yiikiimlii oldugu haller sayilmistir.
Tiiziik kapsaminda kisisel verilerin silinmesini talep hakk: disinda
ayrica verilerin yok edilmesini talep hakkindan bahsedilmemekte-
dir. Bununla birlikte Yonerge terminolojisinde oldugu gibi, Tiiziik
uyarinca kisisel verilerin silinmesi hakkinin KVKK ve Yonetmelik
anlaminda kigisel verilerin silinmesi ve yok edilmesi kavramlarini
kapsadigini soylemek miimkiindiir. Anonimlestirilmis veriler ba-
kimindan ise YOnerge ve Tiiziik paralel bir anlayisa sahiptir ve
Tiiziik hitkiimleri anonim bilgilerin islenmesi hakkinda uygulama
alan1 bulmamaktadar.

Tiiziik m. 17 hitkmiiniin kenar baghginda silme hakki (right to
erasure) ve unutulma hakki (right to be forgotten) ifadelerinin kulla-
nilmis oldugu goze ¢arpmaktadir. Unutulma hakkinin Avrupa Ko-
misyonu tarafindan ongoriilmesinin ardindan, Avrupa Birligi Par-
lamentosu nezdindeki goriismelerde hakkin onemli kisitlamalara
maruz kaldig, oyle ki “unutulma hakk:” isminin dahi uygun bulun-
madig1 ve hakkin mevcut smirlamalar kapsaminda “kisisel verilerin
silinmesi hakk:” seklinde tanimlanmasinin tercih edildigi bilinmekte-
dir. Sonug olarak Tiiziik’iin nihai halinde madde kenar baslig: ve
icerigi bahsedildigi sekilde diizenlenmistir. Bununla birlikte unu-
tulma hakkina iliskin bircok tartisma mevcuttur. Nitekim silme
hakki (right to erasure), unutma hakk: (right to oblivion), dizinden
cikarma hakki (right to delisting) kavramlarinin da birbirleri yerine
kullanildig1 goriilmektedir. Tiiziik’iin hazirlanma c¢aligmalarinda
Avrupa Birligi Adalet Divani'nin 13.05.2014 tarihli Google-Spain Ka-
rar1 etkili olmustur. Bu karar “unutulma hakk: karar:t” olarak bilin-
mektedir ve bu hakka iliskin 6nemli tespitler icermektedir.

Kisisel verilerin diizeltilmesini talep hakki bakimindan termino-
lojik bir karisiklik s6z konusu degildir. KVKK m. 11/1-d geregi her-
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kes kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunla-
rin diizeltilmesini isteme hakkina sahiptir. Yonerge'nin 12/b hiikmii
uyarinca da ilgili kisi Yonerge hiikiimlerine uygun olmayan, 6zellik-
le eksik veya yanlis olan verilerin diizeltilmesini talep etme hakkina
sahiptir. Kisisel verilerin diizeltilmesini talep hakki Tiiziik m. 16
hiikmiinde ayr1 bir madde sekilde diizenlenmistir. Buna gore ilgili
kisi veri sorumlusundan kendisine dair yanlis olan kisisel verinin
gereksiz gecikmeye mahal vermeksizin diizeltilmesini talep etme
hakkina sahiptir. Keza ilgili kisinin kisisel verilerin islenmesi amaci
da goz Oniine alinarak, eksik kisisel verilerinin tamamlanmasim
talep etme hakkina sahip oldugu da belirtilmistir. Kisisel verilerin
diizeltilmesini talep hakkina iliskin KVKK, Yonerge ve Tiiziik hii-
kiimlerinin temel olarak paralel oldugunu sdylemek miimkiindiir.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi
veya diizeltilmesi yoniindeki hakli talebin yerine getirilmemesi du-
rumunda, bunun veri sorumlusu bakimindan hukuki ve cezai so-
nuglar1 s6z konusu olabilecektir. Hgili kisinin veri sorumlusuna bas-
vuru yolunun tiiketilmesinin ardindan Kurul nezdinde sikayette
bulunmasi miimkiindiir. Sikayetin yerinde bulunmasi ihtimalinde
Kurul tespit etmis oldugu hukuka aykiriliklarin veri sorumlusu ta-
rafindan giderilmesine karar verecektir (KVKK m. 15/5). KVKK m.
13 geregi zorunlu olan basvurunun yapilmasinin ardindan Kurul
nezdinde sikayet yoluna gidilmeksizin yargi yoluna bagvurulmasi
da miimkiindiir. Keza Kurul kararlarina kars: da yarg: yolu agiktir.

Bunun disinda kisisel verilerin kanuna aykir1 olarak islenmesi
sebebiyle zarara ugranilmasi ihtimalinde KVKK m. 11/1-g hiitkmiine
dayanilarak bu zararin giderilmesinin talep edilmesi miimkiindiir.
Ayrica KVKK m. 14/3 hiikmiiyle kisilik haklar1 ihlal edilenlerin ge-
nel hiikiimlere gore tazminat hakki sakli tutulmustur.

KVKK m. 17/2 geregi, KVKK m. 7 hiikmiine aykir1 olarak kisisel
verileri silmeyen veya anonim hale getirmeyenler TCK'nin “verileri
yok etmeme” kenar baglikli 138. maddesine gore cezalandirilir. Dola-
yistyla kisisel verilerin silinmemesi, yok edilmemesi veya anonim
hale getirilmemesi sonucunda TCK m. 138 geregi bir yildan iki yila
kadar hapis cezas1 yaptirimi1 da giindeme gelebilmektedir. Bununla
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birlikte kisisel verilerin halihazirda hukuka uygun bir sekilde elde
edilip kaydedilmis olmas: ihtimalinde, ilgili kisi tarafindan KVKK
m. 11/1-d uyarinca hakh bir sekilde ileri siiriilen diizeltme talebinin
yerine getirilmemesi bir su¢ olusturmayacaktir. Zira kisisel verilerin
diizeltilmemesi bir sug olarak diizenlenmemistir.

Son olarak kigisel verilerin imhas1 veya diizeltilmesi talebinin
veri sorumlusu tarafindan yerine getirilmemesi iizerine Kurul nez-
dinde sikayet yoluna basvurulmasi ve Kurul'un sikayeti yerinde
bulmas: ihtimalinde, Kurul kararini yerine getirmeyen veri sorum-
lusunun idari para cezasindan sorumlulugu giindeme gelecektir.
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Abstract

This paper offers a brief overview of how and for what
purposes the Internet is utilised by terrorists, and discusses whether
it plays a vital role for today’s terrorist organisations. For this aim,
the paper examines how terrorists use the Internet for the purposes
of disseminating their propaganda, of achieving the radicalisation of
people and the recruitment of new supporters, and of providing
online training for their supporters to carry out terrorist attacks as
well as terrorist financing. It argues that the Internet is very
important for today’s terrorist groups for a variety of reasons.
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internet tizerinden tiyelerine ulagtirmak ve teror orgiitlerinin inter-
net aracilig: ile finanse edilmesi gelmektedir. Bu makale, teror orgiit-
lerinin interneti hangi amaglarla ve nasil kullandigini inceleyerek
internetin terdristlerin amacini gergeklestirmede ne Slgiide etkili bir
ara¢ oldugunu tartismay1 amaglamaktadir.

Anahtar Kelimeler: terorizm, internet, terodristlerin internet kul-
lanim1

I. Introduction

The Internet is an important part of the daily life of many
individuals and has brought with it many opportunities and
challenges. Nowadays, over 3.3 billion people use the Internet.! This
number not only include ordinary users, but also ill-wishers such as
hackers, online fraudsters and terrorists. Researchers claim that
terrorist organisations utilise the Internet for many reasons.? Benson
states that terrorist groups exploit the Internet since it offers many
opportunities such as anonymity, cheap and easy communication
and an abundance of information.* The Internet is also utilised by
terrorists for a number of other purposes such as dissemination of
propaganda, psychological warfare, gathering information,
radicalisation and recruitment of individuals, online training and
planning and preparing for attacks and terrorist financing.* In this
respect, terrorist use of the Internet is a broader term than

! “Individuals using the Internet (% of population),” The World Bank, accessed
September 20, 2019, https://data.worldbank.org/indicator/IT.NET.USER.ZS?end=
2017&start=1960&view=chart.

2 Maura Conway, “Terrorism and the Internet: New Media - New Threat?,”
Parliamentary Affairs 59, no. 2 (2006): 283-298, Gabriel Weimann,
“www.terror.net - How Modern Terrorism Uses the Internet,” USIP Special
Report, no. 116 (2004): 1-12.

3 David C Benson, “Why the Internet Is Not Increasing Terrorism,” Security
Studies 23, no. 2 (2014): 298.

4 Stuart Macdonald and David Mair, “Terrorism Online: A New Strategic
Environment,” in Terrorism Online: Politics, Law and Technology, ed. Lee
Jarvis, Stuart MacDonald, and Thomas M. Chen (Abingdon: Routledge, 2015),
10-34.
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‘cyberterrorism’ because the former refers to a wider range of online
activities associated with terrorism, whereas the latter is linked to
terrorist attacks against information infrastructures, computer
systems and programmes and data.’ The purpose of this paper is to
provide an overview of why and how the Internet is used by
terrorist organisations for a variety of purposes. It contains four
discussion sections: disseminating propaganda, radicalisation and
recruitment, online training and attack and terrorist financing.
Following the explanation of terrorist usage of the Internet under
these four spheres, the conclusion arrived at will be evident: The use
of the Internet is becoming vital for today’s terrorist groups.

Il. Propaganda Dissemination & Communication

Terrorist organisations use propaganda to legitimise their
operations and to gain support or show the weakness of their
enemies.® To understand the importance of propaganda

5 Dorothy E. Denning provides best-known and widely used definition of
cyberterrorism. According to her, ‘Cyberterrorism is the convergence of
terrorism and cyberspace. It is generally understood to mean unlawful attacks
and threats of attack against computers, networks, and the information stored
therein when done to intimidate or coerce a government or its people in
furtherance of political or social objectives. Further, to qualify as cyberterrorism,
an attack should result in violence against persons or property, or at least cause
enough harm to generate fear. Attacks that lead to death or bodily injury,
explosions, plane crashes, water contamination, or severe economic loss would
be examples. Serious attacks against critical infrastructures could be acts of
cyberterrorism, depending on their impact. Attacks that disrupt non-essential
services or that are mainly a costly nuisance would not.” See Dorothy E. Denning,
“Cyberterrorism: Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services US House of Representatives,” May 23, 2000,
https://faculty.nps.edu/dedennin/publications/Testimony-
Cyberterrorism2000.htm. See also Lee Jarvis and Stuart Macdonald, “What Is
Cyberterrorism? Findings from a Survey of Researchers,” Terrorism and
Political Violence 27, no. 4, (2015): 659, https://doi.org/10.1080/09546553.2013.
847827; Lee Jarvis, Stuart Macdonald, and Andrew Whiting, “Unpacking
Cyberterrorism Discourse: Specificity, Status, and Scale in News Media
Constructions of Threat,” European Journal of International Security 2, no. 1
(2017): 65, https://doi.org/10.1017/eis.2016.14.

6 Weimann, “How Modern Terrorism Uses the Internet,” 6-8.
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dissemination for terrorist organizations, it is worth noting that
Osama bin Laden wrote, ‘[i]t is obvious that the media war in this
century is one of the strongest methods; in fact, its ratio may reach
90 percent of the total preparation for the battles’.” Similarly, in a
letter that was sent by Ayman al-Zawahiri to Abu Musab al-
Zarqawi, who was the leader of Al-Qaeda in Iraq at that time, al-
Zawahiri wrote that ‘[w]e are in a battle, and more than half of this
battle is taking place in the battlefield of the media. And that we are
in a media battle in a race for the hearts and minds of our Ummah’.#
From these statements, it follows that propaganda dissemination is
one of the priorities of terrorist organisations. Thus, terrorist groups
utilise technology, especially the Internet, whose effectives rivals all
the other methods of information dissemination. For example,
Mohamed Jarmoune, who promoted jihadist ideology in his
Facebook group, spent almost 15 hours a day disseminating terrorist
propaganda online before eventually being arrested and sentenced
to five years and four months in prison.’

Using the Internet for terrorist propaganda has many
advantages. For example, prior to the advent of the Internet,
terrorist groups depended on mainstream media such as television,
radio and newspapers to express their policies and disseminate their
propaganda.'* However, the Internet has freed terrorist groups from
the dependency of mainstream media and allowed them to access
their audience with little obstacles.!! In addition to this, the Internet
has increased the size of the potential audience of terrorist groups.
For instance, the World Bank revealed that more than 45 per cent of
the world population (more than 3.3 billion people) used the

7 Akil N. Awan, “The Virtual Jihad: An Increasingly Legitimate Form of
Warfare,” CTC Sentinel 3, no. 5 (2010): 10.

8 Jytte Klausen, “Tweeting the Jihad: Social Media Networks of Western Foreign
Fighters in Syria and Iraq,” Studies in Conflict & Terrorism 38, no. 1 (2015): 3.

® Lorenzo Vidino, “The Evolution of Jihadism in Italy: Rise in Homegrown
Radicals,” CTC Sentinel 6, no. 11 (2013): 19.

10 Weimann, “How Modern Terrorism Uses the Internet,” 6.

1 Klausen, “Tweeting the Jihad,” 3.
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Internet in 2016 (See Figure 1). In addition, the number of social
media users as of 2019 was over 2.7 billion, and it is estimated that
this figure will increase to 3 billion by 2021 (See Figure 2). This
means that terrorist organisations have billions of potential
audiences which are impossible to access via mainstream media.

LABEL

_/-\NC}RLD

Figure 1: Individuals using the Internet (% of population) in the
world.

This figure is reproduced form The World Bank’s website. See
“Individuals using the Internet (% of population).”.
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Figure 2: Number of social media users worldwide from 2010 to
2021 (in billions).
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This figure is reproduced from Statista’s website. See “Number of
social Media users worldwide from 2010 to 2021 (in billions),”
Statista, accessed March 20, 2019, https://www.statista.com/statistics/
278414/number-of-worldwide-social-network-users.

It is known that almost all terrorist organisations have at least
one website, and these are written in different languages.!? For
instance, PKK (Partiya Karkerén Kurdistané), a terrorist organisation,
mainly active in Turkey, has a website, called Hézén Parastina Gel,
written in Kurdish, Turkish, English, German and Arabic languages.
This website includes a press release section, a list of terrorist
leaders, a list of central commands, information about the terrorist
group’s legitimisation of activities, a link to the terrorist’s group’s
online TV, book and article recommendations, interviews with
individual terrorists and a contact form. Similarly, important
messages of, so called terrorist group, Islamic State of Iraq and Al-
Sham (ISIS), were published in English, French and German and
translated into other languages to access a broader public.® Al-
Qaeda also has a web-based magazine in English called Inspire. This
shows that terrorist groups try to access as wide an audience as
possible to disseminate their propaganda. For this purpose, the
Internet avails them many facilities that are easy to use and
inexpensive in comparison with traditional methods."* Today’s
terrorist organisations do not have to distribute hard copies of their
publications to their supporters, which can be blocked and removed,
because they can easily create a website to do so.”> Even if their
website is banned or rendered inaccessible, creating another one is
very easy and inexpensive.'® Although the content of publications

12 Weimann, “How Modern Terrorism Uses the Internet,” 3.

13 Anne Aly et al.,, “Introduction to the Special Issue: Terrorist Online Propaganda
and Radicalization,” Studies in Conflict & Terrorism 40, no. 1 (2017): 5,
https://doi.org/10.1080/1057610X.2016.1157402.

14 Benson, “Why the Internet Is Not Increasing Terrorism,” 297.

15 Benjamin R. Davis, “Ending the Cyber Jihad: Combating Terrorist Exploitation
of the Internet with the Rule of Law and Improved Tools for Cyber
Governance,” Commlaw Conspectus 15, no. 1 (2006): 131.

16 Benson, “Why the Internet Is Not Increasing Terrorism,” 297-298.
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from today’s terrorist organisations is like that of the past, the role of
the Internet is in the content’s distribution; the Internet allows for
the “digitalisation of information’.!”

IlI. Radicalisation & Recruitment

Edwards and Gribbon have stated that, ‘[f]or reasons of security
and safety, accessibility and anonymity, terrorists and extremists
have shifted many of their activities from public spaces (such as
mosques, in the case of Islamist extremist groups) to private
residences, personal computers and tablets’.’® Similarly, Janbek and
Williams stated that the Internet is an excellent tool for terrorist
groups to contact and communicate with those who are vulnerable
towards indoctrination attempts or who are already interested in
terrorism."” They also stated that the Internet is not only a good tool
for indoctrination, but also consolidates ‘existing radical ideology’.?°

It is claimed that terrorist groups use many facilities such as
chat rooms, forums and websites to radicalise people.?’ Keene
suggests that ‘Internet chat rooms are virtual meeting points for
individuals to come together not only to enrol in the cause, and be
further radicalised and recruited to the terrorist organisation”.?? With
regards to the role played by online forums in radicalisation and
recruitment, Marc Sageman wrote that ‘[i]t is the forums, not the
images of the passive websites, which are crucial in the process of
radicalization. People change their minds through discussion with

17 Martin Rudner, ““Electronic Jihad’: The Internet as Al-Qaeda’s Catalyst for Glo-
bal Terror,” Studies in Conflict & Terrorism 40, no. 1 (2017): 12.

18 Charlie Edwards and Luke Gribbon, “Pathways to Violent Extremism in the
Digital Era,” The RUSI Journal 158, no. 5 (2013): 40.

¥ Dana Janbek and Valerie Williams, “The Role of the Internet Post-9/11 in
Terrorism and Counterterrorism,” Brown Journal of World Affair 20, no. 2
(2014): 299-300.

20 Janbek and Williams, “The Role of the Internet Post-9/11 in Terrorism and
Counterterrorism,” 300.

21 Weimann, “How Modern Terrorism Uses the Internet,” 8.

22 Shima D. Keene, “Terrorism and the Internet: A Double-edged Sword,” Journal
of Money Laundering Control 14, no. 4 (2011): 365.
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friends, not by simply reading impersonal stories’.? Thus, it could
be said that being active in chat rooms and forums, which involves
joining a discussion rather than acting as a passive member who
reads just personal stories or looks at pictures, has an important
effect on the radicalisation process.

Websites also play an important role in online radicalisation.
When an individual who wants to learn more about an ideology
visits a website, he or she is led to ‘the group’s enlistment pages’,
which feature “articles about religious beliefs and core ideologies’.2*
This is considered as the first step for the process of radicalisation
online; the next step is indoctrination. The individuals who are
radicalised try to find ways to act on ‘their religious beliefs and core
ideologies’.”> These actions can involve joining terrorist groups to
carry out their own attacks.?® For example, a law student in London,
Mohammed Gul, was radicalised after spending some time on
cyberspace with people who already had radical views. Later, he
made a decision to make some extremist videos and uploaded them
onto YouTube and an Anti-Imperialist forum website.?”

More recently, it was discovered that a web-site called 8chan
was frequently used by the attackers of three terrorist attacks
occurred in Christchurch, New Zealand on 15 March 2019; Poway,
California on 27 April 2019 and El Paso, Texas on 02 August 2019.%8
8chan was a website, which contained a wide range of different

2 Marc Sageman, Leaderless Jihad: Terror Networks in the Twenty-First Century
(Philadelphia: University of Pennsylvania Press, 2008), 116.

2 Aly et al.,, “Terrorist Online Propaganda and Radicalization,” 5.

% Aly et al.,, “Terrorist Online Propaganda and Radicalization,” 5.

2% Aly et al., “Terrorist Online Propaganda and Radicalization,” 5.

27 “Islamic terrorist propaganda student Mohammed Gul jailed,” BBC News,
accessed March 25, 2019, http://www.bbc.co.uk/news/uk-england-london-
12576973.

28 Julia Carrie Wong, “8chan: the far-right website linked to the rise in hate crimes,”
The Guardian, accessed October 1, 2019, https://www.theguardian.com/
technology/2019/aug/04/mass-shootings-el-paso-texas-dayton-ohio-8chan-far-
right-website.
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discussion groups about a number of different topics from anime
and cryptocurrency to politics and video games.? 8chan’s /pol/ bo-
ard was considered as ‘a gathering place for extremely online neo-
Nazis’, and its purpose was, as described by its members, to
radicalise anonymous members to carry out acts of violence in the
physical world.3

One of the Christchurch attackers posted a manifesto on 8chan,
which was titled ‘The Great Replacement’ referring to ‘white
genocide’ conspiracy theories.®! He also posted link on this platform
to his live-streamed attack on Facebook Live. His aim was to show
his brutal attack to spread fear of his terrorism, and perhaps, to
inspire other extremists to carry out their own attacks.®> His live-
streamed attack posted in 8chan attracted a number of members of
this platform, and his manifesto was translated to different
languages.® It was reported that the attacker’s live-streamed video
was watched by fewer than 200 people on Facebook before it was
taken down by the social media site. However, the live footage
posed on 8chan allowed ‘the grisly footage to reach millions’.3* The
El Paso shooter, who killed 22 people and injured 24 others, also

2 “What is 8chan?,” BBC News, accessed October 1, 2019, https://www.bbc.co.uk/
news/blogs-trending-49233767.

% Robert Evans, “Ignore The Poway Synagogue Shooter’s Manifesto: Pay
Attention To 8chan’s /pol/ Board,” Bellingcat, accessed October 1, 2019,
https://www .bellingcat.com/news/americas/2019/04/28/ignore-the-poway-
synagogue-shooters-manifesto-pay-attention-to-8chans-pol-board/.

81 Kathy Gilsinan, “How White-Supremacist Violence Echoes Other Forms of
Terrorism,” The Atlantic, accessed October 1, 2019, https://www.theatlantic.com/
international/archive/2019/03/violence-new-zealand-echoes-past-terrorist-
patterns/585043/.

%2 Jsaac Stanley-Becker et al, “Primary Suspect, One Alleged Accomplice
Identified in Terrorist Attack That Killed 49 in New Zealand,” The Washington
Post, accessed May 10, 2019, https://www.washingtonpost.com/nation/ 2019/03/15/
shootings-reported-mosques-christchurch-new-zealand/.

3 Evans, “Pay Attention To 8chan’s /pol/ Board.”

3 Rachel Siegel, “8chan Is Back Online, This Time as 8kun,” The Washington Post,
accessed November 18, 2019, https://www.washingtonpost.com/technology/
2019/11/04/chan-is-back-online-this-time-kun/.
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posted an anti-immigrant manifesto decrying Hispanic migrants on
8chan, which also expressed support for the gunman who killed 51
people in Christchurch, New Zealand.* Similarly, the attacker in
Poway, California was also a user of this website to spread his hate
speeches before conducting his attack.®* Although 8chan was
knocked offline, its extremist users appeared to move other
websites.?”

It is also important to note that the Internet has contributed to
the radicalisation of ‘lone wolves’. Ramon Spaaij defines a lone wolf
terrorist as someone who carries out attacks ‘individually and
independently” from the terrorist groups he or she sympathises with
or supports.®® Similarly, Gabriel Weimann suggests that ‘a lone wolf
is someone who commits violent acts in support of some group,
movement or ideology, but does so alone, outside of any command
structure’. However, it is sometimes questioned whether lone
wolves are really alone in their radicalisation and operation process.
It is argued that although lone wolves carry out their attacks
individually and independently, they are radicalised and supported
through the Internet.#* Weimann states that ‘[IJone wolves connect,
communicate and share information, know-how and guidance — all
online — on the “Dark Web”’ .41 Regarding the role played by the

% “Texas Walmart Shooting: El Paso Attack ‘Domestic Terrorism’,” BBC News,
accessed September 12, 2019, https://www.bbc.co.uk/news/world-us-canada-
49226573.

% Jill Cowan, “What to Know About the Poway Synagogue Shooting,” The New
York Times, accessed September 12, 2019, https://www.nytimes.com/2019/04/
29/us/synagogue-shooting.html.

37 Joshua Fisher-Birch, “Users of 8chan’s /Pol Board Move to Other Websites,” Counter
Extremism Project, accessed September 10, 2019, https://www.counterextremism.
com/blog/users-8chan%E2%80%99s-pol-board-move-other-websites.

%  Ramon Spaaij, “The Enigma of Lone Wolf Terrorism: An Assessment,” Studies
in Conflict & Terrorism 33, no. 9 (2010): 854.

% Gabriel Weimann, “Lone Wolves in Cyberspace,” Journal of Terrorism Research
3, no. 2 (2012): 77.

40 Weimann, “Lone Wolves in Cyberspace,” 76.

4 Weimann, “Lone Wolves in Cyberspace,” 76.
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Internet in lone wolves’ radicalisation, Pantucci suggests that the
Internet is ‘an incubator or accelerator of the Lone Wolf
phenomenon’.#> Additionally, that the Internet has considerable
impact on the radicalisation of and attacks by lone wolves was
shown in the report conducted by the General Intelligence and
Security Service in the Netherlands (AIVD).#

Dissemination may also take the form of terrorists broadcasting
their activities in order to evoke sympathy or support from their
intended targets and this phenomenon has increasingly become
prevalent with the advent of online live-streaming platforms that are
not subjected to the rigors of editorial processes.* This phenomenon is
particularly attractive to lone wolf terrorists who may draw inspiration
from terrorist organisations in jurisdictions beyond their reach or who
may be radicalised by ideologies pursued by groups at a local level.

Terrorist use of the Internet is not only limited to the
dissemination of terrorist propaganda or radicalisation of
individuals. Terrorists also utilise the Internet to recruit new
supporters.® Before the Internet, terrorist groups recruited
individuals from certain geographic areas as communication with
others from different countries or territories was too much of a
challenge.* With the use of the Internet, the world is getting smaller
for terrorist groups since they can contact others irrespective of
where they live.# Today, terrorist groups can communicate with
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people in countries and territories which were closed to them before
the Internet.*® For instance, ISIS used the Internet to recruit people
from Europe, North America, Australia and the Muslim countries.*
It appears that the Internet allows terrorist groups to live in a visible
world in which there are no boundaries to prevent them from
accessing people. This is also the case for sympathisers because they
can easily contact these groups and join them via the Internet.>

The Internet is more frequently used by young individuals than
the older generation.”® Among young individuals, those who are
socially deprived, angry and/or marginalised are online more often
than others.®> By engaging these individuals, who are the major
target for terrorist groups, and introducing terrorist literature to
them, terrorist groups create new extremists and supporters.® This
is another reason why terrorist groups exploit the Internet for
recruitment purposes.®* For example, PKK targeted young
individuals aged between 15 and 25 in order to recruit them through
social media. Ali Sahin, a Turkish MP, stated that ‘the terrorist
organization [PKK] uses it as a hunting field to recruit fighters for its
mountain crew’. He noted that the average age of the PKK members
‘has fallen to ages considered children” as young people are more
vulnerable to be deceived, especially with the help of social media.>
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IV. Online Training & Attack

In addition to radicalisation and recruitment, terrorist groups
use the Internet for online training for their supporters and for
planning and preparing for attacking their targets.®® In Inspire, the
Al-Qaeda web-based magazine, Al-Malahem, in an article entitled
‘Make a bomb in the kitchen of your Mom’, wrote the following:

My Muslim brother: we are conveying to you our military
training right into your kitchen to relieve you of the difficulty of
traveling to us. If you are sincere in your intentions to serve the
religion of Allah then all what you have to do is enter your
kitchen and make an explosive device that would damage the
enemy if you put your trust in Allah and then use this explosive
device properly.>”

It is obvious that the purpose of the extract above was to train
and equip terrorist supporters with a desire to engage with
‘leaderless jihad’.®® Holbrook wrote that two individuals obtained
some bomb-making materials and tried to make a homemade bomb
to carry out an attack in the UK.* From the evidence, which was
seized from the suspects’ properties during the investigation, it was
understood that they had downloaded many manuals and searched
information online to make a bomb in their house.®® Indeed, some
researchers claim that the Internet is an “online terrorism university’
for people who seek this kind of information.® For instance,
Stenersen argues that many forums include some sub-forums
dedicated solely to online training, and, in these sub-forums,
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members can ask questions and share their knowledge and
experience with each other.? Moreover, there are ‘manuals and
encyclopaedias, instruction videos, series and periodicals’, which
may be helpful for the online training of terrorists.®

Some have contested that the Internet does not have an
important role in the terrorists’ training process because training
requires hands-on experience along with technical information, and
online materials may include misleading and incorrect
information.®* However, there have been some empirical examples
of successful online training. For example, David Copeland and
Anders Behring Breivik — the London 1999 and Oslo 2011 attackers,
respectively — utilised the Internet to make their explosives, and
they were successful in their attacks, even though they had no
previous experience of making explosive devices.®> These arguments
also overlook the extent to which online training has facilitated
acquisition of skills by mass shooters who have carried out acts of
terrorism in different places.® Therefore, it can be argued that,
notwithstanding the prevalence of wrong information on the
Internet in terms of training, even an amateur attacker may obtain
accurate information that he or she can use to make an explosive
and carry out his or her attack.

The Internet can also be useful for terrorist groups in terms of
planning an operation and attack. For example, Weimann wrote that
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‘Al Qaeda operatives relied heavily on the Internet in planning and
coordinating the September 11 attacks’.®” It was discovered that, in
the 9/11 attack, Al-Qaeda was gathering information about the
targets and sending messages through the Internet.®® Terrorists
planning the 9/11 attack used thousands of encrypted messages on a
website that was accessed by password.®” According to the United
States Department of Justice: Office of Public Affairs, Najibullah
Zazi, who tried to carry out an attack on the New York subway
system in 2009, wrote ‘Marriage is ready’ to his contact in Pakistan
via e-mail. ‘Marriage’, the word in his e-mail, refers to the attack and
explosives.” Similarly, the members of Giilenist Terror Organisation
(FETO) in Turkey used a messaging smartphone application, ByLock,
to communicate via a private, encrypted connection.”

Planning an attack may require some preparatory acts such as
‘target selection; reconnaissance; selection of entrance and exit
routes; gaining knowledge of local peak times; and acquiring
information on emergency service response times and
effectiveness’.”> These kinds of preparatory acts require multiple
visits to the possible target, which is highly risky, costly and time
consuming. However, the Internet allows terrorists to decrease these
risks and costs and to save time.” For example, in its twelfth issue,
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Al-Qaeda’s magazine, Inspire, showed a ‘country-by-country list of
targets’ and provided detailed information about these targets and
how to carry out an attack on them.” Similarly, in the attack on
British bases in Basra, attackers used photographs taken from
Google Earth that showed the building and vulnerable areas in
detail.” It has also been established that the Al Shaabab have in the
past used social media platforms to generate propaganda and
control the narrative during the course of an attack.” Part of the
strategy has been to shape public opinion during an attack and to
appeal to their perceived sympathisers. A similar strategy has been
deployed by the Boko Haram in West Africa, who have not only
employed the use of the Internet for propaganda, but also as a
recruitment tool and to coordinate its activities.””

The empirical evidence has shown the importance of the Internet
in preparation for terrorist attacks. For example, Gill et. al. examined
the cases of 223 convicted terrorists in the United Kingdom.”® They
found that terrorists used the Internet for a variety of activities
including radicalisation and/or attack planning in 61 percent of these
223 cases.” More than half of the terrorists in their study specifically
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employed the Internet to learn about their intended terrorist activities.®
Importantly, more than a third used the Internet in preparation for
their attacks, including watching bomb-making videos, reading poison
manuals and assassination guidebooks, downloading plans for the
London Underground, Buckingham Palace, and other symbolic
landmarks and terrorist training manuals.®!

V. Terrorist Financing

The Internet presents a platform where terrorists can easily
obtain financing for acts of terrorism. The United Nation Office on
Drugs and Crime has identified four different ways which terrorists
use the Internet to obtain financing, to wit; direct solicitation, e-
commerce, exploitation of online payment tools, and through
charitable organisations.®> The Internet’s attractiveness arises from
the ease in which the platform offers a broad reach, timely
efficiency, and a degree of anonymity and security to both the donor
and recipient of the funds.® These considerations particularly
become relevant within a context where access to properly regulated
banking services is limited and where other alternatives such as
mobile payments are prevalent. The situation is further exacerbated
by the fact that few countries possess the technical know-how to
detect and investigate online terrorist activities which means that
this remains an area that will for a long time be attractive to
terrorists and terrorist organisations.** To this end, it becomes
challenging to assess the scale and impact of terrorist financing
through the Internet, especially where encryption tools are deployed
by the individuals.®> Such complexities have heightened calls to
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ensure collaboration amongst States and various stakeholders to
collectively develop interventions for the threats occasioned from
the use of the Internet for terrorist financing.?® Efforts should
particularly be driven towards expanding the capacities of low-
income countries to be able to detect and investigate the use of the
Internet for terrorist activities. Similarly. Efforts should be directed
at strengthening the financial systems within these countries to
ensure that financial transactions are monitored and regulated to
prevent abuse of cash transfer platforms by terrorists and terrorist
organisations. In Kenya for instance, the State vide The Kenya
Information and Communications (Registration of SIM-CARDS)
Regulations, 2015 has placed stringent regulations requiring proper
records to be kept by telecommunication operators or their agents to
keep in place a record of all the registered subscribers made by the
telecommunications operator and to submit these records to the
Communication Authority on a quarterly basis.®” Such regulations
essentially ensure that the regulatory agencies keep a record of all
the users of communication devices utilising SIM cards and can
enable the authorities monitor suspicious activities. Privacy and
illegal surveillance concerns however cannot be overlooked
whenever such interventions are deployed.

VI. Conclusion

The Internet has enormous importance for terrorists because it
enables them to be independent from mainstream media, increase
the size of their audience and benefit from the use of digitalised
information, which is almost impossible to be blocked and removed
from circulation. It also allows terrorist groups to shift their focus for
radicalising people from public areas to online platforms such as
websites, chatrooms and forums. In addition to radicalisation
purposes, the Internet is also used by terrorist groups for the
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purposes of consolidating their sympathisers and inciting ‘lone
wolves’ to carry out terrorist attacks. Importantly, it enables terrorist
groups to access and potentially recruit those living in different
countries where were not closed to them prior to the existence of the
Internet. The Internet is seen as a library or even an ‘online terrorism
university” for terrorists to acquire knowledge and information. It is
a source for planning and coordinating a terrorist attack. Although it
includes a great deal of misleading or wrong information, there is
empirical evidence that shows that even amateur attackers were able
to successfully carry out attacks thanks to online training. This paper
concludes that the Internet is a vital tool for today’s terrorist
organisations, especially in terms of disseminating their propagan-
da, radicalising people, recruiting new supporters, providing online
training materials for their followers and planning and preparing
terrorist attacks and terrorist financing.
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I. GIRIS

Video konferans teknolojileri bircok alanda kullanilabilmekte-
dir; ¢linkii her alanda ve meslekte insan etkilesimi s6z konusudur.
Farkli yerlerdeki insanlarin goriintiilii goriismesi, evden c¢aligma,
sirket toplantilari, teletip denilen uzaktan verilen saglik hizmetleri,

uzaktan egitim ve TV canli yaymn katilimi gibi ¢ok farkh alanlarda
¢ok farkli kullanimlarla gergeklesebilmektedir.!

Video konferansin yaygin kullanimi, insanlarin goriintiilii ha-
berlesme ve birlikte c¢alisma ihtiyaclarmi kargilayarak, ev-
den/uzaktan calismanin ve ¢ok farkli mekanlardan katilimcilarin
oldugu toplanti, konferans, egitim vb. etkinliklerin gerceklesmesine
imkan vermektedir.? Video konferans yontemi, uzaktan ¢alisma ola-
nag1 sagladigr gibi yargilama hukukunda da uzaktaki kisi ile adli
makam arasinda irtibat kurmaktadir. Son dénemde bu sebeplerle
degisik tilkelerde yargilama hukukunda sikca kullanilmaktadir.?

! Bilgin Yazar, Goriintiili Iletisim—Video Konferans Teknolojilerinin Kullanim
Alanlar1 (Etgi Grup, 2012), 2, https://www.etgigrup.com/wp-content/uploads/
2016/04/video_konferans_ab_2013-1.pdf.

2 Yazar, Gortintiilu ileti§im, 3.

3 Mahkemelerde videokonferans usuliiniin uygulanmasina iligskin diizenleme;
Ceza muhekemesinde tamigin korunmas: amaciyla Alman Ceza Muhakemesi
Kanunu (StPO) m.247a’da diizenlenmistir. Bu madde 30.4.1998'de yiiriirliige
girmistir (BGBI. I S. 820). 2004 yilinda ceza muhakemesinde delillerin korunmasi
amacma yonelik olarak videokonferans uygulamasi genisletilmistir. Durusma
salonunda videokonferans usuliiniin kullanilmasi su haller i¢in mesru kabul e-
dilmektedir:

— Bir tanik, ilgili veya suga istirak eden kisinin uzun veya belirsiz bir siire du-
rusma salonunun bulundugu yere getirilmelerinin miimkiin olmamasi,

— Bir tanik veya ilgilinin uzaklik nedeniyle durusma salonunda bulunmalarinin
onlardan beklenemeyecek olmasi,

— Aymn sekilde savcilik, miidafii veya samigin kabul etmis olmasi (§ 247ai. V. m.
§ 251 Abs. 2 StPO, eingeftigt durch das Opfer-rechtsreformgsetz vom 24. Juni
2004, BGBI. I S. 1354, und das Justizmodernisierungsgesetz vom 24. August
2004, BGBL. I S. 2198).
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Il. Sesli ve Goriintiilii Biligsim Sistemi (SEGBIS)

Ses ve Goriintii Bilisim Sistemi (SEGBIS), UYAP Bilisim Siste-
minde ses ve goriintiiniin ayn1 anda elektronik ortamda iletildigi,
kaydedildigi ve saklandig1 ¢oklu bir ortam (multimedya) sistemi-
dir.* Sistem, goriintii ile sesin ayn1 anda, giivenli bir sekilde iletile-
bilmesini ve kaydedilebilmesini gerektirmektedir. Gortintii kalitesi,
ilgilinin ytiz ifadelerini, viicut hareketlerini, tavir ve davraniglarmi
gozlemlemeye yeterli olmalidir. Ses, ilgilinin duygularini anlamaya
ve sOylediklerini anlasilir bir sekilde dinlemeye imkan verecek nite-
likte olur. Bilgi, belge ve delillerin elektronik ortamda aninda iletile-
bilmesi gerekir. SEGBIS ile elde edilen kayitlar, nitelikli elektronik
imza ile imzalanarak giivenli bir sekilde, talep eden makam tarafin-
dan saklanir.®

Il SEGBIS’in Yargi Alaminda Sundugu Olanaklar

SEGBIS ile ifadeler ve durusma; video kaydina alinacak, tuta-
naklar bu kayitlara gore diizenlenecek, video kayitlar1 Cumhuriyet
savcisi, hakim ve mahkemece tekrar tekrar izlenebilecektir. Cum-
huriyet savcis1 ve hakimin; unutmadan, atlamadan ve hata yapma-
dan ilgili kisinin ifadesini tutanaga gecirmesi kolaylasacaktir. Dola-
yistyla oncelikle iddialar ve sikayetler ciddi oranda azalacak, video
kayitlariyla gercek kolaylikla ortaya gikarilabilecektir.” Cumhuriyet
savcisi, hakim veya mahkeme, ifadelerin 6zetlenmesine ve tutanaga
gecirilmesine yogunlasmak zorunda kalmayacaktir. Video konfe-

4 “Ceza Muhakemesinde Ses Ve Goriintli Bilisim Sisteminin Kullanilmas1 Hak-
kinda Yonetmelik,” Mevzuat Bilgi Sistemi, erisim tarihi 21 Agustos 2017,
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.15315&sourceXmlSea
rch=&Mevzuatlliski=0.

5 RG. 20.09.2011, S. 28060.

6 Arif Gozel, “Yargilamada Ses ve Goriintii Bilisim Sistemi (SEGBIS) Kullanimi,”
Academia, erisim tarihi 21 Agustos 2017, https://www.academia.edu/12580753/
Yarg%C4%B1lamada_Ses_ve_G%C3%B61r%C3%BCnt%C3%BC_Bili%C5%9Fim_
Sistemi_SEGB%C4%B0S_Kullan%C4%B1m%C4%B1.

7 Turan Agikmese ve Ulvi Karasahin, “Sesli Goriintiilii Bilisim Sistemi (SEGBIS),”
UYAP Bilisim Dergisi, no. 5 (2012): 25.
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rans sistemiyle yargilamanin siijeleri (6zneleri) ve ifade veren kisi-
ler, huzurdaymus gibi yiiz yiize getirilebileceklerdir. Video kayitlars,
sorusturma veya kovusturma isleminin yapildig1 sirada hazir bu-
lunmayan yargilama siijeleri tarafindan, sonradan izlenebilecek ve
boylece yiiz yiizelik ilkesi nispeten uygulanmis olacaktir. Ornegin;
sorusturma asamasinda alinan ifadeler mahkemece izlenebilecektir.
Bunun sonucunda mahkeme, so6z konusu ifadenin dogrulugunu
daha iyi takdir edebilecektir.?

SEGBIS ile savcilik veya ilk derece mahkemelerce video kaydina
alinan ifadeler, kanun yolu mercilerince izlenebilmektedir. SEGBIS
video konferans yontemi sayesinde, ilgililerin huzuru disinda dinle-
nen taniklarin ses ve goriintiileri, ilgililerin huzuruna aktarilabil-
mektedir. Bu sayede aktarma sirasinda ses ve goriintii bozmak sure-
tiyle taniklarin korkmadan ve etki altinda kalmadan beyanda bulu-
nabilmeleri, kimliklerinin sakli tutulmas: ve ayni zamanda “silahla-
rin esitligi” ve “yiiz yiizelik” ilkelerinin uygulanmas: saglanmaktadir.’

Kisileri sistem sayesinde huzurlarinda gibi gérmekte, bunlarin
hal ve hareketlerini izleyebilmektedirler. ifade alma veya sorgu is-
lemini de bizzat yaparak ellerindeki asil dosya igerigine gore ihtiyag
duyduklar1 beyanlari daha kolay alabilmektedirler. Yargilamanin
taraflar1 da sistem sayesinde, ifadeleri alinacak veya sorgusu yapila-
cak kisileri huzurlarinda gorebilmektedir. Bunlarin hal ve hareketle-
rini izleyebilecekler ve ifade alma veya sorgu islemine katilarak soru
sorabileceklerdir.!

SEGBIS video konferans sistemiyle, yargilamanin siijeleri yiiz
ylize getirilerek asil yetkili sorusturma veya kovusturma makamla-
rinin kendi islemlerini bizzat yapmalar1 saglanmaktadir. Uzakta
bulunan ve ifadeleri alinacak veya sorgusu yapilacak kisiler, sistem
sayesinde o dosya i¢in esas yetkili olan yargilama makami1 huzuruna

8 Agikmege ve Karagahin, “Sesli Gortintiilii,” 26.
9 Agikmege ve Karagahin, “Sesli Gortintiilii,” 27.

10 Sami Acar ve Hiilya Giirsoy, “Tiirk Mahkemelerinde Sesli ve Goriintiilii Kayit
ve Videokonferans Sistemi Uygulamasina Gegis, Ceza Mahkemeleri Ornegi,”
Ankara Barosu Dergisi 70, no. 4 (2012): 131.
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¢ikmaktadirlar." Bu yargilama makamlari, bunlarin hal ve hareket-
lerini izleyebilmekte; ifade alma, sorgu ve tutuklama islemini bizzat
yapmaktadir. Bunun sonucunda “dogrudan dogruyalik-yiiz yiizelik” ve
“silahlarin esitligi” ilkelerinin uygulanmasi saglanmis olmaktadur.
Ayrica istinabe ve naip hakim uygulamasi ile yok tutuklamasi'? is-
lemleri biiyiik oranda azalacaktir. Bu baglamda 6zellikle yol tutuk-
lamasindan kaynaklanan magduriyetler ortadan kalkmaktadir. Ceza
infaz kurumlarinda bulunan tutuklu ve hiikiimliilerin SEGBIS video
konferans sistemi ile ceza infaz kurumundan durusmalara katilma-
lar1 ve ifadelerinin alinmalar1 saglanmaktadir.’® Yol tutuklamasi
sonucu ortaya ¢ikan nakil masraflar1 da énemli Olciide azalmakta-
dir.'4

IV. SEGBIS Mevzuati

5271 sayili CMK'nin 52, 58, 147, 180, 196 ve 219. maddelerinde,
SEGBIS yonteminin kullanilmasina izin verilmis ve bazi durumlarda
zorunlu kilinmustir.'> SEGBIS ile ilgili 20 Eylil 2011 tarih ve 28060
sayili Resmi Gazetede yayimlanarak SEGBIS Yonetmeligi yiiriirliige
konulmustur. Adalet Bakanhg: Bilgi Islem Dairesi Bagkanlig
14.12.2011 tarih ve 150 no’ lu genelge' ile SEGBIS yonteminin kulla-
nilmasini adli makamlara tavsiye etmis ve nasil kullanilacagina dair
usul ve esaslar1 belirlemistir.

CMK 52 ve 58. maddelerinde tanik ifadelerinin alinmasinda ses-
li ve goriintiilii bilisim sisteminin (Videokenferans) kullanimi dii-

1 Ali Kaya ve Meral Giines, Ulusal Yargt Ag1 Projesi-I (Eskisehir: Anadolu Uni-
versitesi Yayinlari, 2011), 4.

12 Yol tutuklamasi, esas yetkili mahkemesi huzuruna getirilmek {izere sarigin
bagka bir yer hakimi tarafindan gegici olarak tutuklanmasidir.

13 Halil Giiner, “SEGBIS Sisteminin Ceza Evi Uygulamasimin Adil Yargilanma Hakki
Yoniinden Degerlendirilmesi,” Terazi Hukuk Dergisi 9, no. 99 (Kasim 2014): 88.

14 Acar ve Gilirsoy, “Tiirk Mahkemelerinde Sesli ve Goriintiilii,” 133.

15 Alj fhsan ipek, ifade Almanin Teknik ve Taktikleri (Ankara: Adalet Yayinevi,
2015), 106.

16 “Ses ve Goriintii Bilisim Sistemi (SEGBIS) Genelge No: 150,” Adalet Bakanlig, eri-
sim tarihi 20 Agustos 2017, www.adalet.gov.tr/genelgeler/genelge_pdf/segbis.pdf.
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zenlenmigtir. CMK m.147, 196’da sanik ifadesinin alinmasinda
SEGBIS kullanimi, CMK 180. Maddesinde tanik ve bilirkisinin din-
lenmesinde istinabe ve SEGBIS, CMK 219. Maddesinde ise durus-
mada yapilan islemlerin kayda alinmasi diizenlenmistir.

V. Samgin Durusmada Hazir Bulunmasi

Yargilamanin yapildigr yarg: gevresi disinda tutulan sanik, iki
sartla huzura getirilmeyebilir; oncelikle sorgusunun daha oncesinde
yapilmis olmasi ve niteligi itibariyle hazir bulundurulmasima gerek
goriilmeyen bir celsede, samigin huzura getirilmemesine karar veri-
lebilecek olunmasidir.’” CMK m.196/5"e gore; “Hastalik veya disiplin
onlemi ya da zorunlu diger nedenlerle, yargilamanin yapildii yarg: cevresi
digindaki bir hastane veya tutukevine nakledilmis olan samigin, sorgusu
yapilmis olmak kosuluyla, hazir bulundurulmasina gerek goriilmeyen otu-
rumlar igin getirilmemesine mahkemece karar verilebilir”.

Bu hiikiim, Yargitay Ceza Genel Kurulu'nun 10.06.2008 tarih-
li, 2008/9-148 E. ve 2008/169 K. sayili kararinda sdyle yorumlan-
maktadir; “CMK m.196/5 hiikmiiniin, ‘sanik hazir bulunmay: agik¢a
istemedikce’ seklinde yorumlanmast gerekir”. 1lgili kararda Ceza Ge-
nel Kurulu, davanin goriildiigii yer mahkemesinin yarg: gevresi
disinda bagka bir sugtan cezasi infaz edilmekte olan sanik hak-
kinda hiikiim vermistir. Sanik, bu olayda durusmada hazir bu-
lunmak istedigini yazili olarak mahkemeye iletmigtir. Sanigin
durusmada hazir edilip miidafii huzurunda bozmaya kars: diye-
cekleri sorulmadan direnme karari verilmesini, savunma hakki-
nin agik¢a kisitlanmasi olarak degerlendirmistir. Bu nedenle
hitkmiin bozulmasina karar vermistir.!8

17" Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (Ankara: Se¢kin
Yayincilik, 2016), 741-744; Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hu-
kuku (fstanbul: Beta Basim Yayin, 2016), 712-716; Veli Ozer Ozbek, Ceza Muha-
kemesi Hukuku (Ankara: Seckin Yayincilik, 2016), 666.

18 Ersan Sen, “Sarugin Mahkemeye Cikma Hakki,” Haber7, erisim tarihi 5 Mart 2017,
http://www haber7.com/yazarlar/prof-dr-ersan-sen/1830305-sanigin-mahkemeye-
cikma-hakki.
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Yargitay 16. Ceza Dairesi, ii¢ kararla® tartisma konusu netlesti-
rilmigtir. Kararlarda 6zetle; sanik ve miidafii sesli ve goriintiilii ileti-
sim tekniginin kullanilmas: suretiyle savunma yapilmasini isteme-
miglerdir. Bu sistemin kullanilmasina muhalefet etmislerdir. Sanik
ve miidafii durusmada hazir bulunmayzi 1srarla talep etmisler; buna
ragmen SEGBIS araciligryla sanik savunmasi alimmistir. Sanik hak-
kinda mahk{imiyet hitkkmii kurmustur. Yargitay bu kararlarinda bu
sartlar altinda sanigin savunma hakkinin kisitlandigia karar ver-
mistir.

Bu kararlarda “sanik olmaksizin yargilama olmaz” ilkesi ii¢ bas-
likta agiklanmistir. Bunlar;

1. Genel kural, sanigin durusmada hazir bulundurulmasidir.
Bu hak, ancak somut ciddi nedenlere dayali olarak mahke-
me karari ile sinirlandirilabilir.

2. Ik ve son savunmanin yapildigy, esasa iligkin delillerin top-
landig1 oturumlara, samgm SEGBIS yolu ile katilmasi agik
kabuliine dayali olmalidur.

3. Sesli ve goriintiilii yontemle savunma alinmas: halinde, ta-
lebi dogrultusunda sanigin yaninda da miidafi bulunmasi
olanaginin saglanmas: kosullar1 gerceklestiginde, savunma
hakkinin kisitlanmadig: kabul edilebilecektir.

Bunlarin disinda; sanigin SEGBIS yoluyla ifadesinin alinabilme-
si i¢in, huzurda bulundurulmasinin miimkiin olmamas: gerekmek-
tedir. Deyim yerinde ise SEGBIS, savunma haklari gercevesinde
saniga tanman “ikincil asgari hak” niteligindedir. Yargitay Ceza
Genel Kurulu da Haziran 2017 tarihinde verdigi kararinda 16. Ceza
Dairesinin kararmi benimsemistir. Yargitay daireleri arasinda var
olan ictihat farklilig1 bu sayede ortadan kalkacaktir. Yukarida zikre-
dilen tig kriter artik daha genis uygulama alani bulacaktir.

¥ Yar. 16. CD, E.2015/1076, K.2015/1932 19.06.2015; Yar. 16. CD, E.2015/1078,
K.2015/1930 19.06.2015; Yar. 16. CD, E.2015/1083, K.2015/1926 19.06.2015.

2 Ersan Sen, “Uzakta Olan Sanigin Sorgusu,” Haber7, erisim tarihi 19 Temmuz
2017, http://www.haber7.com/yazarlar/prof-dr-ersan-sen/1875201-uzakta-olan-
sanigin-sorgusu.
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Yargitay kararlar ile de sabit oldugu iizere, esas olan kovus-
turma asamasinda sanigin huzura gelmesi ve durusma salonunda
bulunmasidir. Bu usul, “delillerin dogrudan dogruyali§1” ve “yiiz
ylzelik” ilkeleri ile de uyumludur. Sanigin, SEGBIS yontemi ile du-
rusmalara uzaktan katilmasini gerektirecek hakli gerekge veya delil
s0z konusu degilse durusma salonuna bizzat getirilmesi gerekir.
Sanik, yaninda miidafii olmaksizin ve durusma salonunda yiiz
ylizelik saglanmaksizin sorguya alinmamalidir. Kapali cezaevi ko-
sullarinda tutulan samigin, giivenlik veya ulasim zorlugu gibi kabu-
lii miimkiin olmayan gerekcelerle mahkemeye getirilmemesi, sa-
vunma hakkmin kisitlanmasma ve adil yargilanma hakkinin ihlal
edilmesine yol agacaktir.!

VI. Avrupa insan Haklari Mahkemesi’nin Yaklasimi

ATHM’in 6zellikle Marcello Viola-Italya karari2 bu konuda kri-
terlerin ortaya konuldugu en 6nemli kararidir. Basvurucu Marcello
Viola, ceza yargilamasmin ikinci setindeki, yani istinaf mahkeme-
sinde yapilan yargilamada {i¢ durusmaya rizas1 olmaksizin video
konferans yoluyla (isitsel ve gorsel sistemler kullanilarak) katilarak,
tutuklu bulundugu hapishaneden durusma salonuna getirilmemis-
tir. Bagvurucu “usuli” sebeplere dayanarak (istinaf mahkemesinin
kararma karg1) temyiz bagvurusunda bulunmustur. Yiiksek Mah-
keme (Yargitay) bagvurucunun temyiz talebini reddetmistir.

Hiikiimetin goriisii; mevcut davada, diiriist yargilanma hakk:
ile ilgili tiim kogsullarin saglandig, sanigin tutuklu bulundugu yerde
kalmasina izin veren gelismis bir teknik alet olan ve 6nemli gecik-
melerin 6niine gecen video konferans sisteminin sanigin durusmala-
ra etkili bir sekilde katihmini sagladigi yoniindedir. Samigin ayni
tarihlerde farkli mahkemelerde davasi goriilmektedir. Hiikiimet;
basvurucunun, yargilama siiresine zarar vermeyecek sekilde yargi-
lamaya katilimini saglayacak en iyi sistemin sesli ve goriintiilii bag-
lant1 usulii oldugu kanaatindedir. Ayrica sanik, durusma salonunda

2l Gliner, “Adil Yargilanma Hakk: Yoniinden,” 84-86.
2 ATHM Ugiincii Dairesi'nin 2004/45106 say1li ve 05.10.2006 tarihli karar:.
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bulunan miidafii disaridan bir tiglincii kisi tarafindan herhangi bir
dinleme tesebbiisiine karsi onlem alinmis bir telefon baglantisi ile
0zel olarak danisabilme imkanina sahiptir. Miidafii, video konferans
yapilan salona kendisinin yerine bir miidafii gonderebilir veya aksi-
ne kendisi miivekkilinin yaninda bulunarak durusma salonunda
savunma yapmasi i¢in kendisi tarafindan gorevlendirilen bir miida-
tii de gonderebilmektedir.

Somut davada IHAM; basvurucunun, miidafii ile tictincii kisiler
tarafindan dinlenilmeden goriisme hakkinin ihlal edilmedigini tes-
pit etmistir. Zira basvurucunun, durusma salonunda bulunan mii-
dafiine disaridan bir tigiincii kisi tarafindan herhangi bir dinleme
tesebbiisiine kars: 6nlem alinan telefon baglantisi ile 6zel olarak da-
nigsabilme imkanina sahiptir. Basvurucu miidafiinin, miivekkilinin
bulundugu yerde hazir olma ve onunla mahremiyet igerisinde go-
riigme hakkimin bulundugunu kabul ederek THAS m.6¢'min ihlal
edilmedigine karar vermistir.?

Marcello Viola - italya kararmin, SEGBIS usuliiniin tatbik edil-
digi yargilamalarda emsal tegkil edebilmesi i¢in; yargilama maka-
mimin SEGBIS usuliiniin kullanimma iliskin kararmm, oncelikle
[HAS m.6 ile korunan diiriist yargilanma hakkina iliskin usuli gii-
vencelerin 0ziinii ortadan kaldirmamasi ve sanigin savunma hakki-
na orantisiz miidahale icermemesi gerekmektedir. Bir bagka anla-
timla; Marcello Viola karar1 veya emsal gosterilecek herhangi bir
karar, bireyin mahkemede hazir bulunma hakkini bertaraf edecek
sekilde her celse i¢in uygulanabilecek bir yol olarak algilanmamali-
dir.

2 Cankat Tagkin, “Miidafinin Ve Vekilin Hukuki Yardimi, Sinirlar: ile Uygulama-
da Karsilasilan Sorunlarin Aihm Ictihatlar: Isiginda Degerlendirilmesi,” Tiirkiye
Barolar Birligi Dergisi, no. 69 (Mart-Nisan 2007): 211-241.

2 Sen, “Sanigin Mahkemeye Cikma Hakk1.”
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VII. Marcelo Viola-italya Kararinda Ihlale Hiikmedilmemesinin
Nedenleri

1. Italyan Ceza Muhakemesi Kanununda Var Olan Usuli Gii-
venceler:

a)

b)

d)

Videokonferans (SEGBIS) uygulamasina, ancak sanigmn
durusmaya getirilmesinin kamu diizeni ve giivenligi
agisindan ciddi problemler olusturuyor ve zorunluluk
arz ediyorsa bagvurulabilir. Tiirkiye’de, daha ¢ok kamu
giivenligi veya diizeni degil, sevklerin masrafli olmasi
veya ceza infaz kurumlariin dolu olmas: gerekgesiyle
yapilmaktadir.

Bu yontem, kargasa ve sugun dnlenmesi, magdurlarin ve
taniklarin yasam, ozgiirliik, giivenlik haklarinin korun-
mas1 ve adli islemlerde makul siire gerekliliklerine
uyulmasi hususlari sebebiyle kullanilabilir. Bu da ancak
¢ok hizli gelisen durumlarda, 6rnegin yakalama infazla-
rinda bunu mesru kilmaktadar.

Bu yonteme basvurulmasi, samigin farkli mahkemelerde
durusmasmin veya bagka islemlerinin bulunmasi sebe-
biyle gecikmeyi &nleyecekse bagvurulabilir. Ozellikle bu-
lundugu yerdeki mahkemede de yakin tarihte durusma-
stnin olmasi halinde bu yontem mesru hal almaktadir.

Bu yonteme bagvurulmasi hakim kararina baghdir ve
bunun taraflara ve miidafiine 10 giin 6nceden bildiril-
mesi gerekir. CMK m.196’daki istinabe yasagi SEGBIS
yasagl anlamina da gelmektedir. Her somut olayda ha-
kime takdir yetkisi vermek gerekir. Ancak uygulamada
bu yol zaten zorlanmaktadir. Mevzuat ile kurallar1 koy-
mak gerekir.

Videokonferans yontemi uygulanirken durusma salonu
ile sanigin bulundugu yerdeki herkes, herkesi gorebile-
cek durumda olmalidir. Durusmalarda siklikla teknik
sorunlarin yasandig1 gozlenmektedir.
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f) Sanik miidafii, her zaman sanigin yaninda hazir bulun-
malidir.

g) Miidafii, sanugin yaninda yer almiyor, durusma salonun-
da bulunuyorsa sanik ile miidafi arasinda gerekli teknik
vasitalarla 6zel ve gizli konugsmay1 saglayacak iletisim
hatt1 bulunmalidir. Bu hukuki yardim saglanmasi baki-
mindan vazgecilemez bir haktir. Ancak su anda bunu
saglayan mahkeme sayisi ¢ok azdir. Bu iletisimin, denet-
lenmeden saglandiginin giivenceye alinmasi gerekir.?

h) Sanigin bulundugu yer durusma salonunun uzantisi sa-
yilacak sekilde diistintilmelidir; teknik olarak aksamala-
rin bulunmamasi ve anlik iletisimin saglanmasi gerekir.
Uzaktan katilim karar1 verildiginde, durusmanin yapila-
cag1 mahkeme salonu ile tutuklunun bulundugu yer ara-
sinda gorsel ve isitsel bir baglant1 kurularak iki mekanda
da hazir bulunan kisilerin birbirlerini es zamanl ve net
olarak gormeleri ve sOylenenleri duymalar1 saglanacak-
tir. Farkli davalilar da farkli mekanlarda birbirlerini go-
rebilecektir.

i) Samigm kimligini tespit agisindan, mutlaka bir mahkeme
yetkilisinin sanigin yaninda bulunmas: saglanir. Hakime
yardim ile gorevli bir mahkeme yetkilisi sanigin yaninda
bulunarak sanmigin kimligi, hak ve yetkilerini kullanmak-
ta hicbir sekilde kisitlamaya maruz kalmadigini tasdik
edecektir. SEGBIS yonetmeliginde infaz kurumu gorev-
lisine bu yetkinin verilmis olmasi yeterli degildir.

2. ltalya Anayasa Mahkemesi, Videokonferans uygulamasi
Anayasaya aykir1 bulmamustir.

3. CIKAYAS (Cezai Konularda Adli Yardimlasma Avrupa Soz-
lesmesi) m.9-11 bu yonteme belli sartlarda izin vermektedir.

25

Gizem Dursun, “Sanigin Durusmada Hazir Bulunma Hakk: ve Bu Kapsamda
Sesli ve Goriintiilii Bilisim Sisteminin (SEGBIS) Degerlendirilmesi,” Bahgesehir
Universitesi Hukuk Fakiiltesi Dergisi 11, no. 143-144 (Temmuz-Agustos 2016):
127-157.



282 Bilisim Hukuku Dergisi (2019/2)

4. Temyiz (Somut olayda istinaf) asamasinda delillerin tarti-
silmasi s6z konusu olmadigindan bu yontemin yargilamaya
etkisi sinirh kalmaktadir.

VIII. Anayasa Mahkemesi’'nin Yaklagimi

Erdal Korkmaz ve Digerleri Karar1,* bu konuda Anayasa Mah-
kemesi'nin degerlendirme yaptig1 6nemli bir karardir. Bagvurucular,
devlet memuru olmakla birlikte Kamu Emekgileri Sendikasina
(KESK) bagli Egitim ve Bilim Emekgileri (Egitim-Sen) {iyesidirler.
Istanbul Cumbhuriyet Bagsavciligl, basvurucularla ilgili olarak
DHKP-C silahli teror orgiitiine iiye olma nedeniyle sorusturma baslat-
mistir. DHKP-C'nin silahli bir terdr orgiitii olup BM Giivenlik Kon-
seyi, AB (2002), ABD (1997), Almanya (1998), ingiltere Birlesik Kral-
l1ig1 (2001) nezdinde terdr Orgiitleri listesinde yer almis olmasi nede-
niyle basvurucular hakkinda tutuklama karari alinmistir. Bagvuru-
cularin tutukluluk siireci igerisinde yapmis olduklar: tiim itirazlar
reddedilmistir. SEGBIS usuliiyle tutukluluk incelemesi yapilmis ve
miidafilerin hazir bulundurulmasi ve dinlenilmesi talebi de CMK m.
108/1; siipheli veya miidafii dinlenilmesini 6ngordiigii igin reddedil-
mistir.

Bu karara da itiraz {izerine, Istanbul 1 No’lu Hakimligine go-
re;

SEGBIS'in beyan almada yeterli bir sistem olup siiphelilerin
iradeleriyle beyanda bulunmamis olmalar1 tutukluluk halinin de-
vamina karar vermede bir engel olarak degerlendirilmemistir. Yasal
mevzuat agisindan tutukluluk incelemesinin durusmali olarak ya-
pilmasi zorunlu degildir. Taraflar itiraz ve taleplerini her zaman
dosyaya sunabileceklerdir. SEGBIS ile cezaevine baglanarak gerekli
ortam ve imkanin saglandig: belirtilmektedir.

Basvurucu iddialarindan biri; tutukluluk incelemelerinin du-
rusmali olmasi istenmesine karsin SEGBIS usuliiyle yapilmasi Ana-
yasa m.36’da diizenlenen adil yargilanma hakkimin ihlalidir.

2% AYM, B.2013/2653, 18.11.2015.
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Anayasa Mahkemesi degerlendirmesinde; AY m.19/8 kapsa-
minda tutukluluga yapilan her itirazda bagvurucunun dinlenilmesi-
nin gerekli olmadigini yalnizca tutuklulugun gézden gegirilmesinde
“celismeli yarg1” ve “silahlarin esitligi” ilkelerine riayet edilmesi
noktasindaki hassasiyetlerini Firas Aslan ve Hebat Aslan kararm atif
yaparak belirtmistir. SEGBIS’ in ifade alma ve sorgu islemlerinde ve
durusmalarda, Cumhuriyet bagsavciligi veya mahkemenin yarg:
cevresi disinda bulunan veya mahkemede hazir bulunmayan kisile-
rin (stipheli, tanik, sikayetci) video konferans yoluyla dinlenilmesini
ve ifadelerin kayda alinmasini saglayan bir imkan oldugu tizerinde
durulmustur.

Bu kayitlarin daha sonra yazili olarak tutanaga dontistiirtildiigi
de sistemin giivencesi olarak ifade edilmistir. Mahkeme yine Aslan
kararma atif yaparak tutuklulugun incelenmesinin ve tahliye talebi
degerlendirmesinin SEGBIS vasitasiyla yapilmasini ve bagvurucula-
rin o anda herhangi bir beyanda bulunmayisini hatta Cumhuriyet
savcisinin da sozlii beyanda bulunmak {izere mahkemeye cagril-
mamis olmasimi “silahlarin esitligi” ilkesine aykir1 bulmamistir.?”
CMK m.147/1-h uyarinca, SEGBIS’ in kullanilmasinin emredici
hiikme baglandig1 da belirtilerek bu sistemin yiiz yiizelik ilkesini sag-
ladig1 avantaji vurgulanmaktadir.

Buna gerekge olarak AY m.19/8 geregince tutuklama ile ilgili ki-
sa stirede karar verilmesinin gerekliligi fakat her incelemede de du-
rusma yapilmasinin ceza yargilamasini sistemini sekteye ugrataca-
g1 vurgulamaktadir. SEGBIS vasitasiyla yapilan incelemede, ma-
kul siirede degerlendirme maksadi tasindig1 da yine bu gergevede
hem giivenlik hem de kisi haklarmin ihlaline engel olmas1 bakimin-
dan onem arz ettigi de belirtilmistir. Mevcut davada durusma ya-
pilmasim gerektirecek 6zel bir durum olmadig: da yine belirtilmek-
tedir. Son olarak Mahkeme, ATHM Marcello Viola/ftalya 2007 kararina
atif yaparak, saniklarin durusmaya video konferans yontemiyle ka-
tiliminin saglanmasini, savunmanin diger taraflara nazaran ciddi bir
sekilde dezavantajli bir konuma diistiriilmedigi durumlarda -

2 Sen, “Sanigin Mahkemeye Cikma Hakk1.”



284 Bilisim Hukuku Dergisi (2019/2)

bilhassa burada kars1 tarafin pozisyonu tizerinde durulmaktadir-
sanigin mahkemede hazir bulunma sartinin gerceklesmis sayilaca-
gin1 belirtmektedir. SEGBIS vasitasiyla yapilan tutukluluk inceleme-
lerinde, basvuruculara tutukluluk halleriyle ilgili itirazlarmi dile
getirme, Mahkeme 6niinde s6zlii savunma yapma firsatinin verilmis
olmasi, herhangi bir hak ihlalinin olmadiginin tespiti vurgulanmak-
tadir. Ayn1 zamanda bagsvurucularin itirazlarmin dosya iizerinden
vaktinde incelenmis olmasi nedeniyle de makul araliklarla dinlenme
noktasinda bir ihlal goriilmemektedir. Anayasa Mahkemesi'nin bu
degerlendirmelerine, AIHM’nin Marcelo Viola-ftalya Kararindaki
kriterler sebebiyle katilmamiz miimkiin degildir.

IX. Sonug

Ulkemizde tatbik edilen SEGBIS usuliiniin; teknik aksakliklar
(elektrik kesintileri veya sistem arizalar1) sebebiyle sistemin kulla-
nimini zorlastirdigl, durusma salonu ile tutuklunun bulundugu yer
arasinda ses ve goriintii baglantisinin kopuklugu, ses iletiminde
yasanan zorluklar bilinmektedir. Ozellikle sanik beyanlarinin mah-
keme heyeti, sanik miidafii, taniklar, diger saniklar ve hatta durus-
ma tutanagimni diizenleyen katip tarafindan bazi1 zamanlarda anlasi-
lamaz hal aldig1 goriilmektedir. Beyanlarin “ilk agizdan” degil,
SEGBIS olarak adlandirilan sistemden mahkemeye yansidigi kada-
riyla “dolayli” yollarla duyulmasi, sanigin somut olay: anlatirken
sergiledigi mimiklerinin dogrudan goriilememesi gibi gerekgelerle,
yargilamanin sthhatini, sayginligini ve diiriistliigiinti azalttig1 bir
gergektir.

Sanigin savunma hakkini kisitlayan bu usuliin, salt teknik ak-
sakliklar sebebiyle degil, hakkin 6ziinii zedeleyen hatali uygulama-
lar sebebiyle de diiriist yargilanma hakkini ihlal etmektedir. Yalniz-
ca somut gerekgelerle ve “istisnai” olarak bagvurulabilen SEGBIS
usullinlin, uygulamada “zorunlu” addedildigi goriilmektedir.
SEGBIS odasinda bekleyen tutuklu sanigin yaninda istege bagh ve-
ya zorunlu olarak miidafii (zorunlu miidafi sifatiyla) bulundurul-
mamaktadir. Tutuklu sanigin, mahkemede hazir bulunan miidafii
ile tiglincii kisilerin duyamayacag: sekilde gortisebilecegi, goz tema-
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st kurup etkili hukuki yardim alabilecegi herhangi bir sesli veya
gorlntiili iletisim ag1 yoktur.

SEGBIS odasinda bekletilen tutuklu saniklar, yasanan teknik
aksakliklar sebebiyle durusmay kaldig1 yerden takip edememekte-
dir. Cezaevi personelinin SEGBIS sistemi konusunda yeterli teknik
bilgi ve hakimiyeti bulunmamaktadir. Baglanti kopukluklar: es za-
manl olarak giderilmemektedir. Bu nedenlerle sik sik celse arasi
verildigi gibi durusmanin baska tarihlere ertelenmesi de s6z konusu
olmaktadir. S6z konusu kosullarda yasanan magduriyetin 6nlene-
memesi, teknik aksaklik sirasinda sistemi yeniden kurabilecek do-
nanima sahip personellerin yetersiz olmasi gibi esasinda hakkin
kullanimina etki ve katkis: tartisilmaz olan bu eksikliklerin gideril-
mesi ve “SEGBIS” sisteminin yenilenmesi gerekmektedir.

Ozellikle son dénemde SEGBIS Yonetmeliginde degisiklik yapi-
larak wusuli giivenceler getirilmesi giindemdedir. Bu maksatla
SEGBIS Yonetmeligi tizerinde g¢alisiimaktadir. Marcelo Viola—italya
Kararinda zikredilen Italya Ceza Muhakemesi Kanunu'nda yer alan
usuli giivencelerin saglanarak SEGBIS yonteminin bu sartlar altinda
etkin kullanilmasi gerekmektedir.
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