ISSN: 2667-5676 e-ISSN: 2667-6109

BiLiSIM HUKUKU DERGISi

(ASBU BHD)
Cilt: 2 Sayi: 2 Aralhk-2020
Vol.: 2 no.: 2 December-2020

ADALET YAYINEViI
Ankara - 2020



BiLiSiM HUKUKU DERGiISi

(ASBU BHD)

ISSN: 2667-5676 e-ISSN: 2667-6109
Cilt: 2 Say:: 2 Vol.: 2 no.: 2
Aralik-2020 December-2020

Dergi iletisim Bilgileri/ ASBU BHD Contact Information:
ASBU Hukuk Fakiiltesi Dekanligi

Hikimet Meydani No: 2, 06030 Ulus, Altindag, ANKARA
Tel: +90 312 596 44 44-45 Fax: +90 312 311 86 00
e-mail: bilisimhukukudergisi@asbu.edu.tr
https://dergipark.org.tr/bilisimhukukudergisi

Bilisim Hukuku Dergisi hakemli bir dergidir.

Yayimlanan eserlerden dogan sorumluluk yazara/yazarlara aittir.
Digital Law Review is a peer-reviewed journal.

The liability of the published work is on the author/authors.

YAYINA HAZIRLAYAN

Adalet Yayinevi

Strazburg Caddesi No: 10/B Sihhiye-Ankara
Tel: (0312) 231 17 00 Fax: (0312) 231 17 10
www.adalet.com.tr

Baski

Ay-bay Kirtasiye ins. Gida Paz. ve Tic. Ltd. Sti.
Sertifika No: 33365

Tel: (0312) 472 58 55 - Ankara

Basim Tarihi:
Aralik, 2020



iMTiYAZ SAHiBi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dekani

Prof. Dr. Biilent KENT

Editor Kurulu

Dog. Dr. Erdal YERDELEN
Ars. Gor. Abdullah ALTINTAS
Ars. Gor. Mustafa BASKARA

Sorumlu Miidiir
ismail 6zCAN

Danisma Kurulu

Prof. Dr. Biillent KENT

Prof. Dr. Cemil KAYA

Prof. Dr. Mehmet Emin BiLGE
Prof. Dr. Mustafa ATES

Prof. Dr. Yiicel OGURLU

Prof. Dr. Hayrunnisa OZDEMiR
Dog. Dr. Baris ERMAN

Dog. Dr. Erdal YERDELEN

Dog. Dr. Giilsiin Ayhan
AYGORMEZ UGURLUBAY

Dog. Dr. Hasan SINAR
Dog. Dr. Murat Volkan DULGER
Dog. Dr. Olgun DEGIRMENCi

Dog. Dr. Armagan Ebru
BOZKURT YUKSEL

Dr. Ogr. Uyesi Erman BENLI
Dr. Ogr. Uyesi Fatih KAPLANHAN

Dr. Ogr. Uyesi Mehmet Bedii
KAYA

Dr. Ogr. Uyesi Yahya SIRIN

Dr. Ahmet KILIC
Dr. Mustafa KUCUKALI

Ankara Sosyal Bilimler L:Jniversitesi Hukuk Fakdiltesi
Ankara Sosyal Bilimler Universitesi Hukuk Fakdltesi
Ankara Sosyal Bilimler Universitesi Hukuk Fakdiltesi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Fakiilte Sekreteri

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Istanbul Universitesi Hukuk Fakiiltesi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Istanbul Sabahattin Zaim Universitesi Hukuk Fakiltesi
Istanbul Ticaret Universitesi Hukuk Fakiiltesi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Yeditepe Universitesi Hukuk Fakiiltesi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi

Uskiidar Universitesi Hukuk Fakiiltesi

Altinbas Universitesi Hukuk Fakiiltesi
Istanbul Aydin Universitesi Hukuk Fakiiltesi
TOBB ETU Hukuk Fakiiltesi

Dokuz Eyliil Universitesi Iktisadi ve idari Bilimler
Fakdiltesi

Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Istanbul Sabahattin Zaim Universitesi Isletme ve
Yonetim Bilimleri Fakiiltesi

Istanbul Bilgi Universitesi Hukuk Fakiiltesi

Istanbul Sabahattin Zaim Universitesi Miihendislik ve
Doga Bilimleri Fakiiltesi

Bilgi Teknolojileri ve iletisim Kurumu

Bilgi Teknolojileri ve Iletisim Kurumu



YAZIM KURALLARI
Baslangig
1. Makale baghdi: Amerigo Md BT, 15 pt., Tim harfler biyiik, Kalin, Ortalanmis.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasli, Ilk harfler biiyiik, yildiz ile dip-
notta yazarin meslegi.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, ilk harfler biiyiik.
Metin
1. Metin igi baglklar: Amerigo Md BT, 12 pt.

2. Bagslik bagindaki isaretler igin yeni liste stili tanimlanmasi (Word'de Giris sekmesinde
paragraf kutucugunun iginde Ust siradaki liste isareti/numaralandirma isaretlerinden
cok diizeyli liste baghgi altinda yeni liste stili tanimla daha sonra sol alttan bicimden
numaralandirma segenegi segilecek) siralamasi:

1. Seviye: Numaralandirma stili: I, I, III... Kalin, Timi biylk harfler
Seviye: Numaralandirma stili: A, B, C... Kalin, ilk harfler biyiik
Seviye: Numaralandirma stili: 1, 2, 3... Kalin, Ilk harfler bilyiik
Seviye: Numaralandirma stili: a, b, c... Kalin, Ilk harfler bilyiik

LA o A

Seviye: Numaralandirma stili: j /i, /.. Normal, ilk harfler biiyiik, italik.
Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflan: Ilk satir 0,75 cm iceride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir araligi 1.

Dipnotlar
1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm igeride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme segenedi secilimemis, satir araligi 1. Ancak ayni dipnotta birden gok
paragraf verilecekse bu durumda s6z konusu iki paragraf arasinda aralik 0 olmalidir
(Ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“6nce” kismi 0 nk yapilmaldir).

Dipnottaki climle ile dipnotta sol bagtaki numara arasinda 1 bosluk birakiimalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin igerisinde gosterilen dipnot numaralari sayet bir noktalama isareti varsa onun
hemen ardindan bosluk birakilmaksizin belirtilecektir.

>  Yanhs: verilecektir!.  Dogru: verilecektir.!
Kaynakca
1. Kaynakga ayri sayfada baslayacaktir.
2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakga paragraflari: 0,75 cm asih (ilk satirdan sonraki satirlar 0,75 cm igeride), her iki
tarafa yaslanmis, sag ve sol girinti 0, paragraf éncesi aralik 3 nk paragraf sonrasi aralik 0
nk, Ayni stildeki paragraflar arasina bogluk ekleme segenegi segilmemis, satir araligi 1.

Yazim sekline iliskin yukaridaki kurallara uygun olarak hazirlanmis 6rnek
word formu igin bkz.
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Yazim-imla Kurallari ve Atif Usulii

1. Derginin yazim ve imla kurallarinda Turk Dil Kurumunun yayinlari ve kararlar esas
alinmaktadir.

2. Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iliskin detayl bilgi igin bkz.

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-

bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

3. Eserin yayin dilinin Tirkge olmasi halinde atif yapilirken;

“and” yerine “ve”

“unpublished” yerine “yayimlanmamig” veya "yayinlanmamig"
“Anonymous” yerine “Anonim”

birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”
“see” yerine “bkz.”

“in” yerine “ig.”

“accessed” yerine “erigim tarihi”

“trans.” yerine “gev.”

“edited by” yerine “editor”

“translated by"” yerine “geviren”

“interview by” ifadesi yerine “roportajl yapan”

“PhD diss.” yerine “doktora tezi”

“thesis” yerine “tez"”

“last modified” yerine “son degistiriime”

“filmed” yerine “gekim” ifadeleri kullanilmalidir.

Tarih belirtirken kullanilan ay isimleri Turkgelegtirilmigtir ancak yazim formati ko-
runmustur. Ornedin; Mayis 8, 2019 seklinde yazilmalidir.

Dergi sayisini ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen ko-
runmustur.
Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina

bosluk konulmaksizin %" ifadesi konulmalidir. Eger “#"dan sonra “.” gelecekse
kullanilmaz ancak “;"”, “?” vb. gelecekse onlar " /£"deki noktaya bitisik yazilir.

4. Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karar kaynakgada goste-
rilmeyecektir. Yargl kararlarina yapilan atiflarda asadidaki kural ve kisaltmalar dikkate
alinmalidir:

Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar nhumarasi ta-
rih[gln.ay.yll formatinda], (kararin ulasildidi kaynak, varsa ulasildigi kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis ol-
dugu karar atif usulti kullanilabilir. Eger tercih edilirse Tirk kararlar igin kullani-
lan sistem de uygun diisttigl 6lglide uygulanabilir. Ancak, bir eserde ayni mah-
kemenin veya kurumun bir karari icin hangi sistematik kullanilmigsa diger karar-
larinda ayni sistematigin kullanilmasi gerekir.
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WRITING FORM
Beginning

1. Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered parag-
raph style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justi-
fied. job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital.
Text
1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number
of the titles has a style as follows:

First level: Numbering style: I, II, III... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: j /7, jii.. Title: italic and first letter capital.
Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing.

Footnotes
1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for ad-
ding space to same styled paragraphs should not be filled. If there are more than
one paragraph in a footnote, pre/post-paragraph space should be 0 nk in this foot-
note.

3. Between the footnote number and footnote text one character space should be left.
4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

> False: ... given'. True: ... given.!

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for ad-
ding space to same styled paragraphs should not be filled.

For the sample word form edited aptly writing form rules of the Journal, please see at
http://dergipark.org.tr/download/journal-file/14917
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Spelling and Footnotes Rules

1. The works should be prepared aptly the spelling and orthographic rules of Turkish
Language Association. See at http://tdk.gov.tr/

2. " The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see at

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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KISILIK HAKKININ 5651 SAYILI KANUN'UN
9. MADDESI KAPSAMINDA KORUNMASI

Protection of Personal Right within the
Scope of the 9" Article of Law Numbered 5651

Aise Sena DOGAN'
Oz

Kisilik hakk: internet ortaminda yapilan yayinlar nedeniyle sik
sik ihlal edilmektedir. 5651 sayili Internet Ortaminda Yapilan Yayin-
larin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miica-
dele Edilmesi Hakkinda Kanun'un 9. maddesi ile internet ortaminda
kisilik hakkinin ihlal edildigini iddia edenler, uyar kaldir yontemine
veya yargl yoluna basvurabilmektedir. Bu ¢alismada 9. madde ile
getirilen korunma usulleri incelenecektir. Ayrica sz konusu mad-
denin 29.07.2020 tarihinde kabul edilen 7253 sayili Kanun ile ugra-
dig1 degisikliklere deginilecektir. Bu dogrultuda sosyal ag saglayici-
ya basvuru imkan getirilmesi sebebiyle sosyal ag saglayicinin kap-
samu tartisilacak ve mezkiir maddeye eklenen 10. fikranin unutulma
hakki ile iligkisi ele alimacaktir. Son olarak kisilik hakkinin ihlali
yargi kararlar1 eklenmek suretiyle 6rneklendirilecektir.

Anahtar Kelimeler: Kisilik Hakki, 5651 sayili Kanun, Sosyal Ag
Saglayici, Unutulma Hakki.

*  Aragtirma Gorevlisi, Eskisehir Osmangazi Universitesi Hukuk Fakiiltesi, Idare Huku-
ku Anabilim Dals, aisesenadogan@gmail.com, ORCID: 0000-0002-9087-3475.
Makale Gonderim Tarihi/Recieved: 03.11.2020.
Makale Kabul Tarihi/Accepted: 02.12.2020.



144 Bilisim Hukuku Dergisi (2020/2)

Abstract

Personal rights are frequently violated because of the publications
on the Internet. The ones claming the violation of personal right on this
environment via the 9th article of law 5651 on regulation of publications
on the internet and suppression of crimes committed by means of such
publications may apply to the method of notice and take down or
judicial remedy. In this item, the protection procedures brought via the
9th article will be examined. Besides, the changes coming via the law
7253 accepted on 29.07.2020 on the aferosaid item will be mentioned.
Accordingly, the content of the social network provider will be discussed
because of bringing application opportunity to social network provider.
Also, its relation with the oblivion right of the 10th article added to the
aferosaid item will be discussed. Lastly, the violation of the personal
right is exemplified by adding the judicial decisions.

Keywords: Personal Right, Law No. 5651, Social Network
Provider, Right to Oblivion.

GIRiS

Teknolojinin gelismesiyle birlikte internet kullaniminin hayati-
mizdaki yeri ve &nemi artmistir. Internetin giincel haber ve bilgiye
ulagma, goriis ve bilgi paylasma, zaman ve mekan sinir1 olmaksizin
¢evrimici veya ¢evrimdisi olarak iletisim saglama, ekonomik ve hizli
haberlesme imkani sunma gibi pek ¢ok faydasi bulunmaktadir.! We
Are Social sirketinin Ocak 2020’de yayinladig1 rapora gore Tiirki-
ye’de toplam niifusun yiizde 74’tine tekabiil etmek tizere 62.07 mil-
yon internet kullanicisi mevcuttur.? Internetin artan énemi kargisin-

1 “Internetin Getirdigi Firsat ve Faydalar,” Bilgi Teknolojileri ve Tletisim Kurumu, erigim
tarihi Temmuz 29, 2019, https://internetbtk.gov.tr/ internetin-getirdigi-firsat-ve-
faydalar.

2 “Digital 2020: Global Digital Yearbook,” DataReportal, erisim tarihi Eyliil 30, 2020,
https://datareportal.com/reports/digital-2020-global-digital-yearbook?
utm_source=Reports&utm_medium=PDF&utm_campaign=Digital_2020&utm_conte
nt=Yearbook_Promo_Slide.
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da bu alanda hukuki diizenlemeler yapma ihtiyac1 hasil olmus ve
hukukumuzda bu alandaki ilk kapsamli diizenleme olan 5651 sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayin-
lar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
23.5.2007 tarihinde yiriirliige girmistir.?

Internet ortaminda temel hak ve hiirriyetler sikca ihlal edilmekte-
dir. Bu ihlallerin altinda yatan sebepler gesitlilik arz etmektedir. Orne-
gin bu ortamdaki ihlallerin sorumlularinin tespiti ve ispati oldukc¢a
zordur. Bunun bir nedeni internet ortaminin cografi sinirlara tabi ol-
mamasi ve iilke disindan gergeklestirilen ihlallerde sorumlulara ulas-
madaki zorluktur.* Diger bir neden internette anonim kalabilme imka-
nidir. Bu imkan, bireylere hukuka aykir1 davranislar sergileme husu-
sunda cesaret vermektedir.> Ayrica cesitli yollar vasitasiyla da kisiler
kimliklerini ve IP adreslerini gizleyebilmektedir. Ornegin, aract sunu-
cular araciligiyla internete erisim saglanabilmektedir.®

Internette en sik ihlal edilen haklardan biri de kisilik hakkidur.
5651 sayii Kanun'da kisilik hakkinin ve 6zel hayatin gizliliginin
ihlali madde 9 ve madde 9/A’da diizenlenmektedir. Ancak bu ¢a-
lismada sadece 9. madde tizerinde durulacaktir. Oncelikle kisilik
hakki ve bu kapsamda korunan hukuki degerler incelenecek, ardin-
dan 5651 sayili Kanun'un 9. maddesine yer verilecektir. Bu kapsam-
da mezkiir madde kapsamindaki kararlarin hukuki niteligi ile kisilik
hakkimin ihlal edildigini iddia edenlere saglanan bagsvuru imkanlar:
ele almmacaktir. Kisilik hakkinin Tiirk Medeni Kanunu ¢ercevesinde
genel olarak korunmasina 9. madde ile ilintili olarak sinirl1 bir sekil-
de yer vermekle yetinilecektir. Son olarak kisilik hakkinin konusunu
olusturan degerlerin ihlali halinde bu hakka saglanan giivenceler
yargi kararlariyla 6rneklendirilecektir.

3 RG.23.5.2007, S. 26530.

4 Habip Oguz, Internet Ortaminda Kisilik Haklarmmn Thlali ve Korunmasi (Ankara:
Adalet Yaynevi, 2012), 56-57; Sibel Ozel, Uluslararasi alanda Medya ve Internette Kisi-
lik Hakkimn Korunmasi (Ankara: Seckin Yaymcilik, 2004), 159.

5 Volkan Sirabagi, Internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarma Tecaviiz
(Ankara: Adalet Yaymevi, 2007), 173.

6 Oguz, Kisilik Haklarin Thlali, 57.
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I.  KiSiLIK HAKKI VE BU KAPSAMDA KORUNAN HUKUKI
DEGERLER

A. Kisilik Hakkinin Tanimi ve Ozellikleri

Kisilik hakkina iliskin kanunlarimizda herhangi bir tanim ya-
pilmamis, bu kavramin igerigi doktrin ve mahkeme kararlariyla be-
lirlenmistir. Kisilik hakki, kisinin kisiligini olusturan hayati, viicut
biitiinliigii, 6zel hayatinin gizliligi, ismi, resmi, ekonomik 6zgitirliigii
gibi maddi ve manevi tiim degerlerine iligskin hakkidir.” Bir diger
tanima gore kisilik hakki, kiginin toplumdaki sayginlig: ve kisiligini
serbestce gelistirmesine hizmet eden biitiin degerleri {izerindeki
haktir.® Kisilik hakkini olusturan degerler, sirf insan olmaktan veya
toplum i¢inde yasamaktan kaynaklanabilir.” Gergek kisiler gibi tiizel
kisiler de kisilik hakkina sahiptir. Ancak tiizel kisilerde kisilik hak-
kinin igerigi gergek kisilerinkinden bazi farkliliklar igermektedir.1

Kisilik hakki, mutlak bir haktir. Bu sebeple herkese kars: ileri
siiriilebilir."" Kisilik hakki, bu hakkin kapsamina giren degerler pa-
rayla ol¢lilemeyen nitelikte oldugundan sahis varlig1 haklar iginde
yer almaktadir. Bunun yaninda bu hakkin ihlali durumunda mal-
varligina etkili sonuglar dogabilmektedir.!? Bu hak, kisiye siki sikiya

7 Rona Serozan, “Kisilik Hakkimin Korunmastyla ﬂgili Baz1 Diigtinceler,” Istanbul Uni-
versitesi Mukayeseli Hukuk Aragtirmalart Dergisi 11, no. 14 (1977): 93; Ahmet
Kiligoglu, Seref Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Dogan Hukuk-
sal Sorumluluk (Ankara: Ankara Universitesi Hukuk Fakiiltesi Yaymlari, 1993), 3.

8 Mustafa Dural ve Tufan C)giiz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku (istanbul: Filiz
Kitabevi, 2019), 100; Doruk Gonen, Tiizel Kisilerde Kisilik Hakk: ve Korunmast (istanbul:
XII Levha Yayinlari, 2011), 19-20.

°  Mehmet Ayan ve Nursen Ayan, Kisiler Hukuku (Ankara: Seckin Yaymcilik, 2016), 85.

10 Serap Helvaci, Gergek Kisiler (istanbul: Legal Yaymevi, 2016), 101; Jale Akipek, Turgut
Akintiirk ve Derya Ates, Tiirk Medeni Hukuku Baslangic Hiikiimleri Kisiler Hukuku Birinci
Cilt (istanbul: Beta Yaymcihk, 2019), 341-342.

11 Serozan, “Kisilik Hakkiun,” 93-94; Kiligoglu, Seref Haysiyet, 5; Helvaci, Gergek Kigiler,
105; Akipek, Akintiirk ve Ates, Tiirk Medeni Hukuku, 349; Ozel, Kisilik Hakkirun Korun-
mast, 29; Mine Kaya, Elektronik Ortamda Kigsilik Hakkinn Korunmast (Ankara: Segkin Ya-
ymlari, 2015), 32.

12 Dural ve Ogﬁz, Tiirk Ozel Hukuku, 103; Helvaci, Gercek Kisiler, 105; Ozel, Kisilik
Hakkmin Korunmasy, 29; Kaya, Elektronik, 32.
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baglh haklardan oldugu igin bagkasina devredilemez ve vazgecile-
mez. Ancak bazi kisisel degerlerin kullanim {igtincii kisilere devre-
dilebilir.”* Bu hakkin miras yoluyla mirascilara intikali de miimkiin
degildir."* Kisilik hakki, zamanasimi ve hak diistiriicii siireye tabi
degildir. Ancak bu hakkin ihlali neticesinde dogan tazminat alacak-
lar1 zamanagimina tabidir.'>

B. Kisilik Hakkinin Konusunu Olusturan Degerler

Kisilik hakkmim konusunu kisisel degerler olusturmaktadir.
Medeni Kanun'un 23-25. maddeleri ile Bor¢lar Kanunu'nun 58.
maddesinde genel anlamda kisilik hakkindan bahsedilmis ancak
hakki olusturan kisisel degerler sayilmamuistir.’® Kisilik hakk: kap-
saminda korunan kisisel degerler sinirli sayida degildir.”” Bu deger-
ler genel olarak maddi, manevi ve iktisadi biittinliige iliskin degerler
olmak {izere iige ayrilarak incelenebilir.’®

1. Maddi Biitiinliige iliskin Degerler

Kisilik hakkimin kapsaminda korunan en ¢nemli kisisel deger
hayattir. Insanlara yasam hakki taninmadig: siirece diger haklarin
bir 6nemi yoktur. Nitekim uluslararas1 diizenlemelerle de bu hak
korunmaktadir.’” Yasam hakki, Anayasanin 17. maddesinde “Her-
kes, yasama, maddi ve manevi varligini koruma ve gelistirme hakkina sa-
hiptir.” denilmek suretiyle anayasal giivence altina alinmistir.

13 Serozan, “Kisilik Hakkin,” 93-94; Kiligoglu, Seref Haysiyet, 5; Helvaci, Gergek Kisiler,
105-106; Ozel, Kisilik Hakkinn Korunmast, 29.

14 Akipek, Akintiirk ve Ates, Tiirk Medeni Hukuku, 349; Gonen, Tiizel Kigiler, 27; Helvac,
Gergek Kisiler, 106.

15 Gonen, Tiizel Kisiler, 27; Helvaci, Gergek Kisiler, 107.

16 Ayan ve Ayan, Kisiler Hukuku, 90.

17 Kaya, Elektronik, 33; Turan Atl, “Kisi Haklarmmn fhlali Durumunda Internet Erigiminin
Engellenmesi,” Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2020): 7.

18 Ayan ve Ayan, Kisiler Hukuku, 91; Sinan Sami Akkurt, “Kisilik Hakkinin Sosyal Medya
Kullanuailart Tarafindan Ihlali Halinde Ortaya Cikacak Cezal Sorumluluga Medeni
Hukuk Baglaminda Bir Bakis,” Selcuk Universitesi Hukuk Fakiiltesi Dergisi 25, no. 2
(2017): 346.

19 Helvaa, Gergek Kigiler, 107-108; Ayan ve Ayan, Kisiler Hukuku, 91.
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Viicut biitiinliigii ve saglk, kisilik hakkinin konusunu olustu-
ran diger maddi unsurlardandir. Anayasa'nin 17. maddesinin 2.
tikrasindaki “T1bbi zorunluluklar ve kanunda yazili haller diginda, kisinin
viicut biitiinliigiine dokunulamaz; rizasi olmadan bilimsel ve t1bbi deneyle-
re tabi tutulamaz.” hitkkmiiyle bu husus vurgulanmaktadir. Kisilerin
hem fiziksel hem ruhsal saglik bakimindan korunmaya muhtag ol-
masl1 agisindan bir fark yoktur.?

2. Manevi Biitiinliige Iliskin Degerler

Kisinin manevi biitiinltigii kapsaminda korunan pek ¢ok deger
vardir. Bunlardan bazilarina kisaca deginilecektir. Kisilik hakkina
kars1 gerceklestirilen saldirilar arasinda seref ve haysiyete yonelik
olanlar en ¢ok karsilasilandir.?! Her insanin toplum iginde sahip ol-
dugu seref ve haysiyeti vardir. Bu degerler, kisinin toplumsal haya-
tinin asli unsuru niteliginde olup bu bakimdan “manevi yonden insa-
min omurgasini” olustururlar.?? Kisinin seref ve haysiyetini ihlal edici
davranislarda bulunulmas: kisilik hakkinin ihlali sonucunu dogu-
rur. Bu ihlaller, kisiyi kiiglik diisiirme, asagilama, hakaret etme, ifti-
ra atma gibi gesitli sekillerde yapilabilir.?> Seref ve haysiyet, iginde
yasanilan topluma ve zamana gore degisen bir kavramdir. Dolay1-
styla bunlara bir saldirinin olup olmadig1 degerlendirilirken toplu-
mun ahlaki telakkileri dikkate alinmalidir.?

Kisinin ad1 da kisilik hakki kapsaminda korunan bir degerdir.
Ad1 koruyan hiikiimlerin kapsamina soyadi, miistear ad, lakap, ki-
saltilmis ve temsili adlar ile elektronik posta adresleri de dahildir.?
Bagkasmin adina sahte sosyal medya hesab1 agilmasi ve o kisinin
adina hareket edilmesi de bu kapsamda bir kisilik hakk: ihlalidir.?
Adin korunmasi TMK’da kisiligi koruyucu genel hiikiimlerin ya-

20 Ayan ve Ayan, Kisiler Hukuku, 92.

21 Helvac, Gergek Kisiler, 127.

2 Atly, “Kisi Haklarmin fhlali,” 8.

2 Kaya, Elektronik, 37.

24 Dural ve Ogiliz, Tiirk Ozel Hukuku, 131; Kaya, Elektronik, 37.

%5 Helvaa, Gergek Kisiler, 135; Akkurt, “Kisilik Hakkinin,” 349; Kaya, Elektronik, 36.
26 Akkurt, “Kisilik Hakkinin,” 349.
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ninda TMK 26. madde ile 6zel olarak diizenlenmistir.”? Adin ko-
runmasina iliskin bu hiikiimden gercek kisiler gibi tiizel kisiler de
yararlanir.?®

Kisinin resmi de kisilik hakkina dahil olan kisisel degerlerden-
dir. Kural olarak figiincii kisiler, ilgilinin rizasi olmadan resmini
yayinlayamaz, iletemez, kullanamazlar.” Kisinin resminin yayin-
lanmasi genellikle ayn1 zamanda onun seref ve haysiyetine ya da
zel ve gizli hayatina saldir niteligindedir. internet hukuku baki-
mindan Ozellikle sosyal medyada bu tiir ihlaller ¢ok sik gergekles-
mektedir. Fikir ve Sanat Eserleri Kanunu'nun 86. maddesinde kisi-
nin resmine iligkin 6zel bir diizenleme mevcuttur. Ayrica kisiler
sosyal medya hesaplarinda resimlerini bunlara erisebilecek kitleyi
belirleyerek paylasabilmektedir. Smirli sayida kisinin erisebilecegi
bir sekilde paylasilan resmin tiglincii kisilerce ¢ogaltilmasi ve daha
genis bir topluluga sunulmasi veya smirsiz sayida kisinin erisebile-
cegi sekilde paylasilan bir resmin ticari kaygilarla tigiincti kisiler
tarafindan kullanilmasi kisilik hakkinin ihlali niteligindedir.?!

Manevi biitiinliige iliskin diger bir kisisel deger ise kisinin
6zel hayatidir. AIHS'nin 6zel ve aile hayatina saygi hakki baglikl
8. maddesi ile Anayasa’nin 6zel hayatin gizliligi ve korunmasi
boliimiinde 6zel hayata dair diizenlemeler yer almaktadir. Hayat
alan1 genel olarak kamuya agik hayat, 6zel hayat ve gizli hayat
olarak ii¢ grupta incelenir. Kamuya agik alan, kisinin baskalarinca
ogrenilmesinde sakinca olusturmayan, herkesge bilinebilir olay
ve hareketleri igerir.> Bu hayat alam igindeki faaliyetlerin gizli

27 Dural ve Ogﬁz, Tiirk Ozel Hukuku, 180; Akipek, Akintiirk ve Ates, Tiirk Medeni
Hukuku, 435; Ayan ve Ayan, Kisiler Hukuku, 94; Kaya, Elektronik, 36; Akkurt, “Ki-
silik Hakkinin,” 349.

28 Akipek, Akintiirk ve Ates, Tiirk Medeni Hukuku, 435-436; Kaya, Elektronik, 36.

2 Kaya, Elektronik, 39; Akkurt, “Kisilik Hakkimn,” 350.

30 Dural ve Ogiiz, Tiirk Ozel Hukuku, 143; Ozel, Kisilik Hakkmin Korunmasi, 33.

31 Beyza Aka, “Sosyal Medyada Kisilik Hakki Thlalleri ve Korunma Yollari,” Izmir Barosu
Dergisi, no. 2 (Mayis 2017): 244.

%2 Helvaa, Gergek Kisiler, 121; Kihgoglu, Seref Haysiyet, 115; Ergun Ozsunay, Gergek Kisile-
rin Hukuki Durumu (Istanbul: Fakiilteler Matbaasi, 1979), 126.
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kalmasi konusunda kiginin menfaati yoktur ve bu alan 6zel hayat
cercevesinde korunmaz. Ancak bu, kamuya acik alanin her ko-
sulda yayinlanabilecegi anlamina gelmez.® Ozel hayat, kamuya
acik alan ve gizli hayat alan1 disinda kalan, ancak ailesi, akrabala-
r1, arkadaslar1 gibi yakin iliski kurdugu belirli sayidaki kisilerle
ve sinirli bir ¢evreyle paylasilan alandan olusur.3 Ozel hayatin
korunmasindaki temel amag, kisiligin serbestce gelisimine olanak
saglamak ve kisinin hem devlet hem iigiincii kisiler tarafindan
rahatsiz edilmeyecegi 6zerk bir alan temin etmektir.®> Gizli hayat
ise kisinin giivendigi kisilerle paylastig1, bu kimseler disindakile-
rin bilmesini, 6grenmesini istemedigi alandir. Ornegin kisinin
sirlar1 bu kapsamdadair. Gizli hayat alanina giren olaylar, bunlarin
baskalarina agiklanmamasi iradesi ile paylagilirken Ozel hayat
alanina giren faaliyetlerin kisinin yakin gevresi ile paylasilmasin-
da bir sakinca yoktur. Ozel hayat ve gizli hayat alan1 hukuk dii-
zeni tarafindan korunur. Bu hayat alanlar1 arasindaki sinr kisi-
den kisiye ve zamana gore degisiklik gosterebilir.?” Siyasetgi, sa-
natci, sporcu gibi kamuya mal olmus kisilerin kamuya acik alan-
lar1 diger bireylere kiyasla daha genis olsa da bu kisilerin de 6zel
ve gizli hayat alanlar1 mevcuttur. Bu alanlara riza dis1 yapilan
saldirilar hukuka aykirilik teskil eder.?

Kisilik hakkinin konusunu olusturan bir diger deger ise kisisel
verilerdir. Kigsisel veri kavrami, Kisisel Nitelikli Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmas1 Hakkinda
108 Sayili Avrupa Konseyi Sozlesmesinde “kimligi belirli veya belirle-

3 Helvaa, Gergek Kisiler, 121. Bu alanda énemli olan birden ¢ok kisinin orada bulunuyor
olmasi degil, belirsiz ve smursiz sayidaki kisilerin erigebilecegi yerler olmasidur.
Kihcoglu, Seref Haysiyet, 115.

3 Helvaa, Gergek Kisiler, 115; Kilicoglu, Seref Haysiyet, 116; Ozsunay, Gercek Kigile-
rin, 127.

% Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi,” Ankara Univer-
sitesi Hukuk Fakiiltesi Dergisi 61, no. 3 (2012): 1099.

% Kiligoglu, Seref Haysiyet, 117.
%7 Helvaci, Gergek Kisiler, 120-126; Ozsunay, Gergek Kisilerin, 126-127.
% Kaya, Elektronik, 47-48.
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nebilir bir gercek kisi hakkindaki tiim bilgiler” olarak tanmimlanir®. Av-
rupa Birligi Genel Veri Koruma Tiiziigli'ne gore ise kisisel veri, “ta-
mmlanmis veya tamimlanabilir bir gercek kisiye iliskin her tiirlii bilgidir.”
Tanmimlanms bir gercek kisi ise “ozellikle bir isim, kimlik numaras,
konum verileri, cevrim igi tanimlayict ya da soz konusu gercek kisinin fi-
ziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimli-
Sine 0zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan
veya dolayl: olarak tanimlanabilen bir kisidir.”* Kisisel verilerin korun-
masl, negatif statii hakki kabul edilmekte ve 6zel hayatin gizliligi
kapsaminda degerlendirilmektedir.*! Anayasa’da 6zel hayatin gizli-
ligini diizenleyen 20. maddede kisisel verilerin korunmasini isteme
hakki yer almaktadir. 6698 sayili Kisisel Verilerin Korunmas: Hak-
kinda Kanun’da kisisel veri, uluslararas: diizenlemelere paralel ola-
rak “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
ve Tiirk Ceza Kanunu gerekcesinde “gercek kisiyle ilgili her tiirlii bil-
gi” olarak gegmektedir. ATHM ictihatlarina gore cinsiyet, medeni
durum, dogum yeri, parmak izi, fotograf ve diger kisisel bilgilerin
kaydedilmesi ile tibbi kayitlar kisisel veri kapsamindadir.*?

% “Protocol amending the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data,” Council of Europe, erisim tarihi Eyliil 25,
2020, https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTM Content?
documentId=09000016808ac918.

4 Tiiztigiin tam metnine ulasmak igin bkz. “REGULATION (EU) 2016/679 OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation),” Official Journal of the European Union, EUR-Lex, erisim tarihi
Eyliil 25, 2020, https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:
korunmasi.org/wp-content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-
%C3%87eviri-AB-Bakanl %C4%B1%C4%9F %C4%B1.pdf.

4 Kiling, “Anayasal Bir Hak,” 1099.

42 Kiling, “Anayasal Bir Hak,” 1101.
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3. Iktisadi Biitiinliige iliskin Degerler

Iktisadi biitiinliige iliskin degerler, kisinin ekonomik varligim
siirdiirebilmesi i¢in zorunlu olarak korunmas: gereken degerlerdir.
Bunlardan ilki kisinin iktisadi olarak o6zgiir olmasidir. Bunun bir
yansimasi olarak borglar hukukunda sozlesme 6zgiirliigii prensibi
benimsenmistir. Kisinin sahip oldugu mesleki seref ve haysiyet de
bu kapsamda korunmaktadir. Is hayati, kisinin 6zel hayat alan1 di-
sinda kalan, mesleki ve ticari faaliyetlerini ytriittiigii alandir. Kisi-
nin gizli is alani igindeki degerleri de iktisadi biitiinliige iliskin de-
gerler olarak korunmaktadir.*®

II. 5651 SAYILI KANUN'UN 9. MADDESI KAPSAMINDA KiSiLIK
HAKKININ KORUNMASI

5651 sayil1 Kanun’da 29.07.2020 tarihinde kabul edilen 7253 sa-
yili Kanun ile baz1 degisiklikler yapilmigtir. 1 Ekim 2020 tarihi itiba-
riyla degisikliklerin tiimii yiiriirliige girmistir. Degisiklikler yapilir-
ken Almanya’da yiiriirliikte olan Sosyal Aglarda Hukuk Uygulama-
sinin Iyilestirilmesi Hakkinda Kanun drnek alinmistir. Bu degisiklik-
ler ozetle soyle siralanabilir: 5651 sayili Kanun'a sosyal ag saglayic
isminde yeni bir hukuk siijesi eklenmistir. Sosyal ag saglayicilara
Tiirkiye’de temsilci belirleme ve bildirme ile raporlama yiikiimliilii-
gu getirilmistir. Yer saglayici icin 6ngoriilen idari para cezasi agir-
lagtirilmigtir. Bunun yaninda igerigin ¢ikarilmasinin talep edilebile-
cegi durumlar artirilmistir. Bunlarin tiimiiniin {izerinde durmak bu
calismanin kapsamini asacaktir. Bu sebeple sosyal ag saglayiciya
getirilen ytiktimliliikler calismanin konusu disinda birakilmustir.
Bununla birlikte 5651 sayili Kanun'un 9. maddesi kapsaminda bu
degisikliklere yer yer deginilecektir.

Internet ortaminda yapilan yayinlar yoluyla kisilik hakkinin ih-
lali durumunda klasik hukuk davasi veya ceza davasi ile hizli bir
koruma gergeklestirilememektedir. Bu sebeple bu usullere ek olarak
kisilik hakkinin internette hizli ve etkin bir sekilde korunmasimnin

4 Ayan ve Ayan, Kisiler Hukuku, 82-83.
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tesisi amaciyla 6zel bir yol diizenlenmistir.* 5651 sayili Kanun’un 9.
maddesinde kisilik hakkinin ihlali nedeniyle icerigin yaymdan gika-
rilmasi ve erisimin engellenmesi yer almaktadir. Mezk{ir madde ile
kisilik hakkinin ihlal edildigini iddia eden gergek ve tiizel kisiler ile
kurum ve kuruluslara bagvurabilecekleri iki farkli bagvuru imkani
taninmaktadir. Bunlardan ilki uyar kaldir yontemi, digeri ise yargi
yoludur.® Uyar kaldir yonteminin etkin uygulanmasi durumunda
yarginin is yiikii azalacaktir.

Uyar kaldir yonteminin etkili bir sekilde uygulanabilmesi ve
yarg: kararlariin infazi igin yurt dis1 baglantili sosyal medya islet-
melerinin Tiirkiye’de temsilcilik agmalar1 gerektigi ifade edilmekte-
dir.* Sosyal medya platformlarinda kisilik hakki ihlal edilenler, bu
platformlarin temsilciliginin bulunmasi durumunda bir muhatap
bulacaklar ve magduriyetlerinin giderilmesi i¢in basvuru yapabile-
ceklerdir. Sosyal medya isletmelerinin temsilciligi bulunmadig: tak-
dirde magdurlar bakimindan bir muhatapsizlik s6z konusudur.
Ayrica yargi kararlarinin yurtdisi baglantili igerik ve yer saglayicilar
tarafindan uygulanmamasi1 Kamu Denetgiligi Kurumu Kararina da

4 Kemal Gozler, “Kisilik Haklarmu Thlal Eden Internet Yaymnlarmmn Kaldiriimas Usilii
ve Ifade Hiirriyeti: 5651 Sayil Kanunun 9'uncu Maddesinin Ifade Hiirriyeti Agismdan
Degerlendirilmesi,” Rona Aybay'a Armagan Legal Hukuk Dergisi 1, Ozel Say1 (Aralik
2014): 1060, https://www.anayasa.gen.tr/5651.pdf.

45 Biilent Kent, Tiirkiye'de Internet Sitelerine Erisimin Engellenmesi (Ankara: Adalet Yayme-
vi, 2019), 98-99; Saban Cankat Tagkmn, Internete Erisim Yasaklar (Ankara: Seckin Yaym-
lari, 2016), 306-307.

4 Kent, Erisimin Engellenmesi, 83; Ersan Sen, “Temsilciligi Olmayan Bilisim Aktorleri
Kargisinda Tiirkiye,” Haber 7, erisim tarihi Eyliil 16, 2020, https://www.haber7.
com/yazarlar/prof-dr-ersan-sen/2239399-temsilciligi-olmayan-bilisim-aktorleri-
Kkarsisinda-turkiye.

47 “Almanya sirlari igerisinde sosyal ag alaninda hukukun uygulanmasin engelleyen
temel sebeplerden birisi yarg1 organlari, idari para cezasm uygulayan kurumlar ve
diger ilgili kurumlar i¢cin muhatap olunacak yetkili bir sosyal ag temsilcisinin olmama-
sidir. Ayru sekilde tigiincii kisilerin ya da diger bagvurularin yapilabilmesini saglaya-
cak ya da tebligatlarm ulasmasim saglayacak sosyal ag isletmelerinin belli bir adresle-
rinin olmamasi da uygulamada biiyiik sorun dogurmaktadir.” Biilent Kent, “Alman
Hukukunda Sosyal Aglarn Diizenlenmesi ve Alman Sosyal Ag Kanunu,” Bilisim
Hukuku Dergisi 2, no. 1 (2020): 37.
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konu olmustur.#® Almanya’da bu sorununun ¢oziimii icin sikayet
basvurusu adi altinda temsilcilik agma zorunlulugu getirilmistir.*
Tiirkiye’de de bu dogrultuda temsilcilik agma zorunlulugu 6ngo-
rilmistiir.

Uyar kaldir yontemi ve yarg: yolunu incelemeden 6nce 5651 sa-
yii Kanun'un 9. maddesi kapsaminda verilen kararlarmn hukuki
niteligine deginilecektir.

A. 5651 Sayil Kanun’un 9. Maddesi Kapsaminda Verilen
Kararlarin Hukuki Niteligi

Erisimin engellenmesi, ceza olmay1p tedbir niteliginde bir ka-
rardir.® 5651 sayii Kanun’daki erisimin engellenmesi kararlar1 ge-
nel olarak koruma tedbiri ve idari tedbir olarak iki farkli sekilde
verilebilmektedir.>! Bu kararlar adli makamlarca verilirse yargisal,
idari makamlarca verilirse idari tedbir niteliginde olur.5? Doktrinde

48 “Yasadis igerigin igerik ve yer saglayicisimn yurtdisinda bulunmasi durumunda ise
adli bildirime ragmen igerigin cikariimamasi miimkiin olabilmektedir. Ozellikle
Twitter, Youtube ve Google gibi kiiresel sirketler, cogu zaman yasal yiikiimliiliiklerini
yerine getirmemekte, ya da adeta bir temyiz mercii gibi, mahkeme kararlarim incele-
yerek uygun bulduklarma islem yapmaktadir. Internetin ulusal sinirlari asan gok ak-
torlii, dagmik ve dinamik dogasi ve teknik alt yapisi nedeni ile bu tiir yurtdisi igerik ve
yer saglayicilara genellikle cezai miieyyide uygulanamamakta, netice olarak mahkeme
kararlar ifa edilememektedir. Bu gibi durumlarda, kararm ifasi igin yasadis1 icerigin
bulundugu web sitesinin tamamina erisim engellenmesine yonelik tedbir kararmn
almmast ve uygulanmast diginda bir ¢are kalmamaktadir. Bu da ifade ve internete eri-
sim Ozglirliigii baglaminda, erisim engelleme kararlarmimn 6lgtiliilitk ve orantihhik ilke-
lerine gore verilmesi gerektigi yoniinde elestirilere neden olmaktadir.” Kamu Denetci-
ligi Kurumu Tavsiye Karari, 12.08.2015, Dosya No: 2014/3076; Kent, Erisimin Engel-
lenmesi, 62.

4 Kent, “Alman Hukukunda,” 37; Almanya’da sosyal ag isletmelerine temsilci zorunlu-
lugunun getirilmesi ile kisilerin sikayetlerinin ulasmasi, idari para cezalarmmn tebligj,
kamu kurumlarmmn kararlarmn ve davalara iliskin tebligatlarin ulasmasi amaglan-
maktadir, bkz. Kent, “Alman Hukukunda,” 38.

50 Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla internete Erisimin Engellenmesi
(istanbul: XII Levha Yaymlar, 2010), 86; Burcu Gorkemli, Yarg: Kararlar1 Isiginda Tiirk
Hukuku'nda Internet Erisiminin Engellenmesi (Ankara: Adalet Yaymevi, 2015), 119.

51 Kent, Erisimin Engellenmesi, 127.

52 Kaya, Teknik ve Hukuki Boyutlariyla, 86.
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5651 sayili Kanun'un 9. maddesi kapsamindaki kararlarm hukuki
niteligi konusunda farkl1 goriigler mevcuttur.

Bir goriise gore 5651 sayili Kanun’un 9. maddesindeki erisi-
min engellenmesi kararlar1 ceza hukuku karakterlidir ve koruma
tedbiridir®. Zira Kanun’un isminde “suclarla miicadele edilmesi”
vurgulanmakta ve yine amag ve kapsaminin belirtildigi 1. mad-
dede bu husus belirtilmektedir. Ayrica 9. maddeden medeni hu-
kuka 6zgii olan cevap hakk: ¢ikarilmistir. Artik madde, hem ceza
hem hukuk alani yonii bulunan sui generis bir yap1 niteliginde
degildir. Son olarak ise Yargitay, bir kararinda> 5651 sayili Ka-
nun’un yalnizca cezai sorumlulugu diizenledigi vurgulanmigtir.>

Aksi goriise gore ise 9. madde kapsamindaki igerigin ¢ikaril-
masi ve erisimin engellenmesi kararlar1 ara¢ degil amag niteligin-
de olduklarindan, gegici olmadiklarindan ve bunlara karar veri-
lebilmesi i¢in teminat sart1 aranmadigindan bunlar ihtiyati tedbir
ve koruma tedbiri niteliginde degildir.®® Ayn1 yonde olmak {izere
9. madde kapsaminda verilen erisimin engellenmesi kararlarinin
hukuki niteliginin koruma tedbirleri ile tamamen ortiismedigi, bu
kararlarda sulh ceza hakiminin ayrica bir ceza yargilamasi yap-
madig1, diger yandan kisilik hakkinin ihlal edilip edilmediginin
tespiti yetkisinin hukuk mahkemelerine ait oldugu vurgulanmak-
tadir.””

5 M. Siiheyl Karakaya, “5651 Sayili Kanun'un 9. Maddesi ve Erisimin Engellenmesi
Koyun Postunda Kurt Hitkmii,” TBB Dergisi, no. 137, (2018): 115.

54 “5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile yalnizca cezai so-
rumluluk ve yaptirimlar 6ngoriilmiis; hukuki sorumluluk konusunda, bir diizenleme
yapilmanustir,” Yar. 4. HD, E.2015/ 13252, K.2016/ 2190, 22.2.2016, (Kazanc Igtihat ve
Bilgi Bankast).

%5 Karakaya, “5651 Sayih Kanun'un 9. Maddesi,” 115-116.

5 Gozler, “Kisilik Haklarin,” 1070.

5 Meliksah Cirakoglu, 5651 Sayili Kanun Cergevesinde Internet Erisiminin Engellenmesi
ve Erisim Saglayicilar Birligi (Ankara: Adalet Yaymevi, 2018), 73.
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B. Uyar Kaldir Yontemi

Uyar kaldir yontemi 6nceden yarg: yoluna basvurmanin 6n
kosulu iken maddede degisiklik yapilarak yargi yoluna bagvur-
manin on kosulu olmaktan ¢ikarilmistir. Kisi, igerik veya yer sag-
layicisindan igerigin ¢ikarilmasi talebinde bulunabilecegi gibi
dogrudan sulh ceza hakiminden igerigin ¢ikarilmasini ve/veya
erisimin engellenmesini de talep edebilir. Bu yontem, yarg: yolu-
na basvurmanin 6n kosulu iken igerik veya yer saglayicisina
ulasmak isteyen kisi internet adresinde bu bilgiler bulunmadi-
gindan veya giincel olmadigindan bu sart1 gerceklestirememekte
ve boylece yarg: yoluna gidildiginde hakim talebi usulden red-
detmekteydi. On basvuru sartinin kaldirilmasi bu sorunu 6nle-
mektedir.”® Bunun yaninda igerigin ¢ikarilmasinda bundan sadece
kisilik hakkini ihlal eden kisim etkilenirken erisim engellemede
bu kisimla birlikte engelleme talep edilen sitedeki tiim igerik etki-
lenmektedir. Bu sebeple igerigin ¢ikarilmasi temel hak ve 6zgiir-
likkler yoniinden erisim engellemeye gore daha giivenceli oldu-
gundan uyar kaldir yonteminin yargi yolunun 6n kosulu olmasi
gerektigi savunulmaktadir.”® Gergekten de igerigin c¢ikarilmasi
erisim engellemeye gore daha hafif bir tedbirdir.

5651 sayili Kanun’daki son degisiklikler uyarinca uyar kaldir
sisteminin icerik veya yer saglayiciya basvuru ile sosyal ag sagla-
yiciya basvuru seklinde ikiye ayrilarak incelenmesi miimkiindiir.
Her ne kadar Kanun’da uyar1 yontemi tanimlanirken sadece ige-
rik ve yer saglayicidan bahsedilmis, sosyal ag saglayiciya yer ve-
rilmemis olsa da sosyal ag saglayicinin ayni zamanda igerik ve
yer saglayici olabilecegi gozetildiginde, uyar kaldir yonteminin
ikiye ayrilarak incelenmesi yasa koyucunun amacina daha uygun
olacaktir.

58 Taskin, Internete Erisim Yasaklari, 305-306.
% Cirakoglu, 5651 Sayih Kanun, 33. Onceligin uyar kaldir yéntemine verilmesi, bu yon-

tem ile sorun ¢oziilmezse hakime basvuru olanagmnin saglanmasi hakkindaki goriis
icin bkz. Kent, “Alman Hukukunda,” 43.
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1. icerik ve Yer Saglayiciya Basvuru

Kanun'un 9. maddesinin 1. fikrasina gore internet ortaminda
yapilan yaymin icerigi nedeniyle kisilik hakkinin ihlal edildigini
ileri siirenler, icerigin yaymndan c¢ikarilmasi amaciyla once igerik
saglayicisina basvuracak, igerik saglayicisindan bir cevap alamama-
lar1 halinde yer saglayicisina bagvuracaktir.® Igerik ve yer saglayici-
nin bu talebi en geg 24 saat icinde cevaplandirmasi gerekir. Bu yon-
tem, araya herhangi bir mahkeme karar1 veya idari islem girmedi-
ginden daha makul bir yoldur.s! Icerik ve yer saglayicinin bu kap-
samdaki basvuruyu cevaplandirmamasi durumunda izlenilecek
usule iligskin bir diizenleme bulunmamaktadir.®? Bununla birlikte
icerik ve yer saglayici bagvuruyu cevaplandirmazsa yarg: yoluna
gidilebilir.

2. Sosyal Ag Saglayiciya Bagsvuru

Tiirkiye’de uyar kaldir olarak anilan yontem, Almanya’da yii-
riirliikte olan Sosyal Aglarda Hukuk Uygulamasimin lyilestirilmesi
Hakkinda Kanun’da yer alan sikayet sistemine benzemektedir.®
Ancak bu yontemler arasinda bazi 6nemli farklar bulunmaktadir.
Basvurunun konusu bakimindan Tiirkiye’de uyar kaldir yontemine
5651 sayili Kanun'un 9. maddesi cergevesinde kisilik hakkinin ihlal
edildigi iddias1 ile bagvurulmaktadir. Buna karsin Almanya’da sika-
yet sistemine Kanun'da agitk¢a hukuka aykir1 olarak kabul edilen
Alman Ceza Kanunu’'nda yer alan belirli suglarin islendigi iddiasi ile
basvurulmaktadir.®* Kanaatimizce kisilik hakkinin ihlali nedeniyle
basvuru, maddenin uygulama alanini ¢ok fazla genisletmektedir.

% Yer saglayici, hizmet sundugu iceriklere miidahale etme yetkisine sahip olmadigmndan
uyar kaldir yonteminde yer saglayiciya bagvuru imkammnin tamnmasi elestirilmekte-
dir. Bkz. Murat Volkan Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku (Ankara: Seg-
kin Yaymeilik, 2020), 798.

61 Kilig, s. 198'den aktaran Kent, Erisimin Engellenmesi, 98.

02 Crrakoglu, 5651 Sayil Kanun, 137.

63 Kent, “Alman Hukukunda,” 43.

64 Kent, “Alman Hukukunda,” 43.
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Tiirkiye’de de Almanya’da oldugu gibi agikca hukuka aykir1 haller
sayilarak belirli suglarin varlig1 halinde bagvuru imkani saglanmali-
dir. S6z konusu yontemlere basvurabilecekler bakimindan Alman-
ya’da ilgili Kanun'da smirlandirici bir hiikiim bulunmamaktadir.
Kanun’un amacindan hareketle 6rnek olarak vatandaslarin ve sivil
toplum kuruluslarinin bu yola basvurabilecegi ifade edilmektedir.®®
Tiirkiye’de ise uyar kaldir yontemine bagvurabileceklerin gercek ve
tiizel kigiler ile kurum ve kuruluslar oldugunu daha 6nce ifade et-
mistik. Bagvurunun yoneltildigi siijeler bakimindan Tiirkiye’de ige-
rik, yer ve sosyal ag saglayiciya bagvuru miimkiindiir. Almanya’da
ise ilgili Kanun kapsamindaki basvuru, sosyal ag isletmeleri ile si-
nirhdir.

Sosyal ag saglayici kavraminin sosyal aglarin kullaniminin art-
mastyla birlikte diizenlenmesinde 6zel 6nem goriilmiis ve bu kav-
ram, 7253 sayili Kanun ile 5651 sayii Kanun’a eklenmistir.®® 5651
sayili Kanun’un 2. maddesinin (s) bendine gore sosyal ag saglayic,
“sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin, goriin-
tii, ses, konum gibi igerikleri olusturmalarina, goriintiilemelerine veya pay-
lagmalarina imkdn saglayan gercek veya tiizel kigileri” ifade etmektedir.

Sosyal ag saglayici taniminda yer alan unsurlardan ilki “sosyal
etkilesim amact” ile belirli fiillerin gergeklestirilebilecek olmasidir.
Sosyal etkilesim ifadesi belirsiz oldugu gerekgesiyle elestirilmekte-
dir. Buna gore nasil mektuplagsmak bir sosyal etkilesim yoluysa
Whatsapp ile haberlesmek de bu amaca yoneliktir. Bu sebeple tanim
¢ok genis bulunmakta, bu yoniiyle diizenlemenin sakincali oldugu
ifade edilmektedir. Oyle ki Kanun’a gore haber ve kdse yazilarmin

6 Murat Volkan Diilger ve Mustafa Temmuz Oglakcioglu, “Alman Sosyal Aglarda
Hukuk Uygulamasinimn lyilestirilmesi Hakkinda Kanuna liskin Degerlendirme,” Ceza
Hukuku Dergisi 13, no. 37 (Agustos 2018): 99.

6 7253 sayili1 Kanun'un 1. maddesinin gerekcesi. Aslinda sosyal ag saglayici, bu
degisikliklerden 6nce de yer saglayici kavramina dahildi. Bkz. Murat Volkan
Diilger ve Onur Ozkan, “Sosyal medya Yasast Meclis'ten Gegti: Peki, $Simdi?,”
Academia, erisim tarihi Eyliil 30, 2020, https://www.academia.edu/43746570/ Sos-
yal_Medya_Yasas%C4%B1_Meclisten_Ge%C3%A7ti_Peki_%C5%9Eimdi. Ancak uy-
gulamada, yukarida da belirtildigi gibi muhatapsizlik ve yarg: kararlarinin yerine geti-
rilmemesi gibi sorunlar mevcuttu.
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altina yorum yapma imkani saglayan medya kuruluslarmin web
sitelerinin dahi sosyal ag saglayic1 kabul edilebilecegi vurgulanmak-
tadir.”” Whatsapp ve benzeri anlik mesajlasma uygulamalar1 sosyal
medya platformu degildir ve sosyal ag saglayici olarak kabul edil-
memelidir. Bir kisi veya grupla yazisirken belirli ve smirli bir gev-
reyle iletisim kuruldugundan bu, sosyal etkilesim sayilmamalidir.
Bu noktada sosyal etkilesimin dar yorumlanmasi gerektigi vurgu-
lanmaktadir.®® Gergekten de sosyal bir varlik olan bireyin diger bi-
reylerle iletisime gectigi her anda sosyal etkilesim amacinin gergek-
lestigini soylemek miimkiindiir. Ancak tanimdaki tek unsur sosyal
etkilesim amaci degildir.

Tanima gore sosyal etkilesim amacinin internet ortaminda ger-
ceklesmesi gereklidir. Internet ortam1 ise mezkiir Kanun’un 2. mad-
desinin (g) bendinde “haberlesme ile kisisel veya kurumsal bilgisayar
sistemleri disinda kalan ve kamuya agik olan internet iizerinde olusturulan
ortam” olarak tanimlanmaktadir. Burada haberlesme ile “sadece in-
ternet disinda yer alan iletisim araglari ile yapilan kisisel haberlesme” ve
“internet ortaminda yapilan kigisel haberlesme” diye bir ayrim yapilma-
digindan hem internet disindaki hem internet ortamindaki kisisel
haberlesmelerin bu kapsama dahil olmadig; ileri siiriilmektedir. Bu
sebeple msn veya e-posta tizerinden gergeklestirilen haberlesmenin
bu anlamda internet ortamini olusturmayacag ifade edilmektedir.®
Oyleyse bu yorum cergevesinde Kanun’a gére Whatsapp gibi agirlikl
olarak kisisel iletisim ve haberlesme amaci ile kullanilan uygulama-
lar da sosyal ag saglayicisi sayilmamalidir.

5651 sayili Kanun ek madde 4’te yer alan temsilci belirleme ve
bildirme, ayn1 Kanun'un 9. maddesi kapsaminda kisi bagvurularinin
cevaplandirilmasi, raporlama ve verileri Tiirkiye’de barindirma yii-
ktimltltikleri “Tiirkiye’de giinliik erisimi bir milyondan fazla olan yurt

¢ Diilger ve Ozkan, “Sosyal Medya Yasasi,” 2-3. Yazarlar, 6rnek verilen uygulama ve
web sitelerinin tamima gore sosyal ag saglayici sayilabilecegi tehlikesinden bahsetmek-
te, bunun dogru oldugunu savunmamaktadirlar.

68 Diilger ve Ozkan, “Sosyal Medya Yasas1,” 3.

6 Yasin Soyler, Kamu Hukuku Agisindan Devletin interneti Diizenleme Yetkisi (Anka-
ra: Savas Yayinevi, 2014), 205.
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dist kaynakli” sosyal ag saglayicilar bakimindan ongoriilmektedir. Bu
smir, sosyal ag saglayici kavramina yonelik olmayip, sadece yiikiim-
lillitk uygulanacaklar bakimindandir. Tiirkiye’den giinliik erisimin
bir milyondan fazla oldugunun tespiti Bilgi Teknolojileri ve Tletisim
Kurumu tarafindan yapilacaktir.

5651 sayili Kanun ek madde 4’in 10. fikras1 geregince,
29.09.2020 tarihli Bilgi Teknolojileri ve Iletisim Kurulu Karari ile
Sosyal Ag Saglayici Hakkinda Usul ve Esaslar kabul edilmistir.
S6z konusu Usul ve Esaslarin kapsami 2. maddeye gore “22nci
madde sakli kalmak kaydiyla Tiirkiye'den giinliik erisimi bir milyondan
fazla olan yurt ici ve yurt disi kaynakli sosyal ag saglayicilar” olarak
belirlenmigtir. Ayrica sosyal ag saglayiciya bazi istisnalar getiril-
mistir. i1k olarak 2. maddenin 3. fikrasi ile “internet ortaminda ya-
pilan yayinin sadece belirli bir kisminda sosyal etkilesim amacgl icerige
yer veren gergek ve tiizel kisiler” sosyal ag saglayici kabul edilme-
mistir. 2. maddenin 4. fikrasi ile “kisisel internet siteleri, elektronik
ticaret siteleri ve haber siteleri gibi sosyal etkilesim amacli icerigin ikin-
cil ve yan bir hizmet olarak sunuldugu platformlar” da kapsam disin-
da birakilmistir.” Oyleyse bu Usul ve Esaslar ile sosyal ag sagla-
yiciya getirilen istisnalar sunlardir:

e Tiirkiye’den giinliik erisimi bir milyondan az olan platform-
lar,

o Internet ortaminda yapilan yayinin sadece belirli bir kis-
minda sosyal etkilesim amacli igerige yer veren platformlar,

e Sosyal etkilesim amacl igerigin ikincil ve yan bir hizmet ola-
rak sunuldugu platformlar. Ornegin, kisisel internet siteleri,

elektronik ticaret siteleri ve haber siteleri bu kapsamdadir.

Usul ve esaslar gibi adsiz diizenleyici islemler ile yonetmelikle-
rin veya kanunlarin “uygulanmasini gostermek” ve “detaylarini belirle-

70 Almanya’da ise Sosyal Aglarda Hukuk Uygulamasim lyilestiriimesi Hakkinda Ka-
nun’da gazetecilik ve yaymalk faaliyetinde bulunanlar, bireysel iletisim kurmaya ya-
rayan platformlar, spesifik bir icerigin yayilmasini saglayan platformlar ve Alman-
ya’da iki milyondan az kayith {iyesi bulunan platformlar Kanun kapsamma alinma-
yan sosyal aglar olarak ifade edilmektedir. Bkz. Kent, “Alman Hukukunda,”13.
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mek” amaglanir.”? Burada kurul karari ile getirilen sinirlamanin ida-
renin diizenleme yapma yetkisi iginde kalip kalmadigin belirlemek
gerekir. Buradaki temel sorun, bu sinirlandirmanin kanun yerine
idarenin adsiz diizenleyici islem niteligindeki kurul karar ile ya-
pilmasinin hukuka uygun olup olmadigidir. Kanunda belirli yii-
kiimliiliikler, yalnizca Tiirkiye’den erisimi bir milyondan fazla olan
sosyal ag saglayicilara yonelik olarak diizenlenmektedir. S6z konu-
su Usul ve Esaslar ile kanunla getirilen yiikiimliiliiklerin uygulana-
cag1 kapsam sinirlanmaktadir. Bu bakimdan Kanun’a gore sosyal ag
saglayicis1 olarak belirli yiikiimliiliikleri {istlenmesi gerekenlerin
Usul ve Esaslara gore sosyal ag saglayicisi sayillamayabileceginden
sorumlulugunun dogmamas: giindeme gelebilecektir. Boyle bir du-
rumda kanun hiikiimlerinin uygulanmasi gerekecektir.

Sosyal ag saglayici, ayni zamanda igerik veya yer saglayici da
olabilir. Nitekim bu husus 5651 sayili Kanun ek madde 4’iin 9. fikra-
sinda “ Bu maddenin uygulanmasinda sosyal ag saglayicimin yiikiimlii-
liikleri, icerik veya yer saglayicis: olmasindan dogan sorumluluk ve yii-
kiimliiliiklerini ortadan kaldirmaz.” denilmek suretiyle tasdik edilmek-
tedir.

Kisilik hakkinin ihlal edildigini iddia edenler, sosyal ag saglayi-
ciya bagvurabileceklerdir. 9. madde kapsaminda yapilacak basvuru-
larin cevaplandirilmas1 bakimindan igerik ve yer saglayic igin 24
saatlik bir siire ongoriilmesine ragmen ek madde 4’iin 3. fikrasinda
“Tiirkiye'de giinliik erisimi bir milyondan fazla olan yurt ici ve yurt disi
kaynakli sosyal ag saglayici”lar bakimindan 48 saatlik bir siire 6ngo-
riilmektedir Oyleyse igerik ve sosyal ag saglayicisi digindaki yer
saglayicilar bakimindan 24, sosyal ag saglayici bakimindan 48 saat-
lik siire uygulanacaktir. Ayni ihlal konusu igin farkl siijelere farkl
siireler ongoriilmiis olmasinin, gerek igerik veya yer saglayici gerek
sosyal ag saglayiciya bagvururken korunmak istenen hukuki dege-
rin kisilik hakki olmasindan bahisle esitlik ilkesine aykir1 oldugu
diistiniilebilir ise de sosyal ag saglayiciya getirilen gerekge yiikiim-
lilliigli ve bunlarin kullanici sayilar1 gozetildiginde basvuru sayisi-

7t D. Ali Ulusoy, Yeni Tiirk Idare Hukuku (Ankara: Yetkin Yaymlari, 2019), 316.
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nin ¢ok olma ihtimali kargisinda bu farklilik anlasilabilir bulunmak-
tadir. Zira sosyal ag saglayicinin olumsuz cevaplarinin gerekgeli
olmas: gerekmektedir. Buna karsin bu sart, sosyal ag saglayict di-
sindaki icerik ve yer saglayici bakimindan 6ngoriilmemistir. Sosyal
medya platformlarina yapilan bagvuru sayisinin fazla olmasi halin-
de 48 saatlik siire yeterli olmayabilecektir’2. Bu sebeple Almanya’da
oldugu gibi acikca hukuka aykiriik ve hukuka aykirilik ayrimina
gidilerek ihlalin agirligina gore farkl siirelerin diizenlenmesi oneri-
lebilir. Ancak bu durumda da bu hukuka aykirihigin tespitinin hu-
kukgu olmayanlarca yapilmasi elestirisi glindeme gelecektir.”

C. Yargi Yolu

9. madde baglaminda kisilik hakki ihlal edilenlerin bagvurabile-
cegi diger yontem ise yargi yoludur. Internet ortaminda yapilan
yayin igerigi nedeniyle kisilik haklarmin ihlal edildigini iddia eden-
ler sulh ceza hakimine basvurarak igerigin ¢ikarilmasini ve/veya
erisimin engellenmesini talep edebilir.”* Kanun lafzina gore hakim-
den igerigin ¢ikarilmasi ve erisimin engellenmesi ayr1 ayri istenebi-
lecegi gibi birlikte de talep edilebilir.

72 Diilger ve Ozkan, Sulh Ceza Hakimlerinin bile erisim engelleme kararlarim gerekgeli
vermediginden bahisle sosyal ag saglayicinin temsilcilerinin 48 saat i¢inde bagvurular:
gerekgeli olarak cevaplandirmast yiikiimliiliigiinii elestirmektedir. Bkz. Diilger ve Oz-
kan, “Sosyal Medya Yasasl,” 4.

78 Acgikca hukuka aykirilik ve hukuka aykirilik ayrimi ile buna yoneltilen elestiriler icin
bkz. Kent, “Alman Hukukunda,” 31-32.

742020 yilinda 5651 sayili Kanun'da bazi degisiklikler yapilmistir. Maddenin 6n-
ceki halinde 9. maddenin ilk fikrasina gore igerigin yayindan ¢ikarilmasi igerik
saglayici ve yer saglayicidan talep edilebilen bir yontemken, sulh ceza hakimin-
den sadece erisimin engellenmesi talep edilebilmekteydi. Hatta bu husus Suhut
Sulh Ceza Hakimligi, 23.07.2018, Degisik Is No: 2018/103 D. {s kararinda su se-

“...her ne kadar talep dilekcesinde icerigin yayindan kaldi-
rilmast talebinde bulunulmus olsa da bu yondeki taleplerin igerik saglayicisina ya da yer
saglayicisina basvurularak yapilabilecegi bu durumun da hakimligimizin yetki ve so-
rumlulugunda bulunmadig, talep konusu url adreslerindeki iceriklerin yayidan kaldi-
rilmast talebinin 5651 sayili yasanin 9/4 maddesi g6z oniinde almarak reddine karar ve-
rilmistir.” Aktaran Kent, Erisimin Engellenmesi, 98. Yeni diizenleme ile sulh ceza
hakiminden igerigin ¢ikarilmasi ve/veya erisimin engellenmesi istenebilir.

kilde vurgulanmaktadur:
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Hakim, 9. madde kapsamindaki bagvurulari en ge¢ yirmi dort
saat icinde durusma yapmaksizin karara baglar. Hakimin yirmi dort
saat iginde karar vermek zorunlulugunun bulunmasi, ¢ok kisa stire
iginde hakimin delilleri incelemesinin gii¢ olmasi, yeni delillere bas-
vurmasinin ve bilirkisi incelemesinin olanakli olmamas: gibi neden-
lerle elestirilmektedir.”” Dosya tizerinden karar verildiginden kars:
tarafin dinlenilememesinin genel yargilama usulii bakimindan ola-
gan olmadi ve kars: tarafi dinle ilkesine aykir1 oldugu ifade edilmek-
tedir. Buna gore yargilama siirecinde iddia, savunma ve hiikiim
asamalar1 bulunur. 9. maddede ise savunma ortaya konulamamakta
ve sadece iddia iizerinden hiikiim kurulmaktadir. Bu durumun ka-
rar her ne kadar hakim tarafindan veriliyor olsa da temel hak ve
hiirriyetler bakimimdan tehlike arz ettigi vurgulanmaktadir.”> Buna
kargin ileri siiriilen bir diger goriise gore internet ortamindaki ihla-
lin yayilma hizi goz oniine alindiginda genel yargilama usuliindeki
iddia, savunma ve hiikiim siireglerinin takip edilmesi internetin
dogasi ile uyusmamaktadir.”

5651 sayili Kanun'un 9. maddesinin “prima facie ihlal”, yani “bir
yayimn bir kisinin kisilik haklarini apacik bir sekilde ihlal ettiinin daha ilk
bakista anlasilmas:” durumunda uygulanabilecegi belirtilmektedir.
flk bakista kisilik hakkinin ihlali apagik belli olmuyorsa hakim 9.
madde kapsaminda igerigin yaymndan ¢ikarilmasina veya erisimin
engellenmesine karar vermemelidir. Aksi halde ifade hiirriyeti ve
adil yargilanma hakkimin ihlali giindeme gelir.”

75 Gozler, “Kisilik Haklarini,” 1064.
76 Gozler, “Kisilik Haklarmi,” 1065-1066.
77 Kent, Erisimin Engellenmesi, 99.
78 Gozler, “Kisilik Haklarini,” 1072-1074.
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D. Erisimin Engellenmesi ve Icerigin Cikarilmasini Talep Hakki

9. madde kapsaminda hakimden erisimin engellenmesi” ve ige-
rigin ¢ikarilmas: talebinde bulunabilir. Degisikliklerden once de
kanunda diizenleme alani bulan igerigin ¢ikarilmasi usuliiniin uy-
gulama alan1 genisletilmistir. 5651 sayil1 Kanun’da degisiklik yapan
7253 sayili Kanun'un gerekgesine gore, igerigin gikarilmasi karari
verilme olanaginin getirilmesi ile kisilik hakkini ihlal eden yayinin
yer aldigi URL, yayin, boliim veya kisim vb.’deki ihlal niteligi tagi-
mayan diger yayinlar agisindan ifade ve haber alma hiirriyetlerinin
daha giivenceli olmasi amaglanmaktadir.® Diger yandan kisilik
hakkini ihlal eden igerige hakim tarafindan erisim engelleme karar1
verilse ve bu karar uygulansa dahi araci sunucular vasitasiyla bun-
lara erisilebilmektedir. Bu durum da ihlalin devam etmesi sonucunu
dogurmaktadir. Igerigin cikarilmasina karar verildiginde bu tiir ih-
lallerin de oniine gegilecektir.

9. maddenin dordiincii fikrasina gore “erisimin engellenmesi ka-
rarlart esas olarak, yalmizca kisilik hakkimin ihlalinin gerceklestigi yayin,
kisim, boliime iliskin (URL, vb. seklinde)” verilir. Internet sitesinin tii-
mil icin, yani alan adindan engelleme karar1 verilebilmesi i¢in baz1
sartlar mevcuttur. Bunlardan birincisi zorunlu hallerin varligidir. Bu
haller belirli olmamakla birlikte hakim, URL gibi yontemlerle icerige
erisimin engellenmesi yontemiyle ihlalin engellenemeyecegine ka-

7 5651 sayili Kanun'un 2. maddesinin (0) bendinde erisimin engellenmesi yon-
temlerinin “ve benzeri” ifadesi kullanilarak genisletilmesi, bu yontemlerin agik
ve net olmasi gerektiginden bahisle elestirilmektedir. Cirakoglu, 5651 Sayil: Ka-
nun, 114. Ancak “ve benzeri yontemler kullamilarak” ifadesi Anayasa Mahkemesi
tarafindan Anayasa’ya aykirt bulunmamuistir. Karara gore “(136) Erisimin engel-
lenmesi usulleri, 0zel bir uzmanlik ve teknik bilgi isteyen, hizli, teknolojik ve bilimsel ge-
lismeler karsisinda ¢ok hizli degisen ve gelisen tekniklerdir. Bu nedenle, bu tedbirlerin
neler oldugunun kanun koyucu tarafindan onceden tek tek belirlenmesi miimkiin degil-
dir. Kanun koyucunun erisimin engellenmesi yontemlerini acik bir sekilde saydiktan
sonra bu engelleme yontemlerine benzer bicimde yapilan erisimin engellenmesini de bu
kapsamda degerlendirmesinde hukuk devletine aykirilik bulunmamaktadir. Dolayisiyla,
... ve benzeri yontemler kullamlarak...” ibaresinin belirsiz oldugundan ve keyfi uygula-
malara yol acacagindan soz edilemez.” AYM, E.2014/87, K.2015/112, 8.12.2015.

80 7253 sayili Kanun'un gerekgesi.
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naat getirirse internet sitesindeki yayinin tiimiine iligkin erigimin
engellenmesine karar verebilir. Diger bir sart ise hakimin bu karar1
verirken gerekgesini belirtmek zorunda olmasidir. Erisimin engel-
lenmesi kararmin kademeli olarak verilebilecegine iliskin diizenle-
me ifade hiirriyetinin korunmasi agisindan olumludur.8! Bu diizen-
leme, temel hak ve 6zgiirliiklerin sinirlandirilmasinin kistaslarindan
olan ol¢iiliiliik ilkesinin geregidir.2 Bu goriiglerin yaninda internet
sitesinin tiimiine hakimin kanaati ile erisim engelleme karari verile-
bilmesi, hakime genis bir takdir hakki verdigi icin elestirilebilir bu-
lunmakta,® hakimin bu kanaate teknik bir inceleme yapilmaksizin
varmasinin zor oldugu ifade edilmektedir.?

Tgili kisi, hakimin verdigi icerigin ¢ikarilmasi ve/veya erisimin
engellenmesi kararmna konu kisilik hakkinin ihlaline iligkin yaymn
bagska internet adreslerinde yayinlanirsa Erisim Saglayicilar1 Birli-
gi'ne bagvurabilecek ve mevcut karar bu adresler i¢in de uygulana-
bilecektir. Bu diizenlemenin “mahkeme kararlarimin yalnizca taraflara
etkili olmas1” ve “sucta ve cezada kisisellik ilkesi” ile bagdasmadig ifade
edilmektedir.®

E. Kisilik Hakkini Ihlal Edici internet Adresleri ile
Basvurucunun Adinin Iligkilendirilmemesini Talep Hakk1

Kisilik haklarinin ihlal edilmesi halinde erisimin engellenmesi
karar1 verilse ve bu karar uygulansa dahi arama motorlarinda bu
igerik ve baglantilar listelenmeye devam etmekte ve boylece amag-
lanan etkin koruma saglanamamaktaydi.?® Bu amacin tesisi igin ek-
lenen 9. maddenin 10. fikrasina gére “Internet ortaminda yapilan yayin
icerigi nedeniyle kisilik haklar: ihlal edilenlerin talep etmesi durumunda
hakim tarafindan, basouranmn adimin bu madde kapsamindaki karara konu
internet adresleri ile iliskilendirilmemesine karar verilebilir. Kararda, Birlik

81 Kent, Erisimin Engellenmesi, 102.

8 Aka, “Sosyal Medyada,” 262.

8  Tagkin, Internete Erisim Yasaklari, 315.

8 Tagkin, Internete Erisim Yasaklart, 315. Aymi yonde Kaya, Elektronik, 372.
8 Tagkin, Internete Erisim Yasaklari, 317.

86 7253 sayili Kanun'un 5. maddesinin gerekgesi.
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tarafindan hangi arama motorlarima bildirim yapilacagr gosterilir.” Bu
fikra ile kisilik haklarmin daha etkin korunmasina yonelik bir adim
atilmistir. Arama motoru ile kast edilen Google, Yandex, Bing,
Yahoo gibi sayfalardir. Bu fikranin uygulanabilmesi igin internet
ortaminda yapilan bir yayimn olmali ve bu yayin kisilik haklarini ihlal
edici nitelikte olmalidir. Kisilik haklari ihlal edilen kisinin arama
motorlarindan isminin kaldirilmasin talep etmesi gerekir. Hakim
re’sen bu karari veremez.

Maddede kisinin adimin arama motorlariyla iliskilendirilmeme-
sinin hangi yontemle yapilacagma dair bir diizenleme bulunma-
maktadir. Bu teknik bir sorun olmakla birlikte, maddenin diizenle-
nis biciminden 9. maddenin 10. fikras1 kapsaminda arama motorla-
rinin kisilik hakkini ihlal eden igerige miidahale etme imkaninin
bulunmadig1 sdylenebilir. Arama motorunun islevi, s6z konusu so-
nuglarin listelenmemesi ile ilgilidir. Zira ihlal edilen yayma iliskin
erisim engelleme ve/veya igerigin ¢ikarilmasi erisim, igerik ve yer
saglayicilar tarafindan ayrica uygulanacaktir.

5651 sayili Kanun'un 10. fikrasi, ilk bakista unutulma hakki ile
iligkili goziikmektedir. Bu fikranin unutulma hakka ile iligkisini sap-
tamak icin Oncelikle unutulma hakkini kisaca incelemek gerekir.
Unutulma hakki, kisisel verisi iglenen kisilerin internette mevcut
olan kisisel verilerinin arama sonuglarinda kendi adlariyla baglantili
olmamasini talep etme hakkini ifade etmektedir.®” Yargitay ise unu-

8 Can Yavuz, Internet’teki Arama Sonuclarimdan Kisisel Verilerin Kaldirilmas: Unu-
tulma Hakki (Ankara: Seckin Yaymcilik, 2016), 43. Bu tanimda yer aldig1 gibi
unutulma hakkinin sadece internette yer alan kisisel verilerle sinurli oldugunu
savunanlar oldugu gibi hakkin internetteki verilerle siirlanamayacagini savu-
nanlar da mevcuttur. Unutulma hakkai ile ilgili diger tanimlar igin bkz. Aydin
Akgtil, Damstay ve Avrupa Insan Haklar: Mahkemesi Kararlar: Isiginda Kigisel Verile-
rin Korunmast (Istanbul: Beta Yaycilik, 2016), 416-417. Yargitay Hukuk Genel
Kurulu'nun E.2014/4-56, K.2015/1679, 17.6.2015 kararinda ise doktrinde unu-
tulma hakkina iliskin tanimlarda bu hakkin dijital veriler icin diizenlendigi hu-
susuna yer verilmistir. Ancak bunun akabinde hakkin kapsami genisletilerek
“kamunun kolayca ulasabilece$i yerde tutulan kisisel verilere yonelik olarak da kabul
edilmesi” gerektigi ifade edilmistir. Unutulma hakkinin kapsaminin internet or-
tam1 disina ¢ikilarak genisletilmesinin isabetli olmadig1 yoniinde bkz. Tagkin,
Internete Erisim Yasaklari, 332.
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tulma hakkimi “iistiin bir kamu yarar: olmadig1 siirece, dijital hafizada
yer alan ge¢miste yasanilan olumsuz olaylarin bir siire sonra unutulmasi-
n1, baskalarimin bilmesini istemedigi kisisel verilerin silinmesini ve yayil-
masimin Onlemesini isteme hakki” olarak tanimlamaktadir.®® Buna gore
unutulma hakkinin istisnasin1 kamu yarar1 olusturmaktadir. 5651
sayili Kanun'un 9. maddesinin 10. fikrasindaki talep ile unutulma
hakk: arasinda her ikisinin de internete iligkin olmasi sebebiyle or-
tak bir yon bulunmaktadar.

Unutulma hakki, genellikle sadece gercek kisiler bakimindan
s0z konusu olabilmekte, tiizel kisiler unutulma hakkindan yararla-
namamaktadir.® 5651 sayili Kanun'un 9. maddesinin 10. fikrasinda-
ki korumadan “internet ortaminda yapilan yayin icerigi nedeniyle kisilik
haklar1 ihlal edilenler” yararlanabilecektir. Fikranin kapsaminin ger-
cek Kkisilerle sinirli olduguna dair bir diizenleme bulunmamaktadir.
9. maddenin 1. fikrasina gore gergek kisilerin yaninda tiizel kisiler
ve hatta kurum ile kuruluslarin uyar kaldir yontemine ve sulh ceza
hakimine icerigin engellenmesi ve/veya erisimin engellenmesi ama-
ayla bagvurulabilecegi diizenlemesi gozetildiginde bunlarin 10.
fikra kapsaminda da talepte bulunabilecegi diisiintilmektedir. Dola-
yistyla bu fikradaki koruma, buna basvurabilecekler bakimindan
unutulma hakkinin sagladigi korumadan daha genistir.

Unutulma hakkinin konusunu hukuka aykir1 verilerle birlikte
ozellikle yaymm tarihinde hukuka uygun olan kisisel veriler olus-
turmaktadir. Yayim tarihinde hukuka uygun olan kisisel veriler,
degisen sartlar ve unutulma hakki sebebiyle hukuka aykir: olmak-
tadir.® Nitekim unutulma hakk: kisilerin dijital diinyada yer alan
kisisel verileri tizerindeki tasarruf hakkiin uzantis1 olarak goriil-
mekte, kisinin rahatsiz oldugu kisisel verilerin kaldirilmasini iste-

88 Yar. HGK, E.2014/4-56, K.2015/1679, 17.6.2015, (Kazanci Ictihat ve Bilgi Bankast).

8 Bu durumun gerekgesi, unutulma hakkinin 6zel hayat ile kisisel verilerin ko-
runmast hakkinin bileseni olarak kabul edilmesidir. Bunlarin 6znesinin ise agir-
likl1 goriise gore gergek kisiler oldugu ifade edilmektedir. Bununla birlikte tiizel
kisilerin de bu hakkin 6znesi olmasi gerektigi ve unutulma hakkinin bagimsiz
bir hak oldugu da savunulmaktadir. Yavuz, Unutulma Hakki, 45-46, 51.

9 Yavuz, Unutulma Hakk:, 54.
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mesi s0z konusu olmaktadir.”* Bu kisisel verilerin kisilerin adlari ile
baglantili olmamasi amaglanmaktadir. 9. maddenin 10. fikrasina
gore kisinin adi ile iligskilendirilmemesine karar verilen URL'ler ise
kisilik hakkini ihlal edici nitelikte igerikler barindirmaktadir. Bu
icerik, kisisel veri olabilir veya olmayabilir. Ornegin bir kisiye haka-
ret edilen igerige erisimin engellenmesine karar verildiginde igerige
erisim engellense dahi arama motorlarinda kiginin adi ile arama
yapildiginda bu sonug listeleniyorsa bu fikra kapsaminda “iligkilen-
dirilmeme” talep edilebilecektir. Bagka bir 6rnekte bir sirketin mesle-
ki itibar1 iftira atmak veya yarniltici bilgiler vermek suretiyle ihlal
ediliyorsa 10. fikra kapsaminda “iliskilendirilmeme” talebi s6z konusu
olacaktir. Dolayisiyla 5651 sayili Kanun'un 10. fikras: ile getirilen
talep hakkinin unutulma hakkindan bu yoniiyle daha genis bir ko-
ruma sagladigini diistinmekteyiz.

F. Kararlarin Erisim Saglayicilan Birligine Gonderilmesi ve
Uygulanmasi

9. maddede Ongoriilen icerigin yayindan gikarilmasi ve erisim
engellenmesi kararlar1 Erisim Saglayicilar: Birligine gonderilir. Birlik
bu kararlar igerik, yer ve erisim saglayiciya iletir. Bunlar, kararin
geregini en gec dort saat iginde yerine getirmek zorundadir. Dort
saatlik siire hak niteliginde olmayip, kosullarin elverdigi olciide
kararlar derhal uygulanmalidir. Bu kararlarin uygulanmasi baki-
mindan “derhal uygulama ilkesi” sz konusudur.*?

9. maddenin 9. fikras1 uyarinca Erisim Saglayicilar1 Birligi'ne
basvuru halinde verilen erisim engelleme kararlari, 6/A maddesinin
6. fikras1 uyarinca erisim saglayicilar tarafindan gerceklestirilecektir.
Zaten Birligin bu kararlar1 uygulama yetkisi mevcut degildir.”® Bu
fikra uyarinca verilen igerigin ¢ikarilmas: kararlarmin yine Birlik
tarafindan uygulanmasi so6z konusu degildir. Birlik, icerik ve yer

9 Hasan Elmalica, “Bilisim Caginin Ortaya Cikardigi Temel Bir insan Hakki Ola-
rak Unutulma Hakky,” Ankara Universitesi Hukuk Fakiiltesi Dergisi 65, no. 4
(2016): 1611.

92 Kent, Erisimin Engellenmesi, 104.

% Cirakoglu, 5651 Sayili1 Kanun, 107.
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saglayiciya igerigin ¢ikarilmasma iligkin bildirimde bulunur. Erisi-
min engellenmesine karar verilen igerik, yaymdan ¢ikarilirsa hakim
karar1 kendiliginden hiikiimsiiz kalir. Arama motorlarma iliskin
verilecek kararin uygulanmas: yine Birlik tarafindan bunlara bildi-
rim yapilmasi suretiyle gerceklestirilecektir.

Ek madde 4’iin 8. fikrasina gore hukuka aykiriligi hakim veya
mahkeme karari ile tespit edilen igerik, sosyal ag saglayicilara bildi-
rildiginde erisim engelleme veya igerigin ¢ikarilmas: kararlari 24
saat icinde uygulanmak zorundadir. Aksi halde sosyal ag saglayic
dogan zararlarin tazmininden sorumlu olacaktir. Bunun igin ise ige-
rik saglayicinin sorumluluguna gidilmesi veya igerik saglayiciya
dava agilmas: sarti aranmayacaktir. Kanunda bu sorumluluk baki-
mindan Tirkiye’den giinliik erisimin bir milyondan fazla olmas:
sarti aranmamaktadir.

G. 5651 Sayili Kanun'un 9. Maddesi ile TMK'nin 24. Maddesi
Arasindaki Iligki

5651 sayili Kanun'un 9. maddesi ile TMK 24. madde arasindaki
iligski incelenirken doktrinde farkl gortisler ileri stirtilmektedir. Bun-
lardan ilki 5651 sayili Kanun 6zel, TMK genel nitelikte oldugundan
yalnizca 5651 sayili Kanun’a basvurulabilecegidir.** Diger bir gortise
gore internette kigilik hakkinin ihlalinde hukuk mahkemelerinden
HMK hiikiimlerine gore erisimin engellenmesi haricindeki ihtiyati
tedbir kararlar1 aliabilir. Buna gore erisimin engellenmesi karari ise
ancak 5651 sayili Kanun'un 9. maddesi kapsaminda sulh ceza haki-
minden istenebilir.*

Bagka bir goriise gore ise “Ozel kanun genel kanunu ilga eder ilke-
si”, iki hiikiim arasinda catisma varsa uygulanir. Boyle bir ¢atisma
mevcut degilse bunlar birbirini tamamlayic1 ya da birbirine ek hii-
kiim getirici mahiyettedir. S6z konusu hiikiimler arasinda da bir
catisma olmadigindan 5651 sayili Kanun'un 9. maddesi, TMK 24.
madde karsisinda 6zel hiikiim degil, bu hitkmiin yaninda uygula-

%  Gorkemli, Yarg: Kararlar Isiginda, 156.
%  Kaya, Elektronik, 374.
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nabilecek bir ek hiikiimdiir.”® 5651 sayii Kanun'un 9. maddesinin
TMK 24. madde ve TCK 125. madde karsisinda 6zel hiikiim oldugu
ve yalnizca bu yola bagvurulabilecegi goriisii benimsenirse 5651
sayili Kanun'un 9. maddesinde kisinin talebi reddedildiginde ha-
kim, baz1 durumlarda yirmi dort saat iginde kisinin iddiasin1 yeterli
bir sekilde inceleyemeden ve ispatlamasina olanak vermeden red-
detmis olacak ve kisinin kisilik haklar1 korunamayacaktir.”” Bu se-
beple bizim de katildigimiz goriise gore internet ortaminda yapilan
yayinlar nedeniyle kisilik hakki ihlal edilenler, 5651 sayili Kanun'un
9. maddesindeki korumadan yararlanabilecegi gibi TMK kapsamin-
daki korumadan da yararlanabilir.”

lll. YARGI KARARLARINDA INTERNET ORTAMINDA [HLAL
EDILEN BASLICA KiSiLiK HAKLARI

Kisilik hakki internette alan adi, web sitesindeki yayinlar ve
sosyal medya gibi yollarla ihlal edilmektedir®. Kisinin adi, resmi,
seref ve haysiyeti, dini degerleri ve 6zel hayati internet ortaminda
sik sik ihlal edilmektedir. Bu baslik altinda kisilik hakki kapsaminda
korunan degerlerden bazilarinin yargi kararlariyla orneklenmesi
amaglanmaktadir. Gergek kisilerin yaninda tiizel kisilerin de kisilik
hakk: bulundugundan kisilik hakki kapsamindaki korumadan bun-
lar da yararlanmaktadir. Ayrica 5651 sayili Kanun'un 9. maddesi
kapsamina tiizel kisiligi bulunmasa dahi kurum ve kuruluslar da
girmektedir.’® Kisilik hakkinin ihlaline karar verilmesi ¢ogunlukla

%  Gozler, “Kisilik Haklarini,” 1076-1077.

97 Gozler, “Kisilik Haklarini,” 1074.

% Gozler, “Kisilik Haklarmni,” 1081; Aka, “Sosyal Medyada,” 267.

% Oguz, Kisilik Haklarinin ihlali, 59ff.; Sirabasi, Internet ve Radyo-Televizyon,
174; Kaya, Elektronik, 105ff.

100 Mezk{ir maddedeki kurum ve kuruluslar ibaresi genis yorumlanmaktadir. Buna
gore valilikler, barolar, bakanliklar da bu korumadan yararlanmaktadir. Kisilik,
gergek ve tiizel kisilere 6zgii oldugundan bunlarin 9. madde kapsaminda olmas:
tartismali goriilmekte, maddenin uygulama alaninin ¢ok fazla genisledigi ileri
siiriilebilse de nihai olarak olumlu bulunmaktadir. Bkz. Taskin, Internete Erisim
Yasaklari, 305. Tiizel kisiligi bulunmayan kurum ve kuruluslar ile bakanliklara
basvuru olanagimin saglanmasinin olumlu oldugu yo6niinde bkz. Soyler, Kamu
Hukuku Acisindan, 216.



Kisilik Hakkinin 5651 sayili Kanun’un 9. Maddesi Kapsaminda Korunmasi 171

ifade hiirriyetini sinirlandirici niteliktedir. Ifade hiirriyeti ve kisilik
hakkinin gatismasi'®! ayr bir baglik altinda incelenmeyip, ilgili yarg:
kararlar1 altinda kisaca degerlendirilecektir.

A. Gergek Kisiler Yonunden

Kisinin adinin rizas: disinda kullanilmas: kisilik hakk: kapsa-
minda korunmaktadir. Bu dogrultuda olmak {iizere kisinin rizasi
olmaksizin kendi adina agilan sosyal medya hesaplari ile ilgili 5651
sayili Kanun'un 9. maddesine bagvurulabilmektedir. Ornegin kisi-
nin adi ve soyad: kullamilarak muvafakati alinmadan Twitter'da
olusturulan sahte hesaba erisim engelleme karar1 verilmistir.10?

Kisilerin fotograflarmin izin ve riza alinmaksizin yaymlanmasi
kisilik hakkina agikg¢a saldir1 niteligindedir.!®® Yargitay kararina ko-
nu bir olayda davacinin deniz kenarinda bikinili fotograflar1 ¢ekil-
mistir. Bu fotograflarda arkasi doniik sekilde ellerinde fotograf ma-
kinesi olan ii¢ erkek kisi de mevcuttur. Dava konusu fotograf, dava-
lilara ait internet sitelerinde “Tiirk erkeginin utang giinii” bashg: ile
yayinlanmaktadir. Kararda haberde esas olarak erkek kisilerin konu
edilmesine ragmen davacinin da taninur bir sekilde fotografta bu-
lundugu ve 6n planda oldugu vurgulanmaktadir. Karara gore “Fo-
tograflarin ¢ekildigi alan yalitilmug bir alan olmamakla birlikte giinliik ya-
santi icinden rastgele bir kare de degildir. Davac, tatilde, deniz kenarinda
fotograflanmigtir. Davact fotograflandigr anda, normal yasantisinda, mes-
leki faaliyetinde degildir. Davaci, aile ve is yasantisini gecirdigi ortamdan
ayrilmig, giindelik yasantisi icinde karsi karsiya gelebilecegi insanlarin
g0zii dniinde olmadigina inandig bir ortamda bulunmakta ve davranigla-
rina da bu sekilde yon vermektedir.” Ayrica kararda davacinin topluma
mal olmus bir kisi olmadigindan mezkir fotograflarinin yayinlan-
masinda toplumsal bir yarar ya da ilginin bulunmadigi, bu sebeple
fotograflarin davacinin 6zel hayati ile ilgili oldugu belirtilmistir.
Kararin devaminda ifade hiirriyeti agisindan da degerlendirme ya-

01 jfade hiirriyeti ve kisilik hakkinin ¢atismas: hakkinda ayrintili bilgi i¢in bkz.
Atly, “Kisi Haklarinin Thlali,” 27-29.

12 fstanbul 8. Sulh Ceza Hakimligi D. Is. No: 2020/4317 D. Is.

103 Gaziantep 3. Sulh Ceza Hakimligi D. Is. No: 2020/5672 D. Is.
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pilmistir. Buna gore “Ifade dzgiirliigii fotograflarm yaynlanmasim da
kapsamakla birlikte bu alan degerlerinin, iinlerinin ve haklarimin korunma-
stmin ozel onem arz ettigi bir alandir. Mevcut dava fikirlerin degil sahis
hakkinda kisisel goriintiilerin yayinlanmasi ile ilgilidir. Bu sartlar altinda
ifade 0zgiirliigii daha dar yorumlamay: gerektirmektedir. Fotograflarin
davacimin bilgisi ve rizasi disinda ¢ekildigi, taninir bicimde yayinlandig: da
g0z ardr edilmemelidir. Bu durumda davacimin kigiliginin bir parcas: olan
fotografimin rizast disinda davalilarca yaymmlanmast ile kisilik haklarinin
ihlal edildigi sonucuna” ulagilmistir.'™ Bu kararda resmin yayimnlan-
mast suretiyle kisilik hakkinin ihlali ayni1 zamanda 6zel hayatin giz-
liligini ihlal edici bir nitelik tagimaktadr.

Kisinin fotografinin onceden internette kendi rizas: ile payla-
silmis olmasi, bu fotografin {igiincii kisilerce kisinin bu fotografi
paylasma amacindan farkli bir amagla yayinlanmasi hakki ver-
mez.' Bir Yargitay kararina gore “Davactya ait fotografin daha dnce
kendisi tarafindan bir web sitesinde kullanilmasi, kendisine ait bu fotograf
iizerinde tasarruf hakkinin sona ermesi seklinde yorumlanamayacagr gibi
davalr sirketin magaza vitrininde ve isletme sahibinin kartvizitinde davact
fotografimin ticari nitelikli olarak kullanilmas: olayinin da davacinin kigilik
haklarini zedelemediginden bahsedilemez.”%

Baska bir bagvuruya konu olayda bir kisi eski esinin ismini, ya-
sadig1 yeri ve meslegini yayinlayarak hakkinda sosyal medya {ize-
rinden “pedofili sapik” ifadesini kullanarak yaym yapmis ve bunun
tizerine farkli sosyal medya hesaplarindan da bu dogrultuda payla-
simlarda bulunmustur. Talep {izerine ilgili URL’ler hakkinda erisi-
min engellenmesine karar verilmistir.!” Bir baska kararda “"“kokain-
man, uyusturucu baronu, fetocii, kahpe” ifadelerinin talep edenin kisilik
haklarini ihlal ettigi gerekgesiyle erisimin engellenmesine karar ve-
rilmigtir.108

104 Yar. 4. HD, E.2013/7425 K.2014/3799, 6.3.2014, (Kazanci igtihat ve Bilgi Bankasi).
105 Atli, “Kisi Haklarinin fhlali,” 29.

106 Yar. HGK, E.2012/11-392, K.2012/593, 19.9.2012, (Kazanc Ictihat ve Bilgi Bankas).
107 Mersin 4. Sulh Ceza Hakimligi D. Is. No: 2020/3869 D. Is.

108 Beykoz Sulh Ceza Hakimligi D. Ts. No: 2020/1243 D. Is.
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Karara konu bir olayda Facebook iizerinden dini degerleri asa-
gilayicr paylagimlar yapan bir sosyal medya hesabimna erisimin en-
gellenmesi talep edilmistir. Kararda oncelikle ifade 6zgiirliigii ba-
kimindan degerlendirme yapilmistir. Buna gore aslolan ifade 6zgiir-
liigtintin korunmasidir. Bu 6zgiirliik, diger kisi hak ve hiirriyetleri
ile smirlanabilir. Kisilik hakk: ve ifade 6zgiirliigliniin ¢atismasinda
ikisinin ayn1 anda korunmasi miimkiin olmay1p, hangisinin koruna-
cag1 somut olaym kosullar1 dogrultusunda degerlendirilecektir. Ka-
rara gore “...ifade 0zgiirliigii kamuoyunu aydmlatmanin étesine geger ve
kullanilan ara¢ da amaca uygun olmazsa, kisinin dini degerlerinin, seref ve
haysiyetinin korunmas: degeri ifade 0zgiirliigiinden iistiin tutulacaktir.”
Kararda bireylerin dinin inancinin onlarin ayrilmaz bir pargasi, onu-
ru, serefi ve saygimlg: yani kisilik hakkimin kapsaminda korunan bir
deger oldugu vurgulanmistir. Dini degerlere iligkin hakaret igerikli
paylasimlar Tiirk Ceza Kanunu bakimindan sug tegkil etmektedir.
Ancak bu sug 5651 sayili Kanunun 8. maddesi kapsaminda sayil-
madigindan bu maddeye gore degil, 5651 sayili Kanun'un 9. mad-
desine dayanilarak koruma talep edilebilir.'® Sonug olarak basvuru-
ya konu URL bakimindan kisilik hakkinin ihlali sebebiyle erigimin
engellenmesi karar1 verilmistir.!’® Burada engelleme karar1 verilen
URL'nin kisinin profil hesab1 olmasi dikkat ¢ekicidir. Kisinin profil
hesab1 yerine sadece kisilik hakkini ihlal edici paylasimlar bakimin-
dan erisimin engellenmesinin daha uygun olacag: diistiniilebilir ise
de!" profil adinin bizatihi kendisinin dini degerleri asagilayici oldu-
gu tartisilabilir.

109 Alman Sosyal Ag Kanunu'nda hukuka aykir1 igerikler igin sosyal ag isletmele-
rinden erisimin engellenmesi talep edilebilen hallerden biri de Alman Ceza Ka-
nunu'nda yer alan “dini inang ve diinya goriislerine, dini cemaatlere ve inanglara, din
ve fikir topluluklarina hakaret etme ve bunlarm dini ibadetlerini kiliselerde ya da diger
ibadet yerlerinde kasitli ve kabaca rahatsiz etme” sugudur. Bkz. Kent, “Alman Hu-
kukunda,” 19.

10 Diyarbakir 2. Sulh Ceza Hakimligi D. Is. No: 2016/1796 D. Is

11 Elbette bunun &ncelikle talep edilmesi gerekirdi ki basvuruda boyle bir talebin
bulunmadig: anlagilmaktadir.
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B. Tiizel Kisi ile Kurum ve Kuruluslar Yoniinden

Gergek kisiler gibi tiizel kisiler ile kurum ve kuruluslarin da ad1
kullanilmak suretiyle kisilik hakkinin ihlal edildigine yonelik karar-
lar vardir. Ornegin, bir anonim sirket adina Facebook iizerinden sahte
hesap agilmigtir. Kararda bu anonim sirketi markasina yonelik ola-
rak marka ihlalinin bulundugu, sahte hesap tizerinden {igiincii kisi-
lerin kisisel bilgilerinin istendigi bu durumun kisilik haklarmin ihla-
lini teskil ettigi ve hem talep edenin hem kamunun zarara ugrama
olasilig1 bulundugundan ilgili URL hakkinda erisimin engellenme-
sine karar verilmigtir.!?

Cumhurbagkanligi Tletisim Bagkanhigmmn bir basvurusunda
“Tiirkiye Cumhuriyeti Cumhurbaskanligi’nin adimin kullanilarak insanla-
rin yanhs yonlendirildigi, kisisel bilgilerini temin etmek suretiyle dolandi-
rilmaya ¢alisildig1”, boylece talep edenin kisilik hakki ihlal edildigin-
den erisimin engellenmesi talebi kabul edilmistir.

Mesleki itibar, gercek veya tiizel kisinin iktisadi hayatindaki
muhataplar1 ve miisterileri nezdindeki saygmligidir ve seref ve hay-
siyet kapsaminda korunmaktadir."'® Bagvuru konusu olayda bir sir-
ket tarafindan isletilen otel adina tiglincii kisiler tarafindan alan adi
alinmistir. Karara gore “talep eden sirketin gorsel ve bilgilerini kullana-
rak iiciincii sahislar iizerinden haksiz menfaat edilme ihtimali bulunan
icerik ile talep edenin kisilik haklari ihlal edildigi, bu durumun talep edenin
ticari itibarina ve miigteri portfoyiine zarar getirebilece§ine dair hakimli-
Simizce kanaat olustugu” gerekgesiyle ilgili URL’ler bakimindan eri-
simin engellenmesine karar verilmistir.!4

Bagka bir olayda bir hastanenin Ingilizce internet sitesindeki ya-
zilar, doktorlarin isimleri ve resimleri gibi igerikler kopyalanarak
sahte bir link olusturulmustur. Kararda, erisim engelleme talep eden
hastaneye bagvurmak isteyen yabanci hastalarin dolandirilarak para

12 fstanbul Anadolu 8. Sulh Ceza Hakimligi D. Ts. No: 2020/5900 D. Is.

13 Sinan Sami Akkurt, Sosyal Medyada Gergeklesen Thlaller Kargisinda Kisilik
Hakkinin Korunmasi (Ankara: Seckin Yayincilik, 2019), 80.

14 Serik Sulh Ceza Hakimligi D. Is. No: 2020/1141 D. Ts.
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yatirmalarina neden olabilecegi vurgulanmistir. Ayrica, “sikdyete
konu yayin iceriklerinin talep edenin toplum icindeki ticari itibari ile top-
lum nezdindeki saygimhgini sarstigi, sahte olusturulmus siteye giris yapan
kullanicilarin siteye girdiklerini diisiinmeleri sonucunda magduriyetlerin
olugabilecegi” gerekgesiyle talep edenin kisilik hakkinin ihlal edildigi
kanaatiyle ilgili URL’ler bakimindan, erisimin engellenmesine karar
verilmistir. 115

Tiirkiye Is Bankasi’nin bir basvurusu {izerine bazi linkler baki-
mindan “URL adreslerinde talepte bulunan kurumu hedef alan, ticari
itibarim zedeleyici, sayginligini rencide edici, kitiileyici ve normal bir oku-
yucuda talepte bulunan hakkinda olumsuz ve yanlis bir alg1 yaratmaya
yonelik ifade ve anlatimlarim bulundugu” gerekgesiyle ilgili yaymlarin
kisilik hakkini ihlal ettigine karar verilmistir. Ayni kararda erisim
engelleme talep edilen bazi1 URL’ler bakimindan ise talep reddedile-
rek bunlarm Twitter’'da kullanic1 hesab1 oldugu tespit edilmis, bun-
lara erisim engellendigi takdirde bunun AIHS ve Anayasa’da gii-
vence altinda olan haberlesme hakkinin ihlal edilecegi sonucuna
varilmigtir.’¢ Kanaatimizce kismen kabul karari verilerek kullanici
profil hesaplarinin kapatilmamasi ifade ve haberlesme hiirriyetinin
korunmasi bakimindan son derece yerinde bir karardir.

SONUC

Kisilik hakki, internet ortaminda bu ortamin cografi sinirlara
tabi olmamasi, hakkin ihlali halinde sorumlulara ulasmadaki giiglitk
gibi pek ¢ok nedenle ihlal edilmektedir. Bu hakkin internet ortamin-
da ihlal edilmesi durumunda 5651 sayili Kanun ile 6zel bir koruma
usulii 6ngdriilmektedir. Internet ortamindaki yaymnlar nedeniyle
kisilik hakkinin ihlal edildigini iddia edenler s6z konusu Kanun'un
9. maddesi kapsaminda uyar kaldir yontemine veya yargi yoluna
basvurabilecektir. Uyar kaldir yontemi yarg: yoluna bagvurunun 6n
kosulu degildir.

15 fstanbul 11. Sulh Ceza Hakimligi D. Is. No: 2020/4287 D. Ts.
16 fstanbul 3. Sulh Ceza Hakimligi D. Ts. No: 2020/4047 D. Is.
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5651 sayili Kanun’da 7253 sayili Kanun ile yapilan degisiklikler
ile Kanun’a sosyal ag saglayia siijesi eklenmis, ek madde 4’iin 3.
fikrasi ile 9. madde kapsaminda igerik ve yer saglayici yaninda sos-
yal ag saglayiciya basvuru imkani getirilmistir. Bu sebeple ¢alisma-
da uyar kaldir sistemi ikiye ayrilarak incelenmistir. Kanaatimizce
sosyal ag saglayict kavraminin uygulamadaki sorunlar gozetildi-
ginde Kanun’a eklenmesi yerinde olmusgtur. Bununla birlikte bunun
tanimina iliskin tartismalar devam etmektedir. Sosyal ag saglayiciya
iliskin Kanun’da yer almayan simirlamalarin Bilgi Teknolojileri ve
fletisim Kurulu Karari ile kabul edilen Sosyal Ag Saglayici Hakkin-
da Usul ve Esaslar ile kabul edilmesi, bu diizenlemenin hukuka uy-
gunluguna stiphe diistirmektedir. Bu smirlamalarin kanunla diizen-
lenmesi temel hak ve ozgiirliiklerin ihlal edilmesi tehlikesi nokta-
sindaki tereddiitlerin giderilmesi bakimindan da daha uygun olur-
du.

5651 sayili Kanun'un 9. maddesi kapsaminda bagvuranlara ha-
kimden erisimin engellenmesi yaninda igerigin yayindan ¢ikarilma-
smi1 isteme hakki taninmistir. Erisimin engellenmesine gore daha
hafif olan bu tedbirin uygulama alaninin genislemesi ifade hiirriye-
tinin korunmasi bakimindan olumlu bir gelismedir. Onemli olan
diger bir nokta 9. maddeye eklenen 10. fikra bakimindandir. Erisim
engelleme karar1 verilen igerigin arama motorlarinda listelenmesi,
kisilik hakkinin etkin bir sekilde korunamamas: sonucunu dogur-
maktadir. Unutulma hakki ile iligkili olan bu fikranin 6zellikle bu
fikraya konu igerikler bakimindan unutulma hakkindan daha genis
bir koruma getirdigi kanaatindeyiz.

Kisilerin kisilik hakk: internet ortaminda kimi zaman hakaret
igerikli bir paylasim kimi zaman fotograflarinin riza disi yayinlan-
mas! kimi zaman adlarma sahte sosyal medya hesab1 agilmas: gibi
cesitli sekillerde sik sik ve kolaylikla ihlal edilmekte ve yarg: karar-
larina konu olmaktadir. Nasil ki ger¢ek hayatta kisilik hakk: koru-
nuyorsa internet ortaminda da bu hakka yonelik koruma usullerinin
olmasi kaginilmazdir. Ancak gerek internetin kendine 6zgii niteligi
gerek kisilik hakki korunurken goz ardi edilmek zorunda kalinan
diger hiirriyetler bakimindan bu korumanin kapsami, usulii ve dii-
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zenlenis bi¢imi tartisilmaktadir. Bu tartismalarin uzun bir siire daha
devam edecegi agiktir. Son olarak belirtilmelidir ki kisilik hakkinin
korunmasi bakimindan bireylere, devletlere ve 5651 sayili Ka-
nun’daki siijelere farkli yiikiimliliikler diismektedir. Bu noktada
oncelikle bireyler ahlaki olarak kisilik hakkinin ihlal edilmemesi
noktasinda gerekli bilince sahip olmalidirlar ki bu, konunun hukuki
boyutu disinda kalmaktadir. Diger yandan devletin kisilik hakkinin
korunmas: noktasinda pozitif ytikiimliiliikleri bulunmaktadir. 5651
say1il1 Kanun’daki siijelerin ise yiikiimliiliiklerine, her ne kadar bun-
lar tartismal1 da olsa, yine kanunda yer verilmektedir. Kisilik hakki-
nin korunmasi noktasinda bireyler, devletler ve s6z konusu siijeler
isbirligi icinde kendilerine diiseni yapmalidirlar.
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Establishing the Message Management System and
Evaluation of the Regulation on Commercial Communication and
Commercial Electronic Messages
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Ticari elektronik iletiler, esnaf ve tacirlerin pazarlama faaliyetleri
agisindan miisteriye aracisiz ve diisiik maliyetli ulasmanin en kolay
yontemi oldugundan her gegen giin daha da cazip hale gelmektedir.
Tacirlere kolaylik sagladig1 diistiniilen bu iletiler, fazla sayida ve stirek-
li olarak gonderilmesiyle, tiiketiciler agisindan can sikici boyuta ulasa-
rak rahatsizhga sebep olmaya baglamustir. Kisisel verilerin korunmasi
hususuna iliskin diinya genelinde ortak bir yaklasimin olusmaya bas-
lamasi, tacir karsisinda korunmaya muhtag statiide oldugu diisiiniilen
tiiketicilerin, istenmeyen ticari elektronik iletilere kars1 bilinglenmesine
katki saglamistir. Bu gercevede, ticari elektronik iletilerin tiiketicilerden
onay alarak gonderilebilmeleri konusu giindeme gelerek; mevzuata
iligkin diizenleme yapilmas: gerekliligi hasil olmustur.
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Abstract

Commercial Electronic Messages are becoming more and more
attractive every passing day in that it is used for the easiest way to
reach customers without intermediaries and at low cost in terms of
marketing activities by the tradesmen and traders. These messages,
which are thought to provide convenience to traders, have started to
be annoying by sending consumers in large numbers and
continuously. The emergence of a common approach to the
protection of personal data around the world has contributed to the
awareness of consumers, who are considered to be in need of
protection against traders, against unwanted commercial electronic
messages. Within this framework, sending the commercial electronic
messages with the approval of the consumers has become a current
issue, the necessity of making regulations arises.

Keywords: Message Management System, Commercial
Electronic Message, service provider, intermediary service provider,
The Regulation on Commercial Communication and Commercial
Electronic Messages.

GIRIS

5 Kasim 2014 tarihinde yayimlanarak 1 Mayis 2015 tarihinde
yuriirliige giren 6563 sayili Elektronik Ticaretin Diizenlenmesi Hak-
kinda Kanun'un'! akabinde, ticari elektronik iletilere iligkin uygula-
ma esaslarmin belirlenebilmesine yonelik Ticari Iletisim ve Ticari
Elektronik iletiler Hakkinda Yonetmelik2, 15 Temmuz 2015 tarihinde
yayimlanarak ytiriirliige girmistir. Daha sonra 26 Agustos 2015 tari-

hinde Elektronik Ticarette Hizmet Saglayic1 ve Araci Hizmet Sagla-
yicilar Hakkinda Yonetmelik® yayimlanmustir.

T RG.5.11.2014, S. 29166.
2 RG. 15.7.2015, S. 29417.
3 RG. 26.8.2015, S. 29457.
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Tacirler tarafindan ilgili mevzuat dogrultusunda, ticari elektro-
nik iletilerin igerigine iliskin belirlenen kurallar gercevesinde alicinin
onay1 alinarak iletiler gonderilmeye baslanmaistir.

“Ticari elektronik ileti gonderiminden 6nce alicidan alinan ona-
ya” iligkin, ileti gondermek isteyen esnaf ve tacirler tarafindan yazilh
sekilde veya elektronik ortamda alicinin ileti almay1 kabul etmesine
dayali farkl yollar benimsenmisti. Onay alinmadan gonderilen veya
igerik yoniinden mevzuata aykiri olan iletilerin tiiketiciler tarafin-
dan sikayet edilmesine olanak saglayan e-Devlet vasitasiyla bir me-
kanizma olusturulmustur.* Alicidan alinan onaylarin takibi ve onay1
bulunmayan aliciya ileti gonderilmemesi gereklili§i asamasinda
yasanan zorluklar neticesinde, ortak bir sistemin kurulma ihtiyaci
dogmustur. Bu dogrultuda, 4 Ocak 2020 tarihinde Ticari Iletisim ve
Ticari Elektronik Iletiler Hakkinda Yonetmelikte Degisiklik Yapail-
masmna Dair Yonetmelik® yayimlanmgtir.

Makalemizde, Ticari Hetigim ve Ticari Elektronik fletiler Hak-
kinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik ile geti-
rilen Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yénetme-
lik’te yapilan degisiklikler ve alicidan ticari elektronik ileti onay1
alinmasi, verilen onaylarin reddedilmesi ve sikayete iliskin siiregle-
rin takibinin tek merkezden yapilabilmesi gayesiyle kurulan “ticari
elektronik ileti yonetim sistemi”, kurulusundan baslayarak isleyisini
de kapsayacak sekilde zaman zaman hizmet saglayici ve araci hiz-
met saglayicilarin perspektifinden bakilarak; hukuki ve ticari yon-
den incelenmistir.

I. TICARI ELEKTRONIK ILETI KAVRAMI

Ticari elektronik ileti, bir ticari faaliyete katilim1 artirmak mak-
sadiyla, bir elektronik adrese telekomiinikasyon araci vasitasiyla

4 “Tjcari Elektronik ileti Sikayet Sistemi,” e-Devlet, erisim tarihi Mart 20, 2020,
https://www.turkiye.gov.tr/gtb-ticari-elektronik-ileti-sikayet-sistemi.
5 RG. 4.1.2020, S.30998.



184 Bilisim Hukuku Dergisi (2020/2)

elektronik ortamda® gonderilen ileti olup; bu iletilerin kapsamu, sati-
lan mal ya da sunulan hizmetin tanitimi veya pazarlanmasina yone-
lik reklam igeren ve ticari maksatlarla gerceklestirilen tiim faaliyetle-
re iliskindir.”

Ticari elektronik ileti, 6563 sayili Elektronik Ticaretin Diizen-
lenmesi Hakkinda Kanun'un 2.maddesinin birinci fikrasinin (c)
bendinde tanimlanmistir. Buna gore, “telefon, cagri merkezleri, faks,
otomatik arama makineleri, akilli ses kaydedici sistemler, elektronik posta,
kisa mesaj hizmeti gibi vasitalar kullanilarak elektronik ortamda gercekles-
tirilen ve ticari amaclarla gonderilen veri, ses ve goriintii icerikli iletiler”
olarak ifade edilmistir. Bu kapsamda, bir iletinin ticari elektronik
ileti olarak degerlendirilebilmesi igin elektronik ortamda ve ticari
maksatla gonderilmesi yeterlidir. Ticari faaliyet gosteren isletmeler,
driinlerini etkili sekilde pazarlayabilmek ve daha genis Kkitlelere
ulastirabilmek icin e-posta, sesli-yazili mesaj gibi iletileri bir elektro-
nik kanal araciliiyla tiiketicilere gondermektedir. Ticari elektronik
ileti taniminin yapildig1 so6z konusu maddede belirtilen elektronik
araclarin akabinde “gibi” ifadesine yer verilerek, teknolojinin geli-
simi ile ortaya ¢ikabilecek teknolojik araglar da 6563 sayili Kanun
kapsamina dahil edilmisgtir.?

Ticari elektronik iletilerin gonderilmesini saglayan elektronik
iletisim araclari, Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik’in 4.maddesinin birinci fikrasmimn (e) bendinde “Internet
ve diger iletisim aglari iizerinden iletilerin gonderilmesine, alinmasina
veya saklanmasina imkan saglayan bilgisayar, telefon, faks, otomatik arama
makineleri gibi her tiirlii cihaz” olarak ifade edilmistir. Gelisen tekno-

6 Elektronik ortam, Ticari Heti@im ve Ticari Elektronik Tletiler Hakkinda Yénetme-
lik’in 4.maddesinin birinci fikrasinin (f) bendinde “verilerin sayisallagtirilarak is-
lenmesi, saklanmast ve iletilmesinin saglandigi ortam” olarak ifade edilmistir.

7 “Commercial Electronic Message (CEM),” Thomson Reuters Practical Law,
erisim tarihi Mart 20, 2020, https://uk.practicallaw.thomsonreuters.com/w-011-
5204?originationContext=knowHow&transitionType=KnowHowItemé&contextD
ata=(sc.RelatedInfo)&firstPage=true&bhcp=1.

8 Esra Hamamcioglu, “Elektronik Ticaretin Hukuksal Boyutu,” Kocaeli Universitesi
Sosyal Bilimler Dergisi, no. 35 (2018): 49-50.
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loji sayesinde bir {iriin veya hizmetin tiiketiciye pazarlanabildigi
ortamlarin sayisi da giin gectikge artigs gdstermektedir. ik zaman-
larda sesli arama, bir bagka deyisle telemarketing® yontemiyle iirtin-
lerin pazarlanmasi teknolojik bir gelisme olarak degerlendirilirken;
gliniimiizde internete her an baglanilabilmesine olanak saglayan
akilli telefonlar, tabletler ve tagmabilir bilgisayarlar sayesinde tiike-
ticiye ulagilan yontemler her gecen giin gelismekte ve degismekte-
dir. Boylelikle, zaman ve nakit tasarrufundan uzaklasarak her tiike-
ticiyi tek tek aramak suretiyle iiriiniin pazarlanmasindan; kaydedi-
len tek bir sesli mesajin tiim tiiketicilere ayni1 anda gonderilebilmesi,
yazili ve gorsel igeriklerin kisa mesaj veya e-posta gibi yontemlerle
tek bir tusla iletilebilmesi boyutuna gecilmistir.

I TICARI ILETiSIM VE TiCARi ELEKTRONIK iLETi HAKKINDA
YONETMELIK'IN KAPSAMI VE DUZENLENME MAKSADI

Ticari Iletisim ve Ticari Elektronik Ileti Hakkinda Yonetmelik’in
2.maddesinde, “gercek ve tiizel kisilerin mal ve hizmetlerini tanit-
mak, pazarlamak ya da isletmesini tanitmak veya bunlar1 baskalar:
adina yapmak amaciyla elektronik iletisim araglariyla yapilan her
tiirlii ticari iletisimi kapsar.” hiikmii ile yonetmeligin kapsamu belir-
tilmigtir.

Ticari Iletisim ve Ticari Elektronik Ileti Hakkinda Yonetmelik’in
2.maddesinin 2.fikrasi ile, istisna mahiyetinde bes farkl ileti katego-
risinin s6z konusu yonetmeligin kapsami disinda tutulacagmna yer
verilmistir. Bu istisnalar; “elektronik haberlesme sektoriinde faaliyet
gosteren isletmecilerin abonelerine veya kullanicilarina gondermis
oldugu iletiler”, “vakif tiniversitelerinin ve diger 6zel egitim ve 6g-
retim kurumlarinin 6grenciler ve velilerine gondermis oldugu ileti-
ler”, “sivil toplum kuruluslarinin ve kendilerine ait ticari isletmele-
rinin faaliyetlerine dair {iyelerine gonderdigi iletiler”, “radyo ve
televizyon yayinclarmin kamuoyunu bilgilendirme iletileri” ve

9 Telemarketing, iirlin veya hizmetlerin telefon yoluyla tiiketicilere dogrudan
ulagilarak yapilan satis yontemidir. Bkz. Philip Kotler et al., Principles of Marke-
ting (Harlow Essex: Pearson Education Limited, 2005), 815.
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“kamu kurum ve kuruluglarinca gonderilen kamuoyunu bilgilen-
dirme iletileri” dir.

Ticari Iletisim ve Ticari Elektronik Ileti Hakkinda Yonetmelik’in
diizenlenme maksadi, 1.maddede “elektronik iletisim araglariyla
yapilan ticari iletisime dair bilgi verme ytikiimliiliiklerine ve ticari
elektronik iletilerde uyulmas: gereken hususlara iliskin usul ve esas-
lar1 diizenlemektir.” seklinde ifade edilmistir.

Ticari iletisimin ne olduguna iliskin agiklama ise 6563 sayili Ka-
nun’un 2.maddesinin birinci fikrasinin (b) bendinde ve Ticari Ileti-
sim ve Ticari Elektronik Ileti Hakkinda Yonetmelik’in 4.maddesinin
1.fikrasmin (p) bendinde yapilmistir. Buna gore, ticari iletigim, “alan
adlar1 ve elektronik posta adresi disinda, mesleki veya ticari faaliyet
kapsaminda kazang saglamaya yonelik olarak elektronik ticarete
iliskin her tiirlii iletisim” olarak tanimlanmuistir. 6563 sayili Kanun,
her ne kadar, alan adlar1 ve elektronik postay1 istisna mahiyetinde
degerlendirse de iletisim kavraminin genis kapsamli olmasi nede-
niyle, ticari faaliyete yonelik sonuclar dogurabilme ihtimali goz
oniinde bulunduruldugunda alan adlar: ve elektronik posta da ticari
iletisim ¢ergevesinde degerlendirilebilir.'

Goriilmektedir ki; ticari elektronik iletinin tanimi, amag ve kap-
sam hiikiimleri dogrultusunda, yonetmeligin getirdigi ytikiimliliik-
lerle diizenlenmek istenilen iletiler; bir isletmenin ticari kaygilarla
mal veya hizmetini pazarlama hedefiyle elektronik ortamda gon-
dermis oldugu iletilerdir. Gonderilen iletilerin tiiketiciyi koruyucu
nitelikte olmasi, hem isletmeciyi tiiketici nezdinde giivenilir kilar
hem de tiiketicinin zararli, hileli, kotii niyetli ve aldatici reklam ve
igeriklere karsi korunmast saglanir.! S6z konusu koruma, gonderi-
len iletilerin yasa ile igerik ve gonderilme yontemlerinin belirlenerek

10 Ferman Kaya, E-Ticaret Hukuku ve Tiiketici Hukukundaki Uygulamalar: (Ankara:
Seckin Yayincilik, 2016), 97.

1 “IJCC Policy Statement on 'Spam' and Unsolicited Commercial Electronic
Messages,” International Chamber of Commerce E-Business, IT and Telecoms
Commission, erisim tarihi Mart 25, 2020, https://www.intgovforum.org/
Substantive_1st_IGF/spam.pdf.
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saglam bir temel iizerine inga edilmesiyle miimkiin olup; bu durum
her iki tarafin da haklariin korunmasi agisindan zaruridir.

Ill. TICARI ELEKTRONIK ILETILERE DAIR ONAY HUSUSU

Elektronik iletilerin gonderilmesinde onaya iliskin uygulanan
usuller, iznin alindig1 zamana gore, onceden izin alinan (opt-in)™
ve Onceden izin alinmaksizin gonderilen (opt-out)® iletiler seklinde
ikiye ayrilmaktadir.”* Tiirk hukuk sisteminde, Amerika Birlesik
Devletleri'nde uygulanan opt-out sistemini aksine, Kita Avrupasi
hukuk sistemlerinde de oldugu gibi esnaf ve tacirler haricindeki
alicilara gonderilen ticari elektronik iletilerde opt-in izin sistemi
benimsenmisgtir.'s

Alicinin onaymin alinma zamani opt-in ve opt-out sistemleri
arasindaki temel fark olsa da istenmeyen ticari elektronik iletinin
alic1 {izerinde biraktig1 etki anlaminda hissedilecek rahatsizlik dii-
zeyi benzerdir. Bu sebeple, iilkeler arasinda benimsenen sistemler
farkli olmasina ragmen; tiiketiciyi istenmeyen iletilere kars: koru-
mak gayesiyle onay verme veya verilen onay1 geri almaya yonelik
bir mekanizma kurulmasi kagiilmaz hale gelmektedir.'®

12 Opt-in mesajlasma, tiiketicilere belirli konularda mesaj gonderebilmek igin 6ncesin-
de onlarmn izinlerinin alinmasidir. Bkz. William Chitty et al., Infegrated Marketing
Communications (South Melbourne: Cengage Learning Australia, 2011), 289.

13 Opt-out yontemi, her aliciya herhangi bir gonderenden gelen ticari iletileri ileri-
de almama imkani1 sunar. Bkz. Metin ikizler ve M. Sinan Basar, “Spam’in Zarar-
lar1 ve Spam Ile Hukuki Miicadele: ABD Ornegi ve Tiirk ve Avrupa Birligi Hu-
kuklan Tle Karsilastirilmasi,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 8,
no. 2 (2006): 98.

4 Hsin-Hui Lin, Hsien-Ta Li ve Yi-Shun Wang, “Factors Influencing the Success of
Permission-Based E-mail Marketing Websites: An Integrated Perspective,” ig.
Handbook of Research on Technology Adoption, Social Policy, and Global Integration,
ed. Mehdi Khosrow-Pour (Hershey, PA: IGI Global Business Science Reference,
2017), 302.

15 Mehmet Bedii Kaya, Elektronik Ticaret Hukuku Ticari Elektronik letiler (Istanbul:
On Iki Levha Yayncilik, 2020), 55.

16 Merve Sahin ve Aurelien Francillon, “On the Effectiveness of the National Do-
Not-Call Registries,” CONPRO 2018, Workshop on Technology and Consumer
Protection, Co-located with the 39th IEEE Symposium on Security and Privacy,
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Avrupa Birligi'nde ise 04.06.1997 tarihli Mesafe Otesi Siiriim
Sozlesmelerinde Tiiketicinin Korunmasi Hakkinda Direktif, isten-
meyen reklam igerikli iletilere iliskin yapilan ilk diizenlemelerden
sayilabilir. Ilgili Direktifin iletisim tekniklerine yer verilen
10.maddesinin 1.fikrasinda sesli posta ve telefaks ile reklam igerikli
ileti gonderilmeden Once alicidan izin alinmas: gerektigine yer ve-
rilmigtir. Telefon ve e-postaya iliskin ise 6nceden izin alinmasma
dair herhangi bir hiikiim bulunmamaktadir. Ilgili Direktif'in
10.maddesinin 2.fikrasinda ise diger tekniklerle gonderilen iletilerin
alic1 tarafindan agikc¢a reddedilmedigi hallerde hukuka uygun ola-
cagina iligskin hiikiim bulunmas: sebebiyle telefon ve e-posta ile rek-
lam igerikli ileti gonderilmesinde opt-out yontemin benimsendigi
goriilmektedir.”” Amerika’da kullanilan Do-Not-Call List ve daha
¢ok Avrupa iilkeleri arasinda yaygin olan Robinson List’in temel
mantig1, telefon veya diger iletisim bilgilerini kaydeden tiiketicinin
istenmeyen iletilere iligkin onaymin olmadigin bildirebildigi ulusal
sistemler olmasidir. Ulkemizde ise IYS ile ticari elektronik iletiler
gonderilmeden 6nce alicinin onaymin alinmasina yonelik bir sistem
kurgulanmigtir.'s

6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
ve Ticari Iletisim ve Ticari Elektronik Ileti Hakkinda Y&netmelik'te,
alicilardan alman onaylara iliskin diizenlemeler yapilmistir. 6563
sayili Kanun'un 6.maddesinin birinci fikrasinda, “Ticari elektronik
iletiler, alicilara ancak énceden onaylar: alinmak kaydiyla gonderilebilir. Bu
onay, yazili olarak veya her tiirlii elektronik iletisim araglariyla alinabilir.
Kendisiyle iletisime gegilmesi amactyla alicinin iletisim bilgilerini vermesi
halinde, temin edilen mal veya hizmetlere iliskin degisiklik, kullanim ve
bakima yonelik ticari elektronik iletiler icin ayrica onay alinmaz.” hitkmii
incelendiginde, Tiirk hukuk sisteminde opt-in yonteminin benim-
sendigi goriilmektedir.

24 May 2018, San Fransisco, CA, USA, EUROCOM, erigim tarihi Ekim 15, 2020,
http://www.eurecom.fr/en/publication/5530/download/sec-publi-5530.pdf.

17" Tekin Memis, “Hukuki Agidan Kitlelere E-posta Gonderilmesi,” Erzincan Binali
Yildirim Universitesi Hukuk Fakiiltesi Dergisi V, no. 1-4 (2001): 433-434.

18 Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 100.
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Ticari Iletisim ve Ticari Elektronik leti Hakkinda Yonetmelik’in
ise 5.maddesinin 1.fikrasinda, “Hizmet saglayicinin, mal ve hizmetlerini
tamtmak, pazarlamak, isletmesini tanmitmak ya da kutlama ve temenni gibi
iceriklerle tammirligini artirmak amaciyla alicilarin elektronik iletisim ad-
reslerine gonderdigi ticari elektronik iletiler icin kendisi tarafindan 6nceden
onay alimir...” hitkmiine yer verilmistir. 4 Ocak 2020 tarihinde 30998
sayili Resmi Gazete ile Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik
yayimlanmistir. Bu degisiklik ile alicidan alinan onaylara iligskin
hiikiim olan Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik’in 5.maddesinin 1.fikrasinda degisiklige gidilerek 2. ve
3.fikralar eklenmistir. Yapilan bu degisiklikle ileti Yonetim Sistemi
(iYS) tizerinden alicidan onay alinabilmesi imkar getirilerek; huku-
ka uygun alinan onaylara bir yenisi daha eklenmistir. S6z konusu
maddenin 2. ve 3.fikralar ile gercek ve tiizel kisilerin yalnizca
[YS’ye kaydolmalari halinde ticari elektronik ileti gonderebilecegi ve
alman onaylarmn iYS’ye kaydedilmemis olmasi halinde o alicilara
ileti gonderilemeyecegi hususu hiikiim altina alinmustur.

Mevzuatta yapilan degisiklik ve eklemeler incelendiginde, tacir
veya esnafin ticari elektronik ileti gondermeden 6nce alicidan fizik-
sel ortamda, elektronik ortamda veya IYS vasitasiyla onay almasi ve
alinan onaylar1 IYS'ye yiiklemesi gerektigi anlagilmaktadir.!” Once-
den onay alindiktan sonra ileti gonderilmesi, diger bir deyisle opt-in
sistemde, gondericilerin dikkat etmesi gereken husus, almis olduk-
lar1 onaylarin ispatlanabilir nitelikte olmasidir. Ticari Iletisim ve
Ticari Elektronik Iletiler Hakkinda Yonetmelik'in 7.maddesinin
10.fikrasi, 13.maddesinin 1.fikras1 ve Geg¢ici Madde-1 hitkmiiniin
5.fikrasinda ispat yiikiiniin hizmet saglayic1? ve aracit hizmet sagla-

19 “Sik¢a Sorulan Sorular,” fleti Yonetim Sistemi, erigsim tarihi Mart 28, 2020,
https://iys.org.tr/iys/sss.

20 6563 sayili Kanun'un 2/1-¢ maddesinde, Ticari Iletisim ve Ticari Elektronik letiler
Hakkinda Yonetmelik’in 4/1-g ve Elektronik Ticarette Hizmet Saglayici ve Arac
Hizmet Saglayicilar Hakkinda Yonetmelik'in 4/1-g maddesinde hizmet saglayici,
“Elektronik ticaret faaliyetinde bulunan gercek ya da tiizel kisileri” ifade eder.



190 Bilisim Hukuku Dergisi (2020/2)

yicada?! oldugu belirtilmistir. Fiziksel ortamda alman onaylarin imza
incelemesi yapildiginda ispati miimkiinken; elektronik ortamda
alinan onaylarda ispat agisindan zorluk yasanabilmektedir. Bu asa-
mada ise giintimiizde kullanimi gittik¢e yayginlasan giivenli elekt-
ronik imza ve mobil imza glindeme gelmektedir. 5070 sayili Elekt-
ronik Imza Kanunu'nun? “Giivenli elektronik imzanin hukuki so-
nucu ve uygulama alan1” baglikli 5. madde hiikmiinde “Giivenli elekt-
ronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.” ifadesine
yer verildiginden; giivenli elektronik imza kullanilarak ileti gonde-
rimine onay verilmesinin, fiziksel ortamda alinan onaya esdeger
nitelikte olacag1 anlasilmaktadir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yoénetmelik’in
5.maddesinin 1.fikra hitkmiintin devaminda “...Onay, reddetme hakk:
kullamilimcaya kadar gecerlidir.” denilerek; yukarida sayilan onay alma
yontemlerinden biri kullanilarak alman hukuka uygun onaylarin, alici-
lar tarafindan reddedilinceye kadar gecerli olacag: belirtilmistir.

IV. ILETI YONETIM SISTEMI (IYS)

[leti yonetim sistemi, ticari ileti yéntemiyle gergek/tiizel kisilerin
mal ve hizmetlerinin reklamin ve pazarlamalarim yapmak, boylelikle
isletmelerinin tanmmasini saglamak maksadiyla cagr1 merkezleri, tele-
fon, dijital ses kayd:1 yapan sistemler, SMS hizmeti, e-posta, otomatik
cagr sistemleri gibi elektronik iletisim araglar1 yoluyla elektronik or-
tamda gerceklesen ses, veri, goriintii ierikli iletiler kullanilarak olustu-
rulan ve “onay mekanizmas1” kurulan bir sistemdir. Bu sistem, ticari
olarak gonderilen elektronik iletilerle ilgili olarak “onay” alinmasina,
“reddedilmesi”ne ve onay-ret siireclerinde yapilan sikayetlerin akibe-
tinin nasil olacagina dair stireg takibinin yapilacag bir sistemdir.?3

21 6563 sayili Kanun'un 2/1-d maddesinde, Ticari fletisim ve Ticari Elektronik
fletiler Hakkinda Yonetmelik’in 4/1-b ve Elektronik Ticarette Hizmet Saglayict
ve Aract Hizmet Saglayicilar Hakkinda Yonetmelik’in 4/1-c maddesinde araci
hizmet saglayici, “Bagkalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik
ticaret ortamini saglayan gercek ve tiizel kisileri,” ifade eder.

2 RG. 23.01.2004, S. 25355.

2 “fleti Yonetim Sistemi Nedir?,” Ileti Yonetim Sistemi, erigim tarihi Mart 29, 2020,
https://iys.org.tr/iys/nedir.
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4 Ocak 2020 tarihli Resmi Gazete ile yiiriirliige giren Ticari Ileti-
sim ve Ticari Elektronik Iletiler Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair Yonetmelik uyarinca, Ticari Iletisim ve Ticari
Elektronik Iletiler Hakkinda Yonetmelik'te kayda deger tadil islem-
leri yapilmistir. Boylelikle, ticari elektronik ileti gonderme talebi
olan kisilerin Tleti Yénetim Sistemi'ne kayitlh olarak s6z konusu is-
lemleri devam ettirme gerekliligi hasil olmustur. Kayit yiikiimliilii-
giine ilave olarak, yeni sisteme gecisle birlikte, alicilarin onaylar:
IYS'ye kaydedilecek ve gonderici tarafindan alinan onaylarin siste-
me kaydedilmesi gerekecektir.?*

7061 sayili Baz1 Vergi Kanunlari ile Diger Baz1 Kanunlarda De-
gisiklik Yapilmasma Dair Kanunun® 117.maddesi ile 6563 sayili
Elektronik  Ticaretin  Diizenlenmesi = Hakkinda  Kanun'un
11.maddesine 4.fikra hiikmii eklenerek; ticari elektronik ileti onayla-
rinin alinmasi ve takibine yonelik bir sistem kurulmasina iliskin
diizenleme yapilmistir. Buna gore, “Bakanlik, ticari elektronik ileti
onaylarimin alinmasina ve reddetme hakkimin kullanilmasina imkan tani-
yan bir elektronik sistem kurmaya veya kurdurmaya yetkilidir. Bu Kanun
cercevesinde alinan onaylar Bakanlikca belirlenen siire icinde sisteme akta-
rilir. Sisteme aktarilmayan onaylar gecersiz kabul edilir. Alicilar, sisteme
kaydedilen onaylar1 Bakanlik¢a belirlenen siire iginde kontrol eder. Bu sii-
renin bitiminden sonra gonderilen ticari elektronik iletiler onayli kabul
edilir. Alicilar tarafindan reddetme hakki bu sistem iizerinden kullanilir.
Sistemin kurulmasi, onaylarin sisteme aktarilmasi, saklanmasi, reddetme
hakkinin sistem tizerinden kullanilmas: ve sistemin isleyisine iliskin diger
usul ve esaslar yonetmelikle belirlenir.”

6563 sayili Kanun’da bahsedilen “sistem”, Ticari Iletisim ve Ti-
cari Elektronik Iletiler Hakkinda Yonetmelik’te 04.01.2020 tarihinde
yapilan degisiklikle getirilen hiikiimler cercevesinde “Ticari Elekt-
ronik fleti Yénetim Sistemi” olarak adlandirilmaktadir. S6z konusu
yonetmeligin 4.maddesinin 1.fikrasinin (6) bendinde, “ticari elekt-
ronik ileti yonetim sistemi (IYS)”, “Ticari elektronik ileti onay: alinma-

2 fleti Yonetim Sistemi, “Sik¢a Sorulan Sorular.”
% RG. 05.12.2017, S. 30261.
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sina, reddetme hakkinin kullamilmasina ve sikayet siireclerinin yonetilme-
sine imkdn taniyan sistem” olarak tanimlanmistir. 1YS'yi kurmakla
yetkilendirilen “Kurulus” ise ayni maddenin (1) bendinde, “Bakanlik-
ca ticari elektronik ileti yonetim sistemini kurmakla yetkilendirilen kuru-
lus” olarak agiklanmistir.

6563 sayili Kanun'un 11.maddesinin 4.fikras: ile Ticaret Bakan-
lig1'na “kurma” veya “kurdurma" yetkisi verildigi, diger bir ifadeyle
Bakanligin ilgili sistemi baskasina da kurdurabilecegi anlasilmakta-
dir. Fakat kurulmas: diisiiniilen sistemin ne sekilde olusturulacags,
bunu olusturmaya yetkili Kurulusun nasil yetkilendirilecegi, bu
yetkilendirmenin idare nezdinde hangi yolla yapilacagi, Kurulusun
hangi yetkilere sahip olacag1 gibi hususlara iligkin 6563 sayili Ka-
nun’da herhangi bir hiikiim bulunmamaktadir. Ticari fletisim ve
Ticari Elektronik Iletiler Hakkinda Yonetmelik'te ise, sistemin tani-
m1 ve isleyisine iliskin hiikiimlere yer verilerek kurulusun yetkile-
rinden bahsedilmistir.

Anayasa Mahkemesi'nin bir kararinda,?® devredilen yetkinin si-
nirlarmin ve kapsaminin ancak kanun ile belirlenebilecegi, aksi hal-
de idare tarafindan yapilan gorevlendirme ve yetkilendirmenin key-
filik tasiyacagl ve bu durumun yasama organinin devredilemez olan
asli diizenleme yetkisinin devri anlamina gelecegi belirtilmistir.

6563 say1li Kanun ve Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelik ile Ticaret Bakanligi, ticari elektronik ileti
izinlerini ve bu iletilere yonelik sikayet mekanizmalarinin yonetile-
bilecegi ulusal bir platform kurma konusunda “Tiirkiye Odalar ve
Borsalar Birligi"ni (TOBB) gorevlendirmistir. Bu dogrultuda TOBB

2% “... Bakanligin Kanun'dan dogan gorev ve yetkilerinin hangilerini hangi makam
veya merciye ne sekilde ve ne siireyle devredebilecegine iliskin temel ilkelerin,
sinirlarin ve kapsaminin belirlenmedigi, yliriitme organinin yetki devrine dair
usul ve esaslar1 belirlemede tam yetkili hale geldigi, bunun da idarenin goérevle-
rinde belirsizlik, gorevlendirme ve yetkilendirmede keyfilik gibi sonuglara go-
tiirebilecegi anlagilmaktadir. Bu nedenle, itiraz konusu kuralla Bakanliga verilen
yetkinin, yasamaya taninmis ve devredilemez olan asli diizenleme yetkisinin
devri niteligini tasidigr agiktir...” Bkz. AYM, E.2012/27, K.2012/173, 08.11.2012,
(RG. 28.03.2013, S. 28601).
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tarafindan, daha énceden kurulmus olan Ileti Yonetim Sistemi A.S.
yetkilendirilmigtir.?”

A. [lleti Yonetim Sistemi Anonim Sirketi’nin Kurulusu

4 Ocak 2020 tarihli Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik'in
9.maddesi ile 2015 tarihli Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelik’e getirilen “Ticari elektronik ileti yonetim
sistemi” baslikli 10/A maddesi hiikmii uyarinca;

“(1) Kurulus, onay ve ret bilgilerinin 1YS'ye kaydedilmesi, IYS iize-
rinden onay alinmasi, reddetme hakkinin kullanilmasu, ticari elektronik ileti
sikdyetlerinin alinmasi, raporlanmasi, sikdyet siirecinin hizli ve etkin bir
sekilde yonetilmesi ve araci hizmet saglayicilarin sistemi kullanmas: ama-
cryla teknik altyapryr hazirlar ve Bakanligin erisimine agar.

(2) Kurulus, ticari elektronik ileti gonderiminin aksamamast igin ge-
rekli teknik tedbiri alir.

(3) Kurulus 1YS’ye yonelik Bakanlik tarafindan istenen diger is ve is-
lemleri yiiriitmekle yiikiimliidiir.”

S0z konusu madde hiikmiiyle, ticari elektronik ileti yonetim sis-
temini kurmakla yetkilendirilen “Kurulus”a, bir sistem kurmasi ve
bunu Ticaret Bakanligi'nin erisimine agmasi ytikiimliiliigii getirilmistir.

llgili mevzuatta “Kurulug” olarak adlandirilan Ileti Yénetim Sis-
temi A.S.'nin kurulusuna dair 17.07.2019 yayn tarihli ve 9870 sayili
Ticaret Sicil Gazetesi'nin 775. sayfasinda “Sermaye” baghg: altinda;
s0z konusu sirketin ortaklarinin Tiirkiye Odalar ve Borsalar Egitim
ve Kiltiir Vakfi (TOBEV) ve Verikoru Bilisim Hizmetleri Sanayi
Ticaret A.S. oldugu goriilmektedir. Sirket ortaklar1 arasinda TOBB
tiizel kisiligi bulunmamaktadir. Ayrica, Ticaret Sicil Gazetesi'nin
774. sayfasmnda “Amag Konu” baghig1 altinda leti Yonetim Sistemi
A.S./nin amaglarindan bahsedilmigtir.?

27 “fleti Yonetim Sistemi,” Ileti Yonetim Sistemi, erigsim tarihi Mart 29, 2020,
https://iys.org.tr/.

28 17.07.2019 yayin tarihli ve “9870 sayili Ticaret Sicil Gazetesi”nin 774. sayfasinda
“Amag Konu” baghiginda IYS A.S./nin amaglar1 su sekilde belirtilmistir:
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“Ileti Yonetim Sistemi” kavramindan ve bu sistemin isleyisin-
den ilk olarak 4 Ocak 2020 tarihinde ve 30998 sayil1 Resmi Gazete’de
yayimlanarak yiiriirliige giren Ticari Iletisim ve Ticari Elektronik
Iletiler Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonet-
melik’te bahsedilmesine ragmen; ilgili sistemin 2020 yilimin Ocak
ayinda yapilan degisiklikle Yonetmelik'te belirtilen hiikiimlerinin,
2019 yilimin Mayis ayinda leti Yénetim Sistemi A.S. tarafindan ali-
nan ve 2019 yilinin Temmuz ayinda ticaret siciline tescil ettirildigi
goriilen Yonetim Kurulu ve Genel Kurul kararlariyla,® ticari elekt-
ronik ileti yonetim sisteminin kurulusu ve yonetiminin fleti Yonetim
Sistemi A.$. tarafindan {istlenilmesine iliskin halihazirda planlama-
nin yapildigini gostermektedir.®

“a) Ticari elektronik ileti onaylarinin alinmasina ve reddetme hakkinin kulla-
nilmasina imkan tantyan bir elektronik sistem (“Ileti Yonetim Sistemi”) kurmak,
b) Elektronik ileti gondermek isteyen firmalarin bedel karsiliginda bu sistemden
yararlanmasini saglamalk,

¢) Kurulan sistem {izerinden yasalara uygun olarak hizmet saglamalk,

d) 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun'da diizenle-
nen ve ilgili Bakanlikca TOBB’a yetki verilen ve TOBB tarafindan bu yetkinin
devredildigi hususlarda gelir saglamak amaciyla, Tiirkiye Odalar ve Borsalar
Birligi Vakif Resmi Senedinin 6/e maddesine gore ticari faaliyet gostermek,

e) TOBB'un, oda ve borsalarin ve {iciincii kisilerin ihtiyag duydugu e-ticaret
portali kurulmas, isletilmesi, TOBB ve diger kurumlar tarafindan saglanan ve-
rinin depolanmasy, islenmesi, dagitilmasi, danismanlik, egitim, istatistik {iretil-
mesi, katma degerli veri hizmetleri saglanmasi, analiz, tasarim, yazilim ¢alisma-
lar1 yapilmasi ve benzeri dijital servislere iligkin hizmet sunmak,

f) Sagladigi hizmetlerden ticari kazang elde etmek,

”

2 17.07.2019 yayin tarihli ve “9870 sayili Ticaret Sicil Gazetesi”nin 773. sayfasinda
11.07.2019 tarihinde tescil edilen hususlar i¢in “Tescile delil olan belgeler” ola-
rak 27.05.2019 tarihli 2019/02 sayil1 Yénetim Kurulu Karar1 ve 27.05.2019 tarihli
Genel Kurul Karar1 gosterilmistir.

30 29.06.2020 yayin tarihli ve “10107 say1l1 Ticaret Sicil Gazetesi”nin 535. sayfasin-
da, 25.06.2020 tarihinde yapilan pay devri ile, Tiirkiye Odalar ve Borsalar Egitim
ve Kiiltiir Vakfi (TOBEV), sirketin tek pay sahibi haline geldigi degisikligi ya-
yimlanmustir. Ayrica, 21.08.2020 yayin tarihli ve “10143 sayili Ticaret Sicil Gaze-
tesi”’nin 740. sayfasinda sirketin esaslar1 unsurlarmin ¢ogunda degisiklik yapil-
dig1 goriilmektedir. S6z konusu degisikliklerin yapilmasinda, TYS A.S.nin 6zel
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6563 sayili Kanun'un 11’inci maddesinin 4.fikrasiyla, Ticaret
Bakanlig1 tarafindan sistemi kurma yetkisi devredilebilirken; verilen
bu yetkinin, devredildigi kurum tarafindan bagska bir isletmeye dev-
redilebilecegine dair herhangi bir hitkme yer verilmemistir. 6563
sayili Kanun, Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik'teki diizen-
lemeler ve 1YS'yi “kuran ve igletecek olan” Ileti Yonetim Sistemi
A.S/nin yapisi incelendiginde; Ticaret Bakanlig1 tarafindan IYSnin
kurulmast hususunda TOBB’a verilen yetkinin Ileti Yénetim Sistemi
A.S ye devredildigi anlagilmaktadir.®® Bununla birlikte ilgili madde
hiikmiiniin lafzindan, Bakanlik tarafindan ticari elektronik ileti yo-
netim sisteminin sadece kurulmasi yetkisinin devredilebilecegi anla-
silirken; 4 Ocak 2020 tarihinde yapilan degisiklik ile Ticari fletisim
ve Ticari Elektronik Iletiler Hakkinda Y&netmelik’e getirilen 10/A
maddesiyle, ilgili sistemin yonetilmesi yetkisinin de fleti Yonetim
Sistemi A.S.ye devredildigi goriilmektedir.

6563 sayili Kanun ile Ticaret Bakanligi'na verilen yetki, ticari
elektronik ileti yonetim sistemini “kurmak” veya “kurdurmak” ile
sinirl oldugu halde, Ticari fletisim ve Ticari Elektronik Iletiler Hak-
kinda Yonetmelik ile getirilen “Kurulus” mekanizmasi ve isletmeye
iliskin verilen gorev ve yetkiler neticesinde, 6zel hukuk tiizel kisisi
olan Ileti Yonetim Sistemi A.S.'ye kamu giicii kullanma yetkisi ve-
rildigi goriilmektedir. Ayrica, 4054 sayii Rekabetin Korunmasi
Hakkinda Kanun'un “Tanimlar” baglikli 3.maddesinde “tesebbiis”,
“Piyasada mal veya hizmet iireten, pazarlayan, satan gercek ve tiizel kisi-
lerle, bagimsiz karar verebilen ve ekonomik bakimdan bir biitiin teskil eden
birimler” olarak ifade edilmistir. Bu kapsamda IYS A.S., bir tesebbiis

hukuk tiizel kisisi olmasina iliskin getirilen elestirilerin etkisi yadsmamaz bir
gerceklik olarak goze carpmaktadir.

31 fleti Yonetim Sistemi A.S.'nin faaliyetine iliskin yayimlanan 17.07.2019 yayin
tarihli ve “9870 sayil1 Ticaret Sicil Gazetesi”nin Sirketin amacindan bahsedilen
“Amag Konu” bagliginin (d) bendinde “d) 6563 say:li Elektronik Ticaretin Diizen-
lenmesi Hakkinda Kanun’da diizenlenen ve ilgili Bakanlikca TOBB’a yetki verilen ve
TOBB tarafindan bu yetkinin devredildigi hususlarda gelir saglamak amaciyla, Tiirkiye
Odalar ve Borsalar Birligi Vakif Resmi Senedinin 6/e maddesine gore ticari faaliyet gos-
termek,” ifadesi yer almaktadir.
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olarak degerlendirilebilir. IYS A.S.’ye taninan tekel hakkinin, reka-
betin korunmasi ve gelistirilmesi mahiyetinde kurumsal ve toplum-
sal anlamda gosterilen ¢aba anlamina gelen rekabet savunuculugu-
na* aykir1 oldugu goriilmektedir.

Anayasa’nin 48.maddesine gore, “Herkes, diledigi alanda ¢alisma
ve sozlesme hiirriyetine sahiptir...” Anayasa Mahkemesi, sozlesme
ozglrligiinii bir kararinda® “Sozlesme ozgiirliigii, ozel hukuktaki irade
ozerkligi ilkesinin anayasa hukuku alamindaki dayanagidir. Ozel hukukta
irade 0zerkligi, kisilerin yasal simirlar icerisinde istedikleri hukuki sonuca
bu yoldaki iradelerini yeterince agiga vurarak ulasabilmelerini ifade etmek-
tedir” seklinde tanimlamistir. Ayrica, sozlesme Ozglirliigii, sozlesme
yapmanin yaninda sozlesme yapmama 6zgiirliiglinii de beraberinde
getirmektedir.®* Alicinin hizmet saglayiciya acik rizasiyla verdigi
onayin belirlenen siire ierisinde 1YS'ye aktarilmamasi halinde ge-
cersiz kabul edilmesi, karsilikli irade beyanlariin saglikli sekilde
uyustugu gergekligini goz ardi ederek, gonderilen iletinin hukuka
aykir1 kabul edilmesi sonucunu dogurmaktadir. Taraflarin irade
beyanlarinin hukuka uygunluguna bir miidahale niteligi tasiyan
acgiklanan iradenin bir sisteme kaydedilmesinin sekil sart1 olarak
getirilmesi, s6zlesme Ozgiirliigliniin bir pargas: olan sekil 6zgiirlii-
guiniin ihlal edildiginin gostergesidir.

Alicidan alman onaylarin tamaminin [YS'ye yiiklenmesi ve
[YS’ye kayith olmayan hizmet saglayicilarin iletilerinin aract hizmet
saglayicilar tarafindan gonderimlerinin saglanmamas: gibi hiikiim-
ler iceren yonetmelik degisiklikleri ve IYS A.S.nin sdz konusu sis-
temin duyurulmasindan sonra baslayan kayit siirecinde goriilen
araci hizmet saglayicilarin IYS A.S. ile sozlesme yapmamasi halinde
ticari elektronik ileti gonderimlerini saglayamamasi, sozlesme sart-

32 #2010 Rekabet Mektubu,” Tiirkiye Bankalar Birligi, erisim tarihi Ekim 16, 2020,
https://www.tbb.org.tr/Content/Upload/Dokuman/1592/2010_Rekabet_Mektubu.pdf.

3 AYM, E.2013/57, K.2013/162, 26.12.2013, (RG. 12.12.2014, S. 29203).

3 Turgut Tan, “Sozlesme Ozgiirliigiine Kamunun Miidahalesi,” ig. Prof. Dr. Yildi-
rim Uler'e Armagan, ed. Muhammed Erdal (Lefkosa: Yakin Dogu Universitesi
Yayinlari, 2014), 520.

% Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 108.
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larmin belirlenmesi noktasinda IYS'nin tek tarafli kararinin belirle-
yici olmas1 ve anayasal bir hak olan sozlesme 6zgiirliigiiniin ancak
kanunla smirlandirilabilmesine ragmen 6563 sayili Elektronik Tica-
retin Diizenlenmesi Hakkinda Kanun’da hizmet saglayic1 ve araci
hizmet saglayicilara kurulus ile s6zlesme yapma zorunlulugu geti-
rilmemis olmasi hali g6z dniinde bulunduruldugunda, Tleti Yonetim
Sistemi'nin kurulug ve yonetim asamalarinin Anayasa’nin 48.madde
hiikmiine aykirilik tegkil ettigi agiktir.

Bir bagka agidan bakildiginda, siireg ilerledikge ticari elektronik
ileti gondermek isteyen hizmet saglayicilarin araci hizmet saglayici-
lar vasitasiyla ileti gonderdiklerinde ortaya cikabilecek olan sistem-
sel problemleri bertaraf edebilmek ve hem araci hizmet saglayiciya
hem de ileti yonetim sistemine ddemek zorunda kalacag: maliyete
katlanmamak adia sadece Ileti Yonetim Sistemi A.S. ile ¢alismaya
baglamay tercih etmesine neden olacaktir. Tlgili yonetmelik diizen-
lemeleri, rekabete agik olmasi gereken bir alanda Ileti Yénetim Sis-
temi A.S.nin fiili tekel haline gelmesine yol agabilecektir. Bu durum
ise Anayasa’nin 167.maddesiyle koruma altina alian Devletin piya-
salarda anlasma sonucu veya fiili dogacak olan tekellesmeyi onle-
mesi ilkesine aykirilik teskil etmektedir.

Anayasa'nin 123. maddesinin 1.fikrasinda belirtilen idarenin
kanuniligi ilkesi geregince, “Idare, kurulus ve gérevleriyle bir biitiindiir
ve kanunla diizenlenir.” Bu kapsamda, idarenin ve organlarinin gérev
ve yetkilerinin kanunla diizenlenmesi gereklidir.® Anayasanin
124.maddesinin 1.fikras1 uyarinca, “Cumhurbaskani, bakanliklar ve
kamu tiizelkisileri, kendi gorev alanlarini ilgilendiren kanunlarin ve Cum-
hurbagkanli$1 kararnamelerinin uygulanmasini saglamak iizere ve bunlara
aykirt olmamak sartiyla, yonetmelikler ¢ikarabilirler.” Normlar hiyerarsi-
si gercevesinde, idarenin yapmak istedigi diizenlemelerin kanunlara
ve Cumhurbagkanligi kararnamelerine uygun olmas: gereklidir.>”

% Dan. 5. D, E.2013/373, K.2013/4137, 21.05.2013, (Karartek Ictihat Bilgi Bankasi,
https://www karartek.com.tr/).

% Ender Ethem Atay, Idare Hukuku (Ankara: Seckin Yayncilik, 2018), 99-101; Ke-
mal Gozler ve Giirsel Kaplan, Idare Hukuku Dersleri (Bursa: Ekin Kitabevi Yayin-
lari, 2018), 72-73.
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6563 sayili Kanun'un “Bakanlik yetkisi” baglkli 11'inci maddesi
ile Ticaret Bakanligi'na, 6563 sayili Kanunun uygulanmas: ve elekt-
ronik ticaretin gelismesi ile ilgili tedbirler alma ve denetim yapma
yetkisi verilmistir. Bagka bir deyisle, Ticaret Bakanligi'na, hizmet
saglayicilar ve araci hizmet saglayicilar tizerinde “kolluk” yetkisi
verilmistir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netme-
likte Degisiklik Yapilmasina Dair Yonetmelik’in 14.maddesiyle Tica-
ri Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik’in “Si-
kayetin sonuglandirilmas1” baghkli 15.maddesinin ikinci fikra hiik-
mi, “Basvuru, oncelikle 1YS iizerinden on incelemeye tabi tutulur. On
inceleme sonrasinda il miidiirliigii tarafindan konuya iliskin bilgi ve belge-
ler ilgilisinden temin edilerek sikdyet sonuglandirilir. Ancak gerekli haller-
de il miidiirliigiince denetim icin gorevlendirilen personel tarafindan ye-
rinde denetim yapilir.” seklinde degistirilmis ve “Hizmet saglayicinin
talimat: dogrultusunda ileti gonderimini baglatan araci hizmet saglayic,
sikdyet basvurularina konu iletilere iliskin bilgi ve belge taleplerini 1YS
iizerinden on bes giin icinde yanitlar.” denilerek besinci fikra hiitkmii
eklenmigtir. Bu madde hiikmii uyarinca, sikayet siirecinde 6n ince-
leme gorevinin yan sira sikayetin incelendigi siiregte sikayete iliskin
evraklarin teslim edilecegi merci olarak Ileti Yonetim Sistemi
A.$/nin belirlendigi goriilmektedir. Diger bir deyisle, idari yaptirim
kararina iliskin siireclerde aktif rol oynayan Kurulus’a kolluk yetki-
sinin tanindig1 goriilmektedir.

Kendisine verilen yetkiler gercevesinde IYS A.S/nin, kurulus
amaci ve nasil yetkilendirildigi tartismalarina ragmen; TYS'nin kuru-
lusu, isleyisi ve denetimi asamalarinda aktif sekilde rol alarak islet-
tigi sistemdeki kayitlar dogrultusunda, hizmet saglayicilarin ticari
iletisim hakkina miidahale etme yetkisiyle donatildig1 gortilmekte-
dir.3s

S0z konusu yonetmelik ile, kurulus adi altinda fleti Yonetim
Sistemi A.S."ye verilen yetkiler incelediginde, Ticaret Bakanligi'nca

% Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 99.
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kullanilmas: gereken “kolluk” yetkisinin “bir 6zel hukuk tiizel kisisi
olan” Ileti Yénetim Sistemi A.S.'ye devredildigi ve bu dogrultuda
fleti Yonetim Sistemi A.S.nin kamu tiizel kisiligi niteliginde olan
yetkilerini kanun ya da Cumhurbagkanlig1 kararnamesi yerine yo-
netmelikten aldig1 goriilmektedir. Halbuki, idarenin kolluk faaliyet-
leriyle bireylerin toplumdaki davraniglarini denetleyerek yeri geldi-
ginde temel hak ve Ozgiirliiklerini kisitlayabilmesi, Anayasa’nin
13.maddesinde “temel hak ve oOzgiirliiklerin yalnizca yine Anaya-
sa’da belirtilen sebeplere bagli olarak kanunla sinirlandirilabilece-
ginden” soz edilerek giivence altina alinmistir.* Ancak, kanunla
sinirlandirilabilen ve idareye verilmis olan kolluk yetkisi, kanunla
ongoriilmesi halinde 6zel hukuk tiizel kisisine devredilebilir.*

B. ileti Yonetim Sisteminin Hizmet Saglayicilar ve Araci
Hizmet Saglayicilar Bakimindan Degerlendirilmesi

1. Hizmet Saglayicilar Bakimindan

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik
ve 4 Ocak 2020 tarihinde bu yonetmelige getirilen degisikliklerle,
“ticari elektronik ileti gondermek isteyen hizmet saglayicilarin” 6n-
celikle 1YS’ye kaydolmasi, IYS'ye onay1 kaydedilmeyen aliciya ileti
gonderilememesi*! ve halihazirda tiiketiciden almis olduklar1 mev-
cut ticari elektronik ileti izinlerine iligkin verileri [YS'ye yiiklemesi
gerektigi, aksi halde onaylarin gecersiz kabul edilecegi** hiikiim al-
tina alinmustir.

% Metin Giinday, Idare Hukuku (Ankara: imaj Yaymevi, 2017), 289.

40 Ozge Okay Tekinsoy, “Kolluk,” ig. Idare Hukuku, ed. Turan Yildirim (istanbul:
On iki Levha Yayincilik, 2018), 496.

4 Ticari {letisim ve Ticari Elektronik fletiler Hakkinda Yénetmelikte Degisiklik
Yapilmasina Dair Yonetmelik’in 4.maddesiyle Ticari Iletisim ve Ticari Elektro-
nik Tletiler Hakkinda Yonetmelik’in 5.maddesine eklenen ve 2. ve 3.fikralarda;
“(2) Ticari elektronik ileti gondermek isteyen gergek ve tiizel kisiler IYS'ye kaydolur.
(3) 1YS iizerinde onay1 bulunmayan alicilara ticari elektronik ileti gonderile-
mez.” denilmektedir.

#2  Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair Yonetmelik’in 17.maddesiyle eklenen Ticari Iletisim ve Ticari
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Her ne kadar ticari elektronik ileti gondermeden 6nce alicidan
alinan onaylara ve ret imkanlarina yonelik hizmet saglayicilarin
kendilerine 6zgii yontemleri olsa da ilgili yonetmelikte yapilan de-
gisiklik ile ii¢ tiir onay alma mekanizmasi belirlenmis olup®; NG
{izerinden alinmayan onaylarin 1YS’ye kaydedilmesi* ve onaylarin
daha sonra alicilar tarafindan reddedilmesi halinde yine g is giinii
igerisinde 1YS'de bu verilerin giincellenmesi*s ve “ret talebi” kendi-
sine ulagan hizmet saglayicinin “{i¢ is glinii” igerisinde o aliciya ileti
gondermeyi durdurmasi* gibi hususlara iliskin hizmet saglayicila-
rin belirlemis olduklari siiregleri mevzuata uyumlu hale getirmeleri
gerekmektedir.

Elektronik iletiler Hakkinda Yénetmelik’in Gegici Madde 2’sinin 1.fikrasinda
“Bu Yonetmelik kapsaminda alinan onaylar 1/6/2020 tarihine kadar hizmet saglayicilar
tarafindan 1YS'ye aktarilir. Bu siirenin sonunda 1YS tarafindan alicilara onaylarin
1YS"ye yiiklendigi ve 1/9/2020 tarihine kadar kontrol edilmedigi takdirde bu onaylarin
gecerli sayilacagt ile reddetme imkaninin 1YS iizerinden kullanilabilecei bilgisini iceren
bir ileti gonderilir.” hitkmii yer almaktadir.

# Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair Yonetmelik’in 6.maddesiyle Ticari Iletisim ve Ticari Elektro-
nik Tletiler Hakkinda Yénetmelik’in 7.maddesinin 1.fikrasina eklenen “ya da [YS
iizerinden” ibaresiyle; fiziki, elektronik ortamda ve YS tizerinden olmak tizere
ii¢ tiir onay alma mekanizmasi kurulmustur.

4 Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmelikte Degisiklik
Yapilmasima Dair Yénetmelik’in 6.maddesiyle Ticari Iletisim ve Ticari Elektro-
nik {letiler Hakkinda Yonetmelik’in 7.maddesi'ne 11.fikra olarak “IYS iizerinden
almmayan onaylar, hizmet saglayict tarafimdan iic is giinii icinde 1YS'ye kaydedilir.”
hitkmii eklenmistir.

4 Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelikte Degisiklik
Yapilmasia Dair Yénetmelik’in 8.maddesiyle Ticari Iletisim ve Ticari Elektro-
nik Tletiler Hakkinda Yénetmelik’in 9.maddesine 6.fikra hiikmii olarak “Hizmet
saglayici, kendisine iletilen ret bildirimlerini iic is giinii icinde IYS'ye bildirir.” ifadesi
eklenmistir.

46 Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y6netmelik’in “Ret bildiri-
minin uygulanmas1” bashikli 10.maddesinde “Hizmet saglayici, alicinin ticari
elektronik iletiyi almay1 reddettigine iliskin talebinin kendisine ulasmasini mii-
teakip ii¢ is gilinii iginde aliciya ticari elektronik ileti gébndermeyi durdurur.”
denilmektedir.
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4 Ocak 2020 tarihinde Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelik’in 13.maddesinin 2.fikrasma getirilen bir bagka
degisiklikle hizmet saglayicilar, gondermis olduklari ticari elektronik
iletilere iliskin gelen sikayetlerde yetkili mercilere sunulmak {tizere
“onay kayitlarin1”, “onayimn gegerlilik tarihinin sona erdigi tarihten
itibaren ti¢ y1l boyunca” ve bu iletilere iligkin diger kayitlar1 ise “kay1t

tarihinden itibaren tig y1l siiresince” saklamalar1 gerekmektedir.

2. Araci Hizmet Saglayicilar Bakimindan

4 Ocak 2020 tarihinde Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelik'te yapilan degisikliklerden bir digeri de ilgili
yonetmeligin 11.maddesiyle araci hizmet saglayicilara iliskin getiri-
len yiikiimliliiklerdir. S6z konusu 11.maddeye gore; “hizmet sagla-
yict”, “Onceden onaymi almak sartiyla” ticari elektronik iletileri
kendisi gonderebilecegi gibi “arac1 hizmet saglayicilar” aracihigiyla
da gonderebilir. Fakat “aract hizmet saglayic1”, “hizmet saglayic1”
adina ticari elektronik ileti gonderebilmek i¢in alicidan onay alamaz.
“Araci hizmet saglayicilar”, hizmet saglayicilarin gergeklestirmesi
gereken iglemlere iliskin teknik imkan tanimakla ytikiimliidiir. Ay-
rica aracl hizmet saglayicilara, iYS’ye kayit ile ilgili olarak hizmet
saglayicilarin gondermek istedikleri ticari elektronik iletiler konu-
sunda da baz: ytikiimliiliikler getirilmistir. Bu kapsamda araci hiz-
met saglayicilarin, hizmet saglayicilarin kendilerine verdikleri tali-
mat ile birlikte ileti gonderme siirecini baslatmalar1 gerekir. Ancak,
“ticari elektronik ileti gonderimine baslamadan énce” 1YS'de alicila-
rin onaylarinin bulunup bulunmadigini araci hizmet saglayici kont-
rol etmek zorundadir. Sayet alictmin 1YS'ye kayith o hizmet saglayi-
cya iliskin onay1 yoksa veya hizmet saglayici [YS'ye kayith degilse;
aracit hizmet saglayic ileti gonderimini baslatmaz. Ayrica, araci
hizmet saglayicilar, ileti gonderim sistemlerini iYS’ye uyumlu hale
getirme ve ayni yonetmeligin 6.maddesinin birinci, ikinci ve dor-
diincli madde hiikiimleri gergevesinde ileti gondermek isteyen hiz-
met saglayicidan bu yonde beyan almakla yiikiimliidiir.#” Son ola-

47 Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelik’in “Onay ge-
rektirmeyen durumlar” baglikli 6. maddesinde “(1) Alicinin kendisiyle iletisime
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rak, ticari elektronik ileti gonderimlerine aracilik eden araci hizmet
saglayicilar, abonelik hattin1 kapatan alicilart da [YS'ye bildirir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetme-
lik’in degistirilen 11.maddesinin 3.fikrasinda, “Elektronik Ticarette
Hizmet Saglayic1 ve Aract Hizmet Saglayicilar Hakkinda Yonetme-
lik'in 6.maddesinin 4.fikrasinda ve 6563 sayihi Kanun'un
9.maddesinin 1.fikrasinda; “Aract hizmet saglayici, hizmet sundugu
elektronik ortami kullanan gercek ve tiizel kisiler tarafindan saglanan ige-
rikleri kontrol etmek, bu icerik ve igerige konu mal veya hizmetle ilgili hu-
kuka aykir1 bir faaliyetin ya da durumun soz konusu olup olmadigini aras-
tirmakla yiikiimlii degildir.” hitkmii yer almaktadir.

“E-posta yoluyla gonderilen ticari elektronik iletiler” bakimin-
dan, Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetme-
likte Degisiklik Yapilmasma Dair Yonetmelik’in 16.maddesiyle, Ti-
cari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&énetmelik'e geti-
rilen 17/A hiikmii geregince araci hizmet saglayicilarin bazi yiikiim-
liltiklerine istisna getirilmistir. Buna gore, e-posta yoluyla gonderi-
len ticari elektronik iletilere, ayn1 Yonetmeligin 11.maddesinin 5., 6.,
7. ve 8.fikra hiikiimleri*® ile 15.maddesinin 5.fikrasinin® uygulan-
mayacagl hiikiim altina alimustir.

gecilmesi amaciyla iletisim bilgilerini vermesi halinde, temin edilen mal veya
hizmetlere iliskin degisiklik, kullanim ve bakima yonelik ticari elektronik iletiler
i¢in ayrica onay alinmaz.

(2) Devam eden abonelik, iiyelik veya ortaklik durumu ile tahsilat, bor¢ hatir-
latma, bilgi giincelleme, satin alma ve teslimat veya benzeri durumlara iliskin
bildirimleri iceren iletiler ile hizmet saglayiciya ilgili mevzuatla getirilen bilgi
verme yiikiimliiliigii durumlarinda 6énceden onay alma zorunlulugu aranmaz.
Ancak bu tiir bildirimlerde herhangi bir mal veya hizmet 6zendirilemez veya
bunlarin tanitimi yapilamaz.

(4) Sermaye piyasasina iliskin mevzuat uyarinca aracilik faaliyetinde bulunan
sirketlerce miisterilerine bilgilendirme amaclh gonderilen ticari elektronik iletiler
i¢in onay alinmast zorunlu degildir.” hitkmiine yer verilmistir.

48 Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelik’in 11. maddesi-
nin 5., 6., 7. ve 8.fikralar1 su sekildedir:
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Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetme-
likte Degisiklik Yapilmasina Dair Yonetmelik’in 10.maddesiyle Tica-
ri Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik’in
11.maddesine getirilen degisiklikler incelendiginde; kanaatimizce,
araci hizmet saglayicinin ileti gonderimine baslamadan 6nce hizmet
saglayicinin IYS'de kaydinin varligina iliskin sorgulama ve alicinin
onay1 olup olmadigini IYS iizerinden kontrol etmek gibi uygulama-
da araci hizmet saglayicilarin ileti gonderim hizini olumsuz yénde
etkileyebilecek bir dizi yiliktimliiliik getirilmistir.

Ayrica, elektronik ticaret sektoriinde biiytik tiiketici kitlelerine
hitabeden hizmet saglayicilarin farkli amagclarla galistig1 birden fazla
araci hizmet saglayici oldugu diisiiniildiigiinde; hepsinin IYS'de es
zamanli organize olmasinin ticari elektronik iletinin hizli ve kolay
sekilde gonderilebilme ozelligiyle Ortlismedigi goriilecektir. Bu du-
rum yalnizca reklam maliyeti artan hizmet saglayicilara degil, hiz-
met saglayicilarin [YS'ye kaydolarak gerekli paketleri kullanmalari
sebebiyle dolayli olarak tiiketicilere sunulan iiriin ve hizmetlerde
fiyat artisina gidilmesine sebep olacaktir.®

“5) Araci hizmet saglayia ticari elektronik ileti gonderimine iliskin sistemini TYS
ile uyumlastirir.

(6) Araci hizmet saglayici, IYS'ye kayit olmayan hizmet saglayicilara ait ticari
elektronik iletilerin génderimini baslatmaz.

(7) Hizmet saglayicinin talimati dogrultusunda ticari elektronik ileti gonderimi-
ni baglatan aract hizmet saglayicy, ileti gonderimine baglamadan 6nce 1YS iize-
rinden alicilarin onaymin olup olmadigini kontrol eder ve TYS iizerinde onay1
bulunmayan alicilara ileti génderimini baslatmaz.
(8) Hizmet saglayicinin 6 nct maddenin birinci, ikinci ve dordiincii fikralar: kap-
saminda ileti gonderiminde bulunmak istemesi halinde araci hizmet saglayici
tarafindan bu yénde beyan alinir.”

49 Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik’in 15. maddesi-
nin 5.fikrasi su sekildedir:
“(5) Hizmet saglayicinin talimat1 dogrultusunda ileti génderimini baglatan araci
hizmet saglayici, sikdyet basvurularina konu iletilere iliskin bilgi ve belge talep-
lerini IYS {izerinden on bes giin iginde yanitlar.”

%0 Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 101.
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S6z konusu 11.madde hiikmii gergevesinde incelenmesi gereken
bir diger husus ise araci hizmet saglayic1 teriminden kimin veya kim-
lerin kastedildigidir. 6563 sayili Kanun'un 2/1-d maddesi, Ticari Ileti-
sim ve Ticari Elektronik fletiler Hakkinda Yonetmelik’in 4/1-b mad-
desi ve Elektronik Ticarette Hizmet Saglayici ve Aract Hizmet Sagla-
yicillar Hakkinda Yonetmelik’in 4/1-c maddesine gore, aract hizmet
saglayici, “Bagkalarima ait iktisadi ve ticari faaliyetlerin yapilmasina elekt-
ronik ticaret ortamini saglayan gercek ve tiizel kisiler”dir. Bu tamim kap-
saminda araci hizmet saglayicidan kastedilen, iletilerin alicitya ulas-
masimi saglayan telekomiinikasyon sektoriinde faaliyet gosteren is-
letmeciler mi yoksa hizmet saglayicilar adina elektronik ileti gonde-
ren yazilim firmalar1 midir? Anayasa’nin 22. maddesi geregince “Ha-
berlesmenin gizliligi” ilkesi cercevesinde telekomiinikasyon sekto-
riinde faaliyet gosteren isletmeciler, bagkalar1 adina ticari elektronik
ileti gondermemektedir; bu isletmecilerin faaliyeti, abonelerinin ileti-
lerini alic1 tarafa ulagtirarak haberlesmeyi saglamaktir. Ticari Tletisim
ve Ticari Elektronik Iletiler Hakkinda Yénetmelik’in 11.madde hiik-
miine getirilen 9.fikra incelendiginde “aract hizmet saglayici, alicilarin
abonelik hattini kapatmalar: halinde 1YS "ye bu durumu bildirmesi” gerekti-
g1 yoniindeki yiikiimliiliik geregince, telekomiinikasyon sektoriinde
faaliyet gosteren igletmecilerin araci hizmet saglayici tanimina dahil
edildigi goriilmektedir. Alicilarin abonelik hattini kapatip kapatma-
diklarini sadece telekom operatorlerinin bilebilecegi goz oniine aln-
diginda; arac1 hizmet saglayicilardan kastedilenin telekom operatorle-
ri olmasmnin zorunlu hale getirildigi goriilmektedir. S6z konusu y6-
netmeligin 11.maddesinin 1.fikrasinda belirtilen ticari elektronik ileti-
lerin, alicilara hizmet saglayicinin kendisi tarafindan gonderebilecegi
gibi arac1 hizmet saglayicilar vasitasiyla da gonderilebilecegi hitkmii
ile belirtilen 11. maddenin 9.fikras1 birlikte degerlendirildiginde; araci
hizmet saglayicilar olmadan hizmet saglayicilarin ileti gonderebilme-
lerinin miimkiin olmadig1 sonucu ¢ikmaktadir. Hizmet saglayicilarin
telekom operatorleri vasitasiyla ticari ileti gonderebilmelerinin alter-
natifi ise sadece IYS A.S. tarafindan “katma degerli hizmetler” adi
altinda sunulan hizmetten yararlanmak olacaktir.>

51 fleti Yonetim Sistemi, “Sik¢a Sorulan Sorular.”
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Diger taraftan yonetmelikteki ileti gonderim asamasindaki sii-
regler incelendiginde araci hizmet saglayicilara getirilen bir diger
ylkiimliilitk olan 11.madde hiikmiiniin 6.fikras1 incelendiginde,
6563 sayili Kanun geregince yalnizca Ticaret Bakanligi veya ona
bagli 11 ve Tlge Miidiirliikleri tarafindan yapilabilen denetim yiikiim-
liltigti kapsamina dahil edilebilecek birtakim islerin takibi ve uygu-
lamasimnin da araci hizmet saglayicilara yiiklendigi goriilmektedir.

Kanaatimizce, 6563 sayili Kanun’da yer almayan fakat Ticari Ile-
tisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelikte Degisiklik
Yapilmasina Dair Yonetmelik ile Ticari Iletisim ve Ticari Elektronik
[letiler Hakkinda Yonetmelik’e “hizmet saglayic1” ve “araci hizmet
saglayicilar”la ilgili getirilen yukarida belirttigimiz s6z konusu yii-
kiimliiliiklere iligkin hiikiimlerle, ileti yonetim sistemine yonelik
problemlerin ¢oziimii ve sistemin islerliginin saglanmasi adina
“hizmet saglayic1” ve “araci hizmet saglayicilar”a bazi sorumluluk-
lar yiiklenerek 6563 sayili Kanun'un simurlarmin genisletildigi go-
riilmektedir.

C. lleti Yonetim Sisteminin Ticari Hayata Etkileri

4 Ocak 2020 tarihinde Ticari Iletisim ve Ticari Elektronik Iletiler
Hakkinda Yonetmelik’e getirilen hiikiimler ile, hizmet saglayicinin
talimatiyla ticari ileti gonderimini baslatan araci hizmet saglayici
tarafindan onaya tabi iletilerin ancak alicilarin TYS’de kayitli onayla-
rinin olup olmadig: kontrol edildikten sonra gonderilebilecegi ve bu
sistemde onay1 bulunmayan alicilara s6z konusu iletilerin gonderi-
minin baslatilamayacagina yer verilmistir.

Ticari elektronik ileti gonderimlerinde, alicilar tarafindan ileti
gondermek isteyen hizmet saglayiciya verilen ve IYS'ye kaydedilmis
olan onaylarin bulunup bulunmadiginin her ileti gonderiminde sor-
gulanmasinin, ileti gonderimini gergeklestiren isletmecilerin sistem-
lerinden alicilara gonderilecek her bir ileti igin ayr1 ayr sorgu ya-
pilmasindan kaynaklanan problemlerin ortaya ¢ikacag: asikardir. Bu
durum ticari elektronik ileti gonderim siirelerinin uzamasina neden
olacaktir. Ayrica, TYS teknik altyapisinin her daim problemsiz sekil-
de caligmasi ve hig aksaklik yasanmamasi gerektigi ortadadir. Aksi
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halde, IYS tarafinda gergeklesen herhangi bir sistemsel arizanin gi-
derilmesine kadar gegen siire boyunca tiim Tiirkiye capinda ticari
elektronik ileti gonderiminin duracagl goz ardi edilmemelidir. Bu
tirden aksakliklarin yasanmasi, iilke ¢apinda elektronik ticareti
olumsuz yonde etkileyecektir. Ticari Iletisim ve Ticari Elektronik
[letiler Hakkinda Y&netmelik’e getirilen “Ticari elektronik ileti y&ne-
tim sistemi” baslikli 10/A maddesinin 2.fikrasinda “Kurulus, ticari
elektronik ileti gonderiminin aksamamas icin gerekli teknik tedbiri alir.”
hitkmii yer almaktadir. Teknik aksakliklar sebebiyle bahsi gecen
problemlerin yasanmamasi adina her ne kadar Ileti Yonetim Sistemi
A.S. tarafindan gerekli tedbirlerin alinmasina dair hiitkme yer verilse
de aksi bir durumun yasanmasi halinde Kurulusa, bagka bir deyisle
[leti Yonetim Sistemi A.S.'ye, uygulanacak olan idari yaptirimlarin
neler oldugundan bahsedilmemistir.

Stiphesiz ki, sz konusu mevzuat eksikligi sebebiyle, meydana
gelebilecek olumsuzluklardan etkilenen taraf, gerekli tedbirleri ala-
rak aksakliklarin yagsanmasini engellemekle yiikiimlii olan fleti Y&-
netim Sistemi A.S. degil; iletilerin gonderilmesinden kaynakl ge-
cikme sebebiyle ticari kayba ugrayacak olan “hizmet saglayicilar” ve
“arac1 hizmet saglayicilar” olacaktir.

Mevzuata Ileti Yonetim Sistemi kavramu getirildikten sonra sis-
temin ilgili oldugu Ticari fletisim ve Ticari Elektronik Iletiler Hak-
kinda Yonetmelik’in hiikiimlerine 4 Ocak 2020 tarihinde yapilan
degisiklik ile I'YS’ye dair béliimler eklenmis olmasina ragmen; “Idari
yaptirimlar1 uygulama” baglikli 17.maddede herhangi bir degisiklik
yapilmayarak; ticari elektronik ileti yonetim sistemini kuran ve igle-
ten Kurulus olarak adlandirilan Ileti Yonetim Sistemi A.S.’nin yii-
kiimliiliiklerini yerine getirmemesi halinde idari yaptirim uygulana-
cagma iligkin ifadenin eklenmedigi goriilmektedir.

Ticari anlamda 1YS’ye getirilebilecek bir baska elestiri; ticari
elektronik ileti gonderimi gibi sektorel tecriibe ve bilgi birikimi ge-
rektiren bir konuda 1YS'yi kurmak icin tek bir girketin yetkilendi-
rilmis olmast hususudur. Boyle bir sirkete IYSnin kurulumu ve y&-
netimi isinin devredilmesi yerine; elektronik ticaret sektoriinde faa-
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liyet gosteren sirketlerin ve s6z konusu iletilerin gonderimi asama-
sinda elektronik haberlesme sektoriinde faaliyet gosteren Bilgi Tek-
nolojileri ve letisim Kurumu tarafindan Sabit Telefon Hizmeti lisan-
st ile yetkilendirilmis olan isletmecilerin IYS'nin kurulusu ve yone-
timi sathalarinda aktif rol alabildigi bir sistemin kurulmus olmasi
beklenirdi.>

[YS'nin teknik ve ticari anlamda farkli boyutlar1 oldugu gz ar-
d1 edilerek; sektorde ileti gonderimi konusunda iletinin hazirlanma-
s1 ve gonderimi asamalarinda aktif rol alanlarin goriigleri dikkate
alinmadan, sistemin kurulusu ve yonetiminden uzak tutulmalari,
hazirlanan mevzuattaki eksikliklerden ve kurulan IYS yapisindan
da goriilecegi lizere, tiiketiciyi koruma amaciyla kurulan bir siste-
min ilgili kurulus tarafindan ileti gonderiminin teknik boyutuna
yeterince vakif olunamamasi sonucuyla karsilasilacagindan hazirla-
nan yapinn saglikli sekilde ilerleyebilmesi miimkiin goriinmemek-
tedir.

D. ileti Yonetim Sisteminin 6698 sayih Kisisel Verileri
Koruma Kanunu Baglaminda Degerlendirilmesi

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netme-
likte Degisiklik Yapilmasina Dair YOnetmelik’in 17.maddesiyle
“Mevcut veri tabanlarmin 1YSye yiiklenmesi” baglikli Gegici Madde-2
hiitkmii getirilmistir. Buna gore,

“(1) Bu Yénetmelik kapsaminda alinan onaylar 1/6/2020 tarihine ka-
dar hizmet saglayicilar tarafindan 1YS'ye aktarilir. Bu siirenin sonunda
1YS tarafindan alicilara onaylarin 1YS'ye yiiklendigi ve 1/9/2020 tarihine
kadar kontrol edilmedigi takdirde bu onaylarin gecerli sayilacag ile red-
detme imkaninin [YS iizerinden kullanilabilecegi bilgisini iceren bir ileti
gonderilir.

(2) Alicilar, 1YS'ye kaydedilen onaylart 1/9/2020 tarihine kadar kont-
rol eder. Bu siirenin bitiminden sonra gonderilen ticari elektronik iletiler
onayl kabul edilir.

52 Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 99.
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(3) Bakanlik bu tarihleri ii¢ ay ertelemeye yetkilidir.”

Her ne kadar ilgili hiikiimde baz: tarihlere yer verilmis olsa
da iilkemizde ve tiim diinyada neredeyse her sektorii olumsuz
yonde etkileyen Koronaviriis (COVID-19) salgini sebebiyle; Tica-
ret Bakanlig1 s6z konusu hiikmiin 3.fikras1 dogrultusunda ilgili
madde hiikmiinde belirtilen siireleri ii¢ ay ertelemistir.®® Yapilan
bu ertelemenin akabinde degisiklige ugrayan ilgili stireler,
28.08.2020 tarihinde Resmi Gazete’de yayimlanan degisiklik> ile
tekrar ertelenmistir.>

Eklenen ve degisiklik yapilan ilgili mevzuat dogrultusunda; IYS
kullanilmaya basladiktan kisa bir siire sonra, alicilarin onaylariin
sisteme yiiklenmesinden kaynakl, tiiketicilerin iletisim adreslerinin
yani sira hangi hizmet saglayicilardan hizmet aldiklarina dair biiyiik
ve niteligi itibariyle Snemli bir veri, &zel hukuk tiizel kisisi olan Ileti
Yonetim Sistemi A.S. tarafindan depolanacaktir. Bunun yani sira s6z
konusu yonetmelik hiikiimleriyle, hizmet saglayicilarin mevcut izin-
li veri tabanlarinin da iYS’ye yliklenmesine iliskin mevzuat diizen-
lemeleri yapilarak; elektronik ileti gonderme talebi olan, bu sebeple
[YS'ye kaydolan tiim hizmet saglayici veya aract hizmet saglayicila-
rin veri tabanlarinda kayithh bulunan tiim kullanicilarini kapsayan
bir veri tabanini Ileti Yonetim Sistemi A.S.’nin elde etme imkani1 ge-
tirilmigtir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik
ve getirilen diger mevzuat degisiklikleriyle Ileti Yonetim Sistemi

% 01.06.2020 tarihinden 6nce alicilar tarafindan hizmet saglayiciya verilen onayla-
rin [YS'ye yiiklenmesi gerektigine iligkin siire, Ticaret Bakanlig1 tarafindan iig ay
ertelenerek 01.09.2020 seklinde giincellenmistir. TYS’ye kaydedilen onaylarin
alicilar tarafindan kontrol edilme tarihi de yine ii¢ ay ertelenerek 01.12.2020 ol-
mustur. Bkz. “Tleti Yonetim Sistemi Siirelerinin Ertelenmesi Hakkinda,” Duyu-
rular, Elektronik Ticaret Bilgi Platformu, son degistirilme 23.05.2020,
https://www.eticaret.gov.tr/duyurular/10012/detay.

% RG. 28.08.2020, S. 31227.

55 lgili yonetmelik degisikligi ile hizmet saglayicilar tarafindan 1YS’ye onayli
datalarin yiiklenmesi tarihi 01.09.2020, onaylarin alicilar tarafindan kontrol
edilme tarihi ise 16 Ocak 2021 tarihine ertelenmistir.
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A.S., Tirkiye’deki neredeyse tiim tiiketicilerin kisisel veri niteligin-
deki iletisim bilgilerine erisebilecektir. Dahasi Ileti Yonetim Sistemi
A.S., hizmet saglayicilara verilen onaylar sayesinde telefon numara-
si/e-posta adresleri sisteme kaydedilen tiiketicilerin hangi alanlara
ilgileri olduguna iligskin tiiketici profillerine erisebilecek ve bunlar1
depolayabilecektir. “Bir 6zel hukuk tiizel kisisi olan” Ileti Yonetim
Sistemi A.S.nin, uhdesinde bulunan kisisel verilerin korunmasi ba-
kimindan zafiyet olugturabilme ihtimali bulunmaktadar.

6698 say1il1 Kisisel Verilerin Korunmas: Kanunu® madde 3/1-d
uyarinca kisisel veri, “Kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi” seklinde tanimlanmaktadir. Ayn1 Kanun'un
5.maddesinde ise kigisel verilerin islenme sartlarindan s6z edil-
mektedir. 6563 sayili Kanun'un 11.maddesinin 4.fikrasiyla Ticaret
Bakanligi’'min yalnizca sistemi kurma islevini devredebilmesine
ragmen kurulan sistemin isletilmesini de devrettigi, dahasi devre-
dilen bu yetkinin TOBB’a devredilmis olmasimna ragmen herhangi
bir yasal dayanak olmadan TOBB tarafindan 6zel hukuk tiizel kisi-
si olan Tleti Yonetim Sistemi A.S.’ye devredildigi goz oniinde bu-
lunduruldugunda; ilgili kisinin agik rizasi olmadan verilerin isle-
nebilmesine olanak saglayan Kigsisel Verilerin Korunmas:1 Kanu-
nu’'nun 5.maddesi uyarinca, fleti Yonetim Sistemi A.S./nin alicilara
ait kisisel verileri depolamaya, dolayisiyla islemeye yetkili olmadi-
g1 diistintilmektedir.

Ayrica, Kisisel Verilerin Korunmasi Kanunu'nun 6.maddesine
gore, “kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
iiyeligi, sagh$, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel veri”
olarak kabul edilmektedir. “Ozel nitelikli veriler”, bir baskas: tara-
findan 6grenildiginde, 6zel nitelikli kisisel veri sahibi olan ilgili kisi-
nin®” “ayrimciliga maruz kalabilmesine sebep olabilecek nitelikte”

% RG. 07.04.2016, S. 29677.
57 Kigisel Verilerin Korunmasi Kanunu m.3/1-¢, ”Hgili kisi: Kisisel verisi iglenen
gercek kisiyi, ... ifade eder.”
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veriler olup;® ilgili kisinin rizasi olmadan 6zel nitelikli kisisel verile-
rin islenmesi yasaktir. Tiiketicinin hangi alanlara ilgi duydugu bilgi-
si, Ozel nitelikli kisisel veri olmaya miisait bir kavramdir. Tiiketici-
nin saglik hizmetlerinden faydalandigi hastane bilgisi saghgiyla
ilgili kisisel verisini, hangi magazalardan alisveris yaptig1 ise kisinin
kilik kiyafetine, dinine, mezhebine veya diger inanglarina, cinsel
hayatina iligkin tercihlerini gosterebileceginden “6zel nitelikli kisi-
sel veri” sayilir.” Kisisel Verilerin Korunmasi Kanunu'nun 6.
maddesinin 2. ve 3.fikralarinda ise, “kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylritiilmesi, saghk hizmetleri ile finansmaninin planlanmas: ve
yOnetimi gibi amaglarin disinda saglik ve cinsel hayata iliskin ve-
rilerin ilgili kisinin agik rizasi olmaksizin islenemeyecegi” belir-
tilmigtir. Ticari elektronik iletiler, kisinin alisveris yaptig1 magaza
bilgisine ve dolayisiyla inang ve cinsiyet gibi gesitli tercihlerine
iliskin bilgiye erisilmesine olanak sagladigindan ve hastaneler
tarafindan gonderilen iletilerde ise iletinin igerigine ve gonderil-
digi hastane bilgisine gore saglik verisine iligkin verilerle ilgili
kisinin kimliginin belirlenebilir olmas1 saglanabileceginden; ileti
yonetim sisteminde verilerin toplanarak, ilgili kisinin rizasi ol-
maksizin bu verilerin islenemeyecegi aciktir.

Ileti Yonetim Sistemi'nde hangi gondericiler tarafindan hangi
tarihte aliciya ileti gonderildigi verisinin ve alicilara iliskin bilgi-
lerin bulundugu onayli rehberlerin depolanmasinin kisisel verile-
ri islemek anlamina geldigi gercekligi diisiiniildiigiinde; Ileti Yo-
netim Sistemi’nin, Kigisel Verilerin Korunmasi1 Kanunu'nun ilgili
madde hiikmiinde belirtilen haller ve amacglar disinda kalmasi
sebebiyle, Ileti Yonetim Sistemi A.S. tarafindan soz konusu verile-
rin islenebilmesi i¢in alicilarin bu yonde agik rizalarinin bulun-
masi garttir.

% Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel)
Veriler ve iglenmesi," Istanbul Universitesi Hukuk Fakiiltesi Mecmuast 69, no. 1-2
(2011): 325-327.

% Ibrahim Korkmaz, “Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Deger-
lendirme,” Tiirkiye Barolar Birligi Dergisi, no. 124 (2016): 94-96.
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Kisisel Verileri Koruma Kurulu'nun 16.10.2018 tarih ve 2018/119
sayil1 kararinda, alicinin onayini almadan veya 6698 sayili Kanun'un
5.maddesinin 2.fikrasinda yer alan isleme sartlarindan herhangi biri
bulunmadan ticari elektronik ileti gonderilmesi halinde, aliciya ait
kisisel verileri islemis olanlarin faaliyetlerinin durdurulmas: gerek-
tigi ifade edilmistir.®

Ticari elektronik iletiler kapsaminda islenen kisisel verilere iliskin
tizerinde durulmas: gereken bir bagka husus ise elektronik ticaret ve
ticari elektronik iletilere iliskin ayrmtili hiikiimler iceren 6563 sayili
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ile bu kanundan
daha sonraki bir tarihte yayimlanan ve kisisel verilere iliskin genel nite-
likli hiikiimler iceren 6698 sayil Kisisel Verilerin Korunmas: Kanunu
hiikiimlerinden hangisinin 6ncelikli olarak uygulanacag: sorunsahdir.
Bu gergevede 6gretide farkli goriisler bulunmaktadir. Polater, bu ayri-
min konu bazinda yapilmasi gerekli oldugu diisiincesiyle birlikte; ticari
elektronik iletiler kapsaminda islenen kisisel verilere iliskin her konuda
tek seferde 6zel kanun-genel kanun ayrimi yapmanin yerinde olmaya-
cagl, bazen 6zel kanun olan 6563 sayili Kanun'un bazense 6698 sayili
genel nitelikli Kanun'un uygulanabilecegi kanaatindedir. Bu kapsam-
da, ticari elektronik ileti gonderiminde alicidan alinacak onaya iliskin;
6698 sayili Kanun’da kisisel verilerin islenmesi asamasinda ilgili kisi-
den alman onayin agik riza seklinde olmasi yeterli goriiliirken, bir bas-
ka deyisle rizaya iliskin tek sart Ortiilii olmamasi haliyken; 6563 sayili
Kanun’da ve bu kanun dolayisiyla ¢ikartilan ilgili yonetmeliklerde go-
riilecegi lizere, alicidan alinan onayimn alinma seklinin de onayin geger-
lilik sart1 olarak kabul edildiginden sz edilmektedir. Bu bakimdan,
6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun'un,
6698 say1l Kisisel Verilerin Korunmasi Kanunu'na gore daha 6zel nite-
likte oldugu belirtilerek; alictnin onay1 alinirken 6zel nitelikli bu ilkele-
rin oncelikli olarak uygulanmas: gerektigi ifade edilmektedir.®!

60 “"Veri sorumlular1 ve veri isleyenler tarafindan ilgili kisilerin e-posta adresleri-
ne veya SMS ya da ¢agri ile cep telefonlarina reklam bildirimleri/aramalar1 yon-
lendirilmesinin 6niine gegilmesi " ile ilgili Kisisel Verileri Koruma Kurulunun
16/10/2018 Tarihli ve 2018/119 Sayili ilke Karar1,” Kigisel Verileri Koruma Ku-
rumu, erisim tarihi Ekim 18, 2020, https://kvkk.gov.tr/Icerik/5299/2018-119.

61 Salih Polater, “Kisisel Verilerin Reklam Amagli Islenmesinde Hukuka Uygunluk
Sebepleri,” Kisisel Verileri Koruma Dergisi 1, no. 1 (2019): 5.
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Alicidan alinan onaya iligskin Cekin ise; her ne kadar elektronik
ticarete iliskin kisisel verilerin islenmesi hususunda 6563 sayil1 Ka-
nun, 6698 sayili Kanun’a gore daha ayrintili ve 6zel nitelikli hiikiim-
ler igerse de; ilgili konuda gorece daha genel hiikiimler iceren 6698
sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerinin ticari
elektronik iletilerin gonderimi hususunda uygulanabilirliginin ol-
madig1, bagka bir ifadeyle bu konularda basvurulmas: gereken tek
kaynagin 6563 sayili Kanun olacag: diisiincesinin yerinde olmadig:
kanaatindedir. Tlgili mevzuatta ticari elektronik iletilerin gonderil-
mesi safhasinda alicidan alinan onayin kimden, ne zaman ve ne se-
kilde alinabilecegi hususlarina yer verilmis olsa da; onay kavramu ile
kastedilenin ne olduguna deginilmedigi goriildiiginden; agikca
tanimlanmamis olan onay kavraminin 6698 sayili Kisisel Verilerin
Korunmasi Kanunu'nda yer verilen agik riza kavrami oldugundan
s0z etmektedir.®? Kaya da her iki kanunun kendi alanlarinda 0zel
nitelikli hiikiimler icerdigine deginerek; kendi alanlarina iliskin hu-
suslarda beraber uygulanabilecekleri diistincesindedir.®® Sonug ola-
rak, onay kavramina iliskin bu durum gostermektedir ki; 6zel nite-
likli kanun ile genel nitelikli kanun birlikte uygulanarak kendilerine
yer bulabilmektedir.

Kisisel Verilerin Korunmasi Kanunu'nun “Istisnalar” baslikli 28.
maddesinde ilgili kanun hiikiimlerinin uygulanmasindan istisna
tutulan hallerden bahsedilmis ve sayilan haller arasinda da [YS'ye
yonelik bir diizenlemeye yer verilmemis olmasi ve 6563 sayil1 Ka-
nun veya bagka bir kanun ile IYS hakkinda istisna getirilmemis ol-
mas1 sebebiyle 6zel hukuk tiizel kisisi olan Ileti Yénetim Sistemi
A.S./nin; Kisisel Verilerin Korunmasi1 Kanunu’ndan istisna tutulmasi
miimkiin degildir.

6698 sayili Kisisel Verilerin Korunmas: Kanunu'nun 12. madde-
sinde veri sorumlusunun veri giivenligine iliskin ytikiimliiliikleri
diizenlenmistir. Bu kapsamda veri sorumlusu, kisisel verilere iliskin

62 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kanun Cercevesinde Kisisel Verilerin Korunmas: Hukuku (istanbul: On iki
Levha Yayinalik, 2019), 218-2109.

63 Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, 159.
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hukuka aykir1 her tiirlii faaliyetin engellenebilmesi amaciyla gerekli
tim teknik ve idari tedbirleri almakla yiikiimli kilinmistir. Nitekim,
Kisisel Verileri Koruma Kurulu'nun 07.11.2019 tarih ve 2019/332
sayil1 kararinda, ticari elektronik ileti olan SMS’in alicinin onay1 ol-
madan ve 6698 sayili Kanun'un 5.maddesinin 2.fikrasinda yer alan
isleme sartlarindan herhangi biri bulunmadan gonderilmis olmasi
ve ilgili SMS’in onay1 bulunmayan bir alictya gonderilmesi husu-
sunda veri sorumlusunun gerekli teknik ve idari tedbirleri almamais
olmasi sebebiyle idari para cezas1 uygulanmasina karar verilmistir.**
flgili Kanun'un 12.maddesinin 2.fikrasinda ise kendi adina kisisel
verilerin baska bir gergek veya tiizel kisi tarafindan islenmesi halin-
de bu kigilerin de veri sorumlusuyla birlikte veri giivenligine iligkin
tedbirlerin alinmasi bakimindan miistereken sorumlu tutulacagi
hitkiim altina alinmastir. iYS’yi kurmak ve yonetmekle yiikiimlii
kurulus olan TYS A.S./nin bu baglamda 6698 sayili Kanun gergeve-
sinde veri isleyen statiisiinde olacagi ve bu sebeple kisisel verilerin
IYS iizerinden ihlali halinde hizmet saglayiciyla birlikte sorumlu
tutulacagl goz oniinde bulundurulmalidir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetme-
lik’in 12.maddesiyle “hizmet saglayicilarin”, “araci hizmet saglayici-
lar”m ve “Kurulus”un kisisel verilerin korunmasina yonelik tedbir
almalar1 gerektiginden bahsedilmis® ancak s6z konusu mevzuatta
ileti yOnetim sistemini kuran ve isleten Ileti Yonetim Sistemi A.S.nin

64 ““Bir doktor tarafindan ilgili kisinin cep telefonu numarasinin herhangi bir veri
isleme sartina dayanmaksizin islenmesi ve ilgili numaraya reklam/bilgilendirme
icerikli mesaj gonderilmesi” hakkinda Kisisel Verileri Koruma Kurulunun
07/11/2019 Tarihli ve 2019/332 Sayil1 Karar Ozeti,” Kigisel Verileri Koruma Ku-
rumu, erisim tarihi Ekim 18, 2020, https://kvkk.gov.tr/Icerik/6624/2019-332.

65 Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda Yo6netmelik’in “Kisisel
verilerin korunmas1” baslikli 12.maddesine gore, “(1) Hizmet saglayict ve araci
hizmet saglayict (Ek ibare:RG-4/1/2020-30998) ile Kurulus, bu Yonetmelik cerceve-
sinde yapmis oldugu islemler ve sundugu hizmetler nedeniyle elde ettigi verilerin, il-
gili mevzuat hiikiimleri sakli kalmak kaydiyla muhafazasindan ve hukuka aykir1 ola-
rak bunlara erisilmesini ve iglenmesini onlemek amaciyla gerekli tedbirlerin alinma-
sindan sorumludur.

(2) Kisisel verilerin; {iglincli kisilerle paylasilabilmesi, islenebilmesi ve bagka
amaglarla kullanilabilmesi igin ilgili kisiden 6nceden onay alinmasi gerekir.”
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kisisel verilere iliskin hangi yiikiimliiliiklere tabi olmas: gerektigi
hususunda bir hitkme yer verilmemistir. Bu durum, Anayasa’nin
20.maddesinin 3.fikra hitkmiinde yer verilen kisisel verilerin ko-
runmasl ilkesine aykirilik tegkil etmektedir.

Ileti yonetim sisteminin internet sitesinde yer alan®, “tiim izinler
ve iletisim adresleri, ulusal veri tabanlarinda saklanacak, boylelikle veri
glivenligi saglanacaktir” ifadesi bir tartismayi da beraberinde getir-
mektedir. Bu dogrultuda, sayet ileti Yonetim Sistemi A.S. ile paylasi-
lacak veriler, ulusal veri tabanlarinda saklanacaksa, bir 6zel hukuk
tlizel kigisine ulusal veri tabanlarina erisim imkani verilmesi ne ka-
dar dogrudur? Cevaplandirilmas: gereken bir bagka soru, Tiirki-
ye’deki neredeyse tiim tiiketicilerin iletigim bilgilerinin bir anonim
sirkete devredilmesi, ilerideki bir zaman diliminde bilgi gtivenligi
zafiyetiyle veya soz konusu verilerin bir anonim sirket tarafindan
suistimal edilmesi gercekligiyle karsilasmamiza sebep olabilir mi?

Kanaatimizce, tiiketicinin kisisel verilerinin IYS’ye aktarilacag-
na dair kendi rizasiyla onay verilmesi haricinde, hizmet saglayicila-
ra tiiketiciler tarafindan IYS kurulmadan énce verilen onaylarin
[YS'ye yiiklenmesi veya IYS aktif hale geldikten sonra verisinin
[YS'ye yiiklenmesini istemeyen tiiketiciye ticari elektronik ileti gén-
derilmeyecegi hususlarmin hukuki dayanag bulunmadigy goriil-
mektedir. Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Yo-
netmelik’in 7.maddesinin 9.fikrasiyla hizmet saglayicinin, alicinin
ticari elektronik ileti onay1 vermesi halini sunulan hizmetin 6n sart1
olarak ileri siiremeyecegi hiikmiiniin bulundugu bir yonetmelikte,
kisisel verisinin 6zel hukuk tiizel kisisi olan Ileti Yonetim Sistemi
A.Sye teslim edilmesini kabul etmeyen bir tiiketicinin elektronik
ileti alma hakkindan mahrum birakilmas: uygun bir yaklasim olma-
yacaktir.

Kisisel Verilerin Korunmasi Kanunu'nun 10.maddesinde belirti-
len kisisel verilerinin “hangi amagla” ve “kimlere” aktarilabilecegi,
“kisisel verileri toplama yontemi ve hukuki sebebi” gibi hususlar,
her hizmet saglayic1 tarafindan alinan izin kapsaminda farklidir.

66 “Nasil Calisir?,” fleti Yonetim Sistemi, erisim tarihi Mart 30, 2020,
https://iys.org.tr/iys/nasil-calisir.
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Kisisel veriyi isleme faaliyetlerinden biri sayilan iletisim bilgilerinin
aktarilarak®’ iigiincii kisi sayilan 1YS tarafindan depolanabilmesine
iliskin; Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&net-
melik’in yayim tarihinden 6nce ne hizmet saglayicilara ne de tiiketi-
cilere, kurulacak olan ticari elektronik ileti yonetim sisteminin bir
ozel hukuk tiizel kisisi tarafindan kurulup yonetilecegi ve verileri-
nin IYS tarafindan hangi amaglarla islenecegi duyurulmadigindan;
[YS'ye aktarilacak olan verilerin ¢ogunun hukuki dayanagi bulun-
mayacaktir. “Kisisel verilerin aktarilmasi” hususunda, Kisisel Veri-
lerin Korunmasi Kanunu'nun 8.maddesinin 3.fikrasinda “Kigisel
verilerin aktariimasina iliskin diger kanunlarda yer alan hiikiimler sakli-
dir.” ifadesi yer almaktadir. 6563 sayili Kanun'un 11.maddesinin
4 fikrasinda ticari elektronik ileti onaylarinin kurulan sisteme akta-
rilmas: gerektiginden bahsedilmektedir. Her ne kadar, ilgili Kanun
hitkmiinde kurulacak olan sistemin Ticaret Bakanlig1 tarafindan
isletilecegi anlami ¢iksa da kamu tiizel kisisi olmayan ve ticari kay-
giyla hareket eden bir 6zel hukuk tiizel kisisine hizmet saglayicilar
tarafindan s0z konusu iletisim verilerinin aktarilmak zorunda bira-
kildig1 goriilmektedir. Bu sebeple, Kisisel Verilerin Korunmasi Ka-
nunu'nun 8.maddesinin 3.fikrasinin leti Yonetim Sistemi A.S.’nin
faaliyetine hukuki dayanak olusturacagl sdylenemez. Dolayisiyla
Kisisel Verilerin Korunmas: Kanunu yiiriirliikte iken “6zel hukuk
tiizel kisisi olan” Tleti Yonetim Sistemi A.S.’nin faaliyetlerini stirdii-
rebilmesi ve IYS'nin islerlik kazanmasi miimkiin goriinmemektedir.

SONUC

2014 yilinda yayimlanan Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun ile basglayan stireg, 2015 yilinda Ticari fletisim ve
Ticari Elektronik Hakkindan Yonetmelik ile devam etmis, 2016 y1-
linda Kisisel Verileri Koruma Kanunu yayimlanmasina binaen ticari
elektronik iletilere dair 6nemli diizenlemeler yapilmas: gerekliligi
hasil olmusken; 2020 Ocak ayinda Ticari iletig.im ve Ticari Elektronik

67 Kigisel Verileri Koruma Kanunu'nun “Kigisel verilerin aktarilmasi” baslikli
8.maddesinin 1.fikrasina gore, “Kisisel veriler, ilgili kisinin agik rizast olmaksizin ak-
tarilamaz.”
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[letiler Hakkinda Y&netmelikte Degisiklik Yapilmasina Dair Yénet-
melik ile getirilen ticari elektronik ileti yonetim sistemiyle, alicilar-
dan alinan onaylarin takibi, iletilerin yalnizca onay verilen ve siste-
me kayith gondericiler tarafindan gonderilebilmesi ve izinsiz gon-
derilen iletilere iliskin sikayet siireglerinin takibi saglanmak amag-
lanmustir.

Kurulan ticari elektronik ileti yonetim sistemiyle ilgili yapilan
mevzuat degisiklikleriyle, sistemin yapilis amacinin disina gikilarak;
onaylarin sisteme kaydedilmesi bashig1 altinda alicilara ait iletisim
bilgilerinin ileti yonetim sistemine kaydedilmesi, gonderici ve alic1
arasinda gizli bilgi niteliginde olan ve yalnizca kanunen yetkilendi-
rilmis ve kamu hukuku tiizel kisisi olan idare tarafindan kendisine
verilen yetki Ol¢ilisiinde haberlesmenin izlenebilmesine aykiri bir
ortam saglanmasi ve idare tarafindan yerine getirilmesi gereken
sikayet siirecinin takibinin kanunen yetkili olmamasina ragmen 6zel
hukuk tiizel kisisine gordiirtilmesi gibi bir dizi isleyise iliskin yetki,
yonetmelik ile Kurulus adiyla anilan 6zel hukuk tiizel kisisi olan
fleti Yonetim Sistemi A.Sye taninmuistir. Ileti Yonetim Sistemi'nin
ve ilgili mevzuat diizenlemelerinin gerceklestirilmesiyle; kisisel veri-
lerin korunmas: hakki, sozlesme hiirriyeti, haberlesmenin gizliligi
ilkesi ve benzeri Anayasa ile koruma altina alinan “temel hak ve
ozgiirliiklerin” yani sira idarenin diizenleyici islem yapma yetkisi-
nin temelleri sayilan idarenin kanuniligi ilkesi ve yonetmeliklerin
kanuna aykir1 olmamasi gibi ilkeler goz ardi edilmistir.

Anayasa, kanun, yonetmelik ve idarenin diger diizenleyici is-
lemlerinin normlar hiyerarsisi gercevesinde biitiinliik tagimas1 gere-
kirken; yetki ¢catismasina yol acacak mevzuat diizenlemeleri, olustu-
rulmak istenen ticari elektronik ileti gonderim siirecinin iyice kar-
masiklasmasina ve menfaatleri ¢atisan hizmet saglayici, aract hizmet
saglayici, alic1 gibi siirecin aktorlerinin, bu durumdan olumsuz yon-
de etkilenecegi endisesine kapilmalarimna yol agmistir.
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Prevention of Sharing Misleading Information in Internet with
Regard to the Comparative Law
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Son 10 yil igerisinde internet kullanic1 sayisinin artmasi ile bir-
likte sosyal medya kullanic1 sayis1 da ¢ok biiyiik bir artis gostermis-
tir. Bu platformlar her ne kadar bilgi paylasimi ve haber alma im-
kanlarini saglasa da, teyit edilmemis bilgilerin 6zellikle sosyal med-
ya kullanicilar1 tarafindan ¢ok hizli ve kontrolsiiz bir sekilde sunul-
masina, asilsiz bilgi paylagimlarmin milyonlarca kullanici tarafindan
goriilmesine, tekrar paylagilmasina ve neticede kamu diizeninin
bozulmasina kadar giden bir¢ok soruna yol agmaktadir.

Bu durumun en giincel ve somut Ornegi ise; Covid-19
pandemisi siirecinde internet ortamindaki dezenformasyonlar ol-
mustur. Yasanan bu zorlu siiregte, kurumlar tarafindan yeterli ted-
birler alinmadigina dair asilsiz haberler ortaya ¢ikmus, sahte profiller
acilarak, anonim hesaplar tizerinden gercek disi goriintii ve sesler
kullanilarak ¢esitli paylasimlar yapilmistir. Neticede kamuoyunu
endiseye diisiirmek, korku ve panige sevk etmek i¢in sosyal medya
platformlari ¢ok sik bir sekilde kullamilmistir. Salt bu durum dahi,
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internetteki bilgi kirliliginin 6nlenmesi igin gesitli diizenlemeler ya-
pilmasi ihtiyacin1 gostermektedir. Calismamizda oncelikle konu ile
ilgili kavramlara yer verilmis, akabinde bu alandaki hukuki diizen-
leme ihtiyacini ortaya koyabilmek agisindan karsilastirmali hukuk-
taki gilincel ornekler incelenmistir. Bu dogrultuda bircok diinya {il-
kesinde bu konu ile ilgili kapsamli diizenlemelerin son {i¢ yil igeri-
sinde yapildig1 gériilmiistiir. Ulkemizde sosyal medya yasasi olarak
bilinen hukuki diizenlemeye neden ihtiya¢ duyuldugu ayri bir
perspektiften degerlendirilmeye ¢alisiimistir.

Anahtar Kelimeler: Dezenformasyon, Asilsiz Bilgi Paylasimlars,
Yalan Haberler, Sosyal Medyanin Diizenlenmesi.

Abstract

Along with the increase in the number of internet users in the
last 10 years, the number of social media users has grown
tremendously. It is true that the ability to share and receive
information is now extremely easy; however, social media users
spread enormous amounts of unconfirmed information very quick,
thereby causing many problems, sometimes even leading to
disrupting the public order. As a result, fake news and info
pollution has already become a serious problem.

The most up-to-date and solid example of this situation was the
disinformation in social media during the Covid-19 pandemic
period. In this challenging period, lots of fake news have emerged
stating that the measures taken by the authorities were insufficient,
countless numbers of fake social media profiles were opened
wordwide by anonymous people, who immediately shared false
images, voices and news. Social media platforms and networks were
deliberately used just to drive the public in to the panic and anxiety.
This fact alone implies that it is now necessary to make some new
regulations in the field. In this study, the basic terms relating to the
topic were explored first. After that, current examples in
comparative law were analyzed in order to see how the other
countries react to this problem. As a matter of fact, we have
observed that, comprehensive regulations related to this issue were
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legalized in the other countries in the past three years. With such
result, we tried to approach the necessity of the new regulation
known as “Social Media Law” from a different standpoint.

Key Words: Disinformation, Sharing Misleading Information,
Fake News, Regulating Social Media.

GIRIS

Diinya iilkelerinin ¢ok biiyiik bir boliimii, interneti kullanmaya
baslamasimin hemen ardindan sosyal medya ile tanigmuistir. Iletisime
yeni bir anlam kazandiran sosyal medya ile her tiirlii bilgi ve verinin
paylasilmasi hi¢ olmadigr kadar hizlanmais, bir o kadar da kolaylas-

mistir. Fakat bu durum aynmi zamanda kontrol edilmesi zor olan bir
gli¢ dogurmustur.

Yalnizca 15-20 yillik bir siireg igerisinde toplumun hayatinda bu
kadar yer edinen sosyal medyanin cesitli suistimalleri de beraberin-
de getirdiginin kabul edilmesi gerekmektedir. Bu platformlar her ne
kadar cesitli veri paylasimlarini ve haber alma imkanlarin1 getirse
de, teyit edilmemis bir¢ok bilginin sunulmasina, asilsiz bilgi payla-
simlarmin birgok kullanici tarafindan goriilmesine, paylasilmasina
ve neticesinde kamu diizeninin bozulmasina kadar giden sorunlara
yol agmaktadir. Bunun en giincel ve somut 6rnegi ise Covid-19
pandemisi siirecinde internet ortamindaki dezenformasyonlardir.
Yasanan bu zorlu siire¢te, kurumlar tarafindan yeterli tedbirler
alinmadigina dair asilsiz haberler ortaya ¢ikmus, sahte profiller agila-
rak, anonim hesaplar {izerinden gercek dig1 goriintii ve sesler kulla-
nilarak gesitli paylasimlar yapilmis, neticede kamuoyunu endiseye
diisiirmek, korku ve panige sevk etmek icin cesitli sosyal medya
platformlar1 ¢ok sik bir sekilde kullanmilmistir. Salt bu durum dahi,
internetteki bilgi kirliliginin 6nlenmesi igin gesitli diizenlemeler ya-
pilmasi ihtiyacini gostermektedir.

Hemen belirtmek gerekir ki, sosyal medya ifade 6zgiirliigiintin
kullanildig1, herkesin diisiincesini 6zgiirce paylasabildigi bir alan-
dir. Bununla birlikte ifade 6zgiirliigtinii kullanirken sosyal medya-
nin alelade bir ortam olmadigy, teyit edilmemis ve kaynag: bilinme-
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yen bilgilerin paylasilmamas: gerektigi, bir diger deyisle sorumluluk
ve bilingle hareket edilmesi gereken bir ortam oldugunu goz ardi
etmemek gerekmektedir. Bu sorumlulugun bireylere yiiklenebilmesi
i¢in stiphesiz hem bir biling uyandirilmali hem de uyulmas: gereken
hukuk kurallar1 getirilmelidir. Ancak sorumluluk sadece kullanici-
larda degil, Alman Sosyal Medya Kanunu'nun genel gerekcesinde
de belirtildigi gibi, sosyal medya platformlarinin da bu alanda so-
rumlulugu bulunmaktadir.

Bu calisma ile, internet ortamindaki asilsiz bilgi paylasimlari-
na/dezenformasyon sorununa karsilastirmali hukuktaki diizenleme-
leri inceleyerek diinya tilkelerinin bu konudaki aksiyonlarini gore-
bilmek ve Tiirkiye’de de yasanan benzer sorunlarin ¢éziimiine bir
katki saglamak amaglanmistir. Bunu yaparken oncelikle sosyal med-
yada dezenformasyon kavrami incelenmis, karsilagtirmali hukukta
son donemlerde yapilan yasal diizenlemelere yer verilmistir. Aras-
tirma gostermistir ki, 6zellikle son 2 yil igerisinde ifade ozgiirliigiine
onem verdigi bilinen Avrupa Ulkeleri dahil bir ¢ok iilke, kendi sosyo-
kiiltiirel ve siyasi ihtiyaglarimi gozeterek, dezenformasyonu engelle-
meye yonelik yeni ve kat1 hukuki diizenlemeler getirmistir. Calisma-
mizin sonug kisminda bu dogrultuda 6neride bulunulmustur.

Ayrica belirtmek gerekir ki; sosyal medya yasamizin yiiriirliige
girmesinin akabinde diger tilkelerde oldugu gibi cesitli tartismalarin
ortaya ¢iktigr da diisiiniildiigiinde, diinya tilkelerinin diizenlemele-
rinin incelenmesi ayrica onem arz etmektedir.

I.  DEZENFORMASYON KAVRAMI

Tiirk Dil Kurumu’na gore “bilgi carpitma” seklinde ifade edilen
dezenformasyon, yanlis bir haber ile bireyi, toplumu, devleti yip-
ratmak maksadiyla bilgi yayma anlamina gelmektedir.

Bir bagka tanima gore ise “Yanlhg bir sekilde yonlendirmeyi
amaclayan asilsiz bilgiler” olarak tanimlanmistir.! Gliniimiizde sah-
te belgeler, sahte web siteleri, sahte sosyal medya hesaplari, sahte

I “Disinformation,” Lexico, erisim tarihi Haziran 29, 2020, https://www.lexico.com/
definition/disinformation.
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haberler, asilsiz bilgi paylagimlari, internet dolandiricihigi, aldatici
reklam ve hiikiimet propagandalari, dezenformasyonun sik goriilen
ornekleridir.? Yalana dayali, asilsiz bilgi igeren dezenformasyon,
ozellikle giiniimiizde oldukca tehlikelidir. Kiiltiir, siyaset, sosyal
iligkiler, finans vb. bir¢ok alanda yariltict ve sahte bilgiler paylas-
mak, oncelikle bireylerde magduriyete yol acmakta, daha sonra kit-
lelere yayilarak topluma ciddi hasarlar verebilmektedir.?

A. Sosyal Medyada Dezenformasyon

2000’li yillarin basindan itibaren internet kullaniminin tiim
diinyada ¢ok hizli bir sekilde artmaya baslamasi, neredeyse her ha-
nede internete erisim imkaninin olmasini saglamistir. We are Social
ve Hootsuit sirketlerinin 2019 yilinda yayinladiklar1 arastirma rapor-
larina gore diinya niifusunun %56’s1 internet kullanicisi, %45’i sos-
yal medya kullanicisidir.# Tiirkiye’de de 2019 yili TUIK Verilerine
gore hanelerin %88’inde internete erisim vardir.5 Niifusun ise %6311
sosyal medya kullanicisidir.Bu istatistikler incelendiginde; dezen-
formasyonun her gegen giin farkli bir boyuta ulasabilecegini anla-
mak zor degildir. Ciinkii sanal bir ortamda milyonlarca kisi anonim
veya sahte hesaplarla sosyal medyada dolasmakta, hig bir denetime
tabi olmadan her istediklerini paylagabilmektedirler. Bunun igin
gerekli olan tek sey internete erisim imkanina sahip olmaktir. 20 yil
once bir bilginin bu kadar hizli paylasilmas: ve yayilmas1 miimkiin
degilken, halihazirda her tiirlii bilgi aninda milyonlara ulasmakta-
dir. Bu durum her gecen giin biiyiiyen bir tehlikeye isaret etmekte-

2 Yusuf Erhan Ethem, “Sosyal Medyada Dezenformasyon” (Yiiksek Lisans Tezi,
Marmara Universitesi, 2019), 31.

3 Don Fallis, “A Functional Analysis of Disinformation,” IDEALS, son degistirilme
Mart 1, 2014, https://www.ideals.illinois.edu/bitstream/handle/2142/47258/278 _
ready.pdf?sequence=2&isAllowed=y.

472019 yih Internet Kullanimi ve Sosyal Medya Istatistikleri,” Dijilopedi, son
degistirilme Subat 1, 2019, https://dijilopedi.com/2019-internet-kullanimi-ve-
sosyal-medya-istatistikleri/.

5 “Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi 2019,” TUIK, son degisti-
rilme Agustos 27, 2019, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-
Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2019-30574.



226 Bilisim Hukuku Dergisi (2020/2)

dir. Arastirmalarda da belirtildigi {izere, sosyal medya platformla-
rinda bilgiyi paylasma konusunda evrensel bir standart yoktur. Bu
durum bilgilerin ¢arpitilmasina, sahte haberlerlerin sanal ortamda
dolasmasina, gergege ulasmanin oniiniin kapanmasina yol agmak-
tadir.

Sosyal medyada dezenformasyon cok cesitlidir. Sosyal medya
platformlarinin cgesitliligi ve teknolojik gelismelere bagli olarak
gln gectikce sekillendigi de goriilmektedir. Bunlar arasinda hali-
hazirda, Twitter botlari, sosyal medya trolleri, asilsiz bilgi payla-
san art niyetli kisiler bulundugu gibi, iilkelerin se¢cim kampanya-
larina miidahale edebilecek derecede gii¢lii veri manipiilasyonlari
ve yalan haberler de kullanilabilmektedir. Bu ¢ok ciddi bir mese-
ledir. Yasanmis Orneklerde de goriildiigii iizere demokrasileri
tehdit edebilecek boyutlara ulasabilmekte ya da toplumda anlhk
krizlere yol acip endise ve korkuyu tetikleyebilmektedir. Bu nok-
tada Onemli bir kavramdan daha s6z etmek gereklidir. “Post-
Truth” olarak bilinen bu kavram, ABD’de 2016’da yapilan bagkan-
lik secimleri ile Ingiltere’nin Brexit kararinin giindem oldugu do-
nemde, gerceklerden uzak sahte haberlerin yayginlasmasi ile or-
taya ¢ikmugtir. Post-Truth kavrami “Nesnel gerceklerin yerini
duygularin ve inanglarin aldigr durumlara isaret eden, hakikat ile
yalanin ig ige gectigi bir donem”i ifade etmektedir. Ayrica Oxford
sozIliigl tarafindan yilin kelimesi olarak secilmigtir.¢

Post-Truth donem, esasinda tam da yasadigimiz donemi ifade
etmektedir. Ciinkii kitle iletisim faaliyetlerinin her haneye girmesi
ile bu donemin bagladig: belirtilmektedir. Bu kavramin getirdigi en
onemli sorun ise, konumuz ile ilgili olarak yalan haberlerin {iretil-
mesi ve onceki donemlerden ¢ok daha hizli yayilmasidir. Dolayisiy-
la sosyal medya platformlarinda dezenformasyon post-truth do-
nemde artmistir. Bunun bir sorun oldugunun gostergelerinden biri
de, yine internet ortaminda hem {iilkemizde hem de diinya {ilkele-

¢ Ali Fikret Aydin, “Post-Truth Donemde Sosyal Medyada Dezenformasyon:
Covid-19 (Yeni Koronaviriis) Pandemi Siireci,” Asya Studies 4, no. 12 (Haziran
2020): 77, https://doi.org/10.31455/asya.740420.
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rinde dogruluk platformlar1 ad1 verilen baz sitelerin kurulmus ol-
masidir. Bu siteler, gesitli gazetecilik orgiitleri ile calismakla beraber
kamu hizmeti amaciyla sivil toplum kuruluslar: tarafindan da ku-
rulmaktadir. 2015 yilinda bu baglamda bir ag olusturmak amaciyla
firstdraftnews.com kurulmus, gesitli medya kuruluslar ile ¢ok say1-
da kurum iiye olmustur. Ayrica haber ve makalelerin dogrulugunun
teyidi i¢in 2017 yi1linda Google da bilgi dogrulama hizmeti vermeye
baslamigtir.”

Bu veriler de gostermektedir ki, dezenformasyon kisi ve kurum-
larin miicadele etmeye ¢alistig1 bir sorundur. Sebep olacag1 durum-
lar da g6z oniine alindiginda, bu miicadelenin bagimsiz kuruluslara
birakilmasi yeterli degildir. Zira bu tip kuruluslarin yaptirim yetkisi
bulunmamaktadir. Neticede bireylerin dogru habere ulasma 6zgiir-
liikkleri sekteye ugramakta, kamu diizeninin bozulmasi ihtimali or-
taya ¢ikmaktadir. Dolayisiyla dezenformasyonun onlenebilmesi igin
hukuki diizenlemelerden bahsetmek gerekecektir.

B. Avrupa Komisyonunun Dezenformasyon Tanimi ve
Kapsam

Avrupa Komisyonu, 2018 yilinda internet ortamindaki sahte
haberlere ve dezenformasyonlara iligskin bir rapor yaymlamistir. Bu
raporda iletisim ve sosyal medya sirketlerinin iist diizey yetkilileri-
nin de (Facebook, Twitter, Google, Wikipedia vb. sirketlerden yone-
tici pozisyonundaki kisiler) goriis ve kanaatleri aliarak giiniimiizde
internet ortamindaki dezenformasyon sorununa farkl ¢ercevelerden
¢oziim bulunmaya calisilmistir.’ Rapora gore dezenformasyon g¢ok
yonlii bir problem olup tek bir kaynagi bulunmadigindan belirli bir
¢oztimii yoktur. Ayrica dezenformasyonun bazi gesitleri ise sadece
sosyal medyadan kaynaklanmaktadir.

7 Aydin, “Post-Truth Dénemde,” 80.

8 “Uzmanlarin Sahte Haberler ve Cevrimici Dezenformasyon Hakkindaki Nihai
Raporu,” Avrupa Komisyonu, erisim tarihi Temmuz 1, 2020, https://
ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-
group-fake-news-and-online-disinformation.
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Rapor, sosyal medyada dezenformasyonun cesitli kaynaklarinin
olabilecegini belirtmistir. Bunlardan birincisi politik aktorlerdir. Or-
negin, yabanci hiikiimetler veya bir iilkedeki gruplar medyadaki
biitiinliigti zayiflatmak igin aktif olarak calisip bazi1 dengeleri degis-
tirebilmekte, sahte haberler c¢ikartip bunlari yayabilmektedirler.
Ikincisi, medyadaki aktorlerdir. Medyadaki haber saglayicilarin
hepsi ayn1 standartlarda calismamaktadir. Dogru ve giivenilir habe-
ri ulagtirmalar1 gerekirken gesitli sebeplerle bu da her zaman miim-
kiin olmamaktadir. Dolayisiyla dezenformasyona medyanin kendisi
de sebep olabilir. Ugiinciisii ise sivil toplum orgiitleridir. Bunlar
arasinda kar amaci giitmeyen gazeteciler, toplum yararma calisan
kurulusglar 6rnek verilmigtir. Asilsiz bilgi paylasimlarinda, bu kuru-
luslar da rol oynayabilirler. Bununla birlikte elbette ki bireylerin
kendileri de dezenformasyonun bas aktorii olabilirler. Cilinkii teyit
edilmemis bir bilgiyi, glivenilir olmayan bir haberi paylagsmak bir
anda bireylerden topluma yayilmasina sebep olmaktadir. Dordiin-
ciisii ise dijital medyanin roliidiir. Sosyal aglar ve mesajlasma uygu-
lamalar1 bir taraftan bilginin paylasilmas: icin kolaylik getirirken,
diger taraftan teyit edilmemis bilginin yayilmasinda da rol oyna-
maktadir.

Raporda dezenformasyonun kaynaklar1 incelendikten sonra
tehditlerin ne kadar biiyiik ve karmagik olabilecegi tizerinde durul-
mustur. Buradan varmak istedigimiz sonug ise sudur: asilsiz bilgi
paylasimlar1 ve dezenformasyon hem fiilkelerin, hem toplumlarin
hem de uluslararas: kuruluslarin giindemine girmis ciddi bir mese-
ledir.

C. Dezenformasyonun Ortaya Cikis Sekilleri

Dezenformasyon, asilsiz bilgi paylasimlar: ve sahte haberler ka-
sith yapiliyorsa gesitli stratejiler dogrultusunda yapildigr da aras-
tirmalarda yer almaktadir.® Bunlar su sekilde siralanmaktadir:

9 Chris Uchenna Agbedo ve Ebere Celina Krisagbedo, “Lying Honestly for
Government: Linguistic Manipulation as Disinformation Strategy in Nigeria,”
Innovare Journal of Social Sciences 2, no. 4 (2014): 19.



internet Ortaminda Asilsiz Bilgi Paylasimlarinin Onlenmesi 229

- Hedef alinan kesime yaniltic1 bilgiler sunarak olumsuz yorum-
lara neden olmak,

- Hedef alinan kesime, gercek bilgiyi destekliyor ve savunuyor
imaj1 cizerek daha sonra o bilgiyi gecersiz kilacak, hedeften uzaklas-
tiracak yorumlarda bulunmak,

- Hedef alinan kesime fazladan carpitici bilgiler eklemek.

Bu sayilanlar kasitli olarak yapilan dezenformasyonda izlenen
yollardir.

Sosyal aglar kisiler arasi iletisim ve etkilesimi saglayan online
ortamlardir. Facebook, Twitter veya Youtube platformlarinin top-
lumsal olaylarda yardim amagh bilginin yayilmas: icin kullanildig:
da goriilmektedir. Bununla birlikte bu durum avantaj gibi goziikse
de, paylasilan her bilgi asil haberden uzaklasip asilsiz bilgi payla-
simlarinin ortaya ¢ikmasimna, sahte haberlerin yayilmasma yol ag-
maktadir. Bu durum da zaman zaman toplumda algmin degismesi-
ne, duruma gore endise ve korku uyanmasina, tepki i¢in gruplar
olusmasina yol agmaktadir.10

Sosyal medyada dezenformasyonun cesitlerini ve hangi sekil-
lerde ortaya ¢ikabilecegini gormek icin Covid-19 siireci ¢ok giincel
bir 6rnek olmustur. Tiim diinya {ilkeleri kendi saglik sistemlerine
odaklanip bu meseleyi kendi iginde ¢dzmeye ¢alisirken, birgok {il-
kede binlerce asilsiz haber yapilmis, hiikiimetler bir de bu haberlerle
miicadele etmek durumunda kalmigtir. Ornegin Tiirkiye’de Covid-
19 vakalar1 goriilmeye baslandig: glinlerde Saghk Bakanhiginin ka-
se, imza ve logolar1 kullanilarak asilsiz bazi belgeler Twitter'da ya-
yinlanmis,"' Covid-19 stiphelisi bir hastaya ait oldugu ileri siiriilen
bir fotograf bir¢ok sehirde farkli hastanelerde farkli hikayelerle pay-

10 Necla Toprak, “Internet Gazeteciliginde Haber Etigi, Misinformasyon ve Dezen-
formasyon” (Yiiksek Lisans Tezi, Afyon Kocatepe Universitesi, 2015), 45.

1 “Coronaviriis sahteciligi desifre oldu,” Sabah Gazetesi, son degistirilme Mart 16,
2020,  https://www.sabah.com.tr/gundem/2020/03/16/corona-virus-sahteciligi-
desifre-oldu-sahte-belgelere-inanmayin.
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lagilmigtir.!? Saglik Bakanhig: tarafindan her giin yayinlanan vaka
tablosunun sahte bir versiyonu yapilarak sosyal medyada dolagima
sokulmustur.’® Neticede kimin hangi saikle hareket ettigini anlamak
¢ok gii¢ bir hale gelmektedir.

Bu durumun oniine gegebilmek icin onlemlerin ivedilikle alin-
mas1 gerekmektedir. Asagida da inceleyecegimiz tizere bircok tilke
son 3 yil igerisinde bu durumlar1 engelleyebilmek adina hukuk sis-
temlerinde bu alanda 6nemli degisiklikler yapma yoluna gitmis ve
dezenformasyonla miicadele etmek igin yeni kanunlar ¢ikarmistir.

D. Dezenformasyona Yonelik Tirkiye’de Uygulanan
Yaptirimlar

Bircok {iilkede dezenformasyona yonelik hukuki diizenlemeler
yapilmaktadir. Tiirkiye’deki diizenlemelere bakildiginda dezenfor-
masyona yonelik bir cezai yaptirnm bulunmamaktadir. 5237 sayili
Tiirk Ceza Kanunu'nda yalan haber yaymaya yonelik yalnizca bir
madde bulunmakla beraber, s6z konusu madde yalnizca savas du-
rumlarini kapsamaktadir.”* Ozel hukuk baglaminda incelendiginde

12 “Bir siipheli vaka nasil yedi farkli kenti gezdi,” Teyit.org, son degistirilme Mart
20, 2020, https://teyit.org/bir-supheli-vaka-nasil-yedi-farkli-kenti-gezdi/.

13 “Sosyal medyada sahte koronaviriis tablosu dolasima sokuldu,” Yeni Akit Ga-
zetesi, son degistirilme Nisan 20, 2020, https://www.yeniakit.com.tr/ ha-
ber/sosyal-medyada-sahte-koronavirus-tablosu-dolasima-sokuldu1193918.html.

14 56z konusu 5237 sayil Tiirk Ceza Kanunu'nun 323. maddesi su sekildedir:
Savasta yalan haber yayma:

(1) Savas sirasinda kamunun endise ve heyecan duymasina neden olacak veya
halkin maneviyatini sarsacak veya diisman karsisinda iilkenin direncini azalta-
cak sekilde asilsiz veya abartilmis veya 6zel maksada dayali havadis veya haber
yayan veya nakleden veya temel milli yararlara zarar verebilecek herhangi bir
faaliyette bulunan kimseye bes yildan on yila kadar hapis cezasi verilir.

(2) Eger fiil;

a) Propagandayla,

b) Askerlere yonelik olarak,

¢) Bir yabanci ile anlasma neticesi,

Islenmisse, verilecek ceza on yildan yirmi yila kadar hapistir.

(3) Fiil, diismanla anlasma neticesi islenmisse miiebbet hapis cezas1 verilir.
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ise bu tip haberler sebebiyle magdur olanlarin cevap ve diizeltme
haklarinin sakli oldugu ve maddi ve manevi tazminat davalar: aga-
bilecekleri diizenlenmistir. Bununla birlikte bunlarin efektifligi tar-
tismalidir. Ciinkii bireyler kendi magduriyetleri, kisilik hakki ihlal-
leri i¢in haklarini arayabilirler. Fakat asilsiz bir haberi teyit etmeden
toplumda infial uyandirma maksath paylasim yapan birinin sorum-
luluguna gitmek icin yeterli diizenleme bulunmamaktadir. Bu du-
rum sorumluluga gidip ceza tesis etmek adina degil, bireyleri bir
paylasim yaparken iki kez diisiinmeye sevk etmek ac¢isindan 6nem-
lidir. Aksi takdirde dogru ve giivenilir habere ulagsmakta giin geg-
tikce zorlasacaktir.

Bu konuda 2007 yilinda yiiriirliige giren 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluy-
la Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”da yapilan
degisiklikleri iceren ve 31 Temmuz 2020 tarihinde yiiriirliige giren
7253 sayili Kanun 6nemli bir adimdir. Zira bu kanun ile sosyal ag
saglayicisinin tanimi yapilmis, sosyal ag saglayicilarina Tirkiye'de
temsilci bulundurma zorunlulugu getirilmis, erisimin engellenme-
sinden once “igerigin ¢ikarilmas1” yolu diizenlenmis, sosyal ag sag-
layicinin “igerigin yayindan ¢ikarilmas: ve erisimin engellenmesi”
ile “0zel hayatin gizliligi nedeniyle igerige erisimin engellenmesini”
gerektirecek bagvurulara 48 saat iginde cevap vermekle yiikiimlii
olacag: belirtilmistir. Ayrica kanunda gegen diizenlemelere muhale-
fet halinde sosyal ag saglayicilarina yonelik para cezalari ile internet
trafigi bant genisligine yonelik miidahaleler dahil bir ¢ok yeni mii-
eyyide de diizenlenmistir.

Mevzuatimizdaki biiyiik bir boslugu gidermek iizere yapilan bu
degisiklikler incelendiginde, kisilik haklar1 ve 6zel hayatin gizliligini

(4) Savas zamaninda diisman karsisinda milletin direncini tehlikeyle kars: kar-
stya birakacak sekilde yabanci paralarin degerini diisiirmeye veya itibar1 amme
kagitlarinin degeri tizerinde etki yapmaya yonelik hareketlerde bulunan kimse-
ye bes yildan on yila kadar hapis ve {icbin giine kadar adli para cezas: verilir.

(5) Dérdiincii fikrada yazili fiil, bir yabanci ile anlasma sonucu islenmisse ceza
yarisy; diismanla anlasma sonucu islenmis ise bir kat1 oraninda artirilir.
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ihlal eden eylemlere kars1 yapilacak basvurularda hizli bir sonug
alinarak sz konusu ihlalin engellenmesinin amaclandig: goriilmek-
tedir. Clinkii bu sekilde sosyal ag saglayicilar ile kurulan temsilci-
likler vasitasiyla dogrudan bir iletisim kurulabilecek ve igerigin ¢1-
karilmas1 veya duruma gore erisimin engellenmesi saglanabilecek-
tir. Diger yandan, yeni diizenlenen raporlama yiikiimliiliigii gere-
gince sosyal ag saglayicilarinin faaliyetleri ile ilgili istatistiksel ve
kategorik bilgileri iceren raporlar: alt1 aylik donemlerle hazirlamala-
11 ve yayimnlamalar1 gerekmektedir.

S6z konusu yasa kapsamli olmakla beraber, internet ortamin-
daki asilsiz bilgi paylasimlarinin dnlenebilmesi yani dezenformas-
yonun engellenebilmesi agisindan 6zel bir hiikiim icermemektedir.
Yasanin gerekleri yerine getirildiginde kurulacak sistemde muhatap
bir temsilci bulunmas: ve kisilik hakki ihlallerine yonelik etkin bir
sikayet sistemi kurulmasi beklenmekle beraber asilsiz bilgi payla-
simlar1 i¢in hentiz kesin bir ¢6ziim getirilmemistir.

Esasinda ge¢ kalinmis bir diizenleme olarak kabul edilecek bu
yasa, asagida incelenecek diger {iilke Orneklerinde goriilebilecegi
tizere iilkemize has bir durum olmay1p, bilakis bircok tilkenin ihti-
yaglar1 gergevesinde hazirladiklar1 yasalara benzemektedir. Bu dii-
zenlemeler her iilkenin kendi siyasi ve sosyo-kiiltiirel yapisi ile ken-
di tecriibeleri dogrultusunda hazirlanmis olup, farkliliklar igcermek-
tedir. Konumuz mukayeseli hukuk oldugundan {ilkemizdeki bu
yeni ve onemli yasanin igerigi ile ilgili yalnizca bu 6z bilgilere yer
verilmistir.

Il. KARSILASTIRMALI HUKUKTA SAHTE HABERLER,
DEZENFORMASYONLAR VE ASILSIZ BILGI PAYLASIMLARINA
ILISKIN HUKUKi DUZENLEMELER

Bu boliimde son yillarda yukarida da tanimini inceledigimiz
sosyal medyada dezenformasyona iliskin olarak tilkelerin hukuk
sistemlerinde yapmis olduklar1 degisikliklerden dikkat gekici olan
bazi orneklere yer verilmistir. S6z konusu degisiklik yapan {ilkeler
incelendiginde, 2017 yilindan sonra yani yaklasik 3 yillik bir stireg
icerisinde bu degisiklikleri yaptiklar: goriilmiistiir. Bunun en biiyiik



internet Ortaminda Asilsiz Bilgi Paylasimlarinin Onlenmesi 233

sebebi ise, Rusya'nin ABD secimlerine yonelik sosyal medyada ma-
nipiilasyon yaptig1 iddialaridir. Avrupa Ulkeleri dahil olmak {izere,
bir ¢ok iilke ayni duruma maruz kalmamak icin ivedilikle 6nlem
mahiyetinde baz1 tedbirler almislardir. Asagida bu diizenlemelere
yer verilecektir.

A. Almanya

Almanya’da Internet Ortamindaki faaliyetlere iliskin olarak on-
celikle 2007 yilinda Telemedya Kanunu ¢ikarilmistir. Bu kanunda
faaliyet yiiriiten aktorler, sorumluluklar ve erisimin engellenmesine
dair konular ele alinmistir. 2017 yilinda ise Almanya, The Network
Enforcement Act (NetzDG-Sosyal Aglarda Hukuk Uygulamasinin
Iyilestirilmesi Hakkinda Kanun'®) kanununu ¢ikararak sosyal med-
ya sitelerindeki yasadisi igeriklerin, sahte haberlerin ve ozellikle
nefret sdylemlerinin hizli bir sekilde ortadan kaldirilmasini amag-
lamigtir. Hemen belirtmek gerekir ki bu kanun her ne kadar sosyal
medya platformlarindaki bircok hukuka aykiri icerigin ortadan kal-
dirilmasini amaglasa da, dogrudan asilsiz bilgi paylasgimini veya
dezenformasyonu engellemeye yonelik olarak ¢ikarilmamistir. Ka-
nunun gerekgesi incelendiginde; sosyal medyada irkcilik ve nefret
sOylemleri igeren paylasimlara hizli bir miidahale edilmesinin ge-
rekliliginin 6n planda oldugu goriilmektedir.!® Diger yandan sosyal
medya sitelerinin sorunlarin ortadan kaldirilmasi noktasinda yeter-
siz kaldigina da dikkat ¢ekilmistir. Youtube'un sug teskil eden igeri-
gi %90 oranla kaldirdigi, Facebook’un sadece %39una miidahale
ettigini, Twitter'in ise %1’de kaldig1 belirtilmistir. Dolayisiyla bura-
da sosyal ag isletmelerinin sorumluluk almasi gerektigi, mevcut
sistemin sorunlar1 ¢6zemedigi, yeni hukuk kurallarinin ve cezai so-

15 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sos-
yal Ag Kanunu,” Ankara Sosyal Bilimler Universitesi Bilisim Hukuku Dergisi 2, no.
1 (Haziran 2020): 2.

16 “FAQ: Act to Improve Enforcement of the Law in Social Networks (NetzDG),”
Federal Ministry of Justice and Consumer Protection, erisim tarihi Haziran 2,
2020, https://www.bmjv.de/SharedDocs/FAQ/EN/NetzDG/NetzDG.html.



234 Bilisim Hukuku Dergisi (2020/2)

rumlulugun internetteki suclara karsi diizenlenmesi gerektigi belir-
tilmigstir."”

Kanunda gosterilen hukuka aykiri icerikler tespit edildiginde,
s0z konusu igerigin yayindan kaldirilmasi i¢in sosyal ag isletmeleri-
ne 24 saat siire taninmigstir. Aksi takdirde 50 milyon Euro’ya kadar
cezalar verilmesi ongoriilmiistiir. Kanun ile Alman vatandaglarinin,
kanuna aykir1 bir paylasimi tespit edilenler hakkinda ihbarda bu-
lunmas1 miimkiin hale gelmistir. Ayrica “uyar-kaldir” seklinde isle-
yecek bir sikayet sistemine dair diizenleme getirilmistir. Yarg: yolu-
nu kullanmadan once herhangi bir sekilde kisilik hakkinin ihlal
edildigini diistinen kisi, dogrudan sosyal medya isletmesine basvu-
rarak hukuka aykiri igerigin engellenmesini ya da ¢ikartilmasini
talep edebilmektedir.!® Kanunun “minimum 2 milyon” kayith kulla-
nicist olan sosyal medya siteleri igin geldigi de belirtilmisgtir.

Alman Sosyal Medya Kanunu, devletlerin sosyal medya plat-
formlari ile iletisimde en 6nemli sorunlarindan biri olan “muhatap
bulma” hususuna da bir ¢6ziim getirmistir. Buna gore sosyal medya
platformlar1 Almanya’da yetkili ve sorumlu bir temsilci belirlemek
zorundadir. Ayrica bir de irtibat kisisi belirlemeleri gerekmektedir.
Bu dogrultuda Almanya’da Facebook yiizlerce kisiyi ise almak zo-
runda kalmis, boylece Almanca bilen moderatorler istihdam edile-
rek “paylasim silme birimleri” olusturmustur. Bu sekilde hukuka
aykir1 paylagimlara miidahale imkani saglanmistir. Ayni sekilde
Twitter'mn da Almanca bilen ve hukuk gegmisi olan kisileri istihdam
ettigi fakat Avrupa’daki merkezi olan Dublin’den bu paylagimlar:
takip ettikleri rapor edilmistir.’” Burada sosyal medya sitelerinin
hukuka aykirilik denetimini yapmadiklari, fakat Alman yasalarini
bilmeleri gerektigi, ¢linkii Alman yasalarina aykir1 bir paylasim var-
sa 0 zaman miidahale etmeleri gerektigi, yani bir nevi bunu bilmele-
rinin zorunlu oldugu anlagilmaktadir. Boylece Almanya esasinda

7 “FAQ: Act to Improve.”

18 Kent, “Alman Sosyal Ag Kanunu,” 43.

19 “Tough new German Law Puts tech firms and free speech in spotlight,” The
Guardian, son degistirilme Ocak 5, 2018, https://www.theguardian.com/ world/2018/
jan/05/tough-new-german-law-puts-tech-firms-and-free-speech-in-spotlight.
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sosyal medya sitelerine onemli bir sorumluluk getirmis ve hukuku
bilmesi gereken kisileri istihdam etmesi gerekliligi ortaya ¢ikmigtir.
Bu durumun sagladig: bir diger kolaylik ise, Alman kolluk ve adli
makamlarmin taleplerini karsilayacak bir muhatabin hazir buluna-
cak olmasi ve kurumlar arasinda isbirligi imkanlarinin artmasinin
saglanacak olmasidir. 20

Kanunda ayrica hukuka aykir: igerik kavrami kapsamli bir se-
kilde ele alinmis ve Alman Ceza Kanunu'na atif yapilarak, kanunda
sayilan gesitli suclarin bu kapsama girecegi degerlendirilmistir. Bu
baglamda atif yapilan suglardan herhangi birisi internet ortaminda
paylasilirsa, hakk: ihlale ugrayan kisi herhangi bir mahkemeye bas-
vurmadan, dogrudan sosyal ag isletmesine bagvurabilecek ve soz
konusu igerigin kaldirilmasimi talep edebilecektir. Burada dikkat
cekici bir husus ise, sosyal ag isletmecisi boyle bir talep ile karsilas-
tiginda haberlegsme hiirriyetinin ihlal edildigini ya da ozgiirliiklerin
kisitlandig1 savunmasini yapamayacaktir.?!

Alman Sosyal Ag Kanunu ile bir raporlama ytikiimliligi de
getirilmistir. Buna gore “Bir yil igerisinde hukuka aykir1 igerikten
dolay1 ytlizden fazla sikayet alan sosyal ag isletmeleri, platformla-
rinda kanuna aykir1 igerikle ilgili sikayetlerin ele alinmasi hakkinda
her 6 ayda bir Almanca rapor hazirlamakla” yiikiimlii kilinmislar-
dir. Bu sekilde, sosyal ag isletmeleri hem hukuka aykir: iceriklerle
kendileri etkin miicadele etmeye calisacak ve daha az sikayet almay1
hedefleyecekler, hem de sikayet eden kullanict hukuki olarak ken-
dini giivende hissedecektir.??

Kanun elbette tartismalar1 da beraberinde getirmistir. Ozellikle
kisilerin bilgiye ulasmasi ve ifade 6zgiirliigii noktasinda bazi kisit-
lamalar getirdigi, adli bir denetimin olmadig1 seklinde tartismalar
ortaya ¢gitkmigtir.?

2 Kent, “Alman Sosyal Ag Kanunu,” 39.

21 Kent, “Alman Sosyal Ag Kanunu,” 20.

22 Kent, “Alman Sosyal Ag Kanunu,” 21.

2 “Germany: Flawed Social Media Law,” Human Rights Watch, son degistirilme Subat
14, 2018, https://www.hrw.org/news/2018/02/14/germany-flawed-social-media-law.
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Dezenformasyon ile miicadele her ne kadar bu Kanunun igeri-
ginde belirtilmese de ozellikle sug teskil edecek bir boyutu varsa
dezenformasyonu kapsadig1 da anlasilmaktadir. Gerekgesinde sahte
haberlerin zaman zaman “zararli sdylentiler”e sebep oldugu,? yeni
Kanunun bu tip dezenformasyonlar1 da kapsadig: belirtilmektedir.

Almanya’nin bu kanunu, hiikiimetlerin sosyal medya platform-
larinin hukuka uymasimi saglamaktaki en 6nemli 6rneklerinden biri
olarak goriilmektedir.

B. Banglades

Banglades 2018 yili Eyliil ayinda 48 Sayili “Digital Security
Act”?% ismini verdigi kanunu kabul etmistir. Siber suglarla miica-
dele amaciyla® ¢ikartilan kanun dijital ortamdaki suglarin tanim-
lanmasi, 6nlenmesi, engellenmesi ve diger konular: icermektedir.
Cezai yaptirim olarak hem para hem de hapis cezalar1 icermekte-
dir. Ayrica bu konularda Kanuna uyulup uyulmadigin takip et-
mek amaciyla bir dijital giivenlik birimi kurulacag: da yine Ka-
nunda belirtilmektedir.

Banglades’in bu Kanunu esasinda dezenformasyon sorunu ile
de miicadeleyi kapsayacak sekilde hazirlanmistir. Kanun birgok sug
tipini tanimlamis olmakla birlikte 25. maddesi ¢alismamiz igin 6zel
bir 6nem arz etmektedir. Zira s6z konusu maddenin 1. fikrasinin b

2 “FAQ: Act to Improve.”

% “President signs digital security bill into law,” Dhakatribune, son degistirilme
Ekim 8, 2018, https://www.dhakatribune.com/bangladesh/2018/10/08/president-
signs-digital-security-bill-into-law.

% 48 Sayili Banglades Dijital Giivenlik Kanununun giris boliimiinde kanunun
amaci su sekilde ifade edilmistir: “The Act is enacted to ensure National Digital
Security and enact laws regarding Digital Crime Identification, Prevention,
Suppression, Trial and other related matters” (Kanun, ulusal dijital giivenligi
saglamak igin yapilmis ve Dijital Suglar1 Tanimlama, Onleme, Engelleme, Ko-
vusturma ve ilgili konulara iliskin diger diizenlemeleri yiiriirliige koymak igin
¢ikarilmigtir.). Bkz. “Bangladesh Digital Security Act,” Bangladesh
Government’s e-Government Computer Incident Response Team, erisim tarihi
Haziran 15, 2020, https://www.cirt.gov.bd/wp-content/uploads/2018/12/Digital-
Security-Act-2018-English-version.pdf.
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bendi?” genis bir tanima yer vererek; “herhangi bir bilgiyi iilkenin ima-
jina zarar verecek sekilde veya karmasa c¢ikarmak amaciyla yaymak veya
yaymlamak, yanlis oldugunu bilmesine ragmen bir bilginin tamamini veya
bir kismuni aymi amaclarla yaymak veya yaymmlamak” seklinde dezen-
formasyonun onemli bir seklini ele almistir. Bu dogrultuda 3 yila
kadar hapis cezas1 veya para cezas1 ongoriilmiistiir. Ayrica tekerriir
s0z konusu oldugunda cezalar artirilmaktadir.

Kanunun yapilmasina Bangladeg’'te 2018 yilinda bir se¢im mi-
tinginde yasanan bir olay sebep olmustur. Ust diizey bir hiikiimet
danigsman, iktidar partisindeki bazi siyasi aktivistleri, hem gercek
hem de sahte isimler kullanmak suretiyle sosyal medyada hesaplar
acgarak daha aktif olmaya tesvik etmistir. Hiikiimetin daha sonra bu
sekilde bilgi dezenformasyonunun yayilmasini dnlemek igin bir iz-
leme mekanizmasi kurmasi gerekmistir. Kanunun g¢ikarilmasinin
akabinde bir¢ok kisinin yasaya aykiriliktan tutuklandigr ve sorus-
turma agildigi, bu durumun ifade 6zgiirliigiinii engelledigi belirtil-
mektedir.?®

¥ Banglades Dijital Giivenlik Kanununun 25 maddesinin tam metni;
25) Publishing, sending of offensive, false or fear inducing data-information, etc.:-
(1) If any person in any website or through any digital medium-
a. Intentionally or knowingly sends such information which is offensive or fear
inducing, or which despite knowing it as false is sent, published or propagated
with the intention to annoy, insult, humiliate or denigrate a person or
b. Publishes or propagates or assists in publishing or propagating any information
with the intention of tarnishing the image of the nation or spread confusion or
despite knowing it as false, publishes or propagates or assists in publishing or
propagates information in its full or in a distorted form for the same intentions,
Then, the activity of that person will be an offense under the Act.
(2) If any person commits any offense mentioned within sub section (1), the
person will be penalized with imprisonment for a term not exceeding 3(three)
years of or fine not exceeding 3(three) lacs taka or with both.
(3) If any person commits the offense mentioned in sub-section (1) for the
second time or recurrently commits it then, he will be punished with
imprisonment for a term not exceeding 5(five) years or with fine not exceeding
10 (ten) lacs taka or with both.

28 “Freedom on the Net 2019 Bangladesh,” Freedom House, erisim tarihi Haziran
17, 2020, https://freedomhouse.org/country/bangladesh/freedom-net/2019.
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C. Belarus

Freedom House tarafindan Basin Ozgiirliigiiniin “bulunmadi-
g1” ke olarak tanimlanan Belarus'un internet kisitlamalar: da ol-
dukga orantisiz ve keyfi olarak igletilmektedir. Belarus Medya Yasa-
st’nin 38. maddesine gore bir siteyi engellemek icin hi¢ bir hukuki
islem gerekmemekte, yalnizca idari otoritenin karari yeterli olmak-
tadir.

Calismamizin konusu ile ilgili olarak yine 2018 yilinda Belarus
Hiikiimeti Medya Kanunu'nda 6nemli baz1 degisiklikler yapmustir.
Oncelikle Enformasyon Bakanhigi'nin (Ministry of Information) ige-
rigi engelleme ve filtreleme yetkileri genisletilmis, siteleri herhangi
bir sekilde uyarmadan, hukuki bir siirece tabi tutmadan engellemesi
ve kapatmasi saglanmistir. Hatta daha ileri gidilerek ulusal ¢ikarlara
zarar verici, lekeleyici veya hukuka aykir igerik bulundurmalar:
durumunda sosyal medya platformlarini engelleme ve web site sa-
hiplerini dogrudan sorumlu tutma yetkisine sahip olmustur. Ayrica
anonim kisilerin biraktiklar1 yorumlardan dahi site sahibi sorumlu
tutulabilmektedir.?’

D. Cin

Cin, dezenformasyon ve asilsiz bilgi paylasimlari konusunda
diinyadaki en kat1 kurallara sahip {ilkelerden biridir. Cin Hiitkiimeti
son 10 yil igerisinde bir¢ok internet sitesini ve sosyal medya plat-
formunu yasaklamistir. Google diinyada en ¢ok kullanilan arama
motoru iken Cin’de erisilememektedir. Bunun temel sebebi ise Cin
Hiikiimeti'nin politikalar1 ile ilgili olup, Cin Hiikiimeti'nin
Google’dan kullanicilarin gesitli bilgilerini kendileri ile paylasmasini
istemesi, Google’in ise bu teklifi kabul etmemesidir.3

2 “Belarus Media Law Could Get Even More Repressive,” Reporters without
Borders (RSF), son degistirilme Mayis 2, 2018, https://rsf.org/en/news/belarus-
media-law-could-get-even-more-repressive.

%0 “Cin’de 7 yildir yasakli olan Google tekrar hizmete agilabilir,” Webtekno, son
degistirilme Haziran 16, 2020, https://www.webtekno.com/cin-de-7-yildir-
yasakli-olan-google-tekrar-cin-de-hizmete-acilabilir-h26495 html.
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Instagram, Twitter, Google, Facebook, Snapchat ile birlikte bir-
¢ok internet sitesine erisim Cin’de yasaktir. Cin’de niifusun
%59.6’s1ne tekabiil eden yaklasik 829 milyon internet kullanicis1 bu-
lunmaktadir.®

Dezenformasyon konusu ise Cin’de son derece dikkat edilen bir
konudur. 2015 yilindaki bir diizenleme ile sosyal medyada asilsiz
haber paylagmaya 7 yila kadar hapis cezalar1 éngdriilmiistiir. Oyle
ki; internet ortamindaki asilsiz haberlerin tespiti i¢in 2018 yilinda
yapay zeka kullanan ve otomatik olarak bu tip sahte haberleri sap-
tayabilen mobil bir uygulama gelistirmistir.

Hukuki diizenlemelere dayanarak Cinli otoriteler, sosyal medya
sirketlerine her tiirlii dezenformasyon ve sahte haber paylasimlarina
kars1 da dogrudan sorusturma baslatabilmektedirler. 2018 yilinda
siber ortam1 denetleyen yetkili Cin Birimleri, Cin’de en popiiler olan
sosyal medya platformlarindan Wechat, Weibo, Baidu Tieba'ya
“siddet, terdr, sahte haberler, miistehcenlik” gibi gerekgelerle sorus-
turma ag¢muslardir. Bu sirketler sorusturma sonucunda hem o6zir
dilemisler, hem de sirket politikalarini gézden gecireceklerini ve ¢ok
daha sik1 diizenlemeler yapacaklarini belirtmislerdir. Cin’in tiim bu
denetimleri sonucunda ise tam bir bagar1 elde edemedigi belirtil-
mektedir. Ciinkii ayn1 rapora gore, sahte haberler yayilmaya ve in-
ternet ortamini isgal etmeye devam etmektedir. Ayrica 2018 yilinda
180.000 Wechat kullanicis1 dezenformasyon yaptiklar: gerekgesiyle
ceza almiglardir. 32

Cin ayrica konu ile ilgili teknolojik gelismeleri takip ederek de-
netimi genisletmektedir. Bunun en giincel ve somut 6rnegi Cinli
Otoriteler tarafindan hazirlanan ve 2020 yili Ocak ayinda yiiriirliige
giren bir diizenleme ile yapay zeka veya sanal gerceklik ile olusturu-
lan sahte haberlerin yayinlanmasi ve paylasilmasina iliskin getirilen

31 “Freedom on the Net 2019 China,” Freedom House, erisim tarihi Haziran 17,
2020, https://freedomhouse.org/country/china/freedom-net/2019.

2 “How WeChat fights fake news with artificial intelligence?,” The Wechat
Agency, son degistirilme Ocak 2, 2018, https://www.thewechatagency.com/
wechat-fights-fake-news-artificial-intelligence/.
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kurallardir.® Bu diizenleme ile s6z konusu teknolojiler kullanilarak
yapilan asilsiz ve kurgusal paylasimlarin yaptirima tabi olacag: be-
lirtilmektedir. Glintimiizde daha ¢ok “deepfake”? olarak bilinen ve
son 2 yil icerisinde gittikge yayginlasan bazi teknolojiler esasinda
dezenformasyonun ve siber suglarin ciddi 6érneklerinden birisi hali-
ne gelebilecektir. S0z konusu teknoloji ile Cyberspace
Administration of China (CAC) (Cin Siber Ortamlar Ofisi) tarafin-
dan belirtildigi tizere yapay zeka tarafindan olusturan hiper gercek-
lik seviyesinde bir kisinin goriiniimiinii ve sesini olusturan videolar
olusturulabilmektedir.?> Ayrica CAC tarafindan yayinlanan bir agik-
lamada deepfake teknolojisinin “ulusal giivenligi tehlikeye diisiirebile-
cegi, sosyal istikrar: bozabilecegi, sosyal diizene halel getirebilecegi ve kisi-
lerin mesru hak ve menfaatlerini ihlal edebilecegi” dahi ifade edilmekte-
dir.3®

Cin’in Deepfake teknolojisinin suistimaline yonelik spesifik bir
diizenleme yapmasi esasinda gelecege yonelik bir yatirnmdir. Ciinkii
gerceginden ayirt etmesi ¢ok gii¢ olan bu videolarin politik liderler,
kanaat onderleri veya toplumun 6nem verdigi herhangi bir kisi adi-
na olusturulmas: halinde, kisa siirede sosyal medya platformlar:
tizerinden yayilmas: ve kaos olusturabilmesi ihtimali bulunmakta-
dur.

3 S6z konusu kurallar “Cyberspace Administration of China (CAC) Deepfakes
Policy — Cin Siber Ortamlar Ofisi Deepfakes Prensipleri” olarak ge¢gmektedir.
Bkz. “Deepfakes,” Belfercenter for Science and International Affairs, erigim tari-
hi Haziran 18, 2020, https://www.belfercenter.org/sites/default/files/2020-
10/tappfactsheets/Deepfakes.pdf.

3 “2020"yi bekleyen biiyiik tehlike Deepfake,” Habertiirk, son degistirilme Ocak 3,
2020, https://www.haberturk.com/2020-yi-bekleyen-buyuk-tehlike-deepfake-
2555490-teknoloji.

% “China Seeks Out to Root Out Fake News and Deepfakes with new Online
Content Rules,” Reuters, son degistirilme Kasim 29, 2019, https://www.
reuters.com/article/us-china-technology/china-seeks-to-root-out-fake-news-and-
deepfakes-e-content-rules-idUSKBN1Y30VU.

% “China is trying to prevent deepfakes with new law,” Business Insider, son
degistirilme Kasim 30, 2019, https://www.businessinsider.com/china-making-
deepfakes-illegal-requiring-that-ai-videos-be-marked-2019-11.
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E. Misir

2017 yilinda, Misir letisim ve Bilgi Teknolojileri Komitesi tara-
findan yapilan incelemede, iki aylik bir siire icerisinde 53.000 sahte
haberin Misir’da yayildig1 sonucuna ulagilmistir. Ustelik bu haberle-
rin neredeyse tamami sosyal medya platformlar1 tizerinden yayil-
mistir. Bu durumla miicadele etmek i¢in Misir parlamentosu, ilk
etapta sadece beyanlarda bulunmustur. 2018 yili Eyliil ayinda ise,
500 internet sitesinin dezenformasyon yaptiklar1 gerekgesiyle engel-
lendigi bildirilmistir. Ayrica, yine bu miicadelenin bir pargas1 ola-
rak, Facebook ve Twitter'dan sahte haberler paylasan bazi bireylere
sorusturmalar agilmigtir.?”

2018 yili Subat ayinda, BBC'nin hazirladigr Misir'daki insan
haklar: ihlalleri raporuna istinaden, Misir Bagsavciligr tarafindan,
“kamu diizenligine zarar veren, bireylerde endise ve korku olusturan” de-
zenformasyon igerikli bilgiler ve sahte haberlere kars: yeni bir ihbar
hatt1 kurulmasina karar verilmistir. Neticede, artik vatandaglar res-
mi ihbar kanallar1 olan Whatsapp hesab: {izerinden dahi bu tarz
sahte haberleri bildirebilmektedirler.>

Misir hitkiimeti, s6z konusu sahte haberlerin ve internet orta-
mindaki dezenformasyonun onlenebilmesi i¢in durumun ciddiyeti-
ne istinaden ayrica 3 hukuki diizenleme yapmistir. Bu diizenlemele-
rin amaci; sosyal medya platformlar: da dahil olmak {izere basili ve
her tiirlii cevrimi¢i medyada bilgi paylasimi ve bilgilerin dogrulu-
gunun teyit edilebilmesi olarak agiklanmistir. S6z konusu diizenle-
meler; 2018 yilinda ¢ikarilan 175 Sayili Siberle Miicadele ve Bilgi
Teknolojisi Suglar1 Kanunu, 180 Sayili Basin ve Medyanin Diizen-
lenmesi Kanunu ile 1937 tarihli 58 Sayili Ceza Kanunu’'nda yapilan
cesitli degisikliklerdir.

% “Initiatives to Counter Fake News: Egypt,” Library of Congress, erisim tarihi
Haziran 23, 2020, https://www.loc.gov/law/help/fake-news/egypt.php#_ftnref8.

3%  “Freedom on the Net 2019 Egypt,” Freedom House, erisim tarihi Haziran 23,
2020, https://freedomhouse.org/country/Egypt/freedom-net/2019.
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180 Sayili Basin ve Medya Kanunu incelendiginde, 4. maddesi,
“basin kurumlarimin, medya kuruluslarimin ve haber sitelerinin Anayasa’-
da belirtilen ilkeleri ihlal eden herhangi bir bilgiyi yaymlamamasini” sart
kosmaktadir. Ayn1 madde Yiiksek Medya Konseyi'ne, “ulusal giiven-
ligi tehdit ettigi varsayilan bilgiler iceren yayinlarin, gazetelerin, medya
kuruluslarimin veya reklam malzemelerinin dagitimini, yaymlanmasini
veya isletilmesini yasaklama veya askiya alma yetkisi verir” seklinde de-
vam etmektedir.

Kanunun 19. maddesi ise; dogrudan ¢alismamaizla alakalidir. Zi-
ra s0z konusu maddeye gore; Yiiksek Medya Konseyi, takipgisi
5000'i gegen her tiirlii internet sitesi, blog veya sosyal medya hesa-
bini, eger sahte haberler yayinliyorsa veya herhangi bir yasayi ihlal
edip siddeti tesvik ediyorsa, engelleme veya yaymini durdurma
yetkisine sahip olacaktir.* Burada kullanici sayisinin belirtilmesi,
belli bir popiilerlige sahip hesaplarin takip edilerek kontroliinii ko-
laylastirabilecektir. Fakat Ozellikle Twitter goz oniine alindiginda,
zaman zaman ¢ok daha az sayida takipgisi olan hesaplarin dahi de-
zenformasyon igeren bilgileri yayabildigi ve kitlelere ulastirabildigi
bir gergektir. Bununla birlikte paylasilan bilginin yiiksek kullanic
sayili hesaplar tarafindan da paylasilmasi durumunda miidahale
imkanin kolaylastirabilecegi kanaatindeyiz.

Kanunun 22. maddesi; medya kuruluslarinin web sitelerinde
yayinlanan herhangi bir asilsiz bilgiyi, maddi bir tazminata gerek
kalmaksizin diizeltmelerini sart kosmaktadir. Bu maddenin amaci
belirtildigi iizere, medya kuruluslari tarafindan yayinlanan sahte
haberlerin, bu haberleri kaldirmak / diizeltmek baglaminda kosul
olarak bir tdeme talep etmelerini engellemeye yoOneliktir. Ayrica
yine bu madde cercevesinde, sahte haber paylasan internet sitesine
kullanici tarafindan bildirim yapildiktan sonra, ii¢ giin icinde s6z
konusu diizeltme veya kaldirma islemini yapmak durumundadir.

Kanunun 101. maddesi ise; gereken tedbirleri almayan medya
kuruluslarina veya internet sitesi sahiplerine yonelik para cezalarin

% “Law 180 of 2018 Regulating the Press and Media,” Library of Congress, erisim tarihi
Haziran 23, 2020, https://www loc.gov/law/help/fake-news/egypt.php#_ftnref8.
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diizenlemektedir. Belirtildigi tizere cezalar 50.000 ile 100.000 Misir
Liras1 arasinda degismektedir.

Misir'in 2018 tarihinde ¢ikarilan 175 Sayili Siberle Miicadele ve
Bilgi Teknolojisi Suglar1 Kanunu incelendiginde ise 6ncelikle 7. madde
uyarinca sorusturma makamina; ulusal giivenligi veya ekonomik istik-
rar1 tehdit ettigi diistintilen igerikleri barmdiran yerli veya yabanci web
sitelerini engelleme veya askiya alma yetkisi vermektedir.*

14. maddesinin 2. paragrafinda ise; bir web sitesindeki bilgileri
degistirmek igin “hack”leyen ya da bir bilgiyi degistirip tekrar pay-
lasan kisilere verilecek hapis cezasimin en az 2 yil olacagini, 100.000
ile 200.000 Misir Lirasi para cezasi da verilebilecegini diizenlemek-
tedir. Kanunun 20. maddesinin 3. paragrafi, hiikiimete ait bir web
sitesinde yayinlanan bilgileri silen, degistiren, degistirdikten sonra
tekrar yaymnlayan kisilere verilecek hapis cezasini ve 1 milyon ile 2
milyon Misir Lirasi arasinda degisen para cezasimi ongormiistiir.

Kanunun 9. maddesi ise, 175 sayili kanunda sug sayilan her-
hangi bir eylemi gerceklestirdigi diistiniilen kisilere uygulanabilecek
seyahat yasagini diizenleyen maddedir.

Misir'in konumuz ile alakali 3. diizenlemesi ise, Misir Ceza Ka-
nunu’nda 2018 yilinda yapilan degisikliktir. Buna gore, kanunun 80.
maddesinin d bendinde, iilkenin mali giivenilirligini zayiflatabile-
cek, ulusal ¢ikarlarina zarar verebilecek sekilde kasithi olarak asilsiz
bilgi paylasan veya sahte haberler yayanlara 6 aydan 5 yila kadar
hapis cezasi verilecegini belirtilmektedir.*!

Neticede, Misir'in sahte haberlerle savasmak adina bircok siki ted-
biri son 3 yil igerisinde almis oldugu goriilmektedir. Bununla birlikte
2019 Nisan ayinda, Anayasa referandumu stirecinde Misir'da engelle-
meleri genisleten iki yeni mevzuatin daha eklendigi goriilmektedir.*?

4 “Egypt Law 175 of 2018, art. 7,” Library of Congress, erisim tarihi Haziran 23,
2020, https://www .loc.gov/law/help/fake-news/egypt.php#_ftnref8.

4 “Egypt Penal Code art. 80(d),” Library of Congress, erisim tarihi Haziran 23,
2020, https://www .loc.gov/law/help/fake-news/egypt.php#_ftnref8.

42 “Egypt tightens restrictions on media, social networks,” Apnews, son degisti-
rilme Mart 19, 2019, https://apnews.com/1540f1133267485db356db1e58db985b.



244 Bilisim Hukuku Dergisi (2020/2)

Bu tiir diizenlemeler nedeniyle internet 6zgiirliigiiniin daha da diistii-
gii Freedom House un 2019 raporunda belirtilmektedir.®

F. Fransa

Fransa Hiikiimeti, 2018 y1l1 igerisinde iki yeni kanun kabul ede-
rek sahte haberlere karsi savas agan bir diger devlettir.** Fakat be-
lirtmek gerekir ki bu kanunlar Fransa’da se¢cim donemlerinde ve
se¢ime 3 ay kala yapilan bilgi dezenformasyonunu engellemeye yo6-
neliktir. Hiikiimetin resmi sitesinde bu kanunlarin yapilis gerekgesi
asagidaki gibi ifade edilmistir:*

“Demokrasiye yeni bir tehdit olarak kabul edilen sahte haberlerin ya-
yilmastyla miicade etmek icin Ingiliz Parlamentosu bir Sorusturma Kurulu
olusturmustur, Almanya Parlamentosu bu dogrultuda kanun kabul etmis-
tir, Italyan otoriteler ise sahte haberleri bildirmek icin bir platform olus-
turmugtur. Fransa'nin bu konuda eylemsiz kalmas: beklenemezdi.”

S0z konusu kanunlar; 772 sayili Bilgi Manipiilasyonuna Karsi
Tegkilatlanma Kanunu ile 799 Sayili Bilgi Manipiilasyonu ile Miica-
dele Kanunu’dur. Bu kanunlarin her ikisi de oldukc¢a tartismali bir
sekilde kabul edilmislerdir. Kanunlarin hiikiimetin kullanabilecegi
siyasi bir arag olarak kullanilabilecegi goriisiiyle agir elestirilere tabi
tutulmuslardir. Hatta s6z konusu kanunlar kabul edilmeden 6nce
iki kez parlamento tarafindan reddedilmistir.

Bu Kanunlarin 6ngordiigii degisiklikler arasinda ¢alismamaizla
ilgili olarak 2 6nemli nokta vardir.“. Birinci olarak; yeni bir ara mu-
hakeme iglemi baslatmaktadir. Secimlere 3 ay kala bir bilgi manipii-
lasyonu s6z konusu oldugunda, gorevlendirilen hakimler, bilginin

4 “Freedom on the Net 2019 Egypt.”

#  “Fransa Yalan Habere Savas Acti,” NTV, son degistirilme Kasim 21, 2018,
https://www.ntv.com.tr/teknoloji/fransa-yalan-habere-savas-
acti,uAbalLzz6UE2TaBQxKo51bw.

4 “Against Information Manipulation,” Gouvernement Francais, erisim tarihi Haziran
25, 2020, https://www.gouvernement.fr/en/against-information-manipulation.

46 “What does the future hold for French anti fake news laws,” Bird&Bird LLP,
son degistirilme Ocak 3, 2019, https://www.lexology. com/library/detail.aspx?
g=2bd6dde0-6e3c-4055-bce5-fef3a31b868a.
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yanlis olup olmadigma 48 saat icinde haberin igerigine gore karar
verecek, orantili ve gerekli tedbirlerin alinmasini saglayacaklardir.
Ikincisi ise, internet sunuculari ve hizmet saglayicilarina ve kullani-
cilarina yalan haberleri yayinlamamalari konusunda uyarmalarina
ve gerekli ihbarlarda bulunulmasina dair bir yiikiimliilitk getirmek-
tedir. Ayrica sahte haberlerin yayilmasinin durdurulmasi igin bir
ihtiyati tedbir karar1 vermek tizere gorevlendirilen bir hakim asagi-
daki tig kritere gore ihtiyati tedbir karar verebilecektir:#

- Sahte haber agikg¢a ulasilabilir ve goriiliir olmals,
- Kitlelere ulasmas1 amaciyla hareket edilmis olmals,

- Barisin bozulmasia veya se¢im sonuglarini tehlikeye atma
ihtimali bulunmalidir.

Fransa se¢im donemindeki dezenformasyonlar sebebiyle se¢im
glivenligi ve demokrasiyi belirterek bu donemlere yonelik bir kanun
¢ikarmistir.®® Bu durum ise, yapilan diizenlemelerin her iilkenin
kendi siyasi ve sosyo-kiiltiirel yapisinin ve tecriibelerinin farkli ol-
mast ile ilgilidir. Cilinkii Fransa, se¢im déneminde Cumhurbagkani
Emmanuel Macron’u hedef alan bir¢ok sahte haber ile ugrasmak
durumunda kalmuistir.

G. Endonezya

Endonezya dezenformasyonla savas konusunda en siki tedbir-
leri alan tilkelerden bir digeridir. 2018 Ocak ayinda, Endonezya’da
yapilacak olan secimlerde dezenformasyona yol acan bilgileri ve
sosyal medyada sahte haberlerin paylasimini engelleyebilmek ve bu
dogrultuda istihbarat tegkilatina ve kolluk kuvvetlerine yardim ede-
bilmek igin Ulusal Siber Giivenlik Ajansi kurulmustur.* Diger yan-

4 Gouvernement Frangais, “Against Information Manipulation.”

48 “Fransa yalan haberle miicadele yasasi i¢in harekete gecti,” Euronews, son degistiril-
me Ocak 4, 2018, https://tr.euronews.com/2018/01/04/fransa-yalan-haberle-mucadele-
yasasi-icin-harekete-gecti.

4 “Indonesia launches cyber agency to combat country's extremism and fake
news,” Southeast Asia Globe, son degistirilme Ocak 5, 2018, https://
southeastasiaglobe.com/indonesia-cyber-security/.
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dan, sosyal medya sirketleri de hiikiimetle isbirligi yapmis ve sahte
haberler ile birlikte pornografinin 6énlenmesi igin ¢alismaya basla-
mistir. Endonezya Hiikiimeti ayrica, yapay zeka ile ¢alisan ve cesitli
anahtar kelimeleri takip ederek sahte haberleri tespit etmeye yara-
yan bir sistem de kurmustur.® Bilgi ve Teknoloji Bakanlig1 pornog-
rafik igerikleri tespit edip engellemeye yarayan, yine yapay zeka ile
calisan bir yazilim kullanmaktadar.

Endonezya Hiikiimeti bu gelismelerle yetinmemis ve ¢alisma-
mizin konusu olan asilsiz bilgi paylagimlarini takip etmek tizere
fletisim Bakanlig1 biinyesinde bir birim kurarak 70 miihendis istih-
dam etmis, bu miihendisler ile sosyal medya trafigini 7/24 izleyerek
dezenformasyonu tespit etmeyi amacglamistir. “Savas Odas1” olarak
tabir edilen bu birim, 2018 yili yazinda segimlere giden tiilkede, de-
zenformasyonlar1 engellemesi i¢in olusturulmustur. Ayrica hiikii-
met bir web sitesi kurmus, vatandaslarin her tiirlii sahte haberi ih-
bar edebilecekleri bir ortam olusturmustur.

2019 Haziran ayinda ise, “Miisliimanlarin Siber Ordusu”
isimli olusumun bir {iyesi nefret soylemleri ve sahte haberler ne-
deniyle tutuklanmistir. 5 Sebebi ise; anilan sahsin “Endonezya
Hiikiimeti'nin Cin tarafindan yonlendirildigi” sahte haberini sos-
yal medyada paylasmasi ve toplumda korkuya yol agmasi olarak
aciklanmistir.

Yasal Diizenlemeler incelendiginde ise oOncelikle Endonez-
ya’daki 2008 tarihli ITE (Electronic Information and Transaction)
Kanunu 6n plana ¢gikmaktadir. 2016 yilinda revize edilip degisiklik-
lere ugrayan bu kanun, internet ortamindaki yasaklari, cezai ve hu-
kuki sorumluluklar1 diizenlemektedir. Kanunda 6ncelikle kapsamli

% “Government deploys artifical intelligence to combat internet hoaxes,” The
Jakarta Post, son degistirilme Ocak 31, 2018, https://www.thejakartapost.
com/news/2018/01/31/govt-deploys-artificial-intelligence-to-combat-internet-
hoaxes.html.

51 “Indonesia Arrests Muslim Cyber Army Member For Spreading Fake News
And Hate Speech,” International Business Times, son degistirilme Haziran 30,
2019, https://www .ibtimes.com/indonesia-arrests-muslim-cyber-army-member-
spreading-fake-news-hate-speech-2803728.



internet Ortaminda Asilsiz Bilgi Paylasimlarinin Onlenmesi 247

olarak e-bilginin tanim1 yapilmistir.5? 27-37 arasindaki maddeleri ise
yasak fiillere iliskin hiikiimler getirmektedir.>

Kanunun son halinde de gesitli genisletmeler goriilmektedir.
Ornek olarak 27. maddesinin 3. fikrasi, hakaret/iftira kapsamini ge-
nigletmistir. Buna gore, yine drnek vermek gerekirse, Facebook’ta
gonderilerin bagka bir kullanicinin adiyla etiketlenmesi durumu
kanunda sug kabul edilmistir. Ayrica, 6zel sohbet mesajlari, hakaret
sucunun sanal ortamda islenmesi i¢in yeterli kabul edilmistir.5

H. irlanda

frlanda 2017 yilinda kabul ettigi bir kanun ile birden fazla sahte
hesap olusturup sahte haber yayanlara dair cezalar getirmistir.>
Daha ¢ok politik dezenformasyonlarin dniine ge¢gmek igin ¢ikarilan
bu Kanun ile sosyal medyada 25 veya daha fazla hesap acan botlar
kullanan sahislar i¢in 5 yila kadar hapis ve 10.000 Euro’ya kadar
para cezalar1 ongoriilmiistiir. Kanun; ABD secimlerinin Rusya tara-
findan manipiile edildigi iddiasindan sonra ¢ikarilmistir.

[rlanda’nin dezenformasyonla miicadele i¢in bunun haricinde
hentiz bir yasal diizenlemesi bulunmamaktadir.

52 “Law Of The Republic Of Indonesia No. 11 of 2008,” Indonesian Legislation
Translations, erisim tarihi Haziran 27, 2020, http://www flevin.com/
id/lgso/translations/JICA%20Mirror/english/4846_UU_11_2008_e.html.

% Kanunun 1. maddesinin 1. Fikrasinda E-Bilginin tanimi su sekildedir:“Electronic
Information is one or a set of electronic data, including but not limited to text,
sounds, images, maps, drafts, photographs, electronic data interchange (EDI),
electronic mails, telegrams, telex, telecopy or the like, letters, signs, figures, Ac-
cess Codes, symbols or perforations that have been processed for meaning or
understandable to persons qualified to understand them.”

5 “Freedom on the Net 2019 Indonesia,” Freedom House, rrigim tarihi Haziran 27,
2020, https://freedomhouse.org/country/indonesia/freedom-net/2019.

% “In Ireland, lawmakers are trying to criminalize the use of bots to spread
political misinformation,” Poynter, son degistirilme Aralik 8, 2017,
https://www.poynter.org/fact-checking/2017/in-ireland-lawmakers-are-trying-
to-criminalize-the-use-of-bots-to-spread-political-misinformation/.
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I.  Filipinler

2017 yilinda Filipinler de, sahte haberle miicadeleye iligkin ka-
nun ¢ikaran devletler arasina girmistir.>® “Yaniltici Icerik ile Miica-
dele Kanunu” olarak adlandirilan diizenleme diger tilkelerde oldu-
gu gibi se¢cim zamaninda ¢ikarilmistir. Bununla birlikte 2019 yilinda
kanun daha kapsaml bir hale getirilmis, sahte veya yaniltic1 bilgileri
internet ortaminda yayanlari, bunu yaparken sahte hesap kullanan-
lar1, “bilerek” kullanmalar1 veya “kasten yaptigma dair makul bir
gosterge” bulunmasi durumlarinda cezalandirma yoluna gitmistir.
Bu dogrultuda s6z konusu sahte ve yanls icerikleri yayanlara alti
yila kadar hapis cezasi ve para cezalari verilmesi ongoriilmiistiir.
Diger yandan bu tiir igeriklerin yayilmasini finanse edenlere 20 yila
kadar hapis cezalar1 ve daha ciddi para cezalar: getirilmistir.

Filipinler'de 2017 yilinda yiiriirliige giren bu kanunun igerigi
daha yakindan incelendiginde; Kanunun tam isminin 1. maddede
belirtildigi {izere, “Anti-Fake News Act of 2017 (Sahte Haberlerle
Miicadele Kanunu)” oldugu goriilmektedir.”” 2. maddede Kanunun
amaci; “lilkedeki internet ortaminin ve iletisim kanallarinim sahte
haberlerden, her tiirlii dezenformasyondan ve kurgulanmis asilsiz
bilgi paylasimlardan uzak tutularak demokrasinin korunmasi ve
dogru, acik, net bilgiye zamaninda ulasilmasinin planlandig1” sek-
linde belirtilmektedir. 3. maddesi tanim maddesi olup, sahte haber-
lerden ne anlasilmas: gerektigi ve sosyal medya platformlar1 gibi
anahtar kavramlar1 agiklamaktadir. 4. madde yasaklanmis eylemleri
madde madde belirtmekte, her turlii sahte haber ve dezenformas-
yonun sosyal medya ortaminda yapilmasini yasaklamakta, hem
kullanicilar hem de sosyal medya aglar igin gesitli diizenlemeler
getirmektedir. 5. madde ise verilecek cezalar1 diizenlemektedir.

Giincel bir 6rnek olarak, Covid-19 pandemisi siirecinde Filipin-
ler'de 32 kisi sahte haber paylasmaktan dolay1 tutuklanmistir. Bu

% “Freedom on the Net 2019 Philippines,” Freedom House, erisim tarihi Haziran
28, 2020, https://freedomhouse.org/country/philippines/freedom-net/2019.

5  “Anti-Fake News Act of 2017,” Republic of the Philippines House of
Representatives, erisim tarihi Haziran 28, 2020, http://www. congress.gov.
ph/legisdocs/basic_17/HB06022.pdf.
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tutuklamalardan biri, Facebook {izerinden yaptigi bir paylasimda
“General Santos Sehri'nde erzaklarin azaldigini” belirterek dezen-
formasyona sebep olan kisiye iligkindir.>

J. Rusya

Rusya, Ozellikle 2016 yilinda ABD segimlerinde manipiilasyona
sebep oldugu iddialarindan sonra diinya ¢apinda sosyal medya plat-
formlari {izerinden asilsiz ve garpitilmus bilgi yaymadaki rolii ile kotii
bir tine sahip olmusken, 2019 yilinda kendi dezenformasyon kanununu
yiriirlige koymustur.” S6z konusu Kanuna gore bireyler veya kurum-
lar sahte haber paylasiminda bulunurlarsa, 24 saat igerisinde bu payla-
simi kaldirmalar1 gerekmektedir. Aksi takdirde failler 1.5 milyon ruble
para cezasina carptirilacak, eger soz konusu igerigi silmezlerse web
siteleri engellenecektir. Ayrica failler topluma, hiikiimete, Rusya Ana-
yasasina veya hiikiimet organlarmna agik¢a saygisizlik gosteren bir bilgi
paylasiminda bulunurlarsa 15 giin hapis cezas1 ongoriilmiistiir.

Kanunda yalan haberi yapanlar igin 30 ila 100 bin ruble, yaymnlarin
sorumlusu sahslar i¢in 60 ila 300 bin ruble, yaymna sirket igin 200 ila
500 bin ruble para cezalar1 ongoriilmiistiir. Kanuna gore eger yalan
haber; hayati 6nem tasiyan stijeler, toplu tasima araglari, sosyal altyap:
tesisleri, iletisim, enerji, sanayi, kredi kuruluslar gibi kurumlarla ilgili
olursa cezalar katlanarak 1 milyon rubleye kadar ¢ikabilecektir. Yalan
haberlerin sonucu olarak can kaybi, kamu malma zarar, kitlesel kal-
kigmalar, kamu giivenliginin tehlikeye diismesi gibi olaylar s6z konusu
olursa cezalar 1,5 milyon rubleye kadar ¢ikabilecektir.®

Rusya ayrica Covid-19 pandemisi sirasinda yasanan sahte ha-
berler i¢in de siki tedbirler alma yoluna gitmistir. Buna gore 2020 y1l1

%  “Philippines arrest 32 people for fake Coronavirus News,” Infosecurity Magazi-
ne, son degistirilme Nisan 7, 2020, https://www.infosecurity-magazine.com/
news/philippines-arrests-32-on-fake/.

% “Russia Passes Legislation Banning 'Disrespect' of Authorities and Fake News,” The
Moscow Times, son degistirilme, Mart 7, 2019, https://www.themoscowtimes.
com/2019/03/07/russia-passes-legislation banning-disrespect-of-authorities-and-
fake-news-a64742.

6 “Rusya’da yalan haber yasasi,” Medya Giinliigii, son degistirilme Mayis 20,
2019, http://medyagunlugu.com/haber/rusyada-yalan-haber-yasasi-45254.
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Nisan ayinda Rusya Hiikiimeti tarafindan yiiriirliige konan kanun
ile Koronaviriis ile ilgili yalan haberler paylasan kisiler ii¢ yila ka-
dar, s6z konusu bilgi herhangi birinin 6liimiine yol acarsa bes yila
kadar hapis cezasi alabileceklerdir.®!

K. Singapur

Singapur, internet ortaminda dezenformasyonu engellemeye
yonelik bir kanun kabul eden son iilkelerden biri olup, Internetteki
Asilsiz Bilgi Paylasimlarini ve Manipiilasyonlar: Onleme Kanu-
nu'nu, 2019 Mayis aymnda onaylamistir.

S6z konusu Kanun 9 béliim ve 62 maddeden olusan, kapsam-
I1 bir kanundur.®> Kanunda Singapur’un giivenligine, kamu diize-
nine veya kamu siik(inetine zarar verecek ya da Singapur’un di-
ger lilkelerle olan dostane iliskilerini zedeleyebilecek asilsiz bilgi
paylasimlar1 yaymak ve sahte haberlerler yapmak sug haline
gelmistir.®® Buna gore boyle bir paylagim tespit edildiginde ilgili
birim tarafindan paylasimin kaldirilmasina veya diizeltilebilece-
gine karar verilebilecektir. Ayrica hiikiimet Facebook ve Google
gibi sirketlerden paylasimi yapan hesaplari ve siteleri engelleme-
sini talep edebilecektir. Kanunda dikkat ¢ekici baska maddeler de
bulunmaktadir:

- Internet Ortaminda asilsiz bilgi paylasimlarinda bulunanlara
50.000 Singapur Dolar1 ceza ve/veya 5 yila kadar hapis cezasi,

- Asilsiz paylagimlar yetkisiz hesaplar veya botlar tarafindan
kontrol edilen hesaplardan yapilirsa 100.000 Singapur Dola-
r1 ve/veya 10 yila kadar hapis cezasi,

61 “Russians Face up to 5 Years in Jail for Spreading False Coronavirus News,” The
Moscow Times, son degistirilme Mart 31, 2020, https://www.themoscowtimes.
com/2020/03/31/russians-face-up-to-5-years-in-jail-for-spreading-false-
coronavirus-news-a69808.

62 “Protection from Online Falsehoods and Manipulation Act 2019,” Singapur
Statutes Online, erisim tarihi Haziran 29, 2020, https://sso.agc.gov.sg/Acts-
Supp/18-2019/Published/20190625?DocDate=20190625#pr62-.

6 “Singapur Fake News Law,” Techcrunch, Son degistirilme Mayis 9, 2019,
https://techcrunch.com/2019/05/09/singapore-fake-news-law/.
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- 50z konusu paylagim bir sirket tarafindan yapilir ve haberin
sahteligi kanitlanirsa 1 milyon Singapur Dolarina kadar pa-
ra cezas1 OngOrilmiistiir.

SONUC

Son donemde ozellikle sosyal medyadan kaynakl asilsiz bilgi
paylagimlar1 ve sahte haberler biiyiik bir problem haline gelmistir.
Ozellikle Avrupa’da segimlerin manipiile edilecegi endisesi ile bir-
cok iilkenin farkina varmaya bagladig1 bu problem, hiikiimetleri
bilgi kirliligi ile miicadeleye zorlamaya baslamistir. Bu durumun
farkina varan {ilkelerden bazilar1 caydirici sayilabilecek cesitli hu-
kuki diizenlemeler yapmuis, cezalar ongormiistiir.

Calismamizda inceledigimiz tizere basin ve diisiince ozgiirliigiin-
de onde gelen {ilkelerden sayilan Fransa dahi yalan haberlere karsi
hukuk sisteminde degisiklige gitmis, bu miicadele baglaminda kisitla-
yic1 yasal diizenlemeler yapmustir. Salt bu durum dahi yalan haberlerin
tilkelerin giivenligini tehdit ettigini gostermektedir. Bu durum Fransa
ile sinirh kalmamuis birgok tilkede asilsiz bilgi paylasimlari ile miicade-
leye dair yasal diizenlemeler son ii¢ yil icerisinde devletlerin hukuk
sistemlerinde yerini bulmaya baglamistir. Diger 6nemli bir 6rnek olan
Almanya’y1 inceledigimizde Sosyal Aglarda Hukuk Uygulamasmin
Iyilestirilmesi Hakkinda Kanunu 2017 yilinda yiiriirliige koyarak sos-
yal ag isletmelerine birgok yiikiimliiliitk getirmistir. Vatandaslarmin
sosyal medyada hak magduriyetlerine konu olmamasi i¢in 6nemli bir
konu olan “muhatap bulma” sorununu, sosyal medya platformlarinin
Almanya’da yetkili ve sorumlu bir temsilci belirlemesi yiikiimliliigii
getirerek ¢ozmiistiir. Boylece Almanya’da kisilik hakkinin ihlal edildi-
gini diistinen bir kisi dogrudan temsilciye basvurup kisa siirede mii-
dahale etmesini isteyebilecektir. Diger iilkeler ise incelememizde go-
rildiigii tizere kendi ihtiyaglarma gore hukuki diizenlemeler yaparak,
ciddi tedbirler almislardir.

Covid-19 pandemisi siireci de gostermistir ki, kimlerin hangi niyetle
paylastiklar bilinmeyen bir¢ok sahte haber sosyal medyada dolasmustir.
Bu durum zaman zaman toplumu demoralize etmistir. Toplumda endi-
se ve korkuya sebep olmustur. Yalnizca {ilkemiz 6zelinde degil, tiim
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diinyada s6z konusu paylagimlar benzer sekilde yayillmaya devam et-
mektedir. Internet kullanicist olan her birey basit bir paylasmm kitlelere
ulagtirip alg1 yonlendirmesi yapabilmektedir. Ya da profesyonel kisi
veya sirketler tarafindan organize eylemler yapilarak kamu diizenini
bozmaya yonelik ciddi dezenformasyonlar ortaya ¢ikarilabilmektedir.

Iste bu sebeplerle, sanal diinyada da sosyal medya platformla-
rinin ve sosyal medya kullanicilarinin sorumluluk bilinciyle hareket
etmeleri gerekmektedir. Bu bilinci uyandirmak igin 6ncelikle sosyal
ag isletmelerinin bulunduklar: {ilkelerde temsilcilik a¢malar1 ge-
rekmektedir. Boylece Kisilik hakk: saldiriya ugrayan kisiler dogru-
dan bu isletmelere ulasarak hizli bir sekilde islem yapmalarini talep
edebileceklerdir. Bu hem hukuki islemlerin etkin bir sekilde yapil-
masini saglayacak hem de mahkeme kararlarinin daha hizli bir se-
kilde uygulanabilmesini saglayacaktir. Topluma ise sosyal medya
platformlarinda hassasiyetle hareket edilmesi gerektigi anlatilmali-
dir. Bu dogrultuda kamu spotlar1 yapilmalidir. Ciinkii sosyal medya
kullanimi her gegen giin toplum tarafindan daha ¢ok benimsenmek-
te ve kullanici sayisi arttik¢a suistimaller de artmaktadir. Ayrica
kapsamli bir hukuki diizenleme yapilarak hukuka aykir fiilleri yap-
tirirma baglamak onem arz etmektedir. Bu yontemlerle hem internet
ortaminda ve sosyal medyada paylasim yaparken bireyler sorumlu-
luk sahibi olmaya baslayacak, hem de asilsiz bilgileri kasitli bir ge-
kilde ve teyit etmeden paylagirlarsa sorumlulugunun dogacagini
bileceklerdir. Bu noktada tavsiyemiz ise, sosyal aglardan yapilan
bilgi paylasimlarindaki dezenformasyonun onlenebilmesi igin ge-
rekli tedbirlerin ileriye doniik ve kapsamli bir sekilde alinmasidir.
Aksi takdirde toplumu ilgilendiren 6nemli olaylar, secimler, krizler
vb. durumlarda boyutlar1 tahmin edilemeyen dezenformasyon giin
gectikge artmaya devam edecek, yeni krizlere, hak magduriyetleri-
ne, kisilik hakk: ihlallerine ve kamu diizeninin bozulmasina kadar
gidebilecek cesitli istenmeyen olaylara yol acabilecektir. Elbette yii-
riirliige giren sosyal medya yasasi bu dogrultuda 6nemli bir adim
olmustur. Fakat ozellikle dezenformasyon konusu ile ilgili olarak
bireylerin sorumlulukla hareket etmesini gerektirecek miieyyidele-
rin olmasi da ayr1 bir 6nem tegkil etmektedir.
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