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YAZIM KURALLARI
Baslangic,

1. Makale bashigi: Amerigo Md BT, 15 pt., Tiim harfler buyuk, Kalin, Ortalanmus.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasl, {lk harfler biiyiik, yildiz ile dip-
notta yazarmn meslegi.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, {1k harfler buiyuk.

Metin

1. Metin ici basliklar: Amerigo Md BT, 12 pt.
Baslik basindaki isaretler icin yeni liste stili tanimlanmas1 (Word’de Giris sekmesinde
paragraf kutucugunun icinde {ist siradaki liste isareti/numaralandirma
isaretlerinden cok diizeyli liste baslig1 altinda yeni liste stili tanumla daha sonra sol
alttan bicimden numaralandirma secenegi secilecek) siralamasi:

1. Seviye: Numaralandirma stili: I, II, IIL... Kalin, Tiimii biiyiik harfler

Seviye: Numaralandirma stili: A, B, C... Kalin, ilk harfler buiyuk

Seviye: Numaralandirma stili: 1, 2, 3... Kalin, ilk harfler biiyiik

Seviye: Numaralandirma stili: a, b, c... Kalin, ilk harfler biiyiik

G e W N

. Seviye: Numaralandirma stili: i, ii, iii... Normal, ilk harfler biiytik, italik.

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflari: ik satir 0,75 cm igeride, her iki tarafa yaslanmuis, sag ve sol gi-
rinti 0, paragraf dncesi 5nk paragraf sonrasi 0 nk aralik, satir aralig: 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflart: Asili 0,5 cm iceride, her iki tarafa yaslanmus, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrast 0 nk aralik, Ayn stildeki paragraflar arasina
bosluk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden cok
paragraf verilecekse bu durumda soz konusu iki paragraf arasinda aralik 0 olmalidir
(ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“ohce” kismi 0 nk yapilmalidir).

3. Dipnottaki cuimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin icerisinde gosterilen dipnot numaralari sayet bir noktalama isareti varsa onun
hemen ardindan bos]uk birakilmaksizin belirtilecektir.

Yanlis: verilecektir!. Dogru: verilecektir.!
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Kaynakca

1. Kaynakca ayri sayfada baglayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakca paragraflar:: 0,75 cm asili (ilk satirdan sonraki satirlar 0,75 cm igeride), her

iki tarafa yaslanmus, sag ve sol girinti 0, paragraf dncesi aralik 3 nk paragraf sonrasi
aralik 0 nk, Aynu stildeki paragraflar arasina bosluk ekleme secenegi secilmemis, satir
araligy 1.

Yazim sekline iliskin kurallara uygun olarak hazirlanmis 6rnek word formu igin bkz.
http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallar1 ve Atif Usulii

1.

Derginin yazim ve imla kurallarinda Tiirk Dil Kurumunun yayinlar1 ve kararlari esas
alinmaktadir.

Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iligkin detayl bilgi igin bkz.
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

Eserin yayin dilinin Tiirk¢e olmasi halinde atif yapilirken;

¢ “and” yerine “ve”

¢ “unpublished” yerine “yayimlanmamis” veya "yaymlanmamis"

¢ “Anonymous” yerine “Anonim”

¢ birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”

¢ “see” yerine “bkz.”

¢ “in” yerine “ig.”

¢ “accessed” yerine “erigim tarihi”

¢ “trans.” yerine “gev.”

¢ “edited by” yerine “editor”

¢ “translated by” yerine “ceviren”

¢ “interview by” ifadesi yerine “roportaji yapan”

¢ “PhD diss.” yerine “doktora tezi”

¢ “thesis” yerine “tez”

¢ “last modified” yerine “son degistirilme”

¢ “filmed” yerine “¢ekim” ifadeleri kullanilmalidir.

¢ Tarih belirtirken kullamilan ay isimleri Tiirkgelestirilmistir ancak yazim formati
korunmustur. Ornegin; Mayzs 8, 2019 seklinde yazilmalidir.

¢ Dergi sayisiu ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen
korunmustur.

¢ Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ff.” ifadesi konulmalidir. Eger “ff.”dan sonra “.” gelecekse
kullanilmaz ancak “;”, “?” vb. gelecekse onlar “ff.”deki noktaya bitisik yazilir.

¢ Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karar1 kaynak¢ada
gosterilmeyecektir. Yargi Kkararlarmna yapilan atiflarda asagidaki kural ve
kisaltmalar dikkate alinmalidir:
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0 Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi tarih
[giin.ay.y1l formatinda], (kararin ulasildigi kaynak, varsa ulasildigi kaynaktaki
sayfa numarasi veya URL veya DOI numarast).

0 Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis
oldugu karar atif usulii kullanilabilir. Tercih edilirse Tiirk kararlari i¢in kullanilan
sistem de uygun diistiigli Ol¢lide uygulanabilir. Ancak, bir eserde aym
mahkemenin veya kurumun bir karari igin hangi sistematik kullanilmigsa diger
kararlarinda ayr sistematigin kullanilmas: gerekir.

Anayasa Mahkemesi AYM
Bireysel Bagvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Damistay Dan.
Esas E.
Hukuk Bolimii HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
Ictihadi Birlestirme Kurulu IBK
Ictihatlar1 Birlestirme Biiyiik Genel Kurulu IBK
Idari Dava Daireleri Kurulu Karari IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karar1 VDDK
Yargitay Yar.
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Ornekler:
AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanci igtihat ve Bilgi Bankasi).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017,
(https://legalbank.net/belge/ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-
21-t-23-01-2017-bosanmadan-kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019,
(https://www.rekabet.gov.tr/Karar?kararld=c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.
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WRITING FORMAT

Beginning

Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered paragraph
style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justified.
Job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital

Text

1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:

First level: Numbering style: I, II, IIL... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: i, ii, iii... Title: italic and first letter capital.

3. Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled. If there are more than one
paragraph in a footnote, pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

Wrong;: givenl. Right: given.1

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right

indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled.
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For the sample word form edited per the writing form rules of the Journal, please see
http://dergipark.org.tr/download/journal-file/14917

Spelling and Footnotes

1. The works should be prepared per official spelling and orthographic rules.

2. "The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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SOSYAL MEDYAYA YONELIK YENI
DUZENLEMELERIN HUKUKEN
DEGERLENDIRILMES|

The Legal Analysis of New “Social Media Law”

Merve Aysegiil
KULULAR IBRAHIM*

Oz

Bireylerin igerik olusturup paylasip yorumlayabildikleri
online platformlara ilgi artmistir. Twitter, YouTube, Facebook,
bloglar, forumlar gibi platformlar iizerinden kisilerin, bizzat
kendilerince paylastiklar: igerikler gerek kendi kisilik haklarina
gerek bagkalarinin kisgilik haklarma zarar verici nitelikte
olabilmektedir. Ornegin sosyal medya platformlarinda yapilan
paylasimlar bireyler {izerinde sonradan telafisi miimkiin
olmayan zararlara neden olabilmekte, kamu diizenini ihlal
ederek kisileri suga tesvik edebilmektedir. Sosyal medyaya
yonelik yapilan diizenlemeler, sosyal medya tizerinden islenen
sucglar kargisinda veya sosyal medyada gerceklesen hak
ihlallerini engellemede yeterli olamamuistir. Bu yetersizlik; teknik

*

Dr Ogr Uyesi, Ankara Sosyal Bilimler Universitesi, Hukuk Fakiiltesi,
Bilisim ve Teknoloji Hukuku Abd. Bgk. aysegulkulular@asbu.edu.tr,
ORCID ID: 0000-0001-6556-0269.

Bu calisma, 10-13 Subat 2022 Hukukun Giincel Meseleleri Erzincan
Sempozyumu'nda Yeni Sosyal Medya Diizenlemelerinin  Hukuken
Degerlendirilmesi seklinde sozlii olarak sunulmustur

Makale Gonderim Tarihi/Received: 09.05.2022.

Makale Kabul Tarihi/Accepted: 23.06.2022.

Atif/Citation: Kulular Tbrahim, Merve Aysegiil. “Sosyal Medyaya Yonelik
Yeni Diizenlemelerin Hukuken Degerlendirilmesi” Bilisim Hukuku Dergisi
4, no. 1 (2022): 1- 32.
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imkansizliklar, hukuk kuralarinin {iilke hudutlar1 ile smarh
olmasina karsin internetin tilke hudutlarini asan yapisi, hukuka
aykiriliklarin gergeklestigi sosyal medya platformlarinin ticari
menfaatlerini Gnemseyerek ihlalleri giderme konusunda isteksiz
davranmalari, mevcut diizenlemelerin bilgi teknolojilerindeki
hizli ilerlemelerin gerisinde kalmasi gibi nedenlerden
kaynaklanmistir. Bu nedenle Almanya basta olmak iizere
Avrupa Birligi tiyesi iilkelerde ve iilkemizde sosyal medya
platformlarinda hukuka aykiriliklar1 giderici iyilestirme
calismalar1 giindeme gelmistir. Bu kapsamda sosyal medya
platformlarmin sorumluluklarinin artirilmasina iliskin olarak
{ilkemizde 5651 sayili Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun’da degisiklik yapilmistir. Yapilan
degisiklikler sosyal ag saglayicilarmin temsilci atamasi, uyari
yontemi ile igerigin yaymdan ¢ikarilmas: bagvurusu, verilerin
Tirkiye’deki sunucularda saklanmasi seklinde sosyal ag
platformlarmin hukuka aykir: igerikler karsisinda sorumluluk
ve yikiimliiliiklerinin belirlenmesine yoneliktir. Yeni
diizenlemelerin sosyal medya platformlar: tizerindeki etkisi
zamanla kendini gosterecektir. Sosyal medya sirketlerinin
hukuka aykiriliklar1 6nlememesi halinde yeni yaptirimlarin
ongoriilmesi ya da mevcut yaptirimlarin  agirlastirilmas:
gerekecektir.

Anahtar Kelimeler: Sosyal Medya, Bilisim Hukuku, Internet
Hukuku, Sosyal Ag, Facebook.

Abstract

Interest in online platforms where individuals can create,
and share content or comment on content has increased. Content
shared by individuals on platforms such as Twitter, YouTube,
Facebook, blogs, or forums might infringe both their own and
others’ personal rights. For example, posts made on social media
platforms may cause irreparable harm to individuals, and may
encourage people to commit crimes by violating public order.
Regulations made for social media have not been sufficient to
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prevent infringement on private rights or crimes committed
through social media. Technical impossibilities, blurred borders,
social media platforms’ focus on their commercial interests and
their ignorance on infringements, lagging of law behind
technological innovations are some of reasons of insufficient
protection. To eliminate illegality in social media platforms
many countries including Turkey and European Union, in
particular Germany, started arguments on amendments to the
social media law. In this context, amendments in Turkish Law
on Publications on the Internet and Suppression of Crimes
Committed by Means of such Publications, No. 5651, several
amendments were made to increase the responsibilities of social
networking platforms, such as the appointment of
representatives for social network providers, application for the
removal of content by warning method, and the storring data
servers in Turkey. The impact of the new amendments on social
media platforms will be revealed as time progresses. If social
media companies do not wish to comply with new regulations
to prevent unlawful contents, new sanctions should be
envisaged or existing sanctions should be aggravated.

Keywords: Social Media, Cyberspace Law, Internet Law,
Social Network, Facebook.

GIRIS

Internet altyapismin  her tiirlii  yerlesim  birimine
ulagtirilarak insanlarin online ortama tesviki sonrasinda
ozellikle bireylerin kendilerinin igerik olusturup paylasip
yorumlayabildikleri aglara ilgi artmistir. Twitter, YouTube,
Facebook, Skype, Tiktok ya da bloglar, forumlar gibi platformlar,
kullanicilarin kisisel intikamlar: i¢in kullandiklar: ya da gesitli
otoritelerin gerek ticari ¢ikarlari igin gerekse siyasi ¢ikarlar igin
toplumlar: yalan haber ya da farkl bilisim yontemleriyle kendi
istekleri dogrultusunda yonlendirme amaciyla kullandiklar:
ortamlara doniismiistiir. Sosyal medya sosyal bir medya ag:
olmaktan ziyade hukuka aykiri igeriklerin 6zgiirce paylasilarak
kisilik haklarinin ihlal edildigi, toplumda kin, nefret ve
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ayrimciligin perginlendigi, baska devletlerin ulus devletlerin
igislerine karistig1 bir mecra haline gelmistir. Bu sekilde hukuka
aykirihk aginda hukuka aykir1 eylem ve sOylemleri
gerceklestiren Kkisilerin kimlik tespitinin zorlugu, teknik
nedenlerden dolayr hukuka aykiriliklarin giderilememesi,
hudutsal nedenlerden dolayr mahkeme  kararlarinin
uygulanamamasi, internetin sundugu kolaylik sonucu hukuka
aykir1 igeriklerin saniyeler icinde milyonlarin erigimine
sunulabilmesi gibi sorunlar mevcut diizenlemelerin hukuka
aykiriliklarin giderilmesinde etkili olamadigini gostermistir. Bu
nedenle Almanya, Ingiltere, Avustralya, Yeni Zelanda gibi
yabanci tiilkelerde ve tilkemiz Tiirkiye’de hukuka aykiriliklar
giderebilecek teknik yeterlige sahip olan sosyal medya
sirketlerinin sorumluluklarinin artirllmasina iligkin
diizenlemeler yapilmistir.

Bu makalede oncelikle sosyal medyaya yonelik iyilestirici
diizenlemeye duyulan ihtiya¢ aciklanmis ve yurt dis1 ornekleri
belirtilmistir. Ardindan sosyal medya ile sosyal ag platformlar:
tanimlanmis ve Tortuk davasi tizerinden iyilestirici
diizenlemeler Oncesinde sosyal medyada gergeklesen
ihlallerinin neden olabilecegi zararlara dikkat ¢ekilmistir. Sosyal
ag platformlarinin sorumluluklarmin artirilmasima yonelik 5651
sayili Kanun’da yapilan iyilestirmeler sosyal ag saglayicilarinin
temsilci atamasi, uyar1 yontemi ile igerigin yaymdan ¢ikarilmasi
basvurusu, verilerin Tiirkiye’deki sunucularda saklanmasi
seklinde ayr1 baghklar altinda analiz edilmistir. Bu ¢alisma ile
yeni diizenlemelerin sosyal medya platformlar1 {izerinden
gerceklesen ihlalleri onlemeye yonelik etkisinin incelenmesi
amaglanmastir.

1. SOSYAL MEDYANIN DUZENLEMESINDE [YILESTIRME
ORNEKLERI

Sosyal medya c¢esitli hukuka aykir1 uygulamalara konu
olmas1 nedeniyle diizenlenmesi gereken 6énemli bir alan olarak
giindeme gelmistir. Tiirkiye’de 5651 sayili internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
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Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’da,
Almanya’da ise Telemediengesetz (Telemedya Kanunu)nda
sosyal medyaya yonelik diizenlemelere yer verilmistir. Fakat bu
diizenlemeler sosyal medyada hukuka aykir1 uygulamalarin
engellenmesinde etkili ve yeterli olamamistir. Yayinlanan
hukuka aykir1 igeriklerle ilgili olarak yeterli sekilde erisim
engelleme gerceklesmemistir.! Sosyal medyada; kisisel verilerin
hukuka aykir1 islenmesi, 6zel hayatin gizliliginin ihlal edilmesi,
iftira, hakaret gibi suclarin islenmesi, onur kiric1 seref ve
sayginlig incitici eylemlerde bulunulmasi? gibi kamu diizeninin
bozulmasina yonelik olarak suga tesvik gibi ihlaller yasanmaya
devam etmektedir. Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun'da Degisiklik Yapilmasina Dair
Kanun’un gerekgesinde belirtildigi {izere sosyal ag saglayicilari,
hukuki diizenlemelere direng gostererek onleyici ve koruyucu
mekanizmalar1 gelistirmemekte yahut bu tiir mekanizmalar:
etkin kullanmamaya devam etmektedir. Insanlar 6zellikle takma
isim (nick name) lerle yahut gercek olmayan kompleks profiller
olusturarak internet iizerindeki bir ¢ok ortamda duygu ve
diistincelerini anonim sekilde paylasabilmektedir.® Sonug olarak
sosyal medya; sahte isimlerle hukuka aykir1 igerikleri genis

1 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman
Sosyal Ag Kanunu,” Bilisim Hukuku Dergisi (BHD) 2, no. 1 (2020) : 9.

2 Filiz Akar, “Okula Yansiyan Siber Zorbalik: Idari ve Hukuki Onleme
Yollari,”igcinde Prof. Dr. Emine Akyiiz’e Armagan - Akademisyenlikte 50 Yil,
Cocuk Haklari, Egitim Hukuku, Vatandashk Egitimi, diizenleyen: Yasemin
Karaman Kepenekci ve Pelin Tagkin (Ankara: Pegem Akademi, 2018), 472,
473.

3 Zakir Avsar ve Glirsel C)ngb'ren, Bilisim Hukuku, (Istanbul: Tiirkiye Bankalar
Birligi, 2010), 13. Shuzhe Yang, Anabel Quan-Haase, Andrew D Nevin, ve
Yimin Chen, “The Role of Online Reputation Management, Trolling, and
Personality Traits in the Crafting of the Virtual Self on Social Media,” icinde
Social Media Research Methods, diizenleyen: Luke Sloan ve Anabel Quan-
Haase, (London: SAGE, 2017), 76.



Bilisim Hukuku Dergisi 2022/1 6

kitlelere ulastiran, fikri miilkiyet haklarmnin kolayca ihlal
edilerek haksiz kazang elde edilen, karsit siyasi goriisteki
kisilere, eski es veya sevgiliye, rakip sirketlere, bunlarin {iriin ve
hizmetlerine, memuriyeti degistirilenlerce = miidiirlerine,
derslerinde zorlanan Ogrencilerce veya akademisyenlere karsi
kisilik haklarimm1 ihlal eden igerikler paylasilarak sahsi
hesaplasma araci olarak kullanilan bir ortam haline gelmistir. Bu
tir hukuka aykiriliklara ortam saglayan sosyal medya
diizenlenmesi gerekli bir alandir.* Sosyal medyada kisilik hakk:
ihlalleri, haksiz rekabet, iftira, tehdit veya hakaret gibi sug
olusturan eylemler devam etmektedir.> Sosyal medya, kisilerin
ozel alanlarin1 kontrol edemedikleri bir ortam haline gelmistir®.
Internetin devlet egemenliklerini asan, tilke sinirlarini ortadan
kaldiran etkisi nedeniyle sosyal medyadaki hukuka aykiriliklara
iliskin ulusal mahkeme kararlarinin uygulanabilirligi smirl
kalmaktadir. Mahkeme karari ile erisimin engellenmesi gereken
iceriklere yalmizca Tiirkiye’den erisim engellenmektedir. Bu
durum, Tiirkiye’deki kullanicilarin bu hesaba erisimini ortadan
kaldirmamaktadir. Zira VPN kullanilarak yahut ayna siteler
(mirror sites) veya vekil sunucular (proxy servers) lizerinden
Tirkiye tarafindan erisime engelleme karar1 verilen ve

4 John Woodhouse, Commons Library Briefing, Social Media Regulation
(London: Pexels Licence, 2020), 3.; Mine Kaya, “Elektronik Ortamda Kisilik
Hakki: [hlalleri ve Korunmas:” (Doktora tezi, Ankara Universitesi, 2015), 170.

5 Cesim Parlak. “Yeni Sosyal Medya Diizenlemesi.” 23 Temmuz 2020, 2,
https://www.hukukihaber.net/yeni-sosyal-medya-duzenlemesi-
makale,8114.html; Giiney Nair ve Emine Balta, “Bilgi Tletisim Teknolojileri
Kullaniminda sinirlar1 Asan Bir Sosyal Sorun Alani Olarak Unutulma
Hakk1,” Cumhuriyet Universitesi Sosyal Bilimler Dergisi 41, no. 2 (2017): 117.

¢ Kisilerin kisiliklerini gelistirebilmeleri i¢in gereken 6zel alanlar {izerindeki
hakimiyetini kaybettigi bir ortam haline gelen sosyal medyada kendine
yonelik verilerini tiimiiyle kontrol edebilmeleri i¢in unutulma hakki
diizenlenmistir. Bayram Dogan ve Emine Baysak. “Kisisel Verilerin
Korunmasi Baglaminda Unutulma Hakk1.” I¢. USVES Uluslararast Sosyal
Bilimler ve Egitim Bilimleri Sempozyumu (Elaz1g: Asos Yayimnevi, 2021), 126.
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uygulanan igeriklere erisim miimkiin olmaktadir.” Ornegin
Twitter kisisel ayarlar kismindan kullanicilar {ilke bélmesinde
“worldwide”  segenegini veya Tiirkiye disinda bir {ilkeyi
secerek Tiirk mahkemelerinin erisim engelleme karar1 verdigi
hesaplara erisim saglamaya devam edebilmektedir.® Bir diger
sosyal medya platformu Youtube’da sayfa altinda yer alan ‘iilke’
bolmesine Tiirkiye disindaki herhangi bir {iilke yazilarak
mahkeme karar1 ile erisimin engellenmesi gereken hukuka
aykirn igeriklere erisim devam etmektedir.” Sosyal medya
sirketleri, kullanicilarin nasil etkilesimde bulunacaginin
belirlenmesi ve igerik kontroliiniin saglanmasinda ulusal
otoritelerden gelen bildirimler, mahkeme Kkararlar1 yahut
kullanic1 sikayetlerine gore hukuka aykiri yahut kullanim
politikalarma uygun olmayan igerikleri kaldirabilecek veya
bunlara erigimi engelleyecek teknolojiye sahiptir. Ayrica yapay
zeka kullanilarak zararli oldugu otomatik olarak belirlenen
iceriklerin  sosyal medya platformlarina yiiklenmeleri
engellenebilmektedir.? Bu sekilde uluslarin teknik ve egemenlik
yetkisinden kaynakli sinirlamalar nedeniyle engelleyemedikleri
hukuka aykir1 igerikler teknolojik tistiinliige sahip olmalar:
dolayisiyla ~ sosyal = medya  sirketlerince  internetten
kaldirilabilmekte ve hatta heniiz sosyal medya platformuna
yliklenmeden  tespit edilmesi  halinde  yiiklenmesi
engellenebilmektedir. Buna ragmen sosyal medya sirketleri,

7 Alp Oztekin, Sosyal Medya Alaninda Yapilmast Gereken Hukuki Diizenlemeler
Uzerine Diisiinceler, Temmuz 3, 2020, 3,
https://www.hukukihaber.net/sosyal-medya-alaninda-yapilmasi-gereken-
hukuki-duzenlemeler-uzerine-dusunceler-makale,8062.html.; Gliven Kose
ve Kerem Ozen. “Internet’te Sansiir Uzerine Bir Degerlendirme,” icinde 2.
Uluslararast Degisen Diinyada Bilgi Yonetimi Sempozyumu (Ankara: Hacettepe
Universitesi Bilgi ve Belge Yonetimi Boliimii, 2010), 118.

8 Recep Tayyip Erdogan Basvurusu. 2014/5376 (Anayasa Mahkemesi, 28 Ocak)
2020.

Erdogan Basvurusu.
10 Erdogan Basvurusu.
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zararl ve uygunsuz igeriklerin paylagimini engellememektedir.
Ticari kar igin faaliyet gosteren sosyal medya sirketleri
nihayetinde toplumsal iyilige degil, kendi mali ¢ikarlarina dayali
kararlar almaktadir."

Internetteki zararh iceriklerle etkin miicadele icin sosyal

medya platformlarinin sorumlu tutulmas: gereklidir. Buna

yonelik olarak 2017 yilinda Netzwerkdurchsetzungsgesetz
(NetzDG) adhi Kanun ile Almanya’da ve 2019 yilinda
Ingiltere’de kanun tasarist caligmasi ile sosyal medya
sirketlerinin zararli igerikle miicadelede etkin mekanizma kurup
uygulamalar1 diizenlenmigtir.!?

11 Open Rights Groups, ORG Policy Responses to Online Harms White Paper,

May1s 2019, 1
https://modx.openrightsgroup.org/assets/files/reports/report_pdfs/ORG_P
olicy_Lines_Online_Harms_WP.pdf.

Sosyal medya platformlari, kullanicilarin platforma katilirken kabul etmek
zorunda olduklar1 ‘topluluk standartlar’’” yahut ‘kullanim sartlar’
kapsaminda sug teskil etmemekle birlikte zararli yahut uygunsuz olan
icerik paylasiminin yasak oldugunu belirtmektedir. Sosyal medya
platformlar1  topluluk standartlar”’” yahut ‘kullanim sartlari’nda
yasakladiklar1 zarar verici, rahatsiz edici, siddeti tesvik edici yahut yaniltict
uygunsuz igerikler kullanicilar tarafindan bu platformlara yiiklenmekte ve
yasak ihlal edilmektedir. Ornegin Yeni Zelanda’da gergeklestirilen terdr
saldirisinda topluluk standartlarna uymayan videolar YouTube'da
paylasilarak genis kitlelere ulastirlmistir. Yeni Zelanda Christchurch
sehrinde Cuma namazi sirasinda iki camiye gerceklestirilen terdr
saldirisina yonelik videolarla ilgili olarak Tiirkiye’den Bilgi Teknolojileri
Kurumu camideki teror saldirist igerikli 70 videonun YouTube den
kaldirilmas: talebinde bulunmus, bu talep kapsamindaki 8 video
YouTube'un Topluluk Kurallarini ihlal gerekgesiyle kaldirilmistir.; Yaman
Akdeniz ve Ozan Giiven, Engelli Web Buz Dagmin Goériinmeyen Yiizii
(Istanbul: Ifade Ozgiirliigii Dernegi, 2019), 49. Google raporuna gore talepte
yer alan 62 videoyu ise YouTube talep dncesinde kaldirmistir.; Akdeniz ve
Giiven , Engelli Web Buz Dagmin Goériinmeyen Yiizii, 49. Sosyal medya
platformlarinin genel tutumu sosyal medya aglarinda yer alan igeriklerin
denetimini saglamada isteksiz ve yetersiz kalma yoniindedir. Bu tutumun
engellenmesi igin 1ngi1tere’de E-Ticaret Direktifi'nde degisiklik yahut
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Almanya’daki diizenleme ile sosyal medya platformlarinin
kullanicilarin yasa dist igerik hakkinda sikayette bulunmalar:
icin bir mekanizma saglamasi gerekmistir. Sosyal medya
sirketlerine sikayet edilen igerigin kaldirilmasi igin igerigin
acikca yasaya aykir1 olmasi halinde 24 saat, yasadisi oldugu
agikca anlagilmayan igerikler igin ise 7 giin siire verilmistir.
Kanun’a aykir1 hareket edilmesi halinde 50 milyon Euro'ya
kadar para cezas1 ongoriilmiistiir.!3

Ulkemizde Kisisel Verilerin Korunmas: Kanunu'nun 12.
maddesi ile veri sorumlusuna kisisel verilerin hukuka aykir:
islenmesini engelleme ve kisisel verilere hukuka aykir1 sekilde
erisimi engelleme yiikiimliligii getirilmistir.'* Bu ytiktimliiliik

eklemeler yapilarak internet servis saglayicilary, telekomiinikasyon
operatorleri ve sosyal medya platformlarindan olusan ¢evrimici aracilarin
sorumluluklarinin  artirllmast  yoniinde  ¢agrida  bulunulmustur.
Woodhouse, Commons Library Briefing, 4, 6. Graham Smith, “Time to Speak
up for Article 15, Cyberleagle, 21 May1s 2017,
https://www.cyberleagle.com/2017/05/time-to-speak-up-for-article-
15.html. Benzer sekilde 2017'de Dijital Ekonomi Yasasi'nda Ingiltere
Hiikiimetinin sosyal medya platformlari i¢in kurallar ve asgari standartlar:
ortaya koyan ve uygulamada diizenli inceleme ve denetim saglayan bir
kanun hazirlamas: gerektigi belirtilmistir. Woodhouse, Commons Library
Briefing, 9.

13 Heidi Tworek ve Paddy Leerssen, An Analysis of Germany's NetzDG Law
(Amsterdam: Transatlantic High Level Working and Freedom of
Expression, 2019), 2.

14 Kigisel Verilerin Korunmas: Kanunu 3. maddesine gore veri sorumlusu:
“Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,
ifade eder.” Bu baglamda verilerin nasil islenecegi, gercek veya tiizel kisi veri
sorumlusu tarafindan belirlenmektedir. Bayram Dogan, Karsilastirmali
Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas: Hakki (Ankara:
Adalet Yaymevi, 2022), 54, 55. Veri sorumlusunun sorumluluklarin
belirleme yetkisi ise Kisisel Verileri Koruma Kurumu'na verilmistir. Esin
Giirsel ve Fatih Diigmeci, “Yapisal Anlamda Tiirkiye Kisisel Verileri
Koruma Kurumu'na fliskin Bir Degerlendirme.” R&S - Research Studies
Anatolia Journal 1, no. 2 (2018): 323, 324.
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kapsaminda veri sorumlusu, kisisel verilerin muhafazasinm
saglamak ve bunlara hukuka aykir1 sekilde erisimi engellemek
tizere her tiirlii teknik ve idari tedbiri almak durumundadir.
Buna ragmen veri ihlalinin gerceklesmesi durumunda Kisisel
Verileri Koruma Kurumu'nca veri sorumlusunun bu ihlali
ilgilisine ve Kisisel Verileri Koruma Kurumu'na 72 saat icinde
bildirme zorunlulugu getirilmistir. Burada 72 saatlik siire,
Avrupa Birligi Genel Veri Koruma Tiiziigiinde (GDPR)
belirtilen veri sorumlusunun ihlalden haberdar olduktan
itibaren 72 saat i¢cinde veri ihlalinden denetim makamlarini
haberdar etmesini Ongoren 33. maddesi dikkate almarak
belirlenmistir. Tiirkiye’de veri isleyen yurt disinda yerlesik veri
sorumlular1 diisiiniildiigtinde bu diizenlemelerin uygulanmasi
giicliik arz etmektedir. Ornegin Facebook, Twitter, Youtube gibi
sosyal medya sirketleri kullanicilardan elde ettikleri verileri
isleme amaclarini agik ve kesin sekilde belirlemelidir. Kuskusuz
bu ama¢ mesru ve hukuka uygun olmalidir. Mesru amacg,
yapilan is veya hizmetle ilgili ama¢ anlamindadir.’ Bu amaca
aykir1 veri islenmesini veri sorumlusu olan bu sirketlerin
engelleme yiikiimliiliigii bulunmaktadir. Ancak sirketler, bu
yiikiimliiliiklerini yerine getirmemektedir. Ornegin 2019 yilinda
Yeni Zelanda cami saldirilarinda bulunan teroristin masum
insanlar1 oldiiriirken bagina taktigi kamera ile bunu Facebook
hesabindan canli olarak yayinlamasinda sosyal medya sirketi
Facebook'un sorumlulugu tartismasi giindeme gelmistir. Bu
olay tizerine Avustralya Ceza Kanunu'nda 2019 yilinda yapilan
degisiklikle Facebook, Youtube, Twitter gibi yer saglayici sosyal
medya sirketlerinin nefret uyandiric1 siddet barindiran igerik
bulundurmalar1 halinde bu igerigi derhal durdurmamalar

15 KVKK, Kigisel Verilerin Korunmas: Hukuku Bilgilendirme Rehberi, Hasan
Kalyoncu Universitesi, 2019, https://www.hku.edu.tr/wp-
content/uploads/2019/04/kvkk-kitapcik.pdf.
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halinde sug islemis olacaklar1 474.34. maddede belirtilmistir.'e
Benzer sekilde nefret uyandirici siddet barindiran igerige erisim
icin kullanilan igerik hizmeti saglayicinin bu materyalin igerik
saglayicidan derhal kaldirilacagi giivencesini vermezse sug
islemis olacagi hiitkme baglanmistir.’” Bu hiikiimlerin
uygulanabilmesi igin {iilkenin sosyal medya sirketlerinden
muhatap bulmasi gerekmektedir. Ulkemizdeki yeni yapilan
diizenleme ile temsilci bulundurma yiikiimliligt, temsilci
bilgilerinin agik¢a belirtilmesi ve veri sorumlularmm mernise
kayit olma =zorunlulugu hukuki diizenlemelerin muhatap
bulunarak uygulamaya aktarilabilmesi igin Onemli bir
gerekliliktir.!8

II. SOSYAL MEDYA TANIMI

Bireylerin sanal hesap olusturmalarmi miimkiin kilarak
ozgiirliiklerini  simirsiz  hale getiren sosyal medyanin
tanimlanmasi, sosyal medyaya yonelik diizenlemelerin kapsam

16 The Parliament of the Commonwealth of Australia, “A Bill for an Act to
amend the Criminal Code Act 1995, and for related purposes,” Criminal
Code Amendment (Sharing of Abhorrent Violent Material) 2019,
https://parlinfo.aph.gov.au/parlinfo/download/legislation/bills/s1201_first
-senate/toc_pdf/1908121.pdf;fileType=application%2Fpdf.

17 The Parliament of the Commonwealth of Australia, “A Bill for an Act.”

18 Faruk Bilir, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmas: Kanunu,
Web Panel, SETA, Ankara, 18 Kasim 2020, https://www.setav.org/guncel-
gelismeler-isiginda-kisisel-verilerin-korunmasi-kanunu/. Veri
sorumlularinin mernise kayit olma yiikiimliiliigii kapsaminda yurtdisinda
yerlesik olan yaklastk 550 veri sorumlusu mernise kayit olmustur.
Tiirkiye’de veri isleyen yurt disinda yerlesik veri sorumlularmin mernis
kayitlar1 30 Eylil 2020'de sona ermistir. Yurt iginde yerlesik veri
sorumlulari igin ise 30 Eyliil 2020’den itibaren mektup gonderilmekte ve bu
mektubun ulagsmasindan itibaren 30 giinlitk ek siire verilmistir. Ana
faaliyet konusu hassas veri isleyen veri sorumlularinin ve kamu sorumlusu
veri sorumlularmin mernise kayit siiresi 31 Mart 2021 tarihine kadar
belirlenmistir. Bilir, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmast
Kanunu.



https://www.setav.org/guncel-gelismeler-isiginda-kisisel-verilerin-korunmasi-kanunu/
https://www.setav.org/guncel-gelismeler-isiginda-kisisel-verilerin-korunmasi-kanunu/
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ve muhatabmin belirlenmesi agisindan 6nemlidir.’ Sosyal
medyanin genel kabul gormiis bir tanimi bulunmamaktadir.?
Sosyal medya; bloglar, is aglari, ortak projeler, kurumsal sosyal
aglar, sosyal oyunlar, forumlar, fotograf yahut video paylagimu,
tirin incelemesi ve yorumlar1 da igine alan bir semsiye terim
olarak kullanilmaktadir.?! Sosyal medya, Web 2.0 {izerine insa
edilmis ve kullanici tarafindan olusturulan igerigin ihdasina,
degis tokusuna izin veren internet tabanli bir uygulama grubu
seklinde tanimlanabilir.22 5651 sayii Kanun’da internet

19 Ahmet Altindis, “Sosyal Medya Aglar1 ve Sosyal Goriiniim Anksiyetesi,”
The Journal of Academic Social Science Studies no. 64 (2017): 234.

20 Caleb T Carr ve Rebecca A Hayes, “Social Media: Defining, Developing,
and Divining,” Atlantic Journal of Communication 23, no. 1 (2015): 46.

2l Thomas Aichner, Matthias Griinfelder, Oswin Maurer, ve Deni Jegeni,
“Twenty-Five Years of Social Media: A Review of Social Media
Applications and Definitions from 1994 to 2019,” Cyberpsychology, Behavior,
and Social Networking (2020): 1,
https://www liebertpub.com/doi/pdfplus/10.1089/cyber.2020.0134.

2 Andreas M Kaplan ve Michael Haenlein, “Users of the World, Unite! The
Challenges and Opportunities of Social Media,” Business Horizons 53, no. 1
(2010): 61. Muhammed Siiheyl Karakaya, “5651 sayil1 Kanun'un 9. Maddesi
ve Erisimin Engellenmesi: Koyun Postunda Kurt Hitkmi,” Tiirkiye Barolar
Birligi Dergisi no. 137 (2018): 101. Biinyamin Atic1 ve Serkan Yildirim, “Web
2.0 Uygulamalarmin E-Ogrenmeye Etkisi,” iginde Akademik Bilisim'10 - XII.
Akademik Bilisim Konferans: Bildirileri, diizenleyen: Mustafa Akgiil, Ethem
Derman, Ufuk Caglayan, Attila Ozgit ve Tugrul Yilmaz (Mugla: Mugla
Universitesi Basimevi, 2010), 370. Fehmi Sener Giilseren, “Internet
Ortaminda Islenen Hakaret Suglar1,” Lefke Avrupa Universitesi Sosyal Bilimler
Dergisi 4, no. 1 (2013): 16. Sinan Sami Akkurt, “Kisilik Hakkimin Sosyal
Medya Kullanicilar1 Tarafindan Thlali Halinde Ortaya Cikacak Cezai
Sorumluluga Medeni Hukuk Baglaminda Bir Bakis,” Selcuk Universitesi
Hukuk Fakiiltesi Dergisi 25, no. 2 (2017): 335. Bu tanim 1996- 2019 yillar
arasinda akademik ¢alismalarda yer alan sosyal medya tanimlarina yapilan
Google akademik atiflarmni kiyaslayan arastirmada sosyal medyay:
tanimlayan ve 19656 atif alarak en yiiksek kabul goren tanim olarak
belirtilmistir. Ayrica ilgili calismada yapilan atif sayisinin belirlendigi
akademik calismalarda yer alan sosyal medya tamimlar: incelendiginde
sosyal medya ve sosyal ag kavramlarmin akademik calismalarda ayni
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ortamindaki yaymlarin diizenlenmesine yonelik ilgili terimler
tanimlanmis olmakla birlikte sosyal medyanin tanimi
yapilmamustir. Sosyal medya, isminde yer alan medyada
bulunmayan kendine o6zgii nitelikleri haizdir.? Ornegin
medyada insanlarin tiiketmeye istekli oldugu igerikler
olusturma isi ancak yayincilar tarafindan gergeklestirilebilirken
sosyal medyada kigiler Twitter, bloglar, forumlar gibi
platformlar iizerinden igerigi bizzat kendileri olusturmakta ve
medyadan farkli olarak diger kisilerle dogrudan iletisim
kurabilme ve etkilesimde bulunma olanagina sahiptirler.
Sosyal medyanin en Snemli Ozelliklerinden biri bu sekilde
kullanicilarina fikir ve bilgi, fotograf ve video paylasimi gibi
karsilikli etkilesimde bulunma olanag tanimasidir.?> Benzer
sekilde web tabanl hizmetler olan sosyal aglar da kullanicilarin
kendileri igin profil olusturarak fikirlerini ve cesitli igerikleri
paylasabilmelerine, diger kullanicillarin olusturdugu igerikleri
okuyup izleyebilmelerine, kendi yorumlarimi yaparak
birbirleriyle etkilesimde bulunmalarina imkan saglamaktadir.?

anlamda kullanildig1 gézlemlenmistir. Aichner ve digerleri, “Twenty-Five
Years of Social Media: A Review of Social Media Applications and
Definitions from 1994 to 2019,” 5.

2 Bagak Solmaz, Gokhan Tekin, Ziileyha Herzem, ve Muhammed Demir,
“Internet ve Sosyal Medya Kullanimi Uzerine Bir Uygulama,” Sel¢uk
Iletisim 7 no. 4 (2013): 25.

2 David Meerman Scott, The New Rules of Marketing and PR, How to Use Social
Media, Online Video, Mobile Applications, Blogs, News Releases, and Viral
Marketing to Reach Buyers Directly (New Jersey: Wiley, 2015), 61. Zekiye Beril
Akina Vural ve Mikail Bat, “Yeni Bir Iletisim Ortami Olarak Sosyal Medya:
Ege Universitesi Iletisim Fakiiltesine Yonelik Bir Arastirma,” Journal of
Yasar University 20, no. 5 (2010): 3349, 3350.

% Solmaz ve digerleri, “Internet ve Sosyal Medya Kullamimi Uzerine Bir
Uygulama,” 24.

% Ercliment Biiyiiksener, “Tiirkiye’de Sosyal Aglarin Yeri ve Sosyal Medyaya
Bakis,” ig. Inet-tr ' 09: 12-13 Aralik 2009 : XIV. "Tiirkiye'de Internet” Konferanst
Bildirileri, diizenleyen: Mustafa Akgiil, Ethem Derman, M Ufuk Caglayan
ve Attila Ozgit (1stanbu1: Internet Teknolojileri Dernegi, 2014), 19.
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Bu hizmetleri sunan sosyal ag saglayicilari ise 5651 Sayili
Kanun'da gergek ve tiizel kisileri kapsayacak sekilde internet
tizerinden goriintiilii, sesli veya yazili igeriklerin olusturulup
paylasilmasini saglayan kisiler olarak tanimlanmistir.?” Tanimda
olusturulmasina, goriintiilenmesine veya paylasilmasina imkan
saglanan igeriklerden biri de konum olarak belirtilmistir.
Kullanicilarin kendi olusturduklar: hesaplar: tizerinden gerek
metin gerek konum paylasgimi diisiiniildiigtinde Whatsapp,
belirtilen tanima uygun olarak sosyal ag saglayicisi olarak kabul
edilmelidir.® Facebook, Instagram, TikTok gibi sosyal medya

27 5651 sayili Kanun’a sosyal ag saglayici tanim1 eklenmeden 6nce YouTube,
Facebook gibi sosyal medya platformlar1 ayni Kanun'da “Hizmet ve
igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisiler” seklinde tanimlanan yer saglayici olarak nitelenmekte ve yer
saglayicinin sorumluluk ve yiikiimliiliiklerine tabi tutulmaktayda.

28 Almanya’da Sosyal Medya Aglar1 Uygulamas: Yasasinda (Almanca
Netzwerkdurchsetzungsgesetz) yer alan tanimda 5651 sayili Kanun’dan
farkli olarak sosyal ag saglayicisi olma iki sarta baglanmigtir. Bunlar; kar
amac giitmek ve olusturulan icerigi baska kullanicilarla paylasmak yahut
igerigi herkese agik hale getirmektir. Almanya’daki bu tanimin dikkate
alinmasi gerektigi ve bu baglamda Whatsapp’in sosyal ag saglayicist kabul
edilmemesi gerektigi yoniindeki goriis i¢in bakiniz: Murat Volkan Diilger
ve Onur Ozkan, Sosyal Medya Yasast Meclis'ten Gegti: Peki, Simdi? 15 Aralik
2020, 2, 3,
https://www.academia.edu/43746570/Sosyal_Medya_Yasas%C4%B1_Mecl
isten_Ge%C3%A7ti_Peki_%C5%9Eimdi.

Alman Sosyal Aglarda Hukuk Uygulamasmin lyilestiriimesi Hakkinda
Kanun (Almanca (Das deutsche Gesetz zur Verbesserung der
Rechtsdurchsetzung in sozialen Netzwerken kisaca
Netzwerkdurchsetzungsgesetz - NetzDG) 1. maddesinde Kanun kapsami1
belirtilirken konular 3 kisimda smmiflandirdmistir. Kent, “Alman
Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sosyal Ag Kanunu,”
13. Buna gore 1. grup kullaniailarin igerik paylasiminda bulunabilecekleri
kar getiren sosyal medya platformlaridir -ki bunlar Kanun’da “sosyal ag”
olarak isimlendirilmislerdir-. 2. grup gazetecilik editoryal islevi olan
platformlardir. 3. grup ise kisisel iletisim platformlari ile yalnizca belirli bir
icerik dagitimini saglayan platformlardan olusmustur. Bundesamt fiir
Justiz (Alman Federal Adalet Biirosu). Gesetz zur Verbesserung der
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platformlarinda olusturulan igerigin goriintiilenmesinde smirsiz
sayida kullaniciya ulasilabilmesi miimkiindiir. Diger taraftan
Whatsapp, Skype gibi dijital mecralarda da kullanicilarin
olusturduklar: profilleri {izerinden metin goriintii veya konum
gibi icerik paylagimlar1 miimkiindiir. Benzer sekilde Whatsapp
durum paylasiminda paylasilan igerik kullanicida kayith ve
yasakli olmayan herkes tarafindan goriilebilmektedir. Bu
mecralarda igerikler ayrica bireysel olarak kullanicilarla yahut
grup seklinde coklu kitlelerle paylasilabilmektedir. Facebook,
Instagram veya TikTok gibi platformlara kiyasla Whatsapp
yahut Skype’ta olusturulan igeriklerin genellikle daha az sayida
kullanicr ile paylasilmasi, Kanun'daki tanim distintildiigtinde
bunlarin sosyal ag saglayicisi niteligini haiz olmasina bir engel
teskil etmemektedir.

IlI. SOSYAL MEDYADA GERCEKLESEN iHLAL ORNEKLERI

Anayasa Mahkemesi'nin bireysel basvuru kararlar
icerisinde yer alan 2013/9660 basvuru numarali davada sosyal
medya tizerinden o6zel hayatin gizliliginin ihlali tartismas:
giindeme gelmistir. Giilhane Askeri Tip Akademisi Saglhk
Meslek Yiiksek Okulu mezunu olarak ayni kurumda sivil
memur hemsire olan Serap Tortuk’un actif1 davada Anayasa
Mahkemesi'nce_06zel hayatin gizliliginin korunmasi hakkinm
diizenleyen Anayasa'nin 20. maddesinin ihlal edildigine karar
verilmistir. Tortuk, kendi ad1 kullanilarak olusturulan Facebook
profilinde cinsel igerikli goriintii yaymnlandigini, sosyal medya
hesabinin ve goriintiilerin kendisine ait olmadigini, kendisinin
bu tiir paylasimlarda bulunmadigini ileri stirm{istiir. Bir bayanin

Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz -
NetzDG)(Alman Sosyal Aglarda Hukuk Uygulamasinin Iyilestirilmesi Hakkinda
Kanun). 1 Eyliil 2017. https://www.gesetze-im-
internet.de/netzdg/BJNR335210017.html. =~ Buradan hareketle Alman
kanunlar1 uyarinca Skype, Telegram, Whatsapp veya e-postalar 3. grupta
degerlendirilebilir. Murat Volkan Diilger ve Mustafa Temmuz Oglakcioglu,
“Alman Sosyal Aglarda Hukuk Uygulamasinin Iyilegtirilmesi Hakkinda
Kanuna iligkin Degerlendirme,” Ceza Hukuku Dergisi 13, no. 37 (2018): 89.
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kendisine dair cinsel igerikli goriintiilerini paylagmasinin
hayatin olagan akisina aykir1 oldugunun da goz oniinde
bulundurularak Milli Savunma Bakanligr Yiiksek Disiplin
Kurulu'nca verilen devlet memurlugundan ¢ikarma cezasinda
takdir yetkisinin dogru kullanilmadigini belirtmistir. Buna
karsm Milli Savunma Bakanlig: Yiiksek Disiplin Kurulu, sosyal
medya hesabinda bu tiir goriintiilerin yaymlanmasin Tiirk
Silahli Kuvvetleri'nin itibarmi derinden sarsacak nitelikte ve
memurluk sifatiyla bagdasmayacak derecede yiiz kizartic1 ve
utang verici bir fiil olusturduguna karar vererek Serap Tortuk
icin devlet memurlugundan ¢ikarma cezasina hiikmetmistir.?
Bunun iizerine yiiriitmenin durdurulmasi talebiyle bagvurulan
Askeri Yiiksek Idare Mahkemesi, cinsel igerikli goriintiilerin
Serap Tortuk'un iddia ettigi sekilde “hukuka aykir: olarak
yayinlandigr degerlendirilebilecek ise de, ... basvurucunun disiplin
sorusturmasina konu eylemleri memuriyet sifatt ile bagdasmayacak
nitelik ve derecede yiiz kizartici ve utang verici eylemler oldugundan,
savunmasinda  belirttigi  hususlarin  hukuki ~ bir ~ gegerliligi
bulunmadig”’n1 belirtmistir.® Bu sekilde internet tizerinden
hukuka aykir1 olarak bagkasi tarafindan yayinlanan igerikler
nedeniyle ¢alisma hayatinin olumsuz etkilenmesinde hukuka
aykirihigin dikkate alinmasi gerekir. Ayrica sosyal medyada
gerceklesen cinsel igerikli goriintii paylagimi, Tortuk'un is
hayatindan ziyade 6zel hayatini ilgilendiren bir eylem olarak
0zel hayatin gizliliginin korunmas: hakkmin ihlal edilip
edilmedigi tartismasini giindeme getirmistir.® Bundan baska,
sosyal medya kullanilarak hukuka aykir1 eylemlerde
bulunulmasi, yalnizca kisilik hakki ihlali, 6zel hayatin ihlali gibi

2 Serap Tortuk Karari. 2013/9660 (Anayasa Mahkemesi, 21 Ocak) 2015.

30 Serap Tortuk Karart.

31 Merve Aysegiil Kulular Ibrahim, “Protection of Privacy Against IT,” ig. The
Palgrave Handbook of Global Social Problems, diizenleyen: Sajid S., Przeperski
J., Nadesan V., Rezaul 1., Gao J. Baikady R. (Cham: Palgrave Macmillan,
2022), 8 https://doi.org/10.1007/978-3-030-68127-2.
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aykiriliklara degil ayrica ilgili olayda goriildiigti sekilde kamu
otoritesinin sarsilmasi, kamu diizeninin bozulmasi gibi
sorunlara da neden olabilmektedir. Mevcut diizenlemeler,
sosyal medyada uzun siiredir yasanmakta olan magduriyetlerin
giderilmesinde etkili olmamaktadir.?> Sosyal medya tizerinden
gerceklesen hukuka aykiriliklarin sonlandirilarak gerek kisilerin
bireysel olarak haklarinin korunmasi gerekse toplu olarak kamu
diizeninin  saglanmasi icin sosyal ag saglayicilarin
sorumluluklarinin artirilmasi gerekmektedir.

IV. SOSYAL AG SAGLAYICILARINA YONELIK YENi
DUZENLEMELER

A. Sosyal Ag Saglayicilarinin Temsilci Atamasi

5651 sayili Kanun’da yapilan degisiklikle merkezi yurt
disinda olan sosyal ag saglayicilarina Tiirkiye’den erigimi
glinliik bir milyonu gegenler i¢in Tiirkiye’de bir temsilci atama
zorunlulugu getirilmistir. 5651 sayii Kanun’da Tiirkiye’den
erisimi giinliik bir milyonu gegen yurt dis1 merkezli sosyal ag
saglayicilarinin = Tirkiye’de  bulundurmakla  yiikiimli
kilindiklar1 temsilciliklerin  hukuki niteligine yonelik bir
smirlama yapilmamugtir. Dolayisiyla yabanci sosyal medya
sirketleri 4875 sayili Dogrudan Yabanci Yatirimlar Kanunu
Uygulama YOnetmeligi uyarinca Sanayi ve Teknoloji
Bakanligi’'ndan izin alarak, Tiirkiye'de irtibat biirosu agma yahut
6102 sayili Tiirk Ticaret Kanunu'na gore sube agma ve bu
subelere ticari miimessil atanmasi gibi miiesseseler ile
Tiirkiye’de muhatap alinacak bir temsilci
bulundurabileceklerdir.?® Tiirkiye’de temsilci bulundurma

22 QOgztekin, Sosyal Medya Alaminda Yapilmas: Gereken Hukuki Diizenlemeler
Uzerine Diigiinceler, 1. Mustafa Tirtir, Sosyal Medya Yasas: Uzerine
Degerlendirmeler, 29 Temmuz 2020, 1, https://www.hukukihaber.net/sosyal-
medya-yasasi-uzerine-degerlendirmeler-makale,8129.html.

% Diilger ve Ozkan, Sosyal Medya Yasas1 Meclis'ten Gegti: Peki, Simdi? 3.
Daha lyi Yargi Dernegi, Tiirkiye Biiyiik Millet Meclisi'ne Sunulan Sosyal
Medya Yasa Tasarist Hakkinda Goriigiimiiz, 28 Temmuz 2020, 6,
http://www.dahaiyiyargi.org/gundem-notlari/sosyalmedyatasari2020/.
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ylikiimii ile yurt dis1 kaynakli sosyal ag saglayicilarmin Bilgi
Teknolojileri ve Iletisim Kurumunun yahut ilgili diger
mercilerin isteklerinin yahut bildirimlerin gergeklestirilebilmesi
icin muhatap bulundurmasi amaclanmistir. Bu nedenle
temsilcinin kimlik ve iletisim bilgilerinin Bilgi Teknolojileri ve
fletisim Kurumu'na bildirilmesi ve sosyal ag saglayicinin
internet sitesinde Dbelirtilerek erisime sunulmasi zorunlu
kilinmistir. Bu yikiimliliigii yerine getirmeyen sosyal ag
saglayicilar1 igin kademeli olarak yaptirimlar éngoriilmiistiir. Bu
yaptirmmlar on milyon TL idari para cezasmndan baglayip
Tiirkiye’den bu sosyal ag saglayicisina reklam verilmesinin
yasaklanmasi, sosyal ag saglayicisinininternet trafiginin
azaltilmas: igin bant genisliginin yiizde doksana kadar
daraltilmas: seklinde belirlenmistir. Burada dikkat cekilmesi
gereken konulardan biri, bu yaptirnmlarin yurt dis1 kaynakl
sosyal ag saglayicisi tarafindan Tiirkiye’de temsilci bulundurma
ylkiimii ihlaline yonelik oldugudur. Nitekim Tiirkiye'de
temsilci bulundurmakla birlikte 5651 sayili Kanun ile getirilen
yukiimliiliikleri yerine getirmeyenler i¢in yalnizca idari para
cezast sOz konusudur.* Yiikiimliiliiklerini yerine getirmeyen
sosyal ag saglayicilary, yalnizca temsilci atayarak bant
genigliginin ~ daraltilmast  yahut  Tirkiye'deki  vergi
ylkiimliilerince bu sosyal ag saglayiclarma reklam
vermelerinin yasalanarak reklam gelirlerinin diigiirtilmesi gibi
yaptirirmlardan kurtulabileceklerdir. Dolayisiyla sosyal ag
saglayicilarin1 Kanun’da getirilen yiiktimliiliiklerini yerine
getirmeye yoneltmek igin etkili baska yaptirimlar ongoriilmesi
gerekmektedir.

B. Sosyal Ag Saglayicilarina Uyart Yontemi ile Igerigin
Yayindan Cikarilmasi Bagvurusu

Sosyal medya tizerinden kisilik hakki ihlallerinin 6nlenmesi
yahut 0©zel hayatin gizliliginin korunmas: igin sosyal ag

3 Pelin Unker, Sosyal Medyada Yeni Donem: Ag Saglayicilar Neden Suskun? 07
Temmuz 2020, https://p.dw.com/p/3g8Vs.
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saglayicilarin  platformlarinda paylasilan igerik hakkinda
sorumluluklar1 artirilmigtir. Buna yo6nelik olarak Tiirkiye’den bir
giin igerisinde erisimi bir milyonu gecen sosyal ag
saglayicilarina, hak ihlallerinin bildirilmesi icin bir sikayet
mekanizmasi olusturarak yapilan bagvurular1 48 saat iginde
cevaplama yiikiimliiliigii getirilmistir.® Kisilik hakki yahut 6zel
hayatin gizliligini ihlal eden igeriklerin yayindan ¢ikarilmasi
talebinin olumsuz cevaplanmasi halinde sosyal ag saglayicilarin
gerekcelerini belirtmeleri gerekir. Bu sekilde dogrudan sikayet
sistemine yonelik ylikiimliiliigiinii yerine getirmeyen sosyal ag
saglayicisi igin bes milyon TL yaptirim ongoriilmiistiir. Ayrica
sosyal ag saglayicillarina bu basvurularin 6 aylik periyotlar
halinde raporlanarak Bilgi Teknolojileri ve Iletisim Kurumu’na
bildirilmesi ve kisisel veriler ¢ikarildiktan sonra kendi internet
sitelerinde yayinlanmas: yiikiimii getirilmistir.’® Bu yiikiim ile
dogrudan bagvurularin hem istatistiksel kategorik analizi
yapilabilecek hem de sosyal ag saglayicilarinin bu basvurulara
kars1 uyguladiklar1 aktiviteler belirlenerek dogrudan sikayet

% Sosyal ag saglayicilara 5651 sayili Kanun 9. ve 9/A maddelerince bagvuruda
bulunulabilmesine yonelik gerekli diizenlemeleri yapmalar: icin Mayis
2021 tarihine kadar siire taninmigtir. Buna ragmen yiikiimliiliiklerini yerine
getirmeyenler i¢in idari yaptirimlar s6z konusu olmustur. Ancak 6zellikle
sosyal medya sirketlerinin Tiirkiye’de muhatap bulundurmamas: hukukun
uygulanabilirligini aksatmaktadir. Bu hususta yurt disinda faaliyet
gosteren sosyal medya sirketlerinden 0zellikle Tiirkiye’de temsilci
bulundurma yiikiimliiliigiinii yerine getirmeyenler igin 5651 sayili
Kanun'un 3. maddesinin 3. fikras: kapsaminda internet sayfalarindaki
iletisim araglari, alan adi, IP adresi ve benzeri kaynaklarla elde edilen
bilgiler tizerinden elektronik posta veya diger iletisim araglari ile bildirim
yapilabilir. Bildirimin bu sekilde yapilmasi durumunda bu bildirim aym
zamanda tebligat hitkmiine gececektir. Bu sekilde yurt dis1 merkezli sosyal
medya sirketlerinin  tebligattan ve bagli hukuki sonuglardan
kurtulmalarmin 6niine gecilmesi amaglanmaistir.

% 5651 sayili Kanun'a gore ilk raporun Haziran 2021 tarihinde Bilgi
Teknolojileri ve Iletisim Kurumu'na bildirilmesi ve sosyal ag saglayicimin
internet sitesinde yaymlanmasi gerekmektedir.
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sisteminin denetimi saglanmis olacaktir. Bu sistemin islemesi
icin yaptirim olarak rapor yiikiimiiniin ihlal eden sosyal ag
saglayiciya on milyon TL idari para cezasi ongoriilmiistiir.

Dogrudan sikayet sistemi haricinde hakim yahut mahkeme
karar1 ile igerigin kaldirilmas: yahut erisim engelleme de
miimkiin kilmmistir.¥’ Buna gore hakim yahut mahkeme
karariyla hukuka aykir1 oldugu sosyal ag saglayiciya
bildirilmesine ragmen bildirimden itibaren 24 saat iginde igerigi
kaldirmayan yahut igerige erisimi engellemeyen sosyal ag
saglayic1 bu hukuka aykir igerikten kaynakli zarari tazminle
sorumlu tutulmustur. Erisim engelleme karari zarar gorenin
zararinl1 tazmine yonelik yahut zarar verene yaptirim
uygulanmasma yonelik olmayip hukuka aykiriligin devam
etmesini Onlemeye yoOneliktir. Bir baska ifadeyle erisim
engelleme  kararlar1  yaptinm  degil tedbir  olarak
degerlendirilmelidir.® 5651 sayili Kanun'da adli makamlarca
verilen ve koruma tedbiri olarak isimlendirilen erisim engelleme
kararlarina aykir1 hareket edenler i¢in bu fiilin daha agir bir sug
olusturmamasi halinde bes yiiz giinden ii¢ bin giine kadar adli
para cezasi ongoriilmiistiir. Idari tedbir niteligindeki idari
makamlarin vermis oldugu erisim engelleme kararini yerine

% Erisim engelleme kararinin sulh ceza mahkemelerince alinmasi yerine
bilisim hukuku alaninda ihtisaslasmis mahkemeler kurulmasi gerektigi ve
bu mahkemelerin bilirkisilerle desteklenerek kararlarin
gerekgelendirilmesinin  toplumsal hukuka giivenilirligi artiracag:
diisltiniilmektedir. Kose ve Ozen, “Internet'te Sansiir Uzerine Bir
Degerlendirme,” 119, 120. Her ne kadar 5651 sayili Kanun uyarinca sulh
mahkemelerine miiracaat edilmekteyse de kisilik hakki ihlalinin sz
konusu oldugu hallerde 4721 sayili Tiirk Medeni Kanunu 24 ve 25.
maddelerine dayanarak sosyal medya iizerinden kisilik hakk: ihlal edilen
kisinin asliye hukuk mahkemesine bagvurmas: da miimkiindiir. Yar. 4. HD,
E.2013/17358, K.2013/19417, 09.12.2013.

% Bu tedbirin amacit delil korumaya yonelik olmayip hak ihlalinin
sonlandirlmasina  iliskindir. Turan Atl, “Kisi Haklarinin Ihlali

Durumunda Internet Erisiminin Engellenmesi,” Necmettin Erbakan
Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2020): 17, 18.
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getirmeyen igerik, yer ve erisim saglayicinin karsilasacagi
yaptirnm ise on bin TL’den yiiz bin TL’ye kadar idari para
cezasidir. Erisim saglayici icin ayrica para cezasi verildikten
sonra 24 saat icinde hala erisim engelleme kararmi yerine
getirmemesi durumunda faaliyette bulunabilmesi igin Bilgi
Teknolojileri  ve Iletisim Kurumu'nca verilmis olan
yetkilendirmenin  yine Bilgi Teknolojileri ve Iletisim
Kurumu’nca iptal edilebilecegi belirtilmistir.

5651 sayili Kanun'un 9. maddesine dayanarak erisimin
engellenmesi kararinin uygulanmas: sonrasinda hukuka aykir:
eylemin faillerine karsi adli sorusturma acilabilir veya
acgilmayabilir. Kanun'un 9. maddesi uyarinca sosyal medya
tizerinden kisilik hakki ihlalinde bulunanlar hakkinda
sorusturma yahut kovusturma bagslatilmasi durumunda bunun
sonucuna gore erisim engelleme tedbirinin devamina yahut
kaldirilmasina  karar  verilebilir. Ancak herhangi bir
sorusturmanin baglamamasi durumunda erisim engelleme
karar1 devam edecek ve dolayisiyla burada aslinda tedbir
niteliginde olan erisim engelleme karar1 kesin hiikiim gibi
erisimin siiresiz olarak engellenmesine neden olabilecektir.?

Igerigin kaldirilmast ile igerige erisimin engellenmesi farkl
faaliyetlerdir. Icerige erisimin engellenmesi farkli yontemlerle
yapilabilen bir uygulamadir. Bu yontemler Radyo, Televizyon
ve Istege Bagli Yaymnlarin Internet Ortamindan Sunumu
Hakkinda Yonetmelik’te alan adindan erisimin engellenmesi, IP
adresinden erisimin engellenmesi, igerige (URL) erisimin
engellenmesi seklinde Orneklendirilmistir. Bu ve benzeri
yontemlerle erisimin engellenmesi durumunda igerik yalmizca
Tiirkiye veri tabanindan kaldirilmakta, Tiirkiye’den ilgili igerige

% Ali Kidik Karart. 2014/5552 (Anayasa Mahkemesi, 26 Ekim) 2017.
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ulasilmasi engellenmektedir.* Buna ragmen s6z konusu erisimi
engellenen igeriklere Tiirkiye simirlar1 iginden erisim yurt
disindaki {ilkeler tizerinden VPN baglantis1 saglanmasi yahut
ayna siteler (mirror sites) veya vekil sunucular (proxy servers)
tizerinden miimkiin olmaktadir.#* Her ne kadar 5651 sayili
Kanun’un 6. maddesinde erisim saglayicilara erisimi engelleme
karar1 olan igeriklere alternatif yollardan erisimi engelleyici
tedbirleri alma yiiktimliliigii getirilmis olsa da gerek teknik
yetersizlikler gerek erisim saglayicilarin isteksiz tutumlar
nedeniyle alternatif yollar tamamen Onlenememektedir.*?
Dolayisiyla igerige erisimin engellenmesi Tiirkiye hudutlan ile
smirh bir uygulama olup igerik internet ortaminda var olmaya
devam etmekte oldugundan Tiirkiye hududu igindeki
kullanicilarin  erisimi dahi tam olarak Onlenememektedir.
igerigin kaldirilmasinda ise igerik tilkesel bir smirlama
olmaksizin erisime kapatilmaktadir.#* Bu nedenle igerigin
kaldirilmasi, bireylerin haklarmin korunmas: baglaminda
erisimin engellenmesinden daha etkili bir yontemdir. Ancak bu
durumda toplumun haber alma hiirriyeti ya da ifade hiirriyeti
sinirlanmis olacagindan her bir somut olaya gore haklarin
dengelenmesi gerekmektedir. Ifade hiirriyeti ya da haber alma
hiirriyetinin  sagladigi fayda ile hakki ihlal edilen kisinin
gordiigii zarar birlikte degerlendirilmelidir. Diger taraftan, ihlal
engellenerek kisilik hakkmin korunmasinin kisiye sagladigi
fayda ile haber alma hiirriyeti veya ifade hiirriyetinin

4 Diilger ve Oglakcioglu, Alman Sosyal Aglarda Hukuk Uygulamasinin
1yile§tirilmesi Hakkinda Kanuna ili@kin Degerlendirme, 99. Kése ve Ozen,
“Internet’te Sansiir Uzerine Bir Degerlendirme,” 120.

4 Kose ve Ozen, “Internet’te Sansiir Uzerine Bir Degerlendirme,” 118.
Oztekin, Sosyal Medya Alaminda Yapilmas: Gereken Hukuki Diizenlemeler
Uzerine Diisiinceler, 3.

2 Merve Ergiiney, “RTUK'iin Internet Denetimi: Tlgili Mevzuat Uzerine Bir
Degerlendirme,” AJIT-e: Bilisim Teknolojileri Online Dergisi 11, no. 41 (2020):
107, 108.

#  Diilger ve Oglakcioglu, Alman Sosyal Aglarda Hukuk Uygulamasinin
Tyilestirilmesi Hakkinda Kanuna iliskin Degerlendirme, 99.
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kisitlanmasinin dogurdugu zarar birlikte degerlendirilmelidir.
Her bir somut olayda bu degerlendirmelere gore kar zarar
analizi yapilarak karar verilmelidir.

C. Verilerin Tiirkiye’de Tutulmasi

5651 sayili Kanun ile yeni getirilen diizenlemelerden bir
digeri verilerin Tiirkiye’de saklanmasi sartidir. Bu sart giinliik
erisimi bir milyonu agan sosyal ag saglayicilar icin 6ngoriilmiis
ve Tirkiye’deki kullanicilarin verileriyle simirli tutulmustur.
Verilerin Tiirkiye’de tutulmasi, bilgi isteme bashg1 altinda
diizenlenen 5271 sayili Ceza Muhakemesi Kanunu 332.
maddesinin islerligini saglamaya yoneliktir. Buna gore sosyal
medya lizerinden islenen bir sugla ilgili savci, hakim yahut
mahkemece istenen bilgileri sosyal ag saglayici, Kanun
geregince 10 giin icinde bildirmekle yiikiimliidiir. Talep edilen
bilginin 10 gilin iginde verilmesinin miimkiin olmamasi
durumunda nedeniyle birlikte en ge¢ ne zaman bildirilecegine
yonelik bilgi verilmesi gerekir. Bu diizenleme ile sosyal ag
saglayicilarina sosyal medya tizerinden hukuka aykir1 eylemde
bulunan kisilerin IP verilerini adli makamlara bildirme
yuktimliliigii getirilmektedir. Bu sayede sug isledigi iddia
edilen Facebook gibi sosyal medya hesaplarindan delil
toplanabilmesi i¢in arama ve el koyma karar1 alinmasmnin
beklenmesi ve bu kararlar ile evine gidilen siiphelinin sug
isledigi iddia edilen hesab1 kapatmis olmas: ve sugu da inkar
etmis olmast halinde sugun cezasiz kalmasi engellenmis
olacaktir.# Talep edilen verilerin Kanun’da belirtilen 10 giinliik
siire iginde bildirilmemesi durumunda temsilci 5326 sayili
Kabahatler Kanunu'nun 32. maddesi uyarinca emre aykiri
davranista bulunmus olacaktir.* Ancak emre aykirilik

4 Tirtir, Sosyal Medya Yasast Uzerine Degerlendirmeler, 1.

45 Diilger ve Ozkan, Sosyal Medya Yasas1 Meclis'ten Gegti: Peki, Simdi? 3.
Sirket yetkililerinin kamu gorevlisi olmamalarindan 6tiirii bu tiir hukuka
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kabahatinin cezasi ayn1 maddede yalnizca 100 TL olarak
belirlenmistir. Bu sekilde giiclii bir yaptirim ongoriilmemesi
nedeniyle kabahat islenerek Tiirkiye’deki sunucularda
tutulmasina ragmen talep edilen verinin adli makamlarla
paylasilmasindan kagmilmasi miimkiindiir. Bu durumda 5651
sayilh Kanun'da yapilan diizenleme ile sosyal medya
kullanicilarinin  verilerinin Tiirkiye’de depolanmasi, hukuka
aykiriliklar1 onlemek igin gerekli veri paylasimini saglamada
yetersiz kalmaktadir. Kanun hiikiimlerinin uygulanabilirliginin
saglanabilmesi icin ya emre aykiriik kabahatinde ongoriilen
idari para cezasmin artirilmasi yahut sosyal ag saglayicisi
temsilcilerinin adli makamlarla ilgili verileri paylasmamasi
durumuna yonelik etkili bagka bir yaptirnrm oOngoriilmesi
gerekmektedir.

aykir1 eylemlerinin emre aykirihik kabahati olusturacagr yoniindeki
Yargitay karari igin bakmiz: Y5.CD, 3.5.2017, E. 2017/1400, K. 2017/1864.

Bu durumun ayni zamanda temsilci agisindan 5237 sayili Tiirk Ceza
Kanunu 257. maddesi uyarinca gorevi kotiiye kullanma sucu
olusturabilecegi yoniinde goriis igin bakiniz: Daha Iyi Yargi Dernegi,
Tiirkiye Biiyiik Millet Meclisi'ne Sunulan Sosyal Medya Yasa Tasaris: Hakkinda
Goriisiimiiz, 6. Kanun’da gorevinin gereklerini yerine getirmeyerek,
kamuya veya kisilere zarar veren yahut haksiz menfaat elde eden kamu
gorevlisi kisiler icin alt1 aydan iki yila kadar hapis cezas1 éngoriilmiistiir.
Kanun’da bu sugun actk¢a kamu gorevlileri ile sinirlandigr goriildiigiinden
sosyal ag saglayicis1 temsilcileri kamu gorevlisi olmamalari nedeniyle bu
sugun muhatab1 olmayacaklardir. Nitekim gorevi kotiiye kullanma sugu
0zgil sug niteliginde olup, sadece calismakta oldugu gorevinin verdigi
yetkilerini kotiiye kullanan kamu gorevlisi tarafindan islenmesi
miimkiindiir. Bir bagka ifadeyle bu sucun faili sadece kamu gorevlisi
olabilir. Handan Yokus Seviik, “Gorevi Kotiiye Kullanma Sugu (TCK m.
257),” Dicle Universitesi Hukuk Fakiiltesi Dergisi 23, no. 39 (2018): 262. Diilger
ve Ozkan, Sosyal Medya Yasasi Meclis'ten Gegti: Peki, Simdi? 3. Yargitay'in
Ozel sirket calisanlarinin eylemlerinin gorevi koétiiye kullanma sugu
olusturamayacagi yoniindeki goriisii i¢in bakmiz: Yar. 15.CD, E.
2017/14316, K. 2017/7499, 14.3.2017.
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SONUC

Bilisim  teknolojilerindeki  gelismeler = ve  internet
kullanimmnin yayginlasmas1 sonucu sosyal medya sitelerinin
kullanimi artmistir. Sosyal medya sitelerinin kullanimi bir
taraftan sosyal medya sirketlerinin karlarini artirirken bir
taraftan kisilerin haklarmi ihlal eden, toplumlarin deger
yargilarini ve iradelerini etkileyip yonlendiren, kamu diizenini
tehdit eden bir boyut kazanmigstir. Sosyal medya sirketlerinin
ticari kar odakli hareket etmeleri,* bilisim hukuku alaninda
ihtisaslagsmis mahkemeler bulunmamast,* hukuki
diizenlemelerin bilisim teknolojilerindeki gelismelerin gerisinde
kalmasi*® gibi nedenler, insanlara hem kisi temelinde hem
kamusal diizeyde =zarar vermektedir. Sosyal medya
paylasimlarindan dogan zararlarin onlenebilmesi icin sosyal
medya sirketlerinin sorumluluklarinin artirilmas: gerekmistir.
Avustralya, Yeni Zelenda, Ingiltere, Almanya gibi iilkeler sosyal
medya sirketlerine gesitli yiikiimliiliikler getirerek kisilik
haklarini ihlal eden veya kamu diizenini bozan igeriklerin tespiti
ve Onlenmesi, paylasilmasi ya da kaldirilmasinda konularinda
sosyal medya sirketlerini aktif rol oynamaya yonlendirmistir.
Benzer sekilde Tiirkiye’de de 5651 sayil1 Kanun’da sosyal medya
sirketlerinin sorumluluklarinmi artiric1 degisiklikler yapilmistir.
Bunlardan baslicalar1 uyar1 yontemi ile igerigin yayindan
¢ikarilmasi, verilerin Tiirkiye’deki sunucularda saklanmasi,
faaliyetlerin raporlanmasidir. Bu yikiimliiliiklerin yerine
getirilmesini saglamak icin muhatap bulunmas: gerekmektedir.
Zira sosyal medya sirketleri, Tiirkiye Cumhuriyeti
mahkemelerinin verdigi kararlarin geregini yerine getirerek
erisimi engellemek yerine karara konu ihlali gerceklestiren
icerikleri yayinlamaya devam ederek kendi ¢ikarlarmi temel

4 Open Rights Groups, ORG Policy Responses to Online Harms White Paper, 1.
7 Kose ve Ozen, “Internet’te Sansiir Uzerine Bir Degerlendirme,” 119, 120.

4 Merve Aysegiil Kulular Ibrahim, Modern Teknolojinin Hukuki Temelleri
Telgraf érnegi, (Ankara: Adalet, 2021), 13.
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insan haklarinin dahi {izerinde tutabilmektedir. Toplum
refahinin saglanmasi, kamu diizeninin korunmasi, kisilerin sirf
insan olarak dogmalarindan otiirti sahip olduklar1 kisilik
haklarmin korunmas: icgin sosyal medya sirketlerinin yeni
diizenlemelerle getirilen ytikiimliiliiklere uymasl
gerekmektedir. Bu amagla 6ngoriilmiis yeni diizenlemelerin
uygulamaya yansimasi takip edilmelidir. Zira ihlalleri
engellemede basarili olunmamasi durumunda yaptirimlarin
artirllmasi veya yeni yiikiimliiliikler ongoriilmesi gerekebilir.
Sosyal medya sirketlerinin en az ticari ¢ikarlar1 kadar kisilerin
temel haklar1 ve kamu refahinin korunmasmi Onemsemesi
saglanmalidir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma igin finansal destek alip
almadigini belirtmemistir.

Cikar Catismast: Yazar ¢ikar catismasi bildirmemistir.

Etik Kurul Onay:: Yazar etik kurul onaymin gerekmedigini
belirtmistir.
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KRIPTO PARALARIN TERORUN FINANSMANI
SUCUNDA KULLANILMASI

Use of Cryptocurrency for the Crime of
Financing of Terrorism
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Kripto para sistemleri, teknolojik yeniliginin yanisira biiytiik
Olgekli para transferlerini kolaylastirici 6zellikleri nedeniyle
faydali olsa da kullaniasmin kimlik bilgileri saklayarak
kullanicilarina gizli alan sunmasi nedeniyle suglular icin cazip
bir alan olusturmaktadir. Kripto paralarin iiretimi, transferi ve
korunmasinda kullanilan blokzincir teknolojisinin herhangi bir
otoriteden bagimsiz olmasi devletlerin veya kurumlarin
gozetiminden ve denetiminden uzak olmasma neden
olmaktadir. Sistemin bu 6zelligi suclular iz siiriilmesi zor olan
bu alana itmekte ve kripto paralar hirsizlik, dolandiricilik,
yagma, uyusturucu ve uyarict madde ticareti, silah ticareti,
karapara aklama ve terdriin finansmami gibi bir¢ok sugun
islenmesinde kullanilabilmektedir.

Calismamizda oncelikle Tiirk mevzuatinda diizenlenen
teroriin finansmani sug¢u unsurlari ile agiklanacak, ardindan
kripto paralarin “ne oldugu” sorusuna cevap aranarak

Cumhuriyet Savcisi Aday, Adalet Bakanligy;
rumeysagenccelep@gmail.com , ORCID: 0000-0003-1115-7399.

Makale Gonderim Tarihi/Received: 18.06.2022.
Makale Kabul Tarihi/Accepted: 26.06.2022.

Atif/Citation: Gengcelep, Riimeysa. “Kripto Paralarin Teroriin Finansmani
Sugunda Kullanilmast.” Bilisim Hukuku Dergisi 4, no. 1 (2022): 33-80.


mailto:rumeysagenccelep@gmail.com

Bilisim Hukuku Dergisi 2022/1 34

ter0rizmin  finansmam1  sugunun  konusunu  olusturup
olusturmayacag: belirlenecektir. Bu belirlemeler 1s181inda kripto
paralarin fon olarak kabul edilmeleri halinde terdrizmin
finansmani sucunun islenmesinde kullanilmalar1
degerlendirilecektir.

Anahtar Kelimeler: Kripto Para, Blokzincir, Teroriin
Finansmani Sugcu, Terdr Orgiitiine Yardim Sugu.

Abstract

Although cryptocurrency systems are useful because of
their technological innovations as well as their facilitating
features for large-scale money transfers, they create an attractive
area for criminals because they provide a confidential area to
their users by hiding their user's identity information. The fact
that the blockchain technology used in the production, transfer
and protection of cryptocurrencies is independent of any
authority causes it to be away from the surveillance and control
of states or institutions. This feature of the system pushes
criminals to this area, which is difficult to trace, and
cryptocurrencies can be used to commit many crimes such as
theft, fraud, looting, drug and stimulant drug trade, arms trade,
money laundering and terrorist financing.

In this study, first of all, the elements of the crime of
financing of terrorism, which is regulated in the Turkish
legislation will be explained. Then the answer to the question of
"what is cryptocurrency” will be sought in order to determine
whether cryptocurrencies will constitute the subject of the crime
of financing of terrorism. In the light of these, if cryptocurrencies
are accepted as a funds, their use in committing the crime of
financing of terrorism will be evaluated.

Keywords: Cryptocurrency, Blockchain, The Crime of Financing
of Terrorism, The Crime of Aiding a Terrorist Organization.
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GIRIS

Herhangi bir otoriteye bagli olmadan sistemdeki
kullanicilar tarafindan {iretilen kripto paralar, ayn1 zamanda
kismen veya tamamen anonimlik sagladigindan yasadis
aktivitelerde kullanilmak ic¢in adeta bigilmis bir kaftandir.
Kullanicr sahip oldugu kripto para ile kullanimi yasak olan
uyusturucu veya uyarict madde temin edebilir, silah satin
alabilir, cocuk pornografisi goriintiileri izleyebilir ya da baska
birgok sugu islemek igin kripto para kullanabilir.

Calismamizin konusunu olusturdugu iizere kripto paralar
liyesi veya sempatizani olunan terdr orgiitiine yardim etmek igin
de kullanilabilir. Bu kapsamda Tiirk mevzuatinda miistakil bir
sug olarak diizenlenen terdrizmin finansmani su¢unun kripto
paralarla islenis bicimi ve delillendirilmesi aciklanacaktir.

I. TERORUN FINANSMANI SUCU
A. Genel Olarak

Latince’de “terrorem” ismi ve “terrere” fiilinden tiireyen teror
kelimesi Fransizca’da “terreur”, Ingilizce ve Almanca’da “terror”
olarak, Tiirkce’de ise durkiitmek, korkutmak, kagirmak
anlamlarma gelen “tedhis” kelimesi ile aym1 anlamda
kullanilmaktadir.!

Tiirk hukukunda 3713 sayili Terorle Miicadele Kanununun
(TeMK)? 1.maddesinde uluslararasi alana uyum saglanarak
teror kavrami kullanilmistir. Diizenlemeye gore cebir ve tehdit
kullanarak tilkenin siyasi, hukuki, sosyal, laik ve ekonomik
diizenini ve Cumhuriyetin niteliklerini degistirmek, devletin

1 Mehmet Godekli, Terérizmin Finansmani Sugu, (Ankara: Seckin Yaymcilik,
2017), 29-30; Faruk Yasin Turinay, “Ceza Hukukunda Teror Orgﬁtii
Kavram1”, TBB Dergisi 27, no. 116 (2015): 40; Burak Boz, “Tiirk Ceza
Hukukunda Terér Orgiitii ve Terdr Orgiitine Uye Olma Sugu”, ASBU
Hukuk Fakiiltesi Dergisi 2, no. 1 (2020): 136.

2 RG. 12.04.1991, S. 20843.
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glvenligini ve boliinmez biitiinligiinii bozmak ve varligmi
tehlikeye diistirmek, otoriteyi zaafa ugratmak, yikmak, ele
gecirmek, temel hak ve hiirriyetleri yok etmek, kamu diizenini
veya genel saghg1 bozmak amaglariyla orgiit mensuplarinca
gerceklestirilecek sug teskil eden her tiirlii eylem terdr
eylemidir.?

Terorizmin “politik amaglara ulasabilmek icin yasadis: kuvvet
kullanimi” seklinde genel ve kisa bir tanim1 da yapilmaktadir.
Her iki tanimina gore; tanimlanabilir bir grup tarafindan, teror
orgiitiiniin niifuzunu artirmak ve politik amagh olarak, siddet
kullanarak devlet dis1 unsurlarin siddet magduru yapilmas:
veya siddet kullanilacagina dair tehditte bulunarak hedeflenen
bazi gruplar {izerinde etki olusturulmasi eylemleri terorizm
olarak adlandirilmaktadir.*

Uluslararas: alanda Birlesmis Milletler ve Avrupa Konseyi
blinyesinde hazirlanarak yiiriirliige konulan birgok terdrizm
karsit1 antlasmada yalnizca terdr eylemleri belirlenerek terorizm
tanimi yapilmaktan kagimilmistir.’ Bu durumun sebebi olarak
devletlerin siyasal sistem, ideoloji ve siyasi ¢ikarlarinin farklilik
gostermesi, savas ve terorizm kavramlarmin ayristirilmamasi,

8 TeMK Madde 1: Teror; cebir ve siddet kullanarak; baski, korkutma, yildirma,
sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin
iilkesi ve milletiyle béliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve
Cumhuriyetin varligim tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak
veya yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin ig ve
dig giivenligini, kamu diizenini veya genel saghg1 bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.

4+ Ahmet Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukuk ve Tiirk
Hukukunda Terorizmin Finansmani Sucu, Ord. Prof. Dr. Sulhi Diénmezer
Armagani, (Ankara: Tiirk Ceza Hukuku Dernegi ve Atatiirk Arastirma
Merkezi Yayini, 2008), 5.

5 Turinay, “Ceza,” 42.
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self determinasyon hakki ile ulusal kurtulus savaslarinin
yapilmis ve yapilacak olmasi gosterilmektedir.®

Teror oOrgiitlerinin, benimsedikleri ideolojinin yayilmasi,
devletin ve toplumun zarar gormesi veya devlete veya topluma
gozdagl vermek veya onlar1 korkutmak amaciyla faaliyetlerde
bulunmalar1 i¢in mali olarak desteklenmeleri gerekmektedir.
Finansal kaynak olmaksizin orgiit {iiyelerinin toplanmalars,
barindirilmalari, egitilmeleri ve eylem yapilacak yerlere
ulastinlmalar1 ~ sekteye ugrayabilir, Orgiitin  devamlihig:
tehlikeye diisebilir.” Bu nedenle teror orgiitlerinin asil amacglar:
bir gelir elde etmek olmasa da eylemlerinin ve ideolojilerinin
devamliligin1 saglayarak orgiitiin varligini devam ettirmek
tizere finans kaynaklari edinmek zorundadirlar.

Her ne kadar uluslararas1 alanda kabul gérmiis bir teror
veya teror oOrgiitii kavrami bulunmasa da iilkeler i¢ hukuk
diizenlemeleriyle teror orgiitii kabul ettikleri Orgiitlerin mali
kaynaklarin1 kesmeyi, boylelikle terdrizmle etkin bir sekilde
miicadele etmeyi amaglamaktadirlar. Tiirkiye de bu amagla 6415
sayili Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanun?
(Kanun) ile ter6rizmin finansmani sucunu ve bu sug
kapsaminda malvarliginin dondurulmas: usuliinii
diizenlemistir.

Kanun, 3.maddesinde yasakladig1 fon saglama ve toplama

fiillerinin bir terorist veya bir teror orgiitiiyle iligkilendirilmesini
daha agir cezay1 gerektiren bagska bir sugu olusturmamasi

6 Mehmet Akga, “Terérizmin Kendine Ozgii (Su1 Generis) Niteligi: Kavrami
Tanimlamada Metodoloji Sorunu, Istanbul Barosu Dergisi 88, no. 1 (2014): 32-
33.

7 Yenidiinya, Degirmenci, “Mukayeseli,” 7; Deniz Turan, Eser Gemici;
“Terdrizmin Finansman Kaynaklar1 ve Karapara Aklamanmn Terdrizmin
Finansmanindaki Rolii”, Anadolu Universitesi Sosyal Bilimler Dergisi 20, no.
2 (2020): 263.

8 RG. 16.02.2013, S. 28561.
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halinde sug olarak kabul etmektedir. Kanun ile BM'nin 1999
tarihli ~ Terdrizmin  Finansmaninin ~ Onlenmesine  Dair
Uluslararas: So6zlesmenin® (Sézlesme) ve Giivenlik Konseyinin
bu kapsamindaki kararlarmin uygulanmas: da amaglamaktadir.
9 Aralik 1999 tarihinde Genel Kurul tarafindan kabul edilen
Sozlesmeye, 2000 yilinda imzaya agilmasinin ardindan 189 tilke
taraf olmustur.’® Tiirkiye de 27 Eyliil 2001'de imzaladig:
Sozlesmeyi 10 Ocak 2002 tarih ve 4738 sayili Terorizmin
Finansmaninin Onlenmesine Dair Uluslararasi Sézlesmenin
Onaylanmasmin Uygun Bulundugu Hakkinda Kanun'! ile ig
hukukuna dahil etmistir.

B. Sugla Korunan Hukuki Deger

Failin gerceklestirdigi eylem ile ihlal ettigi hukuki varlik
veya menfaat sugla korunan hukuki degeri olusturmaktadir.!?
Terdrizmin finansmani sugu ile teror orgilitiine maddi kazang
saglayan eylemler engellenerek oOrgiitiin zayiflatilmasi, teror
eylemlerinin engellemesi ve toplumun mal ve can giivenliginin

° International Convention for the Suppression of the Financing of Terrorism
(New York, 9 December 1999), erisim tarihi: Nisan 12, 2022;
https://www.unodc.org/documents/treaties/Special/1999%20International
%20Convention%20for%20the%20Suppression%200f%20the%20Financing
%200f%20Terrorism.pdf, Sozlesmenin Tiirk¢e Metni i¢in bkz. erisim tarihi:
Nisan 12, 2022,
https://diabgm.adalet.gov.tr/arsiv/adli_yardimlasma/adli_isbirligi_ceza/su
clularin_iadesi_ek/terorizmin_finansmaninin_onlenmesine_iliskin%20BM
%?20s6zlesmesi.pdf,

10 Sozlesmeye taraf iilkelerin isimleri ve beyannameleri i¢in bkz. erisim tarihi:
Nisan 12, 2022,
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII
-11&chapter=18&clang=_en#EndDec.

1 RG. 17.01.2002, S. 24643.

2 fzzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Yaymcilik,
2021), 220.
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https://www.unodc.org/documents/treaties/Special/1999%20International%20Convention%20for%20the%20Suppression%20of%20the%20Financing%20of%20Terrorism.pdf
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https://diabgm.adalet.gov.tr/arsiv/adli_yardimlasma/adli_isbirligi_ceza/suclularin_iadesi_ek/terorizmin_finansmanının_önlenmesine_ilişkin%20BM%20sözlesmesi.pdf
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-11&chapter=18&clang=_en#EndDec
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-11&chapter=18&clang=_en#EndDec
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saglanmas1 amaglanmaktadir.”® Tertr eylemleri ile devletin
siyasi, sosyal, askeri ve ekonomik diizeni, giivenilirligi zarar
gormektedir. Bu bakimdan terdre saglanan mali destegin
kesilmesi ile kamu diizeninin ve giivenliginin de korunan
hukuki deger oldugunu séylemek miimkiindiir.!*

Bu bakimindan terdrizmin finansmani sugunda birden ¢ok
korunan hukuki deger vardir. Hem devletin anayasal diizeni
hem de bireylerin anayasal hak ve hiirriyetleri kapsaminda
devletin bitinliigl, glvenligi, birligi, toplumun diizeni,
glivenligi ve bireylerin hukuki giivenligi sugla korunan hukuki
degeri olusturmaktadir.’

C. Sugun Maddi Unsurlar1
1. Sugun Maddi Konusu

Sugun maddi konusunu failin eylemlerinin yoneldigi kisi
veya sey olusturmaktadir. Fail sugu isleyerek sugun konusuna
zarar vermekte veya sucun konusunu tehlikeye maruz
birakmaktadir.'® Terdrizmin finansmani su¢gunda sugu olusturan
fon saglama veya fon toplama eylemleri fon {izerinde
gerceklestirildigi i¢in sugun maddi konusunu da “fon”
olusturmaktadir.?’

Kanunda teror orgiitlerinin finansal kaynagmi tanimlamak
tizere “fon” kavrami kullanilmistir ve “para, degeri para ile temsil
edilebilen taginir veya tasinmaz, maddi veya gayri maddi her tiirlii mal,
hak, alacak ile bunlar: temsil eden her tiirlii belge” olarak

13 Umit Kocasakal, Terérizmin Finansmani —18. Uluslararasi Ceza Hukuku
Kongresi, (istanbul: Tiirk Ceza Hukuku Dernegi Yayinlari, 2009), 134.

4 Yesim Yilmaz, “Terdrizmin Finansmani Sugu”, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi 3, no. 3 (2020); 209.

15 Godekli, Terdrizmin, 290.

16 C)deng, Tiirk, 220.

17 Ersan Sen ve H. Sefa Eryildiz, Su¢ Orgiitii, (Ankara: Segkin Yaymcilik, 2022),
570.
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tanimlanmistir. S6zlesme ise Kanundan daha genis bir tanima
yer vererek her tiirlii kiymeti ve bu kiymetlerin tizerindeki
miilkiyet hakki veya ¢ikar1 kanitlayan, elektronik veya dijital
sekilleri de fon kavramina dahil etmistir ve bu tanimi sinirlayici
tutmamistir.’® Her iki tanimda da fon kavrami icin belirleyici
olan fonun “para ile dlgiilebilir” niteligine sahip olmasidir.!

Fonun yasal yollardan hukuka uygun olarak elde edilmesi
veya hukuka aykir1 olarak haksiz bir sekilde ele gecirilmis
olmast 6nemli degildir, her haliikarda fon tanimma dahil
olabilecek nitelige sahip mesru veya gayrimesru her sey sucun
maddi konusunu olusturacaktir.?

2. Fail ve Magdur

Faile gore bir ozellik gostermeyen terdrizmin finansmani
sucu herkes tarafindan islenebilen bir suctur. Kanunun 4.
maddesinde de “...fon saglayan veya toplayan kisi...” seklinde
diizenlenme yapilmistir. “Kisi” kelimesi gercek kisi olarak
algilanmali ve yalnizca gergek kisilerin fail olabilecegi kabul
edilmelidir. Zira TCK'nin 20. maddesine gore ceza sorumlulugu
sahsidir.

Sugun tiizel kisiligin faaliyeti cercevesinde veya bir Ozel
hukuk ttizel kisisi yararina islenmis olmasi halinde yine TCK'nin
20/2. maddesi geregince tlizel kisi hakkinda cezaya
hitkmolunamayacaktir. Bu halde Kanun'un 4/4. maddesinin

18 TFODUS Madde 1/1: "Fon” her ne suretle edinilmis olursa olsun, maddi veya
gayri maddi, menkul veya gayrimenkul, her tiirlii krymeti ve bu kiymetler iizerinde
bir miilkiyet hakk: veya cikar1 kamitlayan, elektronik veya dijital sekilleri dahil
olmak iizere, her tiirlii goriiniisteki belge ve yasal araclari ve bu cercevede banka
kredilerini, seyahat ceklerini, para havalelerini, hisse senetlerini, teminatlari,
tahwilleri, kredi mektuplarini, isbu tadat simirlayici olmaksizin kapsar.

19 Godekli, Terdrizmin, 306; Sen, Eryildiz, Sug, 571.
20 Kocasakal, Terorizmin, 136.
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yollamasiyla tiizel kisilik hakkinda TCK'nin 60. maddesinde
sayilan giivenlik tedbirlerine hitkmolunacaktir.?!

Failin hem orgiit iiyesi veya mensubu olup hem de orgiite
finans saglamasi halinde failin finans saglama eylemlerinin
Orgiit faaliyeti cercevesinde degerlendirilmesi ve Orgiit
kuruculugundan veya iiyeliginden cezalandirilmasi
gerekmektedir. Yargitay Ceza Genel Kurulu kararinda da
terorizmin finansmani sugunun silahli terdr orgiitiine yardim
sugunun 6zel bir hali olduguna dikkat ¢ekilerek genel uygulama
orgiit kurucusu, yoneticisi veya mensubu olmayan tiim gergek
kisilerin finansman sugunun faili olabilecegi yoniindedir.?

Terorizmin finansmani sugu, toplum diizenine kars1 islenen
bir su¢ oldugu igin sugun magduru terdr orgiitiiniin dogrudan
hedef aldig1 ve fonun saglandig: iilkede yasayan herkestir.
Ayrica teror eylemleri sonucunda dogrudan haklari ihlal edilen
kisiler de magdur olmaktadir.?? Modern ceza hukuku yorumuna
gore devlet magdur olarak kabul edilmeyecektir. Devlet tiizel
kisiligi, uluslararas: toplum ve tiizel kisilige haiz uluslararas:
kuruluslar suctan zarar goren olacaklardir.?

2 TeMK Madde 4/4: Sugun bir tiizel kisinin faaliyeti cercevesinde islenmesi hilinde,
bunlara 6zgii giivenlik tedbirlerine hiikmolunur
TCK Madde 60- (1) Bir kamu kurumunun verdigi izne dayal olarak faaliyette
bulunan ozel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu
iznin verdigi yetkinin kotiiye kullamilmas: suretiyle tiizel kisi yararina islenen
kasitl suclardan mahkiimiyet halinde, iznin iptaline karar verilir.
(2) Miisadere hiikiimleri, yararina islenen suglarda Ozel hukuk tiizel kisileri
hakkinda da uygulanr.
(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha
agwr  sonuclar ortaya cikarabilecei durumlarda, hakim bu tedbirlere
hiikmetmeyebilir.
(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.

2 Yar. CGK,, 13.2.2018, 2017/9-692 E., 2018/41 K.

2 Yilmaz, “Terorizmin,” 215.

2 Godekli, Terorizmin, 306.
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3. Fiil ve Netice

Sozlesme 2. maddesinde sayilan eylemlerin
gerceklestirilmesi i¢in dolayli veya dogrudan, hukuka aykir
olarak ve isteyerek fon saglanmasmni veya toplanmasini
yasaklamakta,?> 4. maddesi ile de bu kisilerin cezalandirilmasi
icin taraf devletlere sayilan eylemleri i¢ hukuklarinda sug olarak
diizenlemeleri ytikiimliiliigii getirmektedir.

Bu yiikiimliiliige uygun olarak Tiirkiye, S6zlesmenin 2/1) a
maddesi geregince ek kisminda atif yapilan sozlesmeleri?

%5 TFODUS Madde 2: Herhangi bir kisi, her ne suretle olursa olsun, tiimiiyle veya
kismen, asagida tadat edilen eylemlerin gerceklestirilmesinde kullanilmast niyetiyle
veya kullamilacagini bilerek, dogrudan veya dolayli olarak, yasa dis1 bir sekilde ve
kasten, fon saglamakta veya toplamakta ise, bu Sozlesmeyi ihlal eder:

a)  Ekte tadat olunan antlagmalarin herhangi biri kapsaminda ve vazettigi tanim
cercevesinde sug teskil eden eylem,

b)  Niteligi veya kapsamu itibariyle, bir halki korkutmak, ya da bir hiikiimeti veya
uluslararas: 6rgiitii herhangi bir eylemi gerceklestirmeye veya gerceklestirmekten
kaginmaya zorlamak amacim giitmesi halinde, bir sivilin ya da bir silahl1 catisma
durumunda muhasemata dogrudan katilmayan herhangi baska bir kisiyi
oldiirmeye veya agir sekilde yaralamaya yonelik diger tiim eylemler.

26 1. Ugaklarin Yasadist Ele Gegirilmesinin Onlenmesi Sozlesmesi (16 Aralik 1970,
Lahey)- ICAO
2. Sivil Havacilik Giivenligine Karst Yasadisi Eylemlerin Onlenmesi Sézlesmesi
(23 Eyliil 1971, Montreal)- ICAO
3. Diplomatik Ajanlar Dahil Uluslararas: Korunan Kisilere Karst Suclarin
Onlenmesi ve Cezalandirilmast Sozlesmesi (14 Aralik 1973, New York)- BMGK
4. Rehin Almalara Karst Uluslararasi Sozlesme (17 Aralik 1979, New York)-
BMGK

5. Niikleer Maddelerin Fiziki Korunmas: Sozlesmesi (3 Mart 1980, Viyana)

6. Uluslararas: Sivil Havacili§a Hizmet veren Havalimanlarinda Yasadis: Siddet
Eylemlerinin Onlenmesi Protokolii; Sivil Havacilik Giivenligine Kargt Yasadist
Eylemlerin Onlenmesi Sozlesmesine Ek Protokol (24 Subat 1988, Montreal)-
ICAOQ,

7. Denizcilik Seferyollarimin Giivenligine Kars: Yasadisi Eylemlerin Onlenmesi
Sozlesmesi (10 Mart 1988, Roma)- IMO,
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Kanunun 3. maddesiyle aynen tatbik etmis ve bu sozlesmelerde
yasaklanan ve sug sayilan fiillerin gerceklestirilmesi amaciyla
fon saglanmasini veya toplanmasini sug olarak kabul etmistir.
Ayrica Tiirkiye, Sozlesmeyi imzalarken 2/1) b maddesine gore
“silahli ¢atisma” durumunu suc¢un unsuru olarak kabul
etmedigini, silahl1 catisma kavraminin ceza hukuku kapsaminda
farkli bir durumu betimledigini beyan etmistir.?”

Bu beyanin sonucu olarak; silahli ¢atismanin varlif
aramaksizin herhangi bir eylemi gerceklestirmesi veya bundan
kaginmasi igin bir hiikiimeti veya kurulusu zorlamak, ya da bir
halki korkutmak, sindirmek igin kasten oldiirme veya agir
yaralama fiillerinin islenmesi amaciyla fon saglanmasi veya
toplanmas1 3. madde kapsaminda sug olarak diizenlenmistir.?
Kanun koyucu, Sozlesmeden farkli olarak 3713 sayil1 Terorle
Miicadele Kanunu'nda® terér sugu olarak sayilan fiillerin
gerceklestirilmesi amaciyla fon saglanmasini veya toplanmasini
da sug olarak Kanun kapsamina dahil etmistir.

Fon saglamak teror orgiitiiniin finansmaninda kullanilacak
fonun fail tarafindan temin edilmesi iken fon toplanmasi fonun

8. Kita Sahanli§inda Kurulu Sabit Platformlarin Giivenligine Karst Yasadist
Eylemlerin Onlenmesi Hakkinda Protokol (10 Mart 1988, Roma)-IMO,

9. Terrist Bombalamalarin Onlenmesi Sozlesmesi (15 Aralik 1997, New York)-
BMGK

¥ Tiirkive Cumbhuriyeti, Sozlesmenin 2nci maddesinin 1(b) paragrafimin
uygulanmasiun bir silahli catismanmn varlifina igaret etmeyecegini, silahli
catisma tabirinin, 0Orgiitlii’ bir bicimde olsun veya olmasin, ceza hukuku
kapsaminda terdrizm sugunu olusturan fiillerin islenmesinden farkli olan bir
durumu betimledigini beyan eder.

2 TFOHK Madde3: (1) Asagida sayilan fiillerin gerceklestirilmesi amaciyla fon
saglanmast veya toplanmas: yasaktir:
a) Bir halki korkutmak veya sindirmek ya da bir hiikiimeti veya uluslararas:
kurulusu herhangi bir eylemi gerceklestirmeye veya gerceklestirmekten kagcinmaya
zorlamak amaciyla, kasten 6ldiirme veya agir yaralama fiilleri.

2 RG. 12.04.1991, 5.20843.
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ayni amagla tiglinctii kisilerden saglanmasidir.® Uciincii kisilerin
finansman amaciyla fonun toplandigini bilip bilmemeleri
toplama fiilini gergeklestiren failin cezalandirilabilirligi
bakimmdan 6nem arz etmemektedir. Uciincii kisinin finansman
amacin bilmesi halinde fon saglamak eylemi bakimindan cezai
sorumlulugu dogacaktir. Her iki halde de yasal dayanag: olan
parasal degerin veya yasadisi yollarla veya bir sug kapsaminda
temin edilen parasal degerin fon olarak kullanilmas:
mimkiindiir.® Sirf hareket sugu olan finansman sugu fon
saglandigr ya da toplandigi anda gergeklesmis olur. Fonun
orgiitiiniin eline ge¢mesi veya Orgiit tarafindan kullanilmasi
gerekmemektedir.*? Bu hususta Kanunun 4/3 maddesinde fonun
bir sugun islenmesinde kullanilmasmin  aranmadig:
diizenlenmistir.?

D. Sugun Manevi Unsuru

1

Kanunun 4. maddesiyle failin “...teroriste veya terér

fon saglamasi veya toplamasi eylemlerini

”

orgiitlerine...
cezalandirmistir. O halde failin orgiite finans sagladigi halde
orgiitiin, yukarida agiklandig: tizere TeMK'nin 1.maddesinde
sayilan amaglar1 tagiyan bir teror orgiitii oldugunu bilmesi
gerekmektedir. Failin gercek bir kisiye fon saglamasi veya
toplamas1 halinde ise gercek kisinin bir terdrist oldugunu
bilmesi gerekecektir. Teror suglusu, TeMK 1'deki terdr
eylemlerini tek basina veya baskalariyla gerceklestiren ya da bu
amaglar1 gerceklestirmek amaciyla kurulan terdr Orgiitiine

3% Nurullah Bodur ve Eshat Ozkul, Uygulamada Terér Orgiitii ve Terér Suglar,
(Ankara: Seckin Yayincilik, 2022), 237-238.

31 Sen ve Eryildiz, Sug, 571.
%2 Yenidiinya ve Degirmenci, “Mukayeseli,” 21.

3 TFOHK Madde 4/3: Birinci fikra hiikmiine gire ceza verilebilmesi icin fonun bir
sucun islenmesinde kullanilmig olmasi sarti aranmaz.
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mensup kisi olarak tanimlanmistir.? Diizenlemeye gore yalnizca
teror orgiitline iiye olmakla, orgiite iye olmadan orgiit admna sug
islemekle veya hem orgiite iiye olup hem de o6rgiit adina sug
islemekle teror suglusu olunabilecektir.

Failin fon saglarken veya toplarken “...tiimiiyle veya kismen
kullanilmas: amaciyla veya kullamlacagim bilerek ve isteyerek belli bir
fiille iliskilendirilmeden dahi...” hareket etmesi aranmistir. Buna
gore failin fonu sagladig: veya topladig1 anda sug konusu fonun

teror Orgiitiinii finanse etmek amaciyla saglandigini veya
toplandigini bilmesi ve istemesi gerekmektedir. Bu bakimdan
finansman sugu dogrudan kastla islenebilecek bir sugtur.

Failin Kanunun 3. maddesindeki yasak eylemleri
gerceklestirdigi sirada bilme manevi unsurunu tasimadi$1 yani
saglanan veya toplanan fonun terdr Orgiitiinii finanse etme
amaciyla kullanilacagini bilmemesi durumunda dogrudan kasti
bulunmayan fail bakimindan sug olusmayacaktir.*

Kanun, 3.maddesiyle “asagidaki fiillerin gerceklestirilmesi
amactyla fon saglanmas: veya toplanmas: yasaktir” diizenlemesi ile
finansman sucunu olusturan eylemleri sinirh olarak saydigi igin
failin ayrica bu eylemlerin gerceklesmesi amacini da tastyan 6zel
kastla hareket etmesi gerekmektedir. Failin 3.maddede
yasaklanan terdr eylemlerini gerceklestirmek disinda baska
amaglarla fon toplamas: veya saglamasi durumunda 6zel kast
bulunmayan failin finansman su¢unda sorumlulugu giindeme
gelmeyecektir.’*® Ancak saglanan fona gore failin TCK m. 220/7

% TeMK Madde 2: Birinci maddede belirlenen amaclara ulasmak icin meydana
getirilmig orgiitlerin mensubu olup da bu amaglar dogrultusunda digerleri ile
beraber veya tek bagina sug isleyen veya amaglanan sucu iglemese dahi 6rgiitlerin
mensubu olan kisi teror suglusudur. Teror Orgiitiine mensup olmasa dahi 6rgiit
adna sug isleyenler de terdr suclusu sayilir.

% Engin Akin, Terdrizmin Finansmani Sucu, (Ankara: Adalet Yaymevi, 2009),
402.

36 Godekli, Terorizmin, 319.
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geregince terdr oOrgiitiine yardim sugundan veya TCK m. 315
geregince silahli terdr OoOrgiitiine silah saglama sucundan
sorumlulugu giindeme gelebilecektir.>”

TCK'nin 22. maddesi geregince terdrizmin finansmani
sugunun ayrica taksirli hali diizenlenmedigi icin failin taksirle
hareket ettigi hallerde sug olusmayacaktir. Ornegin terdr
orgiitiiniin  admun  gizlenerek fon toplandigr hallerde
kendisinden fon saglanan 3. kisinin teror oOrgiitii adma fon
toplandigimi 6ngormesi kendisinden beklenemeyecek ise bu
durumunda kastti bulunmayan 3. kisi hakkinda sug
olugsmayacaktir.3

E. Tesebbiis

Sucgun olusmasi igin failin fon saglamasi veya toplamasi
eylemlerini gerceklestirmesi yeterli oldugu igin bu eylemlerin
siireklilik arz etmesi gerekmemektedir. Bu yoniiyle sucun
neticesi harekete bitisik-sirf hareket sucu olarak kabul edilmesi
gerekmektedir. Sirf hareket suglarinda sugu olusturan icrai
hareketlerin bdliinebiliyor olmas1 halinde suga tesebbiis
olmaktadir.®

Terorizmin finansmani sugunda failin fon toplamak tizere
kisilerle iletisime gegerek icrai hareketlere basladig1 ancak elinde
olmayan sebeplerle fonlari temin edemedigi hallerde sug
tesebbiis asamasinda kalmis olacaktir. Ornegin bagis, yardim
veya etkinlik gibi hukuka uygun bir goriiniim altinda veya
dogrudan orgiit adina magdurlara para konulacak zarf
dagiidigi ancak bu zarflarin geri toplanmadan failin
yakalandig1 olayda sug tesebbiis asamasinda kalmis olacaktir.
Bu halde failin cezast TCK m. 35 geregince indirim yapilarak
belirlenecektir. Ancak bu durumda somut olaya gore failin

% Sen ve Eryildiz, Sug, 578.

38 Godekli, Terorizmin, 316-317.

% Yilmaz, “Terorizmin,” 239.

% Bodur ve Ozkul, Uygulamada, 240.
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hareketlerinin icra hareketi seviyesine ulasip ulasmadiginin
degerlendirilmesinin iyi yapilmasi gerekmektedir. Eger failin
eylemleri hazirlik hareketleri kapsaminda kalmis ise artik
tesebbiisten bahsedilemeyecek ve fail finansman sugundan
cezalandirilamayacaktir.

F. Istirak

Suga istirak edilmesi bakimindan bir 6zellik arz etmeyen
terdrizmin finansmani su¢u bakimindan TCK'nin 37 ila 39.
maddelerine gore degerlendirme yapilmasi gerekmektedir.

Miisterek faillik bakimindan, faillerin birden ¢ok olmasi, her
failin terdr orgiitiinii finanse etme amacini bilerek veya isteyerek
fon saglamasi veya toplamasi, faillerin terdrizmin finansmani
sucunun iglenmesi hususunda anlagmalar1 ve fiil tizerinde ortak
hakimiyet kurmus olmalar1 gerekmektedir.

Her ne kadar Kanunda dolayli olarak finans eylemlerine
katilmis olmak sug kapsaminda diizenlenmemis ise de seriklik
hiikiimleri kapsaminda bu durum miimkiindiir.#' Seriklik igin
yardim edenlerin bizzat fon saglama veya toplama eylemleri
gerceklestirmeseler de fonlarin saglanmasi toplanmasi veya
orgiite iletimi hususunda davranislarda bulunmasi ve bu
davranislarin  sugla nedensel bir baga sahip olmas:
gerekmektedir.?

Yargitay, kisinin teror Orgiitiine iletilmek {izere
yurtdisindan kendi banka hesabina gelen paray1 ¢ekerek orgiite
ileten kisiyi bir kararinda parayr gonderen ile miisterek fail
olarak degerlendirmisken® bir kararinda suga istirak olarak*
kabul etmistir. Failin sorumlulugunu belirlemek igin somut

4 Zeki Yldirim, Tiirk Hukukunda Terrizmin Finansmani Sucu ve Malvarliklarin
Dondurma, (Ankara: Adalet Yayimnevi, 2013), 95.

42 Godekli, Terorizmin, 325.
¥ Yar.9.CD, 2012/6766 E., 2013/12505 K., 11.10.2013.
4 Yar.9.CD, 2014/5464 E., 2014/12447 K., 22.12.2014.
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olaya gore sug {izerinde ortak hakimiyetinin bulunup
bulunmadig: veya suga etkisinin nedensel bir katki seviyesinde
olup olmadiginin degerlendirilmesi gerekmektedir.*

G. ictima

Kanunun 4. maddesiyle fon saglama veya toplama
eylemlerinin daha agir cezayr gerektiren baska bir sucu
olusturmamas: halinde madde kapsaminda cezalandirilabilecegi
diizenlenerek sug¢ tali norm olarak ihdas edilmigstir.* Bu
diizenleme ile Kanun koyucu finans sucunu olusturan eylemin

ayni zamanda bagka bir sugu olusturabilecegini ve bu halde TCK
44. maddesi geregince fikri igtima  hiikiimlerinin

uygulanmasmin  gerekebilecegini = Ongdrmektedir.¥’  Bu
bakimdan failin fon toplama veya saglama eylemlerinin
finansman sugunu olusturup olusturmadiginin denetiminin
yapilmasi biiyiik 6nem arz etmektedir.

Terorizmin finansmani su¢u bakimindan gercek ictima
kurallar1 gegerli olabilmektedir. Teror Orgiitiiniin finanse
edilmesi igin gerekli olan fonun saglanmasi i¢in oncii baska bir
sugun islenmesi halinde fail her iki sugtan da ayr1 ayr1 sorumlu
olacaktir. Ornegin uyusturucu ve uyar1 madde ticareti, insan
ticareti, hirsizlik, zimmet gibi maddi kazang saglayan suglarin
oncti sug¢ olarak islenmesi halinde fail hakkinda iki farkl
iddianame diizenlenerek iki farkli dava agilmasi gerekmektedir.

Failin sagladig1 veya topladig1 fonun getirisi ile 6rgiitiin bir
sug islemesi halinde, 6rnegin bomba techizati alinarak bombal1
eylem yapilmasi halinde, nedensellik bag1 ve objektif isnadiyet

4 Yilmaz, “Terorizmin,” 243.

4 Soner Hamza Cetin “Terdrizmin Finansmani Sugu”, Ceza Hukuku Dergisi 11,
no. 31 (2016): 154; Yilmaz, “Terorizmin,” 246.

4 Sen ve Eryilmaz, Sug, 572.
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teorileri geregince finansman sugunun failinin islenen bombal1
saldir1 eyleminden bir sorumlulugu dogmayacaktir.*

H. Yaptirim ve Muhakeme

Bes yildan on yila kadar hapis cezasi dngdren sug resen
sorusturulan ve kovusturulan suglardan olup 5235 sayil1 Adli
Yarg {1k Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin
Kurulus, Gorev ve Yetkileri Hakkinda Kanun'un 12. maddesine
gore agir ceza mahkemeleri gorevlidir.#

Ancak Kanunun 4/5. maddesine® gore sugun yabanci devlet
veya uluslararasi bir kurulus aleyhine islenmesi halinde Adalet
Bakaninin  talebi iizerine sorusturma ve kovusturma
yapilabilmektedir. Kanunda gecen “talep” kelimesinin izin
olarak algilanmamasi gerekmektedir. Zira izin savcalik
makaminin sorusturma yapmak {izere Adalet Bakaninin iznini
istemesi iken talep Adalet Bakanmnin sorusturma yapilmasi icin
savcilik makamina bagvurmasi anlamina gelmektedir.>® Sugun
ayn1 zamanda Tiirkiye Cumhuriyeti Devleti aleyhine iglenmesi

48 Godekli, Terorizmin, 329.

¥ AYIDMBAMKGYHK Madde 12: “Kanunlarin ayrica gorevli kildigi haller sakli
kalmak iizere, Tiirk Ceza Kanununda yer alan yagma (m. 148), irtikap (m. 250/1
ve 2), resmi belgede sahtecilik (m. 204/2), nitelikli dolandiricilik (m. 158), hileli iflas
(m. 161) suglart, Tiirk Ceza Kanununun Ikinci Kitap Dérdiincii Kisminm Dort,
Bes, Alt1 ve Yedinci Boliimiinde tanimlanan suglar (318, 319, 324, 325 ve 332 nci
maddeler hari¢) ve 12/4/1991 tarihli ve 3713 sayili Terdrle Miicadele Kanununun
kapsamina giren suglar dolayisyla acilan davalar ile agirlastirilmis miiebbet hapis,
miiebbet hapis ve on yildan fazla hapis cezalarin gerektiren suglarla ilgili dava ve
islere bakmakla agir ceza mahkemeleri gorevlidir. Anayasa Mahkemesi ve
Yargitay'n  yargilayacagr kigilere iliskin  hiikiimler, askeri mahkemelerin
gorevlerine iliskin hiikiimler ile cocuklara 6zgii kovusturma hiikiimleri saklidir.”

50 TFOHK Madde 4/5: Sucun, yabanci bir devlet veya uluslararast bir kurulug
aleyhine islenmesi hdlinde, sorusturma ve kovusturma yapilmas: Adalet Bakaninin
talebine baghdr.

51 Yilmaz, “Terorizmin,” 256.
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halinde ise artik Bakaninin talebine gerek kalmayacak, sug resen
sorusturulacaktir.??

Sugun sorusturulmas: ve kovusturulmasi kapsaminda
Kanunun 4/7. maddesi geregince sartlarmin varligi halinde
kayymm tayini (CMK m. 133), iletisimin tespiti, dinlenmesi ve
kayda almmasi (CMK m.135), gizli sorusturmact (CMK m. 139)
ve teknik araglarla izleme (CMK m.140) koruma tedbirlerine
basvurulabilecektir.

I. Terér Orgiitine Yardm Saglama Suqu ile
Karsilagtiriimasi

Teror orgiitiine yardim sucu TCK'min 220/7. maddesinde
Orgiitiin hiyerarsik yapisina dahil olmadan Orgiite bilerek ve
isteyerek yardim eden kisilerin cezalandirilmasi ongoren genel
yardim sugu olarak diizenlenmektedir.®® Bu bakimdan failin
orgiitiin sug Orgiitii oldugu veya yardim ettigi kisilerin orgiit
tiyesi oldugu hususunu bilmesi, dolayisiyla bu su¢ bakimindan
dogrudan kastla hareket etmesi gerekmektedir.>*

Kanun koyucu genel yardim suguyla o0rgiit kurucusu,

yoneticisi veya iiyesi olmayan ancak bilerek ve isteyerek teror

orgiitine yadim eden Kkisilerin yardim eylemlerinin
cezalandirilmasin1 amaglamistir.> Yardim eden failin aymni
zamanda yardim ettigi orgiitiin kurucusu, yoneticisi veya tiyesi
olmasi halinde ise TCK 220/1-2. maddeleri geregince teror
orgiitii kurma, yonetme veya oOrgiite iiye olma suglarindan
sorumlulugu dogacaktr. Orgiitiin silahli olmast halinde ise fail

52 Cetin, “TerOrizmin,” 159.

53 TCK 220/7: Orgiit icindeki hiyerarsik yapiya dahil olmamakla birlikte, drgiite
bilerek ve isteyerek yardim eden kisi, orgiit iiyesi olarak cezalandirilir. Orgiit
iiyeliinden dolayr verilecek ceza, yapilan yardumn niteligine gore iicte birine
kadar indirilebilir.

% Yar. CGK,, E. 2018/437, K. 2019/203, 12.03.2009.

55 Bodur ve Ozkul, Uygulamada, 139.
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hakkinda TCK 314/1-2. maddelerinin uygulanmasi
gerekecektir.>

Yardim; Orgiite {iye saglamak, Orgiitiin amaglarmi
gerceklestirmesi igin plan ve program saglamak veya yol ve
yontem gostermek,” maddi bir deger saglamak veya malzeme
ve arag-gere¢ temin etmek, iiyeleri saklama, iiyelere yemek
yedirmek veya belli konularda bilgi vermek gibi eylemler
olabilmektedir.®® Kanun, 7. maddenin ikinci ciimlesi ile saglanan
yardimin niteli§ine gore hakime verecegi cezada {icte birine
kadar indirim yapma hususunda takdir hakk: da vermektedir.

Yargitay 16. Ceza Dairesince oOrgiit mensuplarmi evinde
barindirma, dis tedavilerini saglama,* gida malzemesi saglama,
soforliik yapma, bilgi aktarma,® smirdan ge¢melerine yardim
etme,®! Orgiit tiyeleri arasinda kuryelik yapma, orgiit bildirilerini
dagitmak, Orgiite ait malzemeleri muhafaza etme® eylemleri
Orgiite yardim etme sugu kapsaminda degerlendirilmistir.

Saglanan yardimin maddi bir deger tasimasi halinde ise
failin yardim sugundan mi yoksa finansman sucundan mi ya da
her iki su¢tan m1 sorumlu olacag: sorusu giindeme gelecektir.
Kanunun, fon saglama veya toplama eylemlerini daha agir
cezayl gerektiren baska bir sugu olusturmamasi halinde
finansman sucu olarak kabul etmesi, finansman sucunun 6zel
norm, TCK'nin 220/7. maddesinde diizenlenen yardim sugunun
ise genel norm oldugunu gostermektedir.®® Ayrica 5 ila 10 yil
hapis cezas1 ongoren finansman sugunun 2 ila 4 yil hapis cezasi

56 [zzet C)zgeng, Su¢ Orgiltleri, (Ankara: Seckin Yayincilik, 2022), 53.
5 Sen ve Eryildiz, Sug, 571.

58 C)deng, Suc, 49.

% Yar. 16. CD, E. 2019/2837, K.2020/1306, 13.02.2020.

0 Yar. 16. CD, E. 2020/1306, K.2020/2410, 08.06.2020.

¢ Yar. 16. CD, E. 2020/1314, K.2020/2141, 01.06.2020.

62 Mikael Lyngbo, Feridun Yenisey, Namik Kemal Topgu, Onder Tozman,
Kemal Sahin, Orgﬁtlﬁ Suglar ve Teror Suglar1 Egitim Modiilii; 162.

63 Bodur ve Ozkul, Uygulamada, 235.
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ongoren genel yardim sugundan daha fazla hapis cezasini
ongormesi de bu halde somut olayda oncelikle finansman
sugunun olusup olusmadiginin degerlendirilmesi gerektigini
gostermektedir. Degerlendirilme yapilirken failin bu sug
bakimindan hem dogrudan hem de 6zel kastla hareket edip
etmedigi tespit edilmeye calisilacaktir. Zira yukarida aciklandig:
tizere Kanun, finansman sugu igin failin finans sagladig1 6rgtitiin
3. maddede sayilan yasak eylemleri gerceklestirmek amaciyla
hareket ettigini bilmesini yani bu hususta 6zel kastla hareket
etmesini aramaktadir. Degerlendirme sonucunda failin 6zel
kastinin  bulunmadigi sonucuna varildigi hallerde artik
finansman sucu olugsmayacak, failin genel kastla islenen yardim
sucundan sorumlulugu giindeme gelecektir.*

Yargitay Ceza Genel Kurulu'nun kararma gore belli
araliklarla 6rgiit mensuplarma ekmek, un, tereyagi, seker, cay,
peynir, bulgur, deterjan gibi yasam malzemelerinin, koyun,
kitap, dijital kamera gibi esyalarin ve bir kere 3000 TL paranin
temin edilmesi eylemleri saglanan malzemelerin niteligine gore
fon kavrami kapsamina degerlendirilerek eylemin terdrizmin
finansmani sugunu olusturdugu kabul edilmistir.®

64 Godekli, Terorizmin, 319.

% Yar. CGK, E.2017/692, K. 2018/41, 13.02.2018: ...PKK silahli terér orgiitiiniin
varhigini korumasi, 6415 sayili Kanun'un 3. maddesinde fon saglanmas: veya
toplanmas1 yasaklanan fiilleri gerceklestirebilmesi ve bu husustaki Orgiitsel
faaliyetlerini siirdiiriilebilmesi amaglarina uygun olarak, orgiitiin kirsalda faaliyet
gosteren mensuplarina, saniklardan ... 'nin 2009 yili bahar aylarinda iki kez ekmek
ile diger erzak ve yasam malzemesi, sanik ... 1n 2009 yil Mayis ayinda un, tereyagi,
seker, cay ve ekmek, 2010 yili Nisan ayinda on kg un, 3-4 kg peynir, dort kg bulgur
ve deterjan gibi erzak ve yasam malzemesi, sanik ..."iin de 2009 yilina kadar yiyecek,
koyun, kitap ile iki adet dijital kamera ve 3.000 TL temin ettigi olayda; saniklar
tarafindan temin edilen para ve diger esyamin niteligi itibariyla 6415 sayili
Kanun'un 2. maddesinin (c) bendinde tamimlanan "fon” kapsaminda oldugu,
dolayisiyla  samiklarin  terér Orgiitii mensuplarma fon saglamalar: seklinde
gerceklesen eylemlerinin, ayn1 Kanun'un 4. maddesinde diizenlenen terérizmin
finansman sugunu olusturdugunun kabulii gerekmektedir.
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Failin silah, roketatar veya bomba gibi mithimmat
yardiminda bulunmasi halinde de genel yardim suguna gore
6zel norm niteliginde olan finansman ve silah yardimi suglar1
degerlendirilecek ve 10 ila 15 yil hapis cezas1 ongoren, ceza
miktar1 bakimmdan daha agir cezay1 gerektiren silahli yardim
sugunun olustugu kabul edilecektir.®

II. BLOKZINCIR SISTEMIi VE KRIPTO PARALAR

Ik olarak 2009 yilinda Bitcoin ile giindeme gelen kripto
paralar giin gectikge cesitlenmekte ve bir¢ok farkli alanda
kullanilmaktadir. Bitcoin disindaki kripto paralar altcoin olarak
adlandirilmakta ve su an 18.847 adet kripto para birimi
bulunmaktadir.” Ethereum, Tether, Binance Coin, USD Coin,
XRP gibi her birinin kendi blokzincir sistemlerini kullandiklar:
altcoinlerin kag¢ adet {iretilebilecekleri kurulus asamasinda
belirlenmektedir. 21  milyon adet {retilmek {izere
sinirlandirilmis olan Bitcoin’in ve diger altcoinlerin altin gibi
sinirli1 sayida olmalar1 kripto paralar1 maddi olarak degerli
kilmaktadir.%

Aslinda kripto paralardan ¢ok daha once, David Chaum
tarafindan 1982 yilinda merkezi otoriteye bagli olarak {iretilen
elektronik paranmn yine bu merkezi otoriteler araciligiyla
sifrelenerek iletilebilmesi amaciyla elektronik para kavrami
kullanilmigtir.®®  Chaum’un  kullandig1  e-cash  sistemi

66 Bodur ve Ozkul, Uygulamada, 237.

7 Coinmarketcap, erisim tarihi: Nisan 12, 2022,
https://coinmarketcap.com/tr/.

68 Fatma Ulucan Ozkul ve Ece Bas, “Dijital Cagmn Teknolojisi Blokzincir ve
Kripto Paralar: Ulusal Mevzuat ve Uluslararas: Standartlar Cergevesinde
Mali Yonden Degerlendirme”, Muhasebe ve Denetime BAKIS 20, no. 60
(2020): 61, 64.

® David Chaum, Blind Signatures for Untraceable Payments, Advances in
Cryptology Proceedings of Crypto 82, (New York: Plenum, 1983), 202,
https://www.chaum.com/publications/Chaum-blind-signatures.PDF,
erisim tarihi: Nisan 12, 2022; Umut Evlimoglu, Umut Tolga Giimiis, “Ttibari


https://coinmarketcap.com/tr/
https://www.chaum.com/publications/Chaum-blind-signatures.PDF
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kullanicilarin ~ paralarmin  varhigimi  giivenilir bir otorite
tarafindan teyit edilmesini zorunlu kildig1 igin ¢ok tercih
edilmemistir.”

2008 yilinda Satoshi Nakamoto isimli kisi veya kisilerce
yazilan “Bitcoin: A Peer-to-Peer Electronic Cash System””! isimli
makalede ise blokzincir sistemi kullanilarak kripto paralarin
tiretimi, transferi ve depolanmas: anlatilmaktadir. Blokzincir
sistemi, herhangi bir merkez tarafindan kontrol edilmeyen halka
agtk bir ag icerisinde bulunan bilgileri kullanmaya ve
paylasmaya imkan veren dijjital bir veri tabanidir.”? Makaleye
gore blokzincir sistemi Chaum’un sisteminin aksine herhangi
merkezi otorite olmadan, her bir katilimcnin birbiri ile eg
konumda sistemin denetleyicisi ve isletimcisi olarak ¢alismasina
dayanmaktadir. Blokzincir, birbirlerine baglanarak dogrusal ve
eklemeli bir zincir yapisini olusturan bloklardan olugmaktadir.
Bir blogun igindeki islemler metadata, girdi ve ¢ikt1 olmak tizere
{ic kistmda bulunmaktadir. Isleme ait genel bilgiler metadata
kisminda, Bitcoinleri temsil eden indeksler girdi kisminda,
Bitcoin’lerin gonderilecegi dijital adres bilgisi ise ¢ikt1 kisminda
bulunmaktadir.”

Paranin Kullanimdan Kaldirilmasina Yonelik Teorik Bir Degerlendirme”,
LAU Sosyal Bilimler Dergisi 9, no. 2 (2018): 172; Merve Can Kus Khalilov,
Miicahit Giindebahar, Iirfan Kurtulmuslar, Bitcoin ile Diinya ve
Tiirkiye’deki Dijital Para Caligmalar1 Uzerine Bir Inceleme, AB 2017 XIX.
Akademik Bilisim Konferansi, Aksaray Universitesi,
https://ab.org.tr/ab17/bildiri/100.pdf, erisim tarihi: Nisan 12, 2022.

70 Deniz Turan ve Cem Demircan, “Kripto Paralar ile Teror ve Diger illegal
Aktivitelerin Finansmani,” Anadolu Akademi Sosyal Bilimler Dergisi 3, no: 1,
2021; 164.

7l Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
https://bitcoin.org/bitcoin.pdf, erisim tarihi: Nisan 12, 2022.

72 Turan ve Demircan, “Kripto,” 162.

73 Ersin Unsal ve Omer Kocaoglu, “Blokzincir Teknolojisi: Kullanim Alanlari,
Acik Noktalar1 ve Gelecek Beklentileri,” Avrupa Bilim ve Teknoloji Dergisi,
no. 13 (2018): 56-57.
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Her bir blok, kendinden 6nceki blogun i¢indeki bu verilerin
sifreleme algoritmalariyla sifrelenmis hash degerini (6zet deger)
ve kendi blogundaki verilerin hash degerini icermektedir. Bu
sekilde ilk bloktan son bloga kadar var olan tiim bloklarin hash
degerleri zincir boyunca son bloga kadar aktarilmaktadir. Hash
degerleri, “kriptografik karma islev” (cryptographic hash
function, CHF) olarak adlandirilan matematiksel fonksiyon
islemleri ile olusturulmaktadir.”* CHF ile zincir sistemine yazilan
her bir girdi verisi sifrelenmis ve sadece o girdi verisine 6zel
olarak cikti haline dontstiiriilmektedir. Kriptoloji sayesinde
herhangi bir blogun igindeki verilere miidahale edilip
degistirilmesi halinde hash degeri de degismektedir. Bu halde
dagitik sistemdeki diger es bloklar kendilerindeki hash
degerinden farkli olan yeni hash degeri iceren bu islemi
onaylamazlar ve islem gerceklestirilmez. Merkezi olmayan
blokzincir sistemini olugturan her blogun, CHF ile yapilan
islemleri dogrulama yetkisine sahip olmasi sistemin ve verilerin
glvenligi saglamaktadur.

Blokzincir sisteminin siireklilik arz edebilmesi igin yeni
bloklarin ardi sira iiretilmesi ve {iiretilen yeni blogun diger
bloklarca onaylanarak zincirin gelistirilmesi gerekmektedir.
Yeni bloklar, madenciler (miner) tarafindan kripto
bulmacalarinin  bir dizi hesaplamalarla ¢oziilmesi ile
olusturulmaktadir. Bu bulmacanin dogru olarak ¢oziiliip
¢ozlilmedigi sistemdeki diger bloklarca denetlenmektedir. Her
yeni blok eklenmesinden sonra bir sonraki blogu olusturmak
icin ¢oziilmesi gereken yeni bir kripto bulmacas: olusmaktadir.”
Bitcoin yeni bloklarin {iretilmesi igin tesvik prosediiriinii
uygulayarak yeni blok iireten madenciye 6diil olarak Bitcoin
vermektedir.

74 Turan ve Demircan, “Kripto,” 163.

75 Makato Yano, Chris Dai, Kenichi Masuda, Yoshio Kishimoto, Blokchain
and Crypto Currency, Economics, Law, and Institutions in Asia Pacific, (Tokyo:
Springer Open, 2020), 6.
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A. Kripto  Paralarn  Fon  Kavrami  Kapsaminda
Degerlendirilmeleri

Elektronik ortamda saklanmasi ve transfer edilmesi
nedeniyle kripto paralarin elektronik para olarak degerlendirilip
degerlendirilemeyeceginin ele alinmasi gerekmektedir. Avrupa
Birligi Parlamentosunun 2009/110/EC numarali Elektronik Para
Kuruluglarmm  Kurulmasi, Faaliyetlerinin ~ Stirdiiriilmesi,
Denetimi’ isimli ikinci elektronik para direktifinde elektronik
paranin tanim1 yapilmistir. Direktife gore elektronik para; gergek
ve tlizel kisilerce 6deme araci olarak kabul edilen, manyetik veya
elektronik olarak yiiklenip saklanabilen parasal bir degerdir. E-
para, e-para ihrag yetkisi olan kredi kuruslarindan alinarak ihrag
edene karsi ileri stirtilebilir.”

Tiirk Hukukunda ise 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglar1 Hakkinda Kanun'un” 3-¢ maddesine gore
elektronik para, elektronik para ihrag yetkisine sahip kurulus
tarafindan fon karsiiginda ihrag¢ edilerek elektronik ortamda
saklanan, 6deme arac1 olarak kabul edilen parasal deger olarak
tanimlanmustir.

Her iki tanima gore elektronik para kanunla
yetkilendirilmis kurulus tarafindan bir fon karsiliginda ihrag
edilmelidir, elektronik ortamda saklanabilmelidir ve ihrag
kurulusu disinda gercek veya tiizel kisilerce de ddeme arac

76 “Directive 2009/110/Ec of The European Parliament and of the Council of
16 September 2009 on the taking up, pursuit and prudential supervision of
the business of electronic money institutions amending Directives
2005/60/EC and 2006/48/EC and repealing Directive 2000/46/EC”, EUR-Lex,
erisim  tarihi: =~ Mart 21, 2022, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32009L0110&%20from=EN.

77 Turgay Geger, “Elektronik Para ve Elektronik Para Kuruluslari,” Journal of
Social Sciences, Istanbul Sabahattin Zaim University 3, no. 5 (2014): 201.

78 RG. 27.06.2013, S. 28690.
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olarak kabul edilmelidir.” Kisilerin banka hesaplarina bagh
olarak banka kartlar1 {izerinden kullandiklar1 Dolar, Euro veya
Tirk Liras1 gibi devletlerce tedaviile sunulan para birimleri
elektronik paralarmn en bilinen 6rnegidir.® Elektronik paralar
devletlerin karsihigin1 vadettigi itibari paralarmn elektronik
ortamda temsilini saglamaktadirlar.®® Kripto paralarin ise
merkezi olmayan blokzincir ag1 tizerinde herhangi bir fona bagh
olmadan merkezsiz olarak herkes tarafindan {iretilebilmesi
kripto paralar1 bu diizenlemelerin diginda tutmaktadir ve kripto
paralarin  elektronik para olmadiklar1 sonucunu ortaya
¢ikarmaktadir.s?

Tiirk hukukunda ise TCMB’nin ¢ikarmis oldugu, 16 Nisan
2021 tarihli Odemelerde Kripto Varliklarin Kullanilmamasina
Dair Yonetmeligin® 3.maddesi ile ilk kez kripto varliklarin
tanim1 yapilarak kripto paralarin ne olmadiklar: hukuken
belirlenmistir. Yonetmelige gore kripto varliklar; itibari para,
kaydi para, elektronik para, 6deme araci, menkul kiymet veya
diger sermaye piyasast araci olarak nitelendirilmeyen, sanal
ortamlarda dagitik defter sistemi veya benzer teknolojiler

7 Abdiissamet Kahraman, “Elektronik Paraya liskin Avrupa Birligi ve Tiirk
Diizenlemeleri,” Bilisim Hukuku Dergisi, no. 2 (2019): 160.

80 Alican Mert, Deniz Kabugundan Kripto Paraya: Bitcoin’in Vergisel Boyutu,
Sekizinci Geng Vergi Hukukgulart Sempozyumu (Bildiri Kitab1), (Istanbul:
Oniki Levha Yaymnlari, 2018), 304; Armagan Ebru Bozkurt Yiiksel,
“Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari'na Hukuki Bir Bakis
Acqisy,” Istanbul Universitesi Hukuk Fakiiltesi Mecmuast 73, no. 2 (2015): 197.

81 Adem Yelmen, “Bitcoinin Satis Sozlesmesinin Bedel Unsuru Agisindan
Degerlendirilmesi,” Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no. 1
(2020): 270.

82 Bitcoin ve Elektronik paralarin karsilagtirilmali degerlendirilmesi igin bkz.
Sarah Rotman, Bitcoin Versus Electronic Money, CGAP (Consultative Group
to Assist the Poor) 2014, erisim tarihi: Mart 8, 2022,
https://www.cgap.org/sites/default/files/Brief-Bitcoin-versus-Electronic-
Money-Jan-2014.pdf .

8 RG. 16.04.2021, S. 31456
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kullanilarak olusturulan ve dijital aglarla dagitimlari saglanan
gayri maddi varliklardir.# Tanimda kullanilan kripto varlik
kavrami kripto paralar1 da kapsayan semsiye bir terimdir ve bu
tanim Yonetmeligin uygulanma alani ile smirh  olarak
algilanmalidir. Keza yonetmelik sadece TCMB'nin yetki alanina
giren 6deme konular1 hakkinda diizenleme yapilmasi amaciyla
¢ikarilmistir.®® Bu nedenle kripto paralarin para olarak kabul
edilip edilemeyecegi hususu bu diizenlemeden ayri olarak
tartisilmalidir.

Para, bir iilkenin egemenlik hakkmin gostergesi olarak
kanunlarla yetkilendirilmis Merkez Bankalar1 tarafindan mal
veya hizmet karsiiginda kullanilan Odeme araci olarak
tanimlanmaktadir. Ulkelerin cikarmis olduklari resmi paralar
degerlerini o tilkenin ekonomik ve teknolojik giliciinden
almaktadirlar.®® Ancak kripto paralarin devlet veya bagkaca
otoritelere baglh olmaksizin {iretilmeleri ve bu anlamda
devletlerin kripto paralarin maddi degerinin karsiligin
vadetmiyor olmasi, kripto paralarin degerlerinin kullanicilarin
taleplerine ve kullamilan blokzincir sisteminin giivenilirligine
gore degiskenlik gostermesi, gilintimiizde herkes tarafindan
odeme araci olarak kabul edilmemeleri kripto paralarin para
olarak  degerlendirilemeyecegini  gostermektedir. Diinya
devletleri bakimindan; Almanya kripto paralar1 yasal ddeme
araci olarak kabul etmeksizin hukuken yabanci tilke paralariyla

8¢ Odemelerde Kripto Varliklarin Kullanmilmamasina Dair Yénetmelik Madde 3: Bu
Yonetmeligin uygulanmasinda kripto varlik, dagitik defter teknolojisi veya benzer
bir teknoloji kullamilarak sanal olarak olusturulup dijital aglar iizerinden dagitimi
yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci, menkul kiymet
veya diger sermaye piyasast aract olarak nitelendirilmeyen gayri maddi varliklar:
ifade eder.

5 Genger Ozdemir, “Kripto Paralarin Esya Niteligi,” Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi 11, no. 1 (2021): 295.

8 Evlimoglu ve Glimiis, “Ttibari,” 168.
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ayni statiide tutarken, Ingiltere kripto paralari hem 6zel bir para
birimi olarak hem de varlik olarak kabul etmektedir.s”

Bizim de katildigimiz goriise gore, oncelikle madenciler
tarafindan devlet egemenliginden ayri olarak kendine has
blokzincir sistemi iizerinden kriptografik bulmacalarin
¢ozlilmesi ile elektronik ortamda {retiliyor olmalar,
degerlerinin insanlarin taleplerine ve bu paralarin kullaniminin
kabul edilmesine gore degisiyor olmasi kripto paralar1 giivenilir
ve garanti edilmis itibari para kavramindan uzaklastirmaktadar.
Diger yandan kullaniminin smirli olmasi, parasal degerinin bir
devletin egemenlik hakkini kullanarak yetkilendirdigi glivenilir
herhangi bir otorite tarafindan saglanmamasi, kisilerin
taleplerine gore parasal degerinin degiskenlik gostermesi
nedenleriyle de kripto paralar para olarak kabul edilemezler.

Bu halde para veya elektronik para olarak kabul edilmeyen
kripto paralarin fon olarak kabul edilip edilmeyecegi hususu
Yargitay Ceza Genel Kurulunun kararmm® yorumu ile
belirlenebilecektir. Ilgili kararda fonun para veya esya olmasinin
zorunlu olmadigl, ekonomik deger ihtiva eden ancak esya
niteligi tasimayan seylerin de fon olarak kabul edilecegi
belirtilmistir. Ulkelerin para birimlerine gore degiskenlik
gostermekle birlikte yatirim amagli, sanal diinyalarda veya fiziki
diinyada alim-satim islemlerinde parasal bir deger olarak veya
diger kripto para birimleri ile degis-tokus islemlerinde
kullanulan kripto paralarin sahibinin malvarliginda aktif bir
parasal deger olarak yer aldiklar1 kabul edilmelidir.*® Sonug
olarak bir malvarligt degeri olan kripto paralarin terdr

87 Ozkul ve Bas, “Dijital,” 71.

8 Evlimoglu ve Giimiis, “tibari,” 168; Asuman Turanboy, “Kripto Paralarin
Ortaya Cikmalar: ve Hukuki Nitelikleri,” Banka ve Ticaret Hukuku Dergisi
35, no. 3 (2019); 48, 52.

8 Yar. CGK, E.2017/692, K. 2018/41, 13.02.2018.

% Taner Emre Yardimci, “Icra Takibi Yoluyla Bitcoin Alacagmn leri
Siiriilmesi ve Bor¢lunun Bitcoininin Haczedilmesi”, Ankara Hacibayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 23, no. 3 (2019); 98.
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orgiitlerine finansman saglamak amaciyla orgiite aktarilmalar:
Kanun kapsaminda fon aktarimi olarak kabul edilecektir.

. KRIPTO PARALAR KULLANILARAK TERORIZMIN
FINANSMANI SUCUNUN [SLENi§ BICIMLERI VE SUCUN
DELILLENDIRILMESI

Kripto paralarin finansman sugunda nasil kullanildigim
tespit etmek igin kripto para tiirlerinin ve bu paralara nasil sahip
olundugu hususunun agiklanmasi gerekmektedir. Kripto para
kullanicilar1  yatirim, alim-satim, degis-tokus veya Odeme
islemlerinde kullanmak tizere kripto para edinebilirler.

[k olarak madencilik islemi ile kripto para iiretilerek kripto
para sahibi olunabilir. Tkinci olarak satilan mal veya verilen
hizmet karsilifinda veya hediye olarak kripto para birimlerinin
kabul edilmesi ile kripto para edinilebilir. Ugiincii olarak
devletlerin para birimleri karsiliginda kripto para alimina imkan
saglayan merkezi borsalar {izerinden itibari para (fiat)
karsiiginda kripto para alinabilir. Son olarak merkezi olmayan
kripto para borsalarinda, mevcut kripto para birimleri arasinda
degis-tokus saglamasi ile farkli kripto para birimlerine sahip
olunabilir.”!

Dijital olarak bilgisayar programlar: ile {iiretilen kripto
paralar yine dijital ortamdaki ctizdanlarda saklanirlar. Kripto
para sahibi olmak isteyen bir kisi o kripto para biriminin sistem
yazilimini mobil cihazina veya bilgisayarma yiiklemelidir.
Bitcoin “bitcoin.com”, Ethereum “ethereum.org” ve Tether
“tehter.to” isimli internet sitelerinden hesap olusturup ciizdan
saglama ve kripto para satin alma hizmetleri sunmaktadirlar.
Bunun yanisira Binance.com, Coinbase.com, BtcTurk.com gibi
kripto para borsalar1 da kullanicilara ciizdan saglamakta ve
kripto paralarin degis tokusu hizmetini sunmaktadirlar.
Ciizdanlar, kripto paralarin sahiplerinin dijital imzalar1 ile
imzalanarak saklandiklar1 bilgisayar yazilimlaridir. Siirekli

91 Turan ve Demircan,” Kripto,” 165.
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olarak cevrimici borsalarda bilgisayar veya diger mobil cihazlar
tizerinde bulunan ciizdanlar sicak clizdan (online cilizdan)
olarak adlandirilirlar.??

Her ne kadar anti viriis yazilimlar: ile sicak ciizdanlarin
cevrimigi siber saldirilara kargt korunmasi miimkiin ise de her
zaman bir saldir1 ihtimalinin olmasi soguk cilizdanlarin
gelistirilmesine neden olmustur. Nitekim 2011 yilinda Bitcoin
sistemine yapilan siber saldir1 ile 17.50 Amerikan dolar1 olan
Bitcoin'in  kur degeri 0.01 Amerikan dolar1 olarak
degistirilmistir. 2012 yilinda da bir kripto para borsas1 olan
Mt.Gox’a yapilan siber saldir1 ile kullanicilarin tiim kisisel
verileri ele gegirilmistir.®® Son olarak 23 Mart 2022 tarihinde
Ronin sistemine siber saldir1 yapilarak olay tarihinde degeri 540
milyon dolar olan kripto paralar calinmigtir.”* Siber saldiri
sonucu kripto paralarin ¢alinmasi borsa sistemine yapilan saldir1
ile kullanicilarin agik clizdan anahtarlarina erisilmesi ve bu
clizdanlardan saldirganlarin sahip olduklari ctizdanlara aktarim
yapilmasiyla gerceklesmektedir.”> Soguk ciizdanlarin sadece
kullanilmak istendiklerinde ¢evrimigi ortama baglanmalar1 bu
ciizdanlar1 giivenlik agisindan daha avantajli kilmaktadar.
Fiziken tagmabilir donanimsal bir cihaz olan soguk clizdanlar da
kaybolma veya c¢alinma risklerine karst korunma
gerektirmektedirler.® Barindirdiklar: kripto para gesidine gore
degisiklik gostermekle birlikte gilintimiizde en ¢ok kullanilan

%2 Beyhan Yaslidag, Kripto Paralar, (Ankara: Seckin Yayincilik, 2022), 60.

9% Bozkurt Yiiksel, “Elektronik Para,” 203.

%  Euronews, erisim tarihi: Nisan 3, 2022,
https://tr.euronews.com/2022/03/30/dunyan-n-en-buyuk-ikinci-kripto-
para-h-rs-zl-g-615-milyon-dolar-degerinde-sanal-para-cal-n.

% Turan ve Demircan, “Kripto,” 173.

% Unsal ve Kocaoglu, “Blokzincir,” 57; Mert, Deniz, 319
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soguk cilizdanlar sirasiyla MetaMask, TrustWallet, Coinbase,
Binance Wallet, Ledger’dir.””

Ciizdanlar kripto para transferini saglamak icin ihtiyag olan
acik ve kapali anahtar1 barindirmaktadirlar. flk olarak ciizdanin
acik anahtari tiretilir, bu anahtar bankanin IBAN numarasi veya
kisinin el yazis1 imzasi gibi clizdana sahiplik kazandirir ve
herkes tarafindan bilinebilir. Agik anahtarin karsilifi olarak
olusturulan gizli anahtar ise banka hesabina erismek igin
kullanilan sifre gibi ciizdan hesabiyla yapilacak islemleri
onaylamak igin kullaniir ve kesinlikle gizli tutulmasi
gerekmektedir.”® Transfer islemi yapilirken alicr taraf agik
anahtarin1 gonderici tarafa iletir, gonderici taraf isleme konu
olan kripto para miktarmni ve alicinin agik anahtarini kendi gizli
anahtar ile sifreleyerek aliciya geri gonderir. Alici taraf, kendi
gizli anahtar1 ile gondericiden gelen sifreli metni agarak isleme
konu kripto paralar1 kendi cilizdanmna aktarir. Bu transfer
isleminde kullanilan agik ve gizli anahtarin birbirleri ile uyumlu
olup olmadiklar1 sistemdeki diger egsler tarafindan kontrol
edilerek islem giivenligi saglanmaktadir. Onay isleminden sonra
soz konusu transfer islemi zincire yeni bir blok olarak
eklenmekte ve zincir biiylimektedir.

A. Merkezi Kripto Para Borsalar (CEX)

BtcTurk, Binance, CoinBase, Huobi Global gibi merkezi
kripto para borsalari (Centralized Exchange-CEX), itibari paralar
karsihginda kripto para birimlerinin alimmin ve satiminin
yapilmasini saglarlar. Bu borsalar geleneksel bir hiyerarsik sirket
diizeninde ¢alisan, giivenilir aract kurum islevi goren, devlet
destekli ve yasal diizenlemelere tabi olan borsalardir.

97 Aksiyon, erisim tarihi: Mart 21, 2022, https://www.aksiyon.com.tr/haber-
en-guvenilir-5-kripto-para-cuzdani-2184.

% Fatih Bilgili ve M. Fatih Cengil, “Bitcoin Ozelinde Kripto Paralarin Ticaret
Sirketlerine Sermaye Olarak Getirilmesi,” Ankara Hacibayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 23, no. 3 (2019): 6; Yardimci, “Icra,” 100.
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Bu borsalar sisteme kaydolmak igin Miisterini Tan1 (Know
Your Customer-KYC) ilkesi geregi olarak kullanicilardan e-posta
adresi, kimlik ve adres bilgisi, alimin yapilacag1 banka hesap
numarasl talep etmektedirler. KYC ilkesi Kara Para Aklamayla
Miicadele (Anti Money Laundering-AML) ve Terorizmin
Finansmaniyla Miicadele (Combating the Financing of
Terrorism-CFT) kapsaminda kripto para kullanicilar1 hakkinda
bilgi sahibi olmay1 ve onlarin gercek kimliklerini tespit etmeye
yarayan bir miisteri tanimlama programidar.

Boylelikle kullanicilarin kimlikleri dis verilerle birlikte
incelenerek kara para aklama eylemlerinde bulunup
bulunmayacaklar1 adli sicillerine gore de belirlenmeye
caligilmaktadir® Fransa, Israil, Amerika gibi iilkeler kripto para
borsalarma  KYC  ilkesini  uygulama  yikiimliligi
getirmiglerdir.'® Tiirkiye’de ise Mali Suglar1 Arastirma Kurulu
(MASAK), ¢ikarmis oldugu Sug Gelirlerinin Aklanmasinin ve
Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik!?! ile
kripto varlik hizmet saglayicilarini finansal kurulus olarak kabul
etmis ve Kurulun denetimine tabi kilmistir. O halde Tiirkiye’de
faaliyet gosteren kripto varlik hizmet saglayici olan Binance,
Paribu, BtcTurk gibi merkezi kripto para borsalar1 CEX'ler de
Kurumun getirdigi yiikiimliiliiklere uymak zorundadir.

Kripto Varhk Hizmet Saglayicilari Igin Sug Gelirlerinin
Aklanmasinin ve Terdrizmin Finansmaninin Onlenmesine Dair
Yiikiimliiliiklere Iliskin Temel Esaslar isimli rehber bu

% Jesse Bryan Crawford, Knowing Your Bitcoin Customer: A Survey of
Bitcoin Money Laundering Services and Technical Solutions for Anti-
Money Laundering Compliance, Iowa State University, 2019; 25-26.

100 Zeynep Esra Tarakgioglu, “Kripto Varliklarin Ceza Hukuku Sorumlulugu,”
Akdeniz Universitesi Hukuk Fakiiltesi Dergisi 11, no. 12 (2021); 313.

101 RG. 01.05.2021, S. 31471.
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yukiimliiliikleri detayli olarak agiklamigstir.’®? BtcTurk'® ad,
soyad, telefon numarasi, e-posta adresi ve ayrica T.C. kimlik
numarasi da girilerek hesap olusturulmasina izin vererek KYC
ilkesinin gereklerini yerine getirmektedir. Binance'* ve Paribu'®
borsalar1 ise hem sadece ad, soyad, telefon numarasi, e-posta
adresi bilgilerini talep edip T.C. kimlik numaralarini sisteme
girmeyerek KYC ilkesine uyum saglamamakta hem de
kullanicilarin ~ verdikleri kisisel bilgilerin dogrulugundan
kullanicinin sorumlu oldugu belirleterek bu hususta bir kontrol
etme yiikiimliiliiklerinin olmadiklarmi belirtmektedirler. Ancak
bu durum hem sug islenmesini kolaylastiracak hem de
kullanicilarin gergek kimliklerinin tespiti zorlastiracaktir.1%

MASAK 2021 yilinda Tiirkiye’de faaliyet gosteren kripto
varllk hizmet saglayicisi CEX'lere dair yapmis oldugu
denetimler sonucu rehberde sayilan yiikiimliiliikleri ihlal eden
Paribu ve BtcTiirk’iin de aralarinda bulundugu sirketlere toplam
18 milyon 800 bin lira TL degerinde idari para cezas1 kesmistir.1%”

Merkezi borsalar, kullanicilarin kripto varliklar: tizerindeki
tasarruflarin1 devralarak, bu varliklari islemek ve saklamak igin
komisyon almaktadirlar. Goriildiigii izere merkezi borsalarda
sistemin giivenilirligi blokzincir sistemi ile degil, arac1 borsaya
duyulan giiven ile saglanmaktadir. Ayrica borsaya kaydolurken

102 Erigim tarihi: Nisan 12, 2022,
https://ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-Varlik-Hizmet-
Saglayicilar-Rehberi.pdf.

103 BtcTurk, erisim tarihi: Nisan 3, 2022,
https://sso.btcturk.com/k/account/register.

104 Binance, erigim tarihi: Nisan 3, 2022,
https://accounts.binance.com/tr/register.

105 Paribu, erigim tarihi: Nisan 3, 2022, https://www.paribu.com.

106 Eyliill Balik¢i, “Dava ve Takip Konusu Olmalar1 Bakimindan Kripto
Paralar”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi 16, no.2 (2021); 289-290.

107 Bloomberght, erisim tarihi: Nisan 12, 2022,
https://m.bloomberght.com/masak-4-kripto-borsasina-ceza-kesti-2299107.
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verilen kisisel bilgiler blokzincir sisteminin vadettigi anonimlik
ozelliginden uzaklagsmaktadir.1%

B. Merkezi Olmayan Kripto Para Borsalari (DEX)

Merkezi olmayan kripto para borsalari (Decentralized
Exchange-DEX) ise blokzincir yazilimi tarafindan kontrol edilen,
sadece kripto para saticilari ile alicilarmi bir araya getiren
borsalardir. Aslinda Bitcoin ve diger kripto para birimlerinin
tizerine inga edildi8i esler aras1 dagitik veri sistemini kullanan
yazilim sistemlerine bu ad verilmektedir.

CEX’ler sadece fiyat karsiliginda kripto para birimlerinin
satin alinmasina imkan saglarken, DEX'ler kullanicinin sahip
oldugu kripto para birimini veya birimlerini direkt olarak diger
kripto para birimleri ile degis-tokus edilmesine imkan
saglamaktadirlar. DEX'lerde giivenilir aract kurum yoktur,
islemler akilli sozlesmeler ile sistem kullanicilar1 tarafindan
gerceklestirilir ve blokzincire kaydedilir. Dolayisiyla KYC, AML
ve CFT ilkeleri igletilmez ve vadedilen anonimlik tam olarak
saglanir.

Bu halde CEX’lerin aksine kullanicinin 6zel anahtar1 DEX
sistemi ile paylasilmamakta ve kullanicisina 0Ozel olarak
kalmaktadir. Bu durum kripto paralarin illegal faaliyetlerde
kullanomimn tespit edilmesine engel olusturmaktadir. Sicak
ciizdanlara sahip olmayan bu borsalarda kripto paralara
sahiplik soguk cilizdanlar ile saglanmaktadir.!® Soguk
clizdanlarin sadece kullanilmak istendiklerinde c¢evrimigci
ortama baglanmalar1 bu cilizdanlar1 siber saldirilara kars:
glivenlik agisindan daha avantajli kilmaktadir. Giincel olarak en

108 Ertugrul Simsek, Merkezi Olan ve Olmayan Borsalar: DEX ve CEX: Genel
Bir  Bakis, medium.org, erisim tarihi: Nisan 12, 2022,
https://medium.com/@iublocktech/merkezi-olan-ve-olmayan-borsalar-
281342ac2406.

109 Bitlo.com, erisim tarihi 12 Nisan 2022,
https://www .bitlo.com/rehber/merkeziyetsiz-borsa-dex-nedir.
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iyi  DEXler dYdX, UnisWap, PancakeSwap olarak
sayillmaktadir.’® Bu DEX'ler Ethereum, EOS, TRON, Binance
Chain gibi gesitli blokzincir sistemlerini kullanabilmektedirler.!!!

C. Sugun Islenis Bicimleri

Teror orgiitlerinin mali kaynaklari sempatizan yardimlari,
suctan elde edilen gelirler, hukuka uygun ticari faaliyet gelirleri
ve diger devlet yardimlar1 olmak iizere dort gruba
ayrilmaktadir.!2

1. Sempatizan Yardimlan

Sempatizan yardimlary; Orgiitiin kurulus amacina ve
faaliyetlerini destekleyen kisi veya topluluklarca diizenlenen
Orgiite yardim toplama kampanyalar ile elde edilen gelirlerin
orgiit kasasina aktarilmasidir. Sempatizanlar bazen kar amaci
giutmeyen kuruluglarin arkasma saklanarak kuruluslarinda
belirlenen yasal amaglar icin bagis toplayarak gelirlerini rgiite
aktarmaktadirlar. Yine Orgiit {iyeleri veya sempatizanlar:
korkutma yoluyla veya goniillii olarak aidat adi altinda para
toplayarak bunlar1 orgiite iletebilmektedirler. Ayrica yardim
kampanyalar1 disginda zengin Orgiit sempatizanlar1 bireysel
olarak direkt bir sekilde oOrgiitiin belirttigi kasaya da para
yardimi yapabilmektedirler.!’3

Glintimiizde paranin tiirii kripto para ve orgiit kasasinin da
kripto clizdanlar olarak belirlendigi yardim kampanyalari artis
gostermektedir. DEAS teror oOrgiitii darkwebdeki sayfasinda
gizlilik odakli kripto para birimi olan Monero (XMR) tizerinden

110 Coinmarketcap, erisim tarihi: Nisan 12, 2022,
https://coinmarketcap.com/tr/rankings/exchanges/dex/.

11 Merkezi olmayan kripto para borsalar1 hakkinda bkz., Coinbalina.com,
erisim tarihi: Nisan 12, 2022, https://coinbalina.com/merkezi-olmayan-
borsalar/.

112 Yenidiinya ve Degirmenci, “Mukayeseli,” 7.

113 Godekli, Terérizmin, 59-60.
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yardimlar1 kabul edecegini agiklamistir. Bu kripto para
tiirlerinde aktarilan tutar, gonderici ve alica adresleri
kriptografik olarak sifrelenir ve kamuoyuna agiklanmaz.!* Bu
konuda ABD Adalet Bakanlig1 2020 yilinda terdr orgiitlerinin
finansmani ile baglantili olan 155 adet Bitcoin hesabini ele
gecirmis ve bu hesaplarla diizenlenen ti¢ farkhh yardim
kampanyasi ile Izzeddin el-Kassam Tugaylari, El-Kaide ve
DEAS terdr Orgilitlerine blokzincir sistemleri iizerinden
finansman saglandigini tespit etmistir.!'>

ABD’de yasayan bir Twitter kullanicisi, kisisel blogunda
yazdigr “Bitcoin ve Cihada Bagis” isimli yazisini hesabinda
paylasarak Bitcoin kullanilarak ISID teror Orglitiine fon
saglanmas1 amaciyla yardim kampanyas: baglatmistir. Fon
saglayacaklara “dark wallet” isimli clizdanin kullanilmasin
tavsiye eden fail sonug olarak 11 yil hapis cezasina mahkum
edilmigtir.116

Bu sekilde yardim kampanyalari, aidat veya bagis yollariyla
elde edilen kripto paralarin Orgiite aktarilmalar1 fon toplama
suretiyle terdrizmin finansmani su¢unu olusturmaktadir. Sug,
yardimlar sonucu elde edilen itibari paranin CEX'ler {izerinden
kripto paralara gevrilerek orgiite iletilmesiyle de islenebilecektir.

2. Suctan Elde Edilen Gelirler

Orgiitler gelir getirici herhangi bir sucu isleyerek elde edilen
geliri mali finansmanlar1 i¢in kullanabilirler. Bu suglar insan
kagakeiligl, sahtecilik, hara¢ toplama, fidye alma gibi suglar
olabilmektedir."” Tiirkiye’de PKK teror orgiitii uyusturucu,

114 Turan ve Demircan,” Kripto,” 168.
115 Turan ve Demircan,” Kripto,” 171-172.

16 Umut Balei, “Kripto Paralarin Ceza Hukuku Boyutu ve Tiirk
Mevzuatindaki Muhtemel Diizenlenme Yeri,” TBB Dergisi 34, no. 155
(2021): 226.

17 MASAK, erisim tarihi: Nisan 12, 2022, https://masak.hmb.gov.tr/terorun-
finans-kaynaklari.
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silah ve canli hayvan kagak¢iligi, tehdit suglar ile kazang elde
etmektedir."8

Orgiit, itibari para olarak elde ettigi bu geliri kripto paralara
dontistiirerek kripto para ciizdaninda tutabilir veya yine ayni
sekilde faaliyetleri icin gerekli olan harcamalar1 kripto para
tizerinden yapabilir. Ayrica oOrgiitiin kripto para borsalar
tizerinden gergeklestirdigi siber saldirilarla dolandiricilik,
hirsizlik, yagma gibi suglar islenerek elde edilen kripto paralar
orgiitiin finansmarni i¢in kullanabilir. Bu halde orgiit {tiyesi
olarak sug isleyerek fon saglayanlar Kanun'un 4/2. maddesinin
yollamasiyla TCK'nin 220. maddesine gore orgiite iiye olma
sucundan cezalandirilacaklar ve cezalar: artirilacaktir.

3. Hukuka Uygun Ticari Faaliyet Gelirleri ve Yabanci Devlet

Yardimlan

Orgiit {iyesi, 6rgiitten ayrilmus kisi veya goriiniiste drgiitle
baglantisi olmayan kisilerin hukuka uygun olarak yerine
getirdikleri ticareti faaliyetleri ile elde ettikleri gelirleri Orgiite
aktarmalar1 fon saglayarak finansman sugunu olusturacaktir.
Ayrica terdr Orgiitiiniin ihtiyact olan mallarin nakliyesini
saglayan ticari isletmelerin kurulmasi, ya da oOrgiitiin
uyusturucu ticaretinde kullanacag1 uyusturucuyu var olan
nakliye sirketleri {izerinden taginmasiyla da orgiitiiniin finanse
edilmesi miimkiindiir."® El Kaide teror orgiitii, ABD’deki 11
Eyliil olaylarini gergeklestirmek igin ihtiyaci olan mali kaynag:
yasal igletmeler ve sempatizan yardimlar1 iizerinden
saglamigtir.!20

Orgiit, ideolojilerini yaymak igin yayinladig1 gazete, dergi
ve kitaplar1 sempatizanlarina satarak ya da konser, sergi, gosteri
gibi sosyal etkinlikler diizenleyerek elde ettigi hukuka uygun

118 Yenidiinya ve Degirmenci, “Mukayeseli,” 8.
119 Godekli, Terdrizmin, 60.

120 Yenidiinya ve Degirmenci, “Mukayeseli,” 8.
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gelirleri de oOrgiite fon saglamak igin kullanabilmektedir.!?!
Orgiit, elektronik ortamlarda yaymladig1 eserlerin ya da sanal
diinyalarda diizenledigi sosyal etkinliklerin bedellerini kripto
paralar tizerinden belirleyip bu bedellerin direkt olarak orgiitiin
kripto para clizdanina gonderilmesini de talep edebilir.

Yabanci devletlerin genel olarak dis politika araci olarak
ilgili iilkede faaliyet gosteren terdr Orgiitlerine beslenme,
barinma, silah ve mithimmat saglama seklinde yardim edilmesi
ile veya Orgiitiin yakin oldugu dernek veya vakiflara para
yardimi saglamasi ile 6rgiit eylemleri desteklenmektedir.122

D. Sugun Delillendirilmesi

Cesitli sekillerde elde edilen fonlarin orgiite ulastirilmasi
icin geleneksel olarak alternatif bankacilik sistemleri
kullanilmaktaydi. Bu sistemlerden en yaygm olani Hawala
sistemidir.”® Fon miktarmmin fazla olmasi ve blokzincir
sistemlerinin anonimlik 6zelligi sunmasi nedenleriyle kripto

121 Godekli, Terorizmin, 60
122 Godekli, Terorizmin, 61.

12 Burcu Gediz Oral, “Gayri Resmi Deger Transfer Sistemlerinin Kara Para
Aklama ve Terdrizmin Finansmanindaki Rolii: Hawala Sistemi,” Optimum
Ekonomi ve Yonetim Bilimleri Dergisi 8, no. 2 (2021): 332; Gayri Resmi Deger
Transfer Sistemlerinden (Informal Value Transfer Systems-IVTS) biri olan Hawala
sistemi, bir fonun veya degerin iilkeler veya cografi bolgeler arasinda kisisel bir ag
araciligryla herhangi bir kayit birakmadan tasmmasini saglayan finansal hizmet
sistemidir. Sistem, bulundugu iilke veya cografi bolgedeki fonu hedef yabanci iilke
veya cografi bolgeye transfer etmek isteyen kisinin Hawaladar 1 olarak
isimlendirilen kigiye ulasmas ile islemeye baglamaktadir. Gonderici kisi kendisi ile
aym dilkede veya cografi bolgede bulunan Hawaladar 1’ e hedef lokasyona
gondermek istedigi fon miktarini nakit olarak verir. Hawaladar 1, bu havale
islemine Ozel bir havale kodu olusturarak, gonderici kisiye ve hedef lokasyonda
bulunan Hawaladar 2"ye bu kodu bildirir. Nihai alict Hawaladar 2 ile iletisime
gecer, dogru havale kodunu bildirir ve havale konusu fon miktarm: nakit olarak
Hawaladar 2’den alir. Boylelikle banka veya benzeri kurumlar kullanilmaksizin
fiziki veya elektronik olarak bir para transferi yapilmadan hedef yabanct iilkede veya
cografi bolgede bulunan nihai alictya bir nevi takas yoluyla fon iletimi saglanmg
olur.
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paralar ve kripto para sistemleri aktarim asamasinda son
yillarda oldukga fazla kullanilmaya baslanmustir.

Yukarida bahsedildigi {izere her ne suretle elde edilmis
olursa olsun kripto paralarin izlerinin siiriilebilmesi ve bir teror
orgiitiine fon saglamak veya toplamak amach kullanildiginin
tespit edilebilmesi kripto paranin tiiriine ve islem yapilan
borsaya gore degisiklik gostermektedir.

Orgiitiin kripto para ciizdaninin CEXlerde bulunmasi ve
fonun oraya aktarilmasi halinde faillerin ve aktarilan fonun
miktari ilgili borsalar araciligy ile kolayca tespit edilebilecektir.
Ancak orgiitlerin faaliyetlerinin basli bagina yasa dis1 olmasi, bu
Orgiitlerin finansmanlarmi da otorite denetiminden wuzak
DEX’ler tizerinden yapmalarina neden olmaktadir. Bu nedenle
terorizmin finansmani sugunun delillendirilmesi DEX'ler
tizerinden yapilan fonlama islemleri kapsaminda incelenecektir.

Kripto paralar, yapilan islemlerin kamuoyuna agik olup
olmamalarina gore seffaf kripto paralar ve gizlilik odakl kripto
paralar olarak siniflandirilmaktadirlar. Bitcoin, Ethereum gibi
seffaf kripto para sistemlerinde kullanicilarin adres bilgileri ve
aktarilan tutar herkesce izlenebilmektedir. Bu sistemler bir CEX
olmadig1 icin kullanicalarin gergek kimlik bilgilerine sahip
olunamasa da fonlama amagh yapilan islemlerin ait oldugu
hesaplar1 takip etme imkani vermekte, bu yoniiyle sugun
delillendirilmesinde kolaylik saglamaktadir. Nitekim ABD
Adalet Bakanlhig1 da 2020 yilindaki olayda para aktarimlarin
siipheli buldugu Bitcoin adreslerini takip ederek Oorgiitlere
yardim kampanyalarina ulasmis ve faaliyetlerini sona
erdirmistir. Bu hesaplarla baglantili olarak fonlanan DAES, bu
olaydan sonra artik gizlilik odakli kripto para birimi olan
Monero {iizerinden fon kabul edecegini agiklamistir. Diger bir
gizlilik odakli kripto para olan Verge'nin de (XVG) Monero gibi
gizlilik, izlenemezlik, baglantisizlik, kullanici anonimligi
ozelliklerine sahip olmasi bu para tiirlerinin kullanildig:
islemlerin izlenmesini ve kara listeye alinmasimi olanaksiz
kilmaktadir. Amerika Birlesik Devletleri Gelirler Idaresinin (IRS)
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Monero'nun takip edilmesine imkan verecek teknolojik
¢alismalarin yapilmasi yoniinde attig adimlar1
bulunmaktadir.'?

Kripto para borsalarindan 6nce, ulasilan baska delillerle de
fonlama fiilleri tespit edilebilir. 2020 yilinda ABD’de yapilan
operasyonlarin kaynag1 bilgisayarlarda yapilan aramalara,
Telegram veya sosyal medya platformlar1 araciligiyla yapilan
iletisimlere ve istihbari bilgilere dayanmaktadir.!?

Tiirkiye bakimindan Adalet Bakanligi Ceza Isleri Genel
Midirligiince yaymlanan 23.02.2021 tarih ve 155/1 nolu
Genelge ile Suctan Kaynaklanan Malvarligi Degerlerini Aklama
ve Terorizmin Finansmani Suglarinin Sorusturma Siirecine
Iliskin Temel Esaslar diizenlenmistir.? Genelgede de belirtildigi
{izere 5549 sayili Sug Gelirlerinin Aklanmasmin Onlenmesi
Hakkinda Kanun’un 17.maddesine gore terorizmin finansmani
sucunun islendigi hususunda kuvvetli siiphe bulunmas: halinde
CMK'nin 128 maddesine gore elkoyma karar1 verilebilecektir.
Ayrica finansman sugunun ve baglantili diger suglarin ve sug
aglarmin, miisadereye konu olabilecek terdr fonlarinin
belirlenmesi, maddi olayin aydinlatilmasi i¢in es zamanli mali
sorusturma da yapilacaktir. Kuvvetli siiphe bulunmas halinde
CMK 133, 135, 139, 140 maddelerinde diizenlenen koruma
tedbirlerine basvurularak sorusturma genisletilebilecektir.

124 Turan ve Demircan,” Kripto,” 168-170.
125 Turan ve Demircan,” Kripto,” 171-172.

126 Adalet Bakanligi, Ceza 1§1eri Genel Miudiirliigii, 23.02.2021, 155/1, erisim
tarihi: Nisan 12, 2022,
https://cigm.adalet.gov.tr/Resimler/SayfaDokuman/2322021173124155-
1%20Say1l1%20Genelge.pdf.
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MASAK, Bankalara Iliskin Stipheli Islem Bildirim
Rehberine!? gore tespit ettigi siipheli islemler sonucu FETO
teror Orgilitii ile baglantih olarak Tiirkiye’den Amerika
borsalarina gonderilmek istenen 100 milyon lira degerindeki
kripto paralarin yiizde kirkina sahip olan sirketin hesaplarina
bloke koymustur ve sorusturmanin yapilmasi i¢in adli mercilere
bildirimde bulunulmustur.12

SONUC

Kripto paralarin  kullanilmas1  finansal teknolojinin
gelismesine katli saglamis ise de bu para sistemlerinin anonimlik
ozelligine sahip olmas: yasadis: faaliyetlerde kullanilmalarma
da neden olmustur. Terdr Orgiitiine fon saglayarak veya
toplayarak terérizmin finansmani sugunu isleyen failler 6rgiitiin
faaliyetlerine devam etmesi ve ideolojisinin yayilmas: icin
gerekli olan maddi destegin saglanmasini amaclamaktadirlar.
Cogu zaman merkezi bilinmeyen ve dagmik sekilde faaliyet
gosteren terdr Orgilitlerine maddi yardimlarin ulastirilmas:
kripto paralarin zamandan ve mekandan bagimsiz olan
sistemleri sayesinde oldukga kolaylagsmistir. Bu sugun takibi ve
delillendirilmesi bakimindan kullanilan kripto para birimi ve
borsa tiirii onem arz etmektedir.

Kripto para fonlarinin CEX'ler {izerinden temin edilmesi ve
transfer edilmesi halinde KYC, AML, CFT ilkeleri geregince ilgili
borsalar araciligiyla faillerin kimlik ve adres bilgilerine
ulasilabilecektir. Bitcoin gibi seffaf kripto paralarin kendi
blokzincir sistemleri (DEX) tizerinden fon olarak transfer

17 MASAK, Bankalara iliskin Stipheli islem Bildirim Rehberi hakkinda bkz.
erisim tarihi: Nisan 12, 2022, https://ms.hmb.gov.tr/uploads/2020/11/SIB-
REHBERI-DIGER-YUKUMLULER.pdf.

128 Balcl, “Kripto,”251: Miisteri hesaplarindan kripto para alimi amactyla yurtici ve
yurtdigi kripto para borsalarina ya da gercek veya tiizel kisi hesaplarina miisteri
profiline uymayacak siklik ve tutarda para transferi yapilmas:” ve “Kaynag
bilinmeyen veya sahsin mali profili ile uygun olmayan sekilde yapildigindan
siiphelenilen kripto para satim sonucunda miisteri hesaplarina transfer gelmesi”
stipheli islem olarak kabul edilmektedir.
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edilmesi hallerinde de transferin taraflar1 ve tutar1 agda
paylasildig: icin failler belirlenebilecektir. Tiirkiye bakimmdan
MASAK’in denetimine tabi olan CEX'ler de KYC, AML, CFT
ilkelerince kullanic1 kaydi tutmak zorundadirlar. Sugun
delillendirilmesinde ise Adalet Bakanliginin genelgesine ve
diger mevzuat hiikiimlerine gére CMK kapsamindaki koruyucu
tedbirlere basvurulabilecektir. Yargilama sonunda kripto
paralarla fon saglamak veya toplamak suretiyle tertrizmin
finansmani  sucunu isleyen sanik hakkinda cezaya
hiikmolunacaktir.

Ancak Monera, Verge gibi gizlilik odakli kripto paralarin
merkezsiz borsalar tizerinden terdr orgiitlerinin finanse edilmesi
hallerinde sugun delillendirilmesinde sorunlar olusmaktadir. Bu
borsalar tutar ve taraflar hakkinda higbir bilgi vermeyerek
tamamen anonimlik olusturdugu igin faillerin ve fon olarak
kullanilan tutarlarin belirlenmesi olduk¢a zorlasmaktadir.
Coztim olarak gizlilik odakli bu yazilimlar hakkinda yasal
diizenleme yapilarak hukuken tanimlanmalar1 ve bu yazilimlar
tizerinden delil etme yontemleri gosterilmelidir.
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5651 SAYILI KANUN KAPSAMINDA SUC
ISLENMESININ ONLENMESi AMACIYLA iNTERNET
ERiSIMININ ENGELLENMESI

Blocking Internet Access to Prevent Crime
within Scope of Law Nr. 5651

Yunus OZKAYA®

Oz

Gilintimiizde internet en yaygin kullanilan kitle iletisim
araglarindan birisi haline gelmistir. Bireylerin yagantisina
sagladigr pek cok katkimin yani sira internet kullanimindan
meydana gelen sorunlar da s6z konusudur. Ozellikle internetin,
kotli amaglarla kullanilmasi halinde baskalarmin hak ve
ozgiirliiklerine  yapilan saldirilarin  bir arac  oldugu
goriilmektedir.  Devletler tarafindan  yapilan  hukuki
diizenlemeler cergevesinde; internet kullanimi ile meydana
gelen hukuka aykiriliklarin 6nlenmesi amaciyla bazi tedbirlere
basvurulmaktadir. Bu tedbirlerden bir tanesi de internet
ortaminda yaymlanan hukuka aykir1 igeriklere erisimin
engellenmesidir. Ozii itibariyle bir tedbir karar1 olan internet
erisiminin engellenmesi sug islenmesinin dnlenmesi gibi ¢esitli
sebeplere dayali olarak verilmektedir. Bu galismada oncelikle
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genel olarak internet erisiminin engellenmesi kavrami tizerinde
durulmakta; akabinde 5651 sayii Kanunun 8 ve §8/A
maddelerinde diizenlenen internet erisiminin engellenmesi
kararlarinin hukuki niteligi, kararlarin alinmasi ve uygulanmasi
ile kararlara karst  bagvurulabilecek  hukuki  yollar
degerlendirilmektedir.

Anahtar Kelimeler: Erisim Engelleme, 5651 sayili Kanun,
Koruma Tedbiri, Idari Tedbir.

Abstract

Internet has become one of the most widely used mass
media today. In addition to its many contributions to the lives of
individuals, there are also problems arising from internet use. It
is seen that the internet is a means of attacks on the rights and
freedoms of others, especially if it is used for malicious purposes.
Within the framework of the legal regulations made by the
states; some measures are taken in order to prevent the illegality
of the internet usage. One of these measures is to prevent access
to illegal content published on the internet. The blocking of
internet access, which is a precautionary decision in essence, is
given based on various reasons such as the prevention of crime.
In this study, first of all, the concept of blocking internet access
is focused on; subsequently, the legal nature of the decisions to
block internet access regulated in Articles 8 and 8/A of the Law
Numbered 5651, the making and implementation of the
decisions and the legal remedies to be applied against the
decisions are evaluated.

Keywords: Blocking Access, Law No. 5651, Protection
Measure, Administrative Measure.

GIRiS

Internet ¢agimizin en 6nemli kitle iletisim aracidir. Tiirkiye

[statistik Kurumu tarafindan yayimlanan 26 Agustos 2021 tarihli
ve 37437 sayili calismaya gore; internet kullanim orani 2021
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yilinda 16-74 yas aras1 bireylerde %82,6 olarak belirlenmistir'. Bu
verilerden de anlasilacag: tizere gliniimiizde internet, yasamin
kagmilmaz bir unsuru haline gelmistir. Internetin bu kadar
yaygin kullanilmasinin nedeni elbette ki bireylere sagladig:
faydalardir. Bu faydalarin basinda hi¢ kuskusuz haberlesme ve
bilgiye erisimde sagladig1 hiz ve pratiklik gelmektedir2.

Internet, sagladifi faydalarm yam sira kétii niyetli
kullanimlar nedeniyle bireyler iizerinde olumsuz sonuglar
dogurmaya da uygun bir aragtir. Internet {izerinde var olan bir
veri saniyeler igerisinde bir {ilkeden bagska bir iilkeye
gonderilebilmekte ya da internet ortaminda yayinlanan bir
icerige saniyeler igerisinde milyonlarca insan tarafindan
ulagilabilmektedir. Iste bu hizliik ve kolaylik kotii niyetli
kisilerin elinde baska amaclarla kullanilabilmektedir. Ornegin;
su¢ teskil eden bir fiilin internetin sagladig1 kolayliklar
kullanilarak islenmesi, bagkasinin kisilik veyahut 6zel hayatinin
gizliligini ihlal eden bir igerigin internet ortaminda yayimnlanmasi
gibi hallerde internet, baskalarina zarar veren bir arag¢ haline
dontismektedir.

Internet kullanimi; haberlesme hiirriyeti, ifade hiirriyeti,
bilgiye erisim hakki gibi pek ¢ok temel hak ve 6zgiirliikle iliskili
bir kavramdir. Avrupa Insan Haklar1 Mahkemesi ictihatlarmda
demokratik toplumlarda internete son care olarak miidahalede
bulunulmas1 gerektigi belirtilmektedir. Ancak internetin
kullanim alaninin genislemesi ve bu alanda ortaya ¢ikan zararh

1 Bkz. “Hanehalki Bilisim Teknolojileri (BT) Kullamim Arastirmasi, 2021,”
Tiirkiye Istatistik  Kurumu, erisim tarihi: 19 Kasim, 2021,
https://data.tuik.gov.tr/Bulten/Index?p=Survey-on-Information-and-
Communication-Technology-(ICT)-Usage-in-Households-and-by-
Individuals-2021-37437.

2 Mehmet Bedii Kaya, “Insan Haklar1 Ekseninde Internetin Kontrolii ve
Hukuki Sorumluluk Rejimi,” Anayasa Yargist Dergisi, no.2 (2020): 162; Yasin
Soyler, Kamu Hukuku Agisindan Devletin Interneti Diizenleme Yetkisi (Ankara:
Savas Yaymevi, 2014), 6.
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faaliyetlerin artmasi nedeniyle Devletlerin bu alana miidahalesi
zorunlu hale gelmistir. Gerek wulusal hukukta gerekse
uluslararasi alanda internet ortaminin diizenlenmesi ve bu alana
miidahale edilmesi tartisilan bir mesele haline gelmistir®.

Gilintimiizde pek cok Devlet tarafindan yapilan hukuki
diizenlemelerle internet ortami diizenlenmistirt. Yapilan
diizenlemelerde internet ortaminin bireyler ve Devletler
tizerinde doguracagi olumsuz sonuglar1 gidermeye yonelik bazi
tedbirlere yer verilmigtir. Bu tedbirlerden bir tanesi de “internet
erisiminin engellenmesi”dir. Internet erisiminin engellenmesi;
internet ortaminda var olan hukuka aykir1 bir igerige bu hukuka
aykirilik hali sona erene kadar ulagilmamasini saglayan teknik
bir tedbir.

Ulkemiz mevzuati agisindan  internet  erisiminin
engellenmesi 5651 sayili Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yaylar Yoluyla Islenen Suglarla Miicadele
Edilmesi  Hakkinda  Kanun  hiikiimleri  ¢ercevesinde
diizenlenmektedir. Kanunda erisim engelleme kararlarinin
hangi nedenlere dayali olarak kim tarafindan verilecegi, bu
kararlarin uygulanmas: ve bu kararlara kars1 bagvurulabilecek
hukuki yollar detayli bir bicimde diizenlenmektedir. Kanun
kapsaminda erisim engelleme kararimin verilebilecegi hallerden
birisi de “sug¢ islenmesinin Onlenmesi”dir. Burada “Onleme”
ibaresi ile kastedilen esas itibariyle sug teskil eden bir igerigin
internet ortamindaki etkilerinin sonlandirilmasidir. Ancak bazi
hallerde erisim engelleme yontemiyle heniiz islenmemis bir
sugun islenmesinin oniine gecilebilmesi de miimkiindiir.

Sug islenmesinin 6nlenmesi amaciyla erisimin engellenmesi
5651 sayili Kanunun 8 ve 8/A maddeleri cercevesinde
diizenlenmektedir. S0z konusu diizenlemeler ¢alismanin temel

3 Soyler, “Kamu Hukuku Agisindan Devletin Interneti Diizenleme Yetkisi,”
58.

4 Soyler, “Kamu Hukuku Acisindan Devletin Interneti Diizenleme Yetkisi,”
65.
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inceleme noktasm olusturmakla birlikte hiikiimlerin daha iyi
anlagilabilmesi ve konu biitiinliigiiniin saglanmas: amaciyla
calisma kapsaminda oncelikle internet erisiminin engellenmesi
konusu incelenmistir. Bu baslik altinda internet erisiminin
engellenmesinin kavramsal boyutu ve engelleme yontemlerinin
neler oldugu fizerinde durulmaktadir. Ardindan sug
islenmesinin ~ Onlenmesi amaciyla internet  erisiminin
engellenmesi hususu Kanuni diizenlemeler ve ilgili yarg:
kararlar1 gergevesinde etraflica ele alinmaktadir.

I. INTERNET ERiSIMININ ENGELLENMESI
A. Genel Olarak

Glintimiizde internet en onemli iletisim araglarindan birisi
haline gelmistir. Diinyadaki milyarlarca insan tarafindan
kullanilan internetin her gecen giin etki alam giderek
geniglemektedir.’ Internetin insan yasamina sagladig1 pek cok
katki bulunmaktadir. Bu yoniiyle internetin olumlu &zellikleri
bulunan bir ara¢ oldugu sdylenebilecektir. Ancak buna karsin
bazi hallerde internetin olumsuz sonuglara da yol agtig:
goriilmektedir. Bu olumsuz sonuglar genellikle internetin kotii
niyetli kullanimindan kaynaklanmaktadir.®

Internet vasitasiyla ortaya cikan olumsuz durumlar
gidermek amaciyla her Devlet kendi igerisinde birtakim
yontemlere basvurmaktadir. Bu yontemlerden bir tanesi de
internet erisiminin engellenmesidir.” Internet erisiminin
engellenmesi; internet tizerinden yayimlanan haber, video,
fotograf, yazi vb. igeriklerde Devletlerce belirlenen durumlarin

5 Ahmet Bugra Kalender, “Ifade Ozgiirliigii Baglaminda Internet Erigiminin
Engellenmesi,” (Yiiksek Lisans Tezi, Selguk Universitesi, 2017), 80.

6 Kalender, “ifade Ozgiirligii Baglaminda Internet Erisiminin
Engellenmesi,” 80.

7 Biilent Kent, Tiirkiye'de Internet Sitelerine Erigimin Engellenmesi (Ankara:
Adalet Yaymevi, 2019), 51; Soyler, “Kamu Hukuku Agisindan Devletin
Interneti Diizenleme Yetkisi,” 197.
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ortaya ¢ikmasi halinde (kisilik haklarmin ihlali, 6zel hayatin
gizliligi, su¢ islenmesinin Onlenmesi, kamu yarar;, kamu
diizeninin korunmas: vb.) bu igerigin bulundugu internet
sitesine erisimin Devlet giicli ile birtakim yontemlerle (IP
adresinden ya da URL adresinden engelleme gibi)
engellenmesini ifade etmektedir.?

Internet erisiminin engellenmesi ile internetten igerigin
kaldirilmas: birbirinden farkli kavramlardir. Internet erisiminin
engellenmesi igerigin yayimnladig1 web sitesine girilememesi
sonucunu doguruyor iken; internetten igerigin kaldirilmasi s6z
konusu igerigin silinerek tamamen ortadan kaldirilmasim ifade
eder. Dolayisiyla internet erisiminin engellenmesi igerige
ulagsmanin Oniine gegen bir fonksiyona sahiptir. Yani aslinda o
icerik  varhigmi  korumakta  yalmzca ona  ulasgim
engellenmektedir. Igerigin kaldirilmasi halinde ise s6z konusu
icerik tamamen ortadan kaldirilmakta; dolayisiyla o igerige
ulagilmasi miimkiin olmamaktadir. Ote yandan internet
erisiminin engellenmesi yalnizca o engellemeyi yapan Devletin
tilke smirlar1 igerisinden bu igerige ulasmay1 engellerken;
icerigin kaldirilmasi halinde s6z konusu igerige diinyadaki
higbir tilkeden ulasilamamaktadir.’®

B. Yontemleri

Internet erisiminin engellenmesi bazi teknik yontemler
kullanilarak  gergeklestirilmektedir. ~Devletler kendi ig
mevzuatlarinda bu tekniklerden birini ya da birkacini tercih
etmektedir.

8 Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 51; Soyler,
“Kamu Hukuku Acisindan Devletin Interneti Diizenleme Yetkisi,” 197.

9 Kemal Gozler, “Erisimi Engellenen Bir Web Sayfasimin Igerik Saglayici
Tarafindan Yayindan Cikarilmasi Ne Ise Yarar? Erisim Saglayicilari
Birliginin 3 Eyliil 2019 Tarihli Bir E-Postasinin Diistindiirdiikleri (icerik
Saglayicilar Igin Bir Uyar1)” ANAYASA.GEN.TR, erigim tarihi Kasim 30,
2020, https://www.anayasa.gen.tr/esbnin-epostasi.htm.
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Erisim engellemede kullanilan her bir teknigin ortaya
¢ikardigi sonuglar da farkli olmaktadir. Bunlarla sinirli olmamak
kaydiyla erisim engelleme teknikleri arasinda 6n plana ¢ikan {ig
adet teknik bulunmaktadir’®. Bunlar; alan adindan
(DNS/Domain Name System) erisim engelleme ve IP (Internet
Protocol) adresinden erisim engelleme ve nesne tabanh
(URL/Uniform Resource Locator) erisimi engellemedir.!!

1. Alan Adindan Erisim Engelleme

Bu yontemde alan adi1 (DNS) sunucularindaki séz konusu
internet sitesine ait alan ad1 kapatilarak internet sitesine erisim
engellenmektedir’?. Alan adlar1 (domain name), web sitelerinin
internette tanimlanmasimi saglayan IP adresine gore daha
basitlestirilmis ve kelimelerle ifade edilen isimlerdir."®

Bu engelleme yonteminde; alan adi engellenen bir web
sitesine kisi ulasmak istediginde oncelikle sunucuya bu alan
adin1 girmekte; bunun karsilifinda tarayici tarafindan soz
konusu siteye ait IP adresi DNS sunucusuna soruldugunda DNS
sunucu tarafindan o internet sitesine ait IP adresi degil de sitenin

10 Sgyler, “Kamu Hukuku Agisindan Devletin Interneti Diizenleme Yetkisi,”
198.

1 Sevgi Tiirkmen, “5651 sayili Kanuna Gore Erisimin Engellenmesi”.
REHBERHUKUK.NET, erisim tarihi Kasim
30,2020,https://rehberhukuk.net/uploads/files/SEVGi%,ZOTURKMEN%205
651%20say1l1%20kanuna%20gore%20erisimin%20engellenmesi%20.pdf.

2 Kalender, “ifade Ozgiirliigii Baglaminda Internet Erisiminin
Engellenmesi,” 83; Tiirkmen, “5651 sayili Kanuna Gore Erisimin
Engellenmesi,” 27.

13 Ali Osman Ozdilek, Internet ve Hukuk (istanbul: Papatya Yayincilik, 2002),
128; Burcu Gorkemli. Yarg: Kararlart Isiginda Tiirk Hukuku'nda Internet
Erisiminin  Engellenmesi (Ankara: Adalet Yaymevi, 2015), 69; Kent,
“Tirkiye’'de Internet Sitelerine Erisimin Engellenmesi,” 60.


https://rehberhukuk.net/uploads/files/SEVGİ%20TÜRKMEN%205651%20sayılı%20kanuna%20göre%20erişimin%20engellenmesi%20.pdf
https://rehberhukuk.net/uploads/files/SEVGİ%20TÜRKMEN%205651%20sayılı%20kanuna%20göre%20erişimin%20engellenmesi%20.pdf
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engellenmis oldugunu belirten sayfaya ait IP adresi verilerek
siteye erisim engellenmektedir.'*

Alan adindan erisim engelleme yonteminin olumsuz yonii
s0z konusu igerigin bulundugu internet sitesi icerisinde yer alan
tiim verilere erisimin engellenmesi sonucunu dogurmasidir'.
Bu yontem ile yapilan engelleme neticesinde engellemeye neden
olan igerik disindaki diger igeriklere de wulasilmas:
engellenmektedir. Bu yoniiyle bu yontemin uygulanmasi
halinde ceza sorumlulugunun sahsiligi ve olgiiliiliik ilkelerinin
ihlal edilecegi belirtilmektedir.!

2. IP Adresinden Erisim Engelleme

IP adresi; internet iletisimi igerisinde bulunan cihazlarin
birbirinden ayirt edilmesini saglayan, internet protokolii
standartlarina gore verilen ve rakamlarla ifade edilen belirleyici
bir kimlik olarak tanimlanabilecektir. Nitekim 30.11.2007 tarihli
ve 26716 sayili Resmi Gazetede yayimlanarak yiiriirliige giren
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Yonetmeligin Tanimlar baslikli 3 tincii
maddesinin h bendinde; IP adresi: “Belirli bir aga bagl: cihazlarin
birbirini tanimak, birbirleriyle iletisim kurmak ve birbirlerine veri
yollamak icin kullandiklari, Internet Protokolii standartlarima gore
verilen adresi ifade eder.” seklinde tanimlanmaktadir. Dolayisiyla
internete baglanan her bir bilgisayarn mutlaka bir IP
adresiAmerigo Md BTbulunmaktadir. IP adresi birbirinden

14 Gorkemli, “Yargi Kararlar Isiginda Tiirk Hukuku'nda Internet Erigiminin
Engellenmesi,” 106; Kalender, “Ifade Ozgiirliigii Baglaminda internet
Erisiminin Engellenmesi,” .83; Kent, “Tiirkiye'de Internet Sitelerine
Erisimin Engellenmesi,” 61; Ozdilek, “Internet ve Hukuk,” 128.

15 Kent, “Tiirkiye'de Internet Sitelerine Erisimin Engellenmesi,” 61; Soyler,
“Kamu Hukuku Ag¢isindan Devletin Interneti Diizenleme Yetkisi,” 198.

16 Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 61; Soyler,
“Kamu Hukuku Ag¢isindan Devletin Interneti Diizenleme Yetkisi,” 198.
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noktalarla ayrilan dort adet rakamsal gruplamalardan
olusmaktadir.!”

Bu yontem ile erisimin engellenmesinde; IP adreslerini
ulagilabilir kilan sistemde s6z konusu siteye ait IP adresi
ulagilamaz hale getirilerek bu IP adresi devre disi
birakilmaktadir. Bu islem neticesinde s6z konusu IP adresi
tizerinden kullanilan sistem kullanima kapatilmaktadir.'®

Bir IP adresi sunucusu iizerinden birden fazla web sitesinin
ya da farkli web sitelerine ait igeriklerin yayimnlanmasi1 miimkiin
oldugundan; bu yontemin kullanilmasi bazi durumlarda
olumsuz sonuglara yol agabilmektedir. Ornegin; sug teskil eden
bir icerigin engellenmesi amaciyla bu yontemin tercih edilmesi
halinde aslinda hicbir hukuka aykirilik tegkil etmeyen bagkaca
bir igerigin de engellenmesi sonucu ortaya c¢ikacaktr.
Dolayisiyla bu hallerde s6z konusu yontemin uygulanmasi ceza
sorumlulugunun sahsiligi ilkesine de aykir1 bir uygulama
olacaktir.””

3. Nesne Tabanl Erisim Engelleme

Internet sitelerinin resmi ismi “Uniform Resource Locator
(URL)” olarak adlandirilmaktadir.?’ Bu terim “Standart Kaynak
Bulucu” olarak Tiirkgeye cevrilebilecektir. URL bir internet
sitesinin adresini ifade eden adidir. Ornegin;

7 Kalender, “ifade Ozgiirliigii Baglaminda Internet Erigiminin
Engellenmesi,” .82; Tiirkmen, “5651 sayili Kanuna Gore Erisimin
Engellenmesi,” .27.

18 Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 63.

1 Kalender, “ifade Ozgiirliigii Baglaminda Internet Erisiminin
Engellenmesi,” .83; Kent, “Tiirkiye'de Internet Sitelerine Erigimin
Engellenmesi,” 63; Soyler, “Kamu Hukuku Agisindan Devletin Interneti
Diizenleme Yetkisi,” 198.

20 Gorkemli, “Yargi Kararlari Isiginda Tiirk Hukuku'nda Internet Erigiminin
Engellenmesi,” 105; Kalender, “ifade Ozgiirliigii Baglaminda internet
Erisiminin Engellenmesi,” 83.
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“https://sbe.asbu.edu.tr/tr/duyurular” bir URL’dir. Bu yoniiyle
URL, s6z konusu igerigin yer aldig1 internet adresine gitmemizi
saglayan agik adres olarak karsimiza ¢gikmaktadir?.

Bu yontem ile erisimin engellenmesinde; DNS
sunucusundan dogru adresi almarak dogru IP adresine
baglanilmasma karsin tarayici tarafindan yoneltilen talepler
internet servis saglayici tarafindan siirekli incelenmektedir?.
Yapilan bu incelemelerde hukuka aykir1 igerigin bulundugu
adrese iliskin talepler engellenerek kisinin bu igerige ulagmasi
onlenmektedir.?

Bu yontem ile yalnizca engellenmeye neden olan igerige
erisim engellendigi igin uluslararasi metinlerde bu yontemin
hukuki olarak kullanilmasi tavsiye edilmektedir.?* S6z konusu
internet sitesinin tamamina degil de yalmizca zararh igerigin
bulundugu sayfasmin yer aldigi boliime yonelik erisim engeli
uygulanmasi hakkaniyet ve olgiliiliik ilkesinin bir geregidir.?
Aksi takdirde; bireylerin internet kullanimi ile baglantili temel
hak ve Ozgilrliiklerinin orantisiz ve Olgiistiz  bigimde
smirlandirilmasi s6z konusu olacaktir.

2l Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 63.

2 Gorkemli, “Yarg: Kararlar1 Isiginda Tiirk Hukuku'nda Internet Erigiminin
Engellenmesi,” 105.

% Gorkemli, “Yarg: Kararlari Isiginda Tiirk Hukuku'nda Internet Erisiminin
Engellenmesi,” 105.

2 Kalender, “ifade Ozgiirligii Baglaminda Internet Erisiminin
Engellenmesi,” 83; Soyler, “Kamu Hukuku Agisindan Devletin Interneti
Diizenleme Yetkisi,” 198.

% Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 64.
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II. 5651 SAYILI KANUN AGISINDAN INTERNET ERiSIMININ
ENGELLENMESI

A. Genel Olarak

Internet kullaniminin yayginlasmast ve etki alaninin
giderek genislemesi nedeniyle her Devlet internet ortamindaki
hukuka aykir1 faaliyetlerin 6nlenmesi ve ortadan kaldirilmas:
amaciyla kendi i¢ mevzuatlarinda diizenlemeler yapma ihtiyaci
duymustur. Bu kapsamda iilkemizde de 5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
hazirlanarak 23.05.2007 tarihli Resmi Gazetede yayimlanarak
yuriirliige sokulmustur.”? Akabinde Kanunda yer alan
diizenlemelere iliskin usul ve esaslarm belirlendigi Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik 30.11.2007 tarihli ve 26716 sayili
Resmi Gazetede yayimlanarak yiiriirliige girmistir.

Kanunun genel gerekgesinde; “Diinyada yasanan gelismelere
paralel olarak, iilkemizde de, internet dahil hizla yayginlasan elektronik
iletisim araclarimin sagladig1 imkinlarin suiistimal edilmesi suretiyle
islenen suclarla miicadele konusunda etkin ve dogru bir yapilanmay:
miimkiin kilabilecek 6zel bir kanun ¢ikartilmas: zorunlu hale gelmis
bulunmaktadir.” ifadelerine yer verilmektedir. Ayrica gerekgede
Devletin aileyi, ¢ocuklar1 ve gengleri korumakla gorevli
oldugundan babhisle; internetin kotiiye kullanilmasiyla bu
kimselere kars1 kolayca sug islenmesinin énlenmesine yonelik
gerekli tedbirlerin alinmasimin amaclandig belirtilmektedir.?

% Kalender, “ifade Ozgiirligii Baglaminda Internet Erisiminin
Engellenmesi,” 94; Ferhat Tuna Kiris, “Ceza Hukuku Agisindan Internet
Yaymnciligr” (Yiiksek Lisans Tezi, Istanbul Ticaret Universitesi, 2019), 40.

7 Kalender, “ifade Ozgiirligii Baglaminda Internet Erisiminin
Engellenmesi,” 94; Kiris, “Ceza Hukuku Agisindan Internet Yaymciligy,”
40.

2 Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 36.
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Kanunda yer, igerik, erisim saglayicilar: gibi internet siijeleri
tanimlanarak bunlarin yiikiimliiliikleri diizenlenmistir.’ Ay
sekilde yikiimliiliiklerini ihlal eden internet siijelerine
uygulanacak yaptirimlar da Kanun kapsaminda yer almigtir. Ote
yandan Kanun ile erisim engelleme kararlarmin uygulanmasi ve
erisim saglayicilar1 arasinda koordinasyonun saglanmas: ile
gorevli olan Erisim Saglayicilar1 Birligi adinda bir kurulus
olusturulmustur. Kanunda yer alan hiikiimler ile iilkemizde
internet erisiminin engellenmesinin hangi hallerde ve nasil
uygulanacag: detayli bir sekilde diizenlenmistir.

Kanunda yer alan diizenlemelere biitiinsel olarak
bakildiginda; adli para cezasma iliskin diizenlemeleri icermesi
bakimindan 6zel bir ceza kanunu niteligini, idari para cezasina
iliskin diizenlemeleri bakimindan kabahatlere iliskin 6zel bir
kanun niteligini, ceza muhakemesine iligkin getirdigi
diizenlemeler bakimindan ise ceza yargilamasma iligkin
diizenlemeler iceren o©zel bir kanun niteligini tasidig:
goriilmektedir.®® Doktrinde Kanunun hukuki niteligine iligkin
cesitli gortisler ileri siirtilmiistiir. Bu goriislerden bir tanesi;
Kanunun yeni sug tipleri ortaya koymamasi nedeniyle 6zel bir
ceza kanunu olarak nitelendirilemeyecegini; igerdigi
diizenlemeler bakimindan ancak ceza hukukuna yardima 6zel
bir kitle iletisim Kanunu niteliginde olabilecegini belirtmisgtir.3!
Bir bagka goriis ise Kanunun idare hukuku ve ceza muhakemesi
hukukuna iliskin diizenlemeler igeren kendine 6zgii bir Kanun
niteliginde oldugunu belirtmektedir. Katildigimiz bir bagka
goriise gore ise; Kanun, idare hukuku, kabahatler hukuku, ceza
hukuku, ceza muhakemesi hukuku ve 0zel hukuka iliskin
diizenlemeleri biinyesinde barindiran kendine 0zgii (sui
generis) bir Kanun niteligindedir.

2 Kirs, “Ceza Hukuku Agisindan Internet Yaymailigi,” 40.
% Kirs, “Ceza Hukuku Agisindan Internet Yaymciligi,” 40.
31 Kirs, “Ceza Hukuku Agisindan Internet Yaymailigi,” 40.
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Kanunun konumuz agisindan 6nemli olan diizenlemeleri
internet erisiminin engellenmesine iliskin hiikiimleridir. Internet
erisiminin engellenmesi Kanunun 8, 8/A, 9 ve 9/A maddelerinde
yer alan hiikiimler ile detayli bir sekilde diizenlenmistir. S6z
konusu maddelerde yer alan diizenlemelere bakildiginda her
hiikiim acisindan internet erisiminin engellenmesi nedenleri,
karar vermeye yetkili mercii ve uygulanacak usuliin farkl
oldugu goriilmektedir. Kanunun 8 ve 8/A maddeleri sug
islenmesinin  Onlenmesi  amaciyla internet  erisiminin
engellenmesi usuliinii diizenliyorken; 9 uncu maddesi kisilik
haklarinin ihlali nedeniyle, 9/A maddesi ise 6zel hayatin
gizliligini ihlal nedeniyle erisimin engellenmesi usuliinii
diizenlemektedir.

B. Kanunun 8 inci Maddesine Gore Erisimin Engellenmesi
1. Maddenin incelenmesi

Kanunun 8 inci maddesi kapsaminda internet ortaminda
su¢ tegkil edecek bir igerigin bulunmasi halinde internet
erisiminin engellenmesine iligkin bir diizenleme yapildig:
goriilmektedir. Maddenin ilk fikrasinda, hiikiimde yer verilen
katalog suglarin islendigine iliskin yeterli stiphenin bulunmas:
halinde internet {izerinden yaymlanan igerige erisimin
engellenmesine karar verilecegi belirtilmektedir. Hiikmiin lafz
esas alindiginda belirtilen katalog suglarin islendigi hususunda
yeterli siiphenin varligi halinde erisimin engellenmesine karar
verilmek durumundadir. Dolayisiyla burada karar vermeye
yetkili merciiye bir takdir yetkisi birakilmamustir.

Kanunun 8 inci maddesinin ikinci ve tiglincii fikrasinda ise
birinci fikra gergevesinde verilecek erisim engelleme kararinin
hangi wusul c¢ercgevesinde verilecegi ve bu kararn nasil
uygulanacag belirtilmektedir. Dordiincii fikrada ise bir idari
makam olan BTK Baskaninin resen erisim engelleme karari
verebilecegine iligkin bir hiikiim yer almaktadir. On ve on birinci
fikra hiikiimlerinde erisim engelleme kararlarinin yerine
getirilmemesi halinde uygulanacak olan yaptirimlar; on iki ve on
tiglincti  fikra hiikiimlerinde ise bu yaptirimlara kargs
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basvurulacak hukuki yol diizenlenmektedir. Maddenin on
dordiincti  fikra hiikmiinde 5602 sayili Sans Oyunlar:
Hasilatindan Alman Vergi, Fon ve Paylarin Diizenlenmesi
Hakkinda Kanuna atif yapilarak belirtilen kamu kurum ve
kuruluglar1 tarafindan da erisimin engellenmesi Kkarari
verilebilecegi belirtilmektedir.

Kanunun 8 inci maddesine 10.09.2014 tarihli ve 6527 sayili
Kanun ile sonradan eklenen on altinci fikra hitkkmii Anayasa
Mahkemesinin E.2014/149, K.2014/151 sayil ve 2.10.2014 tarihli
karari ile iptal edilmistir. Maddenin on yedinci fikras: ile de bu
madde kapsaminda verilecek erigimin engellenmesi kararinin
uygulanma yonteminin diizenlendigi goriilmektedir.

2. Engelleme Kararlarinin Hukuki Niteligi

Kanunun 8 inci maddesinin sistematigine bakildiginda
internet erisiminin engellenmesinin koruma tedbiri ve idari
tedbir olmak tizere ikili bir ayrimla diizenlendigi
goriilmektedir.> Nitekim maddenin; ikinci fikrasinin son
ctimlesinde “Koruma tedbiri olarak verilen igerigin ¢ikarilmasina
velveya erisimin engellenmesine iliskin karara 4/12/2004 tarihli ve
5271 sayili Ceza Muhakemesi Kanunu hii-kiimlerine gore itiraz
edilebilir”, onuncu fikrasinda yer alan “koruma tedbiri olarak
verilen...”, ve on birinci fikrasinda yer alan “idari tedbir olarak
verilen...” ifadelerinden kanunkoyucunun bu yo6nde bir
nitelendirme yapmayi tercih ettigi anlagilmaktadir. Maddenin
sistematiginden hareket edildiginde kanunkoyucunun adli
merciler tarafindan verilen erisim engelleme kararlarmi
“koruma tedbiri”; idari merciler tarafindan verilen erisim

%2 Kent, “Tiirkiye’'de Internet Sitelerine Erisimin Engellenmesi,” 56; Kiris,
“Ceza Hukuku Agisindan Internet Yaymncilig,” 41; Soyler, “Kamu Hukuku
Acgisindan Devletin Interneti Diizenleme Yetkisi,” 213.
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engelleme kararim1 ise “idari tedbir” olarak nitelendirdigi
sonucuna ulasilmaktadir.?

Her ne kadar kanunkoyucu tarafindan bu sekilde bir
nitelendirme yapilmis olsa da doktrinde bu kararlarin hukuki
niteligine iliskin farkli goriisler ileri striilmiistiir. Koruma
tedbiri adlandirilmasina iliskin olarak doktrinde bir goriis; her
ne kadar bir sug siiphesi nedeniyle ve adli merciler tarafindan
veriliyor olsa da bu kararin ceza muhakemesi hukuku
anlaminda bir koruma tedbiri olarak nitelendirilemeyecegini
belirtmektedir.3* S6z konusu goriise gore; madde kapsaminda
alman erisim engellenmesi karar1 ceza muhakemesi hukukunda
yer alan koruma tedbiri kavraminin klasik amaglarindan farkh
bir amac ihtiva etmektedir. Bu kapsamda verilen erigim
engellenmesi kararmin temel amaci ve fonksiyonu maddede
sayilan katalog sugclarin iglenmesini onlemektir. Dolayisiyla bu
tedbirin temel amaci esas itibariyle bir sugun islenmesini
onlemektir.? Bu yoniiyle s6z konusu erisim engellenmesi karar1
klasik anlamda bir koruma tedbiri olarak
nitelendirilemeyecektir. Goriise gore; bu kapsamda verilen
erisim engelleme karar1 ancak internet aracilifiyla bazi suglarmn
onlenmesi amacini tasiyan kendine o6zgii bir tedbir olarak
nitelendirilmelidir. Bir bagka gortise gore ise; soz konusu tedbir
ile bir delilin korunmasindan ziyade sug islenmesinin 6nlenmesi

3 Gorkemli, “Yargi Kararlar1 Isiginda Tiirk Hukuku'nda Internet Erigiminin
Engellenmesi,” 119; Kent, “Tiirkiye'de Internet Sitelerine Erisimin
Engellenmesi,” 56; Soyler, “Kamu Hukuku Agisindan Devletin Interneti
Diizenleme Yetkisi,” 213.

3 Murat Volkan Diilger ve Yasin Beceni, Tiirkiye'de Internet Sitelerinin
Erisiminin  Engellenmesi Konusunda Farkli Hukuk Disiplinleri Agisindan
Degerlendirmeler (Ankara: TUSIAD Yayinlari, 2011), 38; Soyler, “Kamu
Hukuku Agisindan Devletin Interneti Diizenleme Yetkisi,” 215.

% Kirs, “Ceza Hukuku Agisindan Internet Yaymciligi,” 41.
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ve kamunun zarar gormemesi amacglandigindan bu tedbirin
“Onleyici tedbir olarak” nitelendirilmesi gerekmektedir.%

Koruma tedbiri kavrami doktrinde ¢esitli gsekillerde
tanimlanmistir. Bir tanima gore koruma tedbiri; ceza
muhakemesinin gecikmeksizin yapilabilmesini, uyusmazligin
konusunu olusturan somut olaya uygun karar verilebilmesini ve
verilen kararin uygulanabilmesini saglamaya yonelik
tedbirlerdir.?” Bir baska tanimda ise koruma tedbiri; ceza
muhakemesinde maddi gergege ulasabilmek ve sonugta verilen
kararlarin uygulanabilmesini saglamak amaciyla bagvurulmas:
gereken tedbirler olarak tanimlanmaktadir.’® Bu tanimlardan da
anlagilacag1 tizere koruma tedbiri, ceza yargilamasinin
yuriitiilebilmesi ve yargilama neticesinde verilen hiikmiin
uygulanabilmesi amaciyla alman tedbirler olarak karsimiza
cikmaktadir®® Bu yoniiyle bakildiginda ceza muhakemesi
anlaminda koruma tedbiri kavrammin bir sugun islenmesinin
onlenmesi amacmi tasimadigr agiktir. Kanaatimizce; ceza
yargilamasmin yiiriitiilmesi amaciyla alinabilecek haller disinda
(6rnegin; delillerin yok edilmesi ihtimali gibi) sirf bu kararin adli
merciler tarafindan verilmesi nedeniyle bu kararlarin koruma
tedbiri olarak nitelendirilmesi hukuken yerinde olmayacaktir.
Her bir karar 6zelinde kararm alinmasinin temelinde yatan amag
g0z oniinde bulundurularak hukuki nitelendirme yapilmasinin
daha uygun olacag diistiniilmektedir.

3% Gorkemli, “Yargi Kararlari Isiginda Tiirk Hukuku'nda Internet Erisiminin
Engellenmesi,” 119.

% Nevzat Toroslu ve Metin Feyzioglu, Ceza Muhakemesi Hukuku (Ankara:
Savas Yayinevi, 2020), 214.

3 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (Ankara: Yetkin
Yayinlari, 2020), 313.

% Diilger ve Beceni, “Tiirkiye’de Internet Sitelerinin Erisiminin Engellenmesi
Konusunda Farkli Hukuk Disiplinleri Agisindan Degerlendirmeler,” 41;
Kent, “Tiirkiye’de Internet Sitelerine Erisimin Engellenmesi,” 58; Soyler,
“Kamu Hukuku Ag¢isindan Devletin Interneti Diizenleme Yetkisi,” 214.
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Kanunun 8 inci maddesi kapsaminda idari merciler
tarafindan verilen kararlar ise “idari tedbir” olarak
nitelendirilmektedir. Bu nitelendirmede yine karar1 veren
mercilerin idari nitelikte olmalarindan hareket edilmistir.
Madde kapsaminda karar vermeye yetkili idari mercilerin; Bilgi
Teknolojileri ve Tletisim Kurumu Baskani ve 5602 sayil1 Sans
Oyunlar1 Hasilatindan Alman Vergi, Fon ve Paylarin
Diizenlenmesi Hakkinda Kanunun 3. maddesinin birinci
fikrasiin ¢ bendinde tanimlanan kurum ve kuruluslar oldugu
goriilmektedir. Her ne kadar bu karar1 veren Kkigiler idari
merciler olsa da bu nitelendirmenin ayrica idarenin hangi
faaliyeti kapsaminda verildigi agisindan da degerlendirilmesi
gerekmektedir.+

Idari tedbir kavrami doktrinde; asil amaci cezalandirma
olmamakla birlikte kamu diizeni, giivenligi ya da saghgmi
korumak amaciyla ortaya ¢ikmasi muhtemel bir tehlikeyi
Onlemek i¢in idare tarafindan alinan Onlemler seklinde
tanimlanmaktadir.#t Ornegin; kamu saghgmm korunmasi
amaciyla bir igyerinin gecici olarak kapatilmasina iligkin idarece
alian karar bir idari tedbir olarak nitelendirilebilecektir. Madde
kapsaminda idari mercilerce verilen kararlarin alinmasinin
altinda yatan amaca bakildiginda bu kararlarin idarelerce sz
konusu sugun islenmesinin sona erdirilmesi ve dolayisiyla da o
sucun yol actig1 kamusal zararlari ortadan kaldirma amaciyla
alindigr anlagilmaktadir. Nitekim sug¢ niteliginde olan bir
icerigin internet ortaminda yaymlanmaya devam etmesi gerek
toplumsal gerekse bireylerin haklari iizerinde olumsuz sonuglar:
olan bir durumdur. Kanaatimizce, bu durumu ortadan

40 Meliksah Cirakoglu, “5651 sayili Kanun Cergevesinde Internet Erisiminin
Engellenmesi ve Erisim Saglayicilar Birligi” (Yiiksek Lisans Tezi, Yildirim
Beyazit Universitesi, 2015), 34.

4 Ali Ulusoy, Idari Yaptirimlar (Istanbul: On Tki Levha Yaymcilik, 2013), 175;
Mustafa Karabulut, Idari Yaptiimlarm Hukuki Rejimi (Ankara: Turhan
Kitabevi, 2008), 14; Yiicel Ogurlu, Idari Yaptirmmlar Karsisinda Yargisal
Korunma (Ankara: Se¢kin Yayncilik, 2001), 86/ Dipnot 386.
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kaldirmaya yonelik alman kararn idari tedbir olarak
nitelendirilmesi kavramsal agidan bir sorun tegkil etmeyecektir.

3. Engelleme Kararlarinin Alinmasi
a. Koruma Tedbiri Olarak Verilen Kararlar

Kanunun 8 inci maddesinin birinci fikrasinda yer alan
hiikiim uyarinca; internet ortaminda yer alan igerigin sayilan
katalog suclardan birisini olusturdugu hususunda yeterli
siiphenin bulunmas: halinde sorusturma evresinde hakim,
kovusturma evresinde ise mahkeme tarafindan internet
erisiminin engellenmesine karar verilecektir. Sorusturma
evresinde gecikmesinde sakinca bulunan hallerde Cumhuriyet
Savcis1  tarafindan da  erisimin  engellenmesi  karari
verilebilecektir. Ancak bu halde Cumhuriyet Savcis: tarafindan
alinan kararin, en ge¢ 24 saat icerisinde hakimin onayma
sunulmasi ve hakim tarafindan da en ge¢ 24 saat icerisinde bu
kararin onaylanmasi gerekmektedir. Aksi durumda bu karar
Cumbhuriyet Savcisi tarafindan derhal kaldirilacaktir. Maddenin
on besinci fikrasinda yer alan hiikiim uyarinca; sorusturma
evresinde verilecek kararlar bakimindan, birden fazla sulh ceza
mahkemesinin bulundugu yerlerde bu kararlar Hakimler ve
Savcilar Kurulu tarafindan belirlenen sulh ceza mahkemesi
tarafindan verilecektir.

Kanunun 8 inci maddesinin ikinci fikrasinda; bu kapsamda
verilecek erisimin engellenmesi karar1 amaci gerceklestirecek
nitelikte goriilmesi halinde belirli bir siireyle smirl olarak da
verilebilecegi belirtilmektedir. Doktrinde; bu hiikiimden
hareketle erisim engelleme Kkararlarinin koruma tedbiri
niteligine de uygun olarak gegcici siireligine verilmesi gerektigi
savunulmaktadir.*> Erisim engelleme kararinin kisiler {izerinde
cezai bir sonu¢ dogurmamasi i¢in kural olarak belirli bir stireyle

# Kalender, “Ifade Ozgiirlﬁgﬁ Baglaminda Internet  Erisiminin
Engellenmesi,” 97.
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simirh olarak verilmesi gerektigi belirtilmektedir. Gorilise gore
tedbir bir amag degil ara¢ olmalidur.

Bu kapsamda internet erisiminin engellenmesine yonelik bir
kararin verilebilmesi i¢in Oncelikle maddede sayilan katalog
suglara iliskin olarak adli mercilerce baglatilmis bir ceza
sorusturmasmm ya da  kovusturmasimin  bulunmasi
gerekmektedir. Ceza sorusturmasmin ya da kovusturmasinin
bulunmas: kararin verilmesi bakimmndan tek basma yeterli
olmayip ayni zamanda bu engelleme kararmna konu igerik ile
sayilan suglarin iglendigine yonelik yeterli sug stliphesi
bulunmak zorundadir. Sliphe, ceza yargilamasi bakimindan
onemli bir kavram olarak karsimiza g¢ikmaktadir. En genel
tabirle sliphe, bir olay hakkinda duyulan kugku halidir. Ceza
muhakemesi hukukunda stiphe, maddi gercegi ne oldugu
hususunda var olan belirsizligin  yogunluguna gore
derecelendirilmistir.# Bu kapsamda siiphe; basit stiphe, makul
siiphe, yeterli siiphe ve kuvvetli siiphe olmak tizere dort dereceli
olarak ifade edilmektedir. Doktrinde yeterli siiphenin,
yargilama dosyasinda yer alan delillere bakildiginda siiphelinin
ya da samigin mahkéim olma ihtimalinin beraat etme
ihtimalinden daha yiiksek oldugu hallerde var olacag: ifade
edilmektedir.*

Erisimin engellenmesi kararinin verilebilmesi i¢in madde
kapsaminda sayilan katalog suglar; 1- Intihara y&nlendirme
(TCK md.84), 2- Cocuklarin cinsel istismar1 (TCK md.103/1), 3-
Uyusturucu ve uyarict madde kullanilmasmi kolaylastirma
(TCK md.190), 4- Saglik icin tehlikeli madde temini (TCK
md.194), 5-Miistehcenlik (TCK md.226), 6-Fuhus (TCK md.227),
7- Kumar oynanmasi i¢in yer ve imkan saglama (TCK md.228),

# Ozkan Giiltekin, Ogreti ve Uygulamada Iddianame ve Iddianamenin Iadesi,
(Ankara: Seckin Yayincilik, 2011), 117.

4 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku, (istanbul: Beta
Basim, 2015), 83; Bahri Oztiirk, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, (Ankara: Seckin Yayncilik, 2012), 485; S. Cankat Tagkin, [nternete
Erisim Yasaklari, (Ankara: Seckin Yayincilik, 2016), 214.
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8-25/7/1951 tarihli ve 5816 say1l1 Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanunda yer alan suglar ve 9- 29/4/1959 tarihli ve 7258
sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve $Sans
Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan suglar
seklinde karsimiza c¢ikmaktadir. S6z konusu sug tiplerinin,
kanunun genel gerekgesinde belirtilen internet gibi elektronik
araglarin kotiiye kullanilmasi ile 6zellikle ¢ocuklarin, ailenin ve
genglerin zarar gormelerini Onlemeye yonelik koruyucu
tedbirlerin alinmasi amacina uygun olarak belirlendigi
goriilmektedir. S6z konusu suglar kanunda smrl bir sekilde
say1lmis olup yorum yoluyla bu suglarin genisletilmesi miimkiin
degildir.®>

Koruma tedbiri olarak verilen internet erisiminin
engellenmesi kararinda yer almasi gereken hususlar Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmeligin 15 inci maddesinde
diizenlenmektedir. Hiikme gore erisim engellenmesi kararinda;
karar1 veren merciin adi, karar tarihi, sorusturma numarasi ya
da mahkeme esas numarasi, tedbirin hangi sug i¢in istendigi ve
bu sug igin yeterli sliphe sebeplerinin neler oldugu acikca
belirtilmek zorundadir.

b. idari Tedbir Olarak Verilen Kararlar

Kanunun 8 inci maddesinde bir idari merci tarafindan
engelleme kararinin alinmas: hali idari tedbir olarak erisimin
engellenmesi seklinde nitelendirilmektedir. Bu kapsamda;
dordiincii fikra hitkmii gercevesinde BTK bagkaninin ve on
dordiincti fikra hitkmii gergevesinde ise 5602 sayili Sans
Oyunlar1 Hasilatindan Alnan Vergi, Fon ve Paylarin
Diizenlenmesi Hakkinda Kanunun 3. maddesinin birinci
fikrasinin ¢ bendinde tanimlanan kurum ve kuruluslarinin
erisim engelleme karar1 alma hususunda yetkilendirildigi
goriilmektedir.

% Tekin Memis, “Erisimin Engellenmesi, Hukuki Sorunlar ve Coéziim
Onerileri,” Erzincan Universitesi Hukuk Fakiiltesi Dergisi, no. 3-4 (2009): 166.
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BTK bagkaninin erisim engelleme karari verebilecegi hal
ikili bir ayrima tabi tutularak diizenlenmektedir. Birinci halde;
maddenin birinci fikrasinda sayilan katalog suglari (bu
suglardan herhangi birisi) olusturan yayinlarin icerik veya yer
saglayicis1 yurt disinda ise, BTK bagkani, resen bu igerige iliskin
yayinlara erisim engelleme karar1 vermekle yetkilendirilmistir.
Ikinci halde; sug¢ konusu yayinlarin igerik veya yer saglayicisi
yurt iginde ise; yaymlanan igerikle yalmizca ¢ocuklarin cinsel
istismar1 (TCK md.103/1), miistehcenlik (TCK md.226), fuhus
(TCK md.227), kumar oynanmas: igin yer ve imkan saglama
(TCK md.228) ve 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve $ans Opyunlar1 Diizenlenmesi
Hakkinda Kanunda yer alan suglara iliskin olmasi halinde BTK
bagkan1 resen erisimin engellenmesi karar1 verme yetkisine
sahip kilinmugtir. Gorildiigti tizere su¢ konusu olusturan
yayimnin igerik veya yer saglayicisinin yurt disinda ya da yurt
icinde olmasina gore ikili bir ayrim yapilarak BTK baskanina
taninan yetki farklilasmaktadir. Igerik veya yer saglayicimin yurt
icinde oldugu hallerde ancak igerigin belirtilen suglardan
birisine iliskin olmasi1 halinde BTK baskani resen erisimin
engellenmesi karar1 verebilecektir.

Ekim 2021 tarihi itibariyle BTK tarafindan verilen resen
erisim engelleme kararlarinin sug tiirlerine gore dagilimi;
miistehcenlik %49,94, fuhus %19,60, kumar oynanmasi igin yer
ve imkan saglama 928,46, ¢ocuklarin cinsel istismar1 %1,54,
yasadis1 bahis %0,22, saglik igin tehlikeli madde temini %0,07,
uyusturucu ve uyarict madde %0,12, Atatiirk aleyhine islenen
suglar %0,03, intihara yonlendirme %0,02 seklindedir.# BTK
tarafindan verilen erisim engelleme kararlarinin % 99,76's1
cocuklarin cinsel istismari, fuhus, miistehcenlik, yasadis1 bahis
ve kumar sugclarma iligkindir.

46 Bkz. “Erisimin Engellenmesi Tedbiri Istatistikleri”, Bilgi Teknolojileri ve
Tletisim Kurumu, erisim tarihi Kasim 10, 2021,
https://www.guvenliweb.org.tr/dosya/brEi5.pdf.
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Her ne kadar Kanun metninde halihazirda yer aliyor olsa da
BTK bagkanina tanman bu yetki Anayasa Mahkemesinin
E.2015/76, K.2017/153 sayili ve 15.11.2017 tarihli karari ile
miistehcenlik (TCK md.226) sucu yoniinden iptal edilmistir. 56z
konusu iptal karar1 geregince BTK baskani, igerik veya yer
saglayicinin yurt disinda bulunmasi halinde miistehcenlik sucu
bakimindan resen erisim engelleme karar1 verme yetkisini
kullanamayacaktir. Anayasa Mahkemesinin s6z konusu iptal
karar1 incelendiginde; Damistay Oniigiincii Dairesi tarafindan
ylriitiilen bir yargilama neticesinde davada uygulanacak olan
normun Anayasaya aykirilik iddiasiyla yapilan bir somut norm
denetimi neticesinde verilen bir karar oldugu goriilmektedir.
S6z konusu kararda Anayasa Mahkemesi 5651 sayil1 Kanunun 8.
maddesinin dordiincii fikrasina iliskin degerlendirmelere de yer
vermektedir. Bu degerlendirmelerde Anayasa Mahkemesi,
kanunla haberlesme ve ifade hiirriyetine getirilen bu smirlama
yetkisinin idareye taninirken kapsam ve simrlarmin yeterli
agiklikta  ¢izilmediginden bahisle belirlilik ilkesi ile
bagdasmadigi, oOte yandan bu yetkinin hakim onayina
sunulmadan kullanilmasi goz oniine alinarak bu diizenlemenin
Anayasanin 13,22 ve 26 nc1 maddelerine aykiri olmasi nedeniyle
iptali gerektigini belirtmistir.# Anayasa Mahkemesi tarafindan
somut norm denetimi ile bir inceleme yapildigindan sonug
itibariyle yalnizca davaya uygulanmakta olan 5651 sayili Kanun
md.8/4 hitkmiintin miistehcenlik suguna iliskin BTK bagkanina
yetki veren kisminin igerik veya yer saglayicinin yurt disinda
bulunmasi haliyle sinirli olmak {izere iptaline karar verilmistir.

BTK bagkanina resen erisim engelleme yetkisi taniyan bu
hitkiim doktrinde de elestirilmektedir. Temel hak ve
ozgiirliiklerin smirlandirilmasina iliskin bu yetkinin herhangi
bir yargisal denetime tabi kilinmaksizin dogrudan bir idari
merci tarafindan kullanilmasi bu hiikme yoneltilen en temel

4 AYM, E.2015/76, K.2017/153, 15.11.2017.
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elestirilerden birisidir.# Koruma tedbiri olarak verilen erisim
engelleme kararinda yargisal siije olan Cumhuriyet Savcisi
tarafindan verilen kararin bile yirmi dort saat igerisinde hakim
onayimna sunulmas: ongoriilmiisken BTK bagkanina verilen bu
yetkinin hakim onayma tabi tutulmaksizin tek tarafli olarak
kullanilmas: kanaatimizce de hukuka uygun degildir. Nitekim
haberlesme hiirriyetinin ~ diizenlendigi ~Anayasanin = 22.
maddesinde bu ozgiirliigiin ancak belirtilen sebeplere dayali
olarak hakim karariyla smurlanabilecegi belirtilmektedir.
Haberlesme hiirriyeti gergevesinde s6z konusu diizenlemenin
Anayasaya aykir1 oldugu zaten agiktir.

Kanuni diizenlemeden farkli olarak Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelikte BTK bagkanina taninan yetkinin daha
smirh bir sekilde diizenlendigi goriilmektedir. Yonetmeligin
“Idari tedbir olarak erisimin engellenmesi karar1” baslkli 14
inci maddesinin birinci fikrasinda; "fgerigi 12 nci maddede
belirtilen suglart olusturan yaymnlarda, igerik saglayicimin veya yer
saglayicimin yurt disinda bulunmasi halinde veya icerik saglayici veya
yer saglayict yurt icinde bulunsa bile, icerigi Tiirk Ceza Kanununun
103 iincii maddesinin birinci fikrasinda yer alan cocuklarin cinsel
istismart  veya ayni Kanunun 226 nci maddesinde yer alan
miistehcenlik suglarini olusturan yayinlara iliskin olarak erigimin
engellenmesine  Baskanlik¢a re’sen karar — wverilir.  Tiirk  Ceza
Kanununun 103. maddesinin birinci fikrasinda yer alan ¢ocuklarin
cinsel istismart veya aym Kanunun 226 nci maddesinde yer alan
miistehcenlik suglarim olusturan yayinlara iliskin olarak igerik veya
yer saglayicimin  yurt iginde  bulunmas:  durumunda  bu
karar, yirmidort saat icinde hdkimin onayima sunulur ve hidkim
kararmni en gec¢ yirmidort saat icinde verir. Bu siire icinde kararin
onaylanmamast halinde tedbir, Baskanlik tarafindan derhal kaldirilir ve
erisim saglayicilara bildirilerek gereginin yerine getirilmesi istenir.”
hiikmiine yer verilmistir.

48 Kirs, “Ceza Hukuku Agisindan Internet Yaymciligi,” 47.
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S6z konusu Yonetmelik hitkmii icerik veya yer saglayicinin
yurt disinda bulunmasi halinde BTK bagkanina tanman resen
erisim engelleme karar1 verme yetkisi Kanuni diizenleme ile
paraleldir. Ancak icerik veya yer saglayicinin yurt iginde
bulundugu halde BTK bagskaninca resen kullanilacak yetki
Yonetmelikte daha da sinirlandirilmistir. Yonetmelik hitkmiine
gore bu halde BTK bagkani igerigin yalnizca ¢ocuklarin cinsel
istismar1 (TCK md.103/1) ve miistehcenlik (TCK md.226) sucuna
iliskin olmas: halinde resen erisimin engellenmesi karar1
verebilecektir. Bu halde BTK baskaninca resen alinan erisimin
engellenmesi karar1 yirmi dort saat iginde hakimin onayma
sunulacak ve hakim tarafindan da en geg yirmi dort saat iginde
karar verilecektir. Hakim tarafindan bu kararin onaylanmamasi
halinde karar Bagkanlik¢a derhal kaldirilacaktir. Her ne kadar
Yonetmelik ile alman karara iliskin hakim gilivencesi
ongoriilmiis olsa da bu denetimin yalnizca igerik veya yer
saglayicinin yurt icinde bulunmasi halinde alman kararlara
iliskin getirildigi gozden kagirilmamahdir. Kanaatimizce,
kanunda ongoriilmemis olan hakim giivencesinin Yonetmelikte
ongoriilmesi normlar hiyerarsisi bakimindan sakincali bir
durumdur. Bir bagka ag¢idan s6z konusu Yonetmelik hitkmii
mahkemelerin gorevlerinin ancak kanunla diizenlenebilecegini
ongoren Anayasanin 142. maddesinin birinci fikra hitkmiine de
aykirilik tegkil etmektedir. Bu kapsamda gerek Kanuni
diizenlemede gerekse YoOnetmelik hiikmiinde yapilacak
diizenleme ile BTK bagkani tarafindan resen verilen erisim
engelleme kararlarinin tiimii bakimindan hakim onay: sartinin
getirilmesi Anayasaya uygunlugun saglanmasi bakimimndan
yerinde olacaktir.

Kanunun 8. maddesinin altinci fikra hitkmiine gore; baskan
tarafindan  verilen icerigin  ¢ikarilmasi ve/veya erisimin
engellenmesi kararinin konusunu olusturan yaymni yapanlarin
kimliklerinin  belirlenmesi  halinde, Baskan tarafindan
Cumbhuriyet bagsavciligina su¢ duyurusunda bulunulacaktir.
Doktrinde s6z konusu hiikiim, ceza muhakemesi mevzuatiyla
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uyumlu olmadig1 nedeniyle elestirilmektedir®. Hitkmiin lafzina
gore; erisim engelleme kararma konu yaymi yapanlarin
kimliklerinin belirlenmesi halinde ancak BTK baskani tarafindan
su¢ duyurusunda bulunulacagr seklinde bir anlam ortaya
¢ikmaktadir. Oysa 5271 sayil1 Ceza Muhakemesi Kanununa gore
bir sug ihbarinda bulunmak igin failin kimliginin belirlenmesi
gibi bir sart getirilmemistir. Bir sugun islendigine iliskin bilgi
sahibi olan herkes gerekli sorusturmanin yapilmas: amaciyla
Cumbhuriyet bagsavaligina su¢ ihbarinda bulunabilmektedir.
Sugun failini tespit etmek de ceza sorusturmasinin bir parcasidir.
Bu nedenle doktrinde, BTK bagkanina getirilen yiikiimlalagiin
boyle bir sarta tabi tutulmasiin hukuk mantigr ile uyumlu
olmadig belirtilmektedir.>

Kanunun 8 inci maddesinin on dordiincii fikra hitkmiine
gore; 5602 sayil1 Sans Oyunlar1 Hasilatindan Alian Vergi, Fon
ve Paylarin Diizenlenmesi Hakkinda Kanunun 3. maddesinin
birinci fikrasinin ¢ bendinde tanimlanan kurum ve kuruluslar
kendi gorev alanlarina giren suglarin internet ortaminda
islendigini tespit etmeleri halinde bu yayinlarla ilgili olarak
erisim engelleme karar1 vermekle yetkilidir. Kanunun 3.
maddesinin birinci fikrasmnin ¢ bendinde; ilgili kurum ve
kurulus: “ilgili mevzuat cercevesinde sans oyunu tertip etme hak ve
yetkisine sahip kurumlar ile bu hak ve yetkinin devredildigi kurum,
kurulus ve 6zel hukuk tiizel kisilerini” seklinde tanimlanmaktadir.
S6z konusu tanimdan hareketle; ilgili mevzuat gergevesinde sans
oyunu tertip etme hak ve yetkisine sahip kurumlar ile bu
yetkinin devredildigi kurum, kurulus ve o6zel hukuk tiizel
kisileri kendi gorev alanlarina giren suglara iliskin bu suga iligkin

49 Kirig, “Ceza Hukuku Ac¢isindan Internet Yaymnciliy,” 47; Murat Volkan
Diilger, Bilisim Suglari ve Internet Iletisim Hukuku (Ankara: Seckin Yaymncilik,
2018), 741.

50 Diilger, “Bilisim Sugclar1 ve Internet Tletisim Hukuku,” 741.
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yayin hakkinda erisim engelleme karar1 verme yetkisine sahip
olacaktur.

Hiikiimde “kendi gorev alanlarma giren suglar” ifadesi
kullanilmis  olup bu suglarin  neler oldugu acikca
belirtilmemistir.? Kanaatimizce temel hak ve Ozgiirliiklere
iliskin sinurlayic1 bir yetkiyi diizenleyen bu hiikiim belirlilik
ilkesi yoniinden Anayasanin 13. maddesine aykiridir. Nitekim
Avrupa Insan Haklar1 Mahkemesinin 18.12.2012 tarihli Ahmet
Yildirim&Tiirkiye kararinda da bu yetkinin agiklikla taninmasi
gerektigi belirtilmektedir.?2 Ote yandan s6z konusu hiikiimle
yargi mercileri tarafindan kullanilmasi gereken bir yetkinin idari
mercilere ve hatta 6zel hukuk tiizel Kkisilerine birakildig:
goriilmektedir. Doktrinde hiikmiin bu yoOniiyle hukuk
devletinde olmasi gereken temel hak ve ozgiirliiklerin yargig
karar1 ile simrlandirilmas: ilkesiyle bagdasmadig ifade
edilmektedir.® Ozellikle hiikiimde yer alan “sug islendigini
tespit etmeleri halinde” ifadesinden hareket edildiginde; bir
idari kurum ya da 0zel hukuk tiizel kisisi tarafindan sug
islendiginin nasil tespit edilecegi izaha muhtactir. Ustelik
yapilacak bu tespitin bir yargi merci tarafindan denetlenmeden
dogrudan uygulanmas: bir baska sorundur®. Bu kararlarin

51 Kirig, “Ceza Hukuku Agisindan Internet Yaymncilig,” 44; Tagkin, “Internete
Erisim Yasaklari,” 226.

52 “59. ATHM'in yerlesik ictihadina gore, bu kosullara uymak igin, S6zlesme
ile giivence altina alinan haklara kamu giicii tarafindan keyfi bicimde zarar
verilmesi halinde i¢ hukukta siiphesiz bir koruma imkam sunulmalidir.
Temel haklara zarar veren fiiller s6z konusu oldugunda, sayet bu duruma
iliskin takdir yetkisi kullanmakta idare organlari agisindan bir simr
belirlenmemisse, kanun, Sozlesme ile korunan, demokratik toplumun
temel ilkelerinden birini olusturan hukukun dstiinliigli ilkesine aykiri
diismektedir. Dolayisiyla, kanunda boyle bir yetkinin kullanilmasina
iliskin kapsam ve usullerin yeterli agiklikla tanimlanmasi gerekmektedir
(bkz, diger bir¢ok karar arasinda, anilan Sunday Times, § 49 ve Maestri v.
Italya [BD], no 39748/98, § 30, ATHM 2004-1)"

5 Taskm, “Internete Erisim Yasaklar1,” 226.

5  Taskm, “Internete Erisim Yasaklar1,” 226.
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hakim denetimi ve onaymdan gegmeden uygulanmasi temel hak
ve Ozgiirliiklerin antidemokratik yontemlerle simirlandirilmasi
sonucunu doguracaktir.

4. Kararlarin Uygulanmasi

Kanunun 8 inci maddesi kapsaminda alinan erisim
engelleme kararlari, BTK baskaninca karar alinmas: haricinde,
geregi yapimak iizere BTK’'ya gonderilmektedir. S6z konusu
erisimin engellenmesine iligkin karar1 alan BTK, geregi yapilmak
tizere karari ilgili igerik ve yer saglayicilar ile erisim saglayicisina
bildirmektedir. Maddenin besginci fikra hiikmiine gore; igerigin
¢ikarilmas1 ve/veya erisimin engellenmesi kararinin geregi,
derhal ve en ge¢ kararin bildirilmesi anindan itibaren dort saat
icinde yerine getirilmek zorundadir.

Yonetmelik md. 16/4 hiikmiine gore; erisim saglayicilar,
BTK ile aralarindaki baglantidan aktarilacak erigimin
engellenmesi  kararlarinin, kendi sistemlerinde derhal
uygulanabilmesi igin gerekli olan donanim ve yazilimi kurarak
lazim olan diizenlemeleri yapmak zorundadir. BTK Bagkaru
tarafindan resen erisimin engellenmesine karar verildigi
hallerde bu karar; BTK tarafindan hazirlanan ve mevcut sayfa
yerine karar1 veren merciin adu ile karar tarih ve sayisini belirten
uyar1 sayfasina yonlendirilmek suretiyle uygulanacaktir.

Kanunun 8 inci maddesinin 17 nci fikra hiikmiine gore;
erisimin engellenmesinde; kural olarak nesne tabanli erisim
engelleme yontemi kullanilacaktir. Nitekim s6z konusu
hiikiimde; “...erisimin engellenmesi kararlar: ihlalin gerceklestigi
yayin, kistm, boliim ile ilgili olarak (URL vb. seklinde) igerige erisimin
engellenmesi yontemiyle verilir.” denmektedir. Ancak teknik
olarak bu yontemin uygulanmasimin miimkiin olmadigi hallerde
(6rnegin; https sisteminin kullanilmas: gibi) internet sitesinin
tamamina erisimin engellenmesi s6z konusu olabilecektir.

Koruma tedbiri olarak verilen bir erisim engelleme karari
s0z konusu ise; kisi hakkinda kovusturmaya yer olmadigina dair
karar ya da beraat hiikmii verilmesi ile erisim engelleme karar1
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kendiliginden hiikiimsiiz hale gelmektedir. Bu hallerde ilgili
kararlar BTK’ya gonderilerek daha 6nceden uygulanan erisimin
engellenmesi kararinin kaldirilmasi igin geregi ivedilikle
yapilmaktadir. Erisimin engellenmesi karar1 verilmesine neden
olan igerigin yaymndan gikarilmas: halinde karari veren merci
tarafindan erisimin engellenmesinin kaldirilmasina karar
verilecektir. Erisimin engellenmesinin kaldirilmas1 karar:
BTK’ya gonderilerek geregi BTK tarafindan ivedilikle
yapilacaktir.

Erisimin  engellenmesi  kararinin  gereginin  yerine
getirilmemesi halinde Kanunda (md.8/10-11) kararin niteligine
gore adli ve idari para cezasma hiikmedilmesi ongoriilmiistiir.
Koruma tedbiri olarak verilen erisimin engellenmesi kararinin
geregini yerine getirmeyen igerik, yer ve erisim saglayicilar:
sorumlulary; fiil daha agir bir cezay1 gerektiren baska bir sug
olusturmadig: takdirde bes yiiz giinden ii¢ bin giine kadar adli
para cezasi ile cezalandirilacaktir.

Idari tedbir olarak verilen erisimin engellenmesi kararmin
geregini yerine getirmeyen igerik, yer ve erisim saglayicilar:
sorumlular1 hakkinda; BTK bagkani tarafindan on bin Tiirk
lirasindan yiiz bin Tiirk lirasina kadar idari para cezasma
hiikmedilecektir. S6z konusu idari para cezasmn verildigi
andan itibaren yirmi dort saat icerisinde kararin geregini yerine
getirmeyen erisim saglayicinin yetkilendirilmesi BTK tarafindan
iptal edilecektir. Bu kapsamda ilgililer hakkinda verilen
kararlara (idari para cezasi veya yetkilendirmenin iptali) kars:
2577 say1li YUK gercevesinde kanun yoluna
bagvurulabilecektir.

5. Kararlara Karg1 Bagvuru Yollar

Kararlara karsi basvurulabilecek hukuki yollarin koruma
tedbiri olarak verilen erisim engelleme karar1 ve idari tedbir
olarak verilen erisim engelleme karar1 olmak iizere ikiye
ayrilarak incelenmesi gerekmektedir.
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Koruma tedbiri olarak erisimin engellenmesi karari adli
merciler tarafindan verilmektedir. Kural olarak bu karar
sorusturma evresinde hakim; kovusturma evresinde ise
mahkeme tarafindan verilmektedir. Istisnai olarak sorusturma
evresinde gecikmesinde sakinca bulunan hallerde bu karar yirmi
dort saat igerisinde hakim onayina sunulmak tizere Cumhuriyet
Savais1 tarafindan da verilebilmektedir. Maddenin ikinci
fikrasinin son ciimlesinde bu kapsamda verilen erisim engelleme
kararlarina kars1 5271 sayili Ceza Muhakemesi Kanununa gore
itiraz yoluna bagvurulabilecegi belirtilmektedir.

CMK'nin 267-271 inci maddeleri arasinda itiraz, olagan
kanun yolu olarak diizenlenmektedir. CMK'nin 267 nci
maddesine gore hakim kararlari ile kanunun gosterdigi hallerde,
mahkeme Kkararlarma kargi itiraz yoluna gidilebilmektedir.
Kanun yollarna bagvurma hakki ise CMKnm 260 ma
maddesinin birinci fikrasinda diizenlenmektedir. S6z konusu
hiikiimde; “Hdakim ve mahkeme kararlarina karst Cumhuriyet savcist,
stipheli, sanik ve bu Kanuna gore katilan sifatimi almus olanlar ile
katilma istegi karara baglanmans, reddedilmis veya katilan sifatim
alabilecek surette suctan zarar gormiis bulunanlar igin kanun yollar
aciktir.” denmektedir. Bu hiikiimden hareket edildiginde erisim
engelleme kararlarina karsi;, sorusturma evresinde siipheli
(igerigi olusturan veya yayan) ve cumhuriyet savcisi tarafindan;
kovusturma evresinde ise, sanik (igerigi olusturan veya yayan),
cumhuriyet savcisi ile katilan (sugtan zarar goriip katilan sifatini
alan kisi) tarafindan itiraz edilmesi miimkiin olacaktir.5

CMK'nin itiraz kanun yoluna iliskin diizenlemelerine ek
olarak 5651 sayili Kanunda da 6zel birtakim diizenlemelerin yer
aldig1 goriilmektedir. Bu kapsamda; Kanunun 8 inci maddesinin
on liglincii fikra hitkmii ile koruma tedbiri olarak verilen erisim
engellenmesi kararlarina karst BTK'nin da itiraz kanun yoluna
basvurabilecegi Ongoriilmiistiir. S6z konusu 6zel diizenleme

% Cirakoglu, “5651 sayili Kanun Cercevesinde Internet Erisiminin
Engellenmesi ve Erisim Saglayicilar1 Birligi,” 37.
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geregince geregi yapilmak {izere kendisine gonderilen
engelleme kararlarina karst BTK tarafindan da itiraz kanun
yoluna bagvurabilecektir. CMK'nin 268 inci maddesinin birinci
fikra hiikmiine gore bagvuru hakki bulunanlar engelleme
kararini 6grendikleri giinden itibaren yedi giin igerisinde karar1
veren mercie bir dilek¢e vermek suretiyle ya da zapta gecirerek
karara itiraz edebilecektir.

Idari tedbir olarak erisimin engellenmesine ise idari merciler
tarafindan karar verilmektedir. Bu kapsamdaki erisim
engelleme kararlarmin BTK bagkami ve 5602 sayili Kanun
md.3/1-¢ de tanimlanan kamu kurum ve kuruluglar1 tarafindan
verildigi goriilmektedir. Idari tedbir olarak verilen erigim
engelleme kararlarma karsi hangi hukuki yola basvurulacag:
5651 sayili Kanunda agikca diizenlenmemistir. Bu nedenle genel
hiikiimler dairesinde bir belirleme yapilmak durumundadar.

Idari tedbir olarak verilen erisim engelleme kararlarinin bir
idari kurum ya da kurulus tarafindan verilmesi halinde soz
konusu islem bir idari islem niteliginde olacagindan bu karara
karsi IYUK hiikiimleri cercevesinde idari basvuru yoluna
gidilmesi ya da dava agilmas1 miimkiindiir. Bu kapsamda erisim
engelleme kararmin idari islem olmasi halinde; ilgili kisi dava
yoluna gitmeden idari islemin kaldirilmasi, geri alinmasi,
degistirilmesi veya yeni bir islem yapilmasin {ist makamdan,
tist makam yoksa islemi yapmis olan makamdan, idari dava
a¢ma siiresi icinde isteyebilecegi gibi dogrudan bu karara kars:
idari yargi mercilerinde iptal veya tam yargi davasi da
acilabilecektir.

5602 sayili Kanunun md.3/1-hiikmiinde yer alan tanim
geregince istisnai olarak 6zel hukuk tiizel kisileri tarafindan da
(0rnegin; Tiirkiye Jokey Kuliibii) erisimin engellenmesi karar1
verilebilmesi miimkiin kilinmistir. Ancak burada her ne kadar
ozel hukuk tiizel kisileri ifadesi yer almis olsa da tanimda “ilgili
mevzuat geregince yetkilendirilmis idareler tarafindan yetkinin
devredildigi Ozel hukuk tiizel kisileri” seklinde bir ifadeye yer
verilmistir. Dolayisiyla bu yetkinin asil sahibi esas itibariyle
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mevzuat geregince yetkili olan idari kurum ya da kurulustur. Bu
cercevede her ne kadar bir 6zel hukuk tiizel kisisi tarafindan
engelleme karar1 verilecek olsa da islemin 6zii ve niteligi
itibariyle bir idari islem olmas1 nedeniyle bu kararlara kars1 da
IYUK hiikiimleri dairesinde idari yargi mercilerinde dava
acilmast mimkiin olacaktir.>

6. Anayasz} Mahkemesinin E.2014/149 ve K.2014/151 Sayil
Kararinin Incelenmesi

5651 sayili Kanunun 8 inci maddesine 10.09.2014 tarihli ve
6552 sayili Kanunun 127 nci maddesi ile eklenen on altinci fikra
hitkmii Anayasa Mahkemesinin E.2014/149, K.2014/151 say1ili ve
2.10.2014 tarihli karari ile iptal edilmistir. Iptal edilen hiikiim;
“Milli giivenlik ve kamu diizeninin korunmasi, sug islenmesinin
onlenmesi nedenlerinden bir veya bir kagina baglh olarak gecikmesinde
sakinca bulunan hillerde, erisimin engellenmesi Baskanin talimat:
iizerine Baskanlik tarafindan yapilir. Erisim saglayicilar: Baskanliktan
gelen erisimin engellenmesi taleplerini en ge¢ dort saat icinde yerine
getirir. Baskan tarafindan verilen erisimin engellenmesi karari,
Bagkanlik tarafindan, yirmi dort saat icinde sulh ceza hikiminin
onayia sunulur. Hakim, kararimi kirk sekiz saat icinde aciklar.”
seklindedir.

Anayasa Mahkemesi s6z konusu hiikmiin esas yoniinden
Anayasaya uygunlugunun incelenmesinde; bu hiikiim ile
getirilen erisimin engellenmesi miidahalesinin 6ncelikle
Anayasanin 22 nci maddesinde diizenlenen haberlesme
hiirriyeti ve 26 nct maddesinde diizenlenene diisiinceyi agiklama
ve yayma hiirriyeti ile dogrudan ilgili oldugu tespitinde
bulunmaktadir. = Mahkemeye  gbre; internet modern
demokrasilerde basta ifade 6zgiirliigli olmak {izere temel hak ve
ozgiirliiklerin kullanilmasi1 bakimindan 6nemli bir degere sahip
bulunmaktadir. Bu yoniiyle internet konusunda yapilacak
diizenlemelerde ve wuygulamalarda devletlerin ve idari

%  Cirakoglu, “5651 sayili Kanun Cercevesinde Internet  Erisiminin
Engellenmesi ve Erisim Saglayicilar: Birligi,” 53.
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makamlarin  ¢ok hassas davranmalar1 = gerekmektedir.
Demokratik {ilkelerde ¢ocuk pornografisi, ¢ocuklarin cinsel
istismar1 ve iwrkgilik gibi agir suglar icin getirilen “erisimin
engellenmesi” tedbiri, yarg: karar1 ile yargilama siirecinin bir
parcas: olarak uygulanan zorunlu ve istisnai bir tedbir olarak
diizenlenmektedir. Dolayisiyla erisimin engellenmesi karar1 bir
yaptirim niteliginde olmay1p tedbir mahiyetindedir.

Dava konusu kural ile “milli giivenlik ve kamu diizeninin
korunmasi, sug islenmesinin 6nlenmesi” nedenlerinden bir veya
birkagina bagh olarak gecikmesinde sakinca bulunan hallerde
TIB Bagkanina erisim engellenmesi yetkisi verilmektedir.
Mahkemeye gore; kuralda gegen “milli giivenlik ve kamu
diizeninin korunmasi, su¢ islenmesinin Onlenmesi” gibi
nedenlerin ayrintili olarak somutlagtirilmasi ve énceden tek tek
belirlenmesi miimkiin degildir. Bu ifadeler uygulama ve yarg:
kararlartyla anlam kazanmakta ve igerikleri bu sekilde
somutlastirilmaktadir. Anayasanin 22. maddesinin ikinci fikrasi
hitkmii geregince kanunla yetkili kilinmis mercinin yazili emri
ile haberlesmenin engellenebilecegi belirtilmektedir. Ancak
burada bahsi gegen yetkili merciin belirlenmesinde yasa koyucu
smirsiz bir yetkiye sahip degildir. S6z konusu nedenlere dayali
olarak erisimin engellenmesi konusunda yetkilendirilen TIB'in
bu nedenler cercevesinde bir degerlendirmede bulunacak
konumda olmadig agiktir. Dolayisiyla yetki verilen kurumun
s0z konusu nedenlere dayali olarak degerlendirme yapma ve
karar verme yetkisi gozetilmeksizin yetkilendirilmis olmasi
Anayasaya aykirilik olusturmaktadir.

Mahkemeye gore; haberlesme hiirriyeti ile diisiinceyi
aciklama ve yayma Ozgiirliigiine demokratik toplumlarda
zorunlu tedbirler nedeniyle birtakim smirlamalar ve kosullar
getirilmesi miimkiindiir. Ancak bu smirlamalar, hakkin 6ziine
dokunamayacagr gibi Anayasanin soziine ve ruhuna,
demokratik toplum diizeninin gereklerine ve olgtiliiliik ilkesine
aykir1 olamayacaktir. Bu haklara kamu giicli tarafindan bir
sinirlama imkan getirildigi hallerde Kanunda bdyle bir yetkinin
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kullanilmasimna iligkin kapsam ve usullerin yeterli aciklikta
belirtilmesi gerekmektedir. Getirilen bu smirlama yetkisinin
olgiiliiliik ilkesine uygun olabilmesi i¢in; “hukuken korunmasi
gereken amagcla” , bu amaci gergeklestirmek icin kanunda
tanimli  “aracin” orantili olmasi gerekmektedir. Amacin
gerceklestirilmesi igin segilen aracin hak ve 6zgiirliigii zedeleme
tehlikesinin yiiksek oldugu hallerde orantili bir smirlamanin
bulunmadigr sonucuna ulagilmaktadir. Kuralda yer alan “milli
giuvenlik ve kamu diizeninin korunmasi, sug¢ islenmesinin
onlenmesi” nedenlerine dayali olarak erisimin engellenmesi
tedbiri, “amag-ara¢” dengesi bakimindan ifade Ozgiirliigii,
haberlesme hiirriyeti, diisiince ve ifadeyi yayma Ozgiirliigii
noktasinda bireylere taninan temel hak ve ozgirliikleri
olgtistizce sinirlandirma tehlikesini tasiyan bir hukuki himaye
vasitasidir. Olgiiliiliik ilkesi geregince amaca ulasmak igin
secilen aracin elverisli ve zorunlu bir ara¢ olmasi gerekmektedir.
Bu kapsamda istenilen amaca ulasmak igin segilen aracin
bireylerin temel hak ve Ozgiirliiklerine en az diizeyde zarar
verici nitelikte olmasi gerekmektedir. Dava konusu kural ile
yetkilendirilen TIB, belirtilen nedenlere dayali olarak zararl
icerigin bulundugu internet sitesinin tamamina erigimi
engelleme yetkisine sahip kilinmigtir. Kanunda yargi mercileri
tarafindan kullanilan yetkide dahi kademeli bir erisim
engellenme tedbirinin alinmasi ongoriilmiis iken s6z konusu
diizenlemede bu yonde bir smirlandirmanin @ ve
kademelendirmenin yapilmamas1 idareye ¢ok genis bir
miidahale imkani tanimaktadir.

Bu degerlendirmeler neticesinde Anayasa Mahkemesi s6z
konusu hitkmiin Anayasanin 2, 13, 22 ve 26. maddelerine aykir1
oldugu sonucuna ulasarak hiikmiin iptaline karar vermistir.

Anayasa Mahkemesinin bu kararinda yer alan
gerekcelerinden bir kismi gerek karara katilmayan iiyelerin karsi
oy yazilarinda gerekse de doktrinde elestirilmistir. Gerekceye
yonelik getirilen elestirilerden bir tanesi Anayasa Mahkemesinin
TiB’e yonelik yaptigi degerlendirmeler ve tespitlerdir. Anayasa
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Mahkemesi gerekgesinde TiB’in kurumsal yapisi ve gorevleri
itibariyle boyle bir degerlendirmeyi tek basina yapacak
konumda olmadigim belirtmektedir. Mahkeme ayrica TIB'in
gerek kurulus mevzuati gerekse yiiriittiigii gorevler bakimindan
bir regiilasyon otoritesi ya da bir adli veya idari kolluk olarak
nitelendirilemeyecegi tespitinde de bulunmaktadir. Ancak
doktrinde, TiB’in BTK biinyesinde galisan bir birim olmas: ve
gorevleri arasinda internetin diizenlenmesine iliskin hususlarin
yer almasi nedeniyle internet alaninda faaliyet gosteren 6zel bir
idari kolluk oldugu ifade edilmistir.” Ote yandan karsi oy
yazilarinda da Anayasanin 22 nci maddesine gore yetkili
merciinin  belirlenmesi  hususunda  takdir  yetkisinin
kanunkoyucuda oldugu, dolayisiyla kanunla yetkilendirilmis
olan kurumun bu konuda karar verebilecek birikime ve
uzmanhiga sahip olup olmadiginin degerlendirilmesinin
Anayasaya uygunluk denetimi kapsaminda yapilamayacag:
ifade edilmistir.®® Kanaatimizce de Anayasa Mahkemesinin
TiB’e iligskin yaptig1 degerlendirmeler ve tespitler yasamanin
genelligi ilkesine uygun degildir. Anayasanin 22. maddesi
kanunla belirlenmis olan yetkili merci tarafindan bu kararin
alinabilecegini belirtmekle beraber bu merciin hangi nitelige
sahip olmasi gerektigi yoniinde bir smirlandirma yoluna
gitmemistir. Bu bakimdan karar verme konusunda yetkili
merciinin belirlenmesinde yasa koyucunun takdir yetkisine
sahip oldugunu kabul etmek gerekir. Kanunkoyucunun iradesi
ile belirlenmis olan yetkili merciinin niteligini ve liyakatini
degerlendirmek Anayasaya uygunluk denetimi kapsami
icerisinde olmamalidir.

% Cirakoglu, “5651 sayili Kanun Cercevesinde Internet Erisiminin
Engellenmesi ve Erisim Saglayicilar Birligi,” 23.

5 Bkz. Nuri Necipoglu ve Muhammed Emin Kuzu'nun kars1 oy gerekcesinin
sekizinci paragraft.
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C. Kanunun 8/A Maddesine Gore Erisimin Engellenmesi
1. Maddenin Incelenmesi

Anayasa Mahkemesinin E.2014/149, K.2014/151 sayil1 ve
2.10.2014 tarihli karar1 ile iptal edilen on altinc1 fikra hiitkmii iptal
gerekceleri de dikkate alinarak yeniden diizenlenmistir. S6z
konusu diizenleme 27.03.2015 tarihli ve 6639 sayili Kanunun 29
uncu maddesi ile 5651 sayili Kanuna 8/A maddesi olarak
eklenmistir.

“Gecikmesinde sakinca bulunan hallerde igerigin
¢ikarilmas1 ve/veya erisimin engellenmesi” bashkli madde
icerisinde bes fikra hiikmiine yer verilmektedir. Maddenin
birinci fikrasinda hangi sebeplere dayali olarak kimlerin erigim
engelleme karar1 verebilecegi, ikinci fikrasinda bu kararlarin
yargisal denetime tabi tutulacagy, tiglincii fikrasinda bu erisimin
engelleme Kkararinin uygulanmasinda kullanilacak yontem,
dordiincii fikrasinda sug duyurusunda bulunma yiikiimliigii ve
son olarak besinci fikrasinda ise kararin yerine getirilmemesi
halinde uygulanacak yaptirim diizenlenmektedir.

Maddenin birinci fikra hiikmiinde diizenlenen erisim
engellenmesi karar1 verilebilecek halleri ikiye ayirarak
incelemekte yarar vardir. Hitkme gore birinci durumda; “yasam
hakkz ile kigilerin can ve mal giivenliginin korunmasi, milli giivenlik ve
kamu diizeninin korunmasi, sug islenmesinin onlenmesi veya genel
saghigin korunmasi” sebeplerinden bir veya bir kagina bagh olarak
hakim veya gecikmesinde sakinca bulunan hallerde
Cumhurbagkanlig1 tarafindan erisimin engellenmesi karari
verilebilecektir. Tkinci durumda ise gecikmesinde sakinca
bulunan hallerde “milli giivenlik ve kamu diizeninin korunmasi, sug
islenmesinin onlenmesi veya genel sagligin korunmasi” sebeplerine
bagh olarak ise ilgili bakanliklarmn talebi tizerine BTK bagkan
tarafindan erisimin engellenmesi karar1 verilebilecektir.

Birinci fikra hiikmiiniin lafzindan hareket edildiginde
erisimin engellenmesi karari verme konusunda asil yetkinin
hakimde oldugu goriilmektedir. Kanunkoyucu belirtilen
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sebeplere bagli olarak Oncelikle hakim tarafindan; ancak
gecikmesinde sakinca bulunan hallerde, yani ivedi durumlarda,
Cumbhurbagkanli$1 ya da ilgili Bakanliklarin talebi tizerine BTK
bagkani®  tarafindan  erisimin  engellenmesine  karar
verilebilecegini  belirtmektedir. Dolayisiyla bu madde
kapsaminda idari merciler tarafindan bu yetkinin kullanilmas:
ancak gecikmesinde sakinca bulunan hallerde s6z konusu
olabilecektir.

S6z konusu madde kapsaminda erisimin engellenmesi
karar1 vermekle yetkilendirilmis olan mercilere bakildiginda
bunlardan bir kismmin birer idari merci oldugu goriilmektedir.
Nitekim bu madde kapsaminda erisimin engellenmesi kararini
verme yetkisinin Cumhurbaskanligina ve ilgili Bakanliklarin
talebi {izerine BTK baskanina birakildig1 goriilmektedir.
Kanaatimizce kanunun sistematiginden hareketle bu madde
kapsaminda idari merciler tarafindan verilen erisim engelleme
kararlarin1 da idari tedbir olarak verilen erisim engellenmesi
karar1 olarak nitelendirmek ¢ok da yanlis olmayacaktir.

Hiikme gore erisimin engellenmesi Kkararlary; birinci
durumda “yasam hakk: ile kisilerin can ve mal giivenliginin
korunmas:, milli giivenlik ve kamu diizeninin korunmasi, sug
islenmesinin onlenmesi veya genel sagligin korunmasi” sebeplerine;
ikinci durumda ise “milli giivenlik ve kamu diizeninin korunmasi,
su¢ islenmesinin onlenmesi veya genel saghigin korunmasi”
sebeplerine bagh olarak verilebilecektir. Doktrinde s6z konusu
engelleme sebepleri soyut nitelikte olmalar1 ve genis anlamlar

% Anayasa Mahkemesinin E.2014/149, K.2014/151 sayili ve 2.10.2014 tarihli
iptal kararmin gerekgesinde TiB’e yonelik yapilan degerlendirmeler goz
oniine alinarak BTK Bagkami tek basina bu konuda karar vermekle
yetkilendirilmemistir. BTK Bagkan1 ancak ilgili Bakanligin talebi tizerine bu
madde kapsaminda erisimin engellenmesi karar1 verebilecektir. Bu karar1
tek basina almas1 miimkiin degildir.
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icermeleri nedeniyle elestirilmektedir.®® Elestiriye gore; temel
hak ve ozgiirliiklere yonelik miidahale sonucunu doguracak bu
yetkinin anlami agik olmayan ve uygulayiciya genis bir takdir
yetkisi imkani veren sebeplerle kullanilabilmesi hukuki belirlilik
ve Olgiiliiliik ilkesine aykirilik tegkil etmektedir.®!

Anayasanin 13. maddesine gore temel hak ve ozgiirliikler
ozlerine dokunulmaksizin yalnizca Anayasada belirtilen
sebeplere bagli olarak kanunla smirlanabilmektedir. Bu
sinirlamalara; Anayasanin soziine ve ruhuna, demokratik
toplum diizeninin ve laik Cumhuriyetin gereklerine ve
olciiliiliik ilkesine aykir1 olamayacaktir. Olgiiliiliik ilkesi
geregince bir hak veya Ozgirliige yoOnelik yapilacak
miidahalenin orantiilik ilkesine uygun olarak yapilmasi
gerekmektedir. Kanaatimizce; anlami son derece genis ve
muglak sebeplere dayali olarak taninan bu yetkinin temel hak ve
ozgilirliiklerin 6l¢lisiizce sinrlandirilmasi sonucunu dogurma
tehlikesi bulunmaktadir. Ote yandan Anayasanin 2. maddesinde
diizenlenmis olan hukuk devleti ilkesinin unsurlar1 arasinda
hukuki belirlilik ve hukuki Ongorilebilirlik ilkeleri yer
almaktadire2z. Hukuki belirlilik ilkesi, hukuk kurallarimin ve
bunlarin uygulanmasindan dogacak sonuglarin agik, anlagilir ve
ilgililer {izerindeki hukuki etkilerinin Onceden bilinebilir
olmasini ifade etmektedir.®® Hukuki 6ngoriilebilirlik ilkesi ise,
bireylerin hukuk kurallarim1 ve bunlarin yol agacagi hukuki
sonuglar1 6nceden bilerek buna gore yasamlarin stirdiirmelerini

60 Tagkin, “Internete Erisim Yasaklar1”, 272; Kirig, “Ceza Hukuku Agisindan
Internet Yaymciligi,” 49-50.

61 Tagkin, “Internete Erisim Yasaklar1”, 272; Kiris, “Ceza Hukuku Acgisindan
Internet Yaymcilig,” 49-50.

02 Selda Caglar, Hukuk Devletinin Hukuki Belirlilik llkesi  Uzerinden
Degerlendirilmesi (Istanbul: Beta Yayincilik, 2013), 187.

0 Caglar, “Hukuk Devletinin Hukuki Belirlilik flkesi Uzerinden
Degerlendirilmesi,” 191; Ismail Kokiisar, Anayasa Hukukunda Hukuki
Giivenlik Ilkesi (Ankara: Adalet Yaymevi, 2015), 69.
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ifade etmektedir.** S6z konusu Kanun hiikmii hangi hallerde
kisilerin internet ortaminda yaptiklar1 yaymlara erisimin
engellenecegini onceden agik ve objektif bir bicimde ortaya
koyamamasi nedeniyle bu ilkelerle de uyusmamaktadir.

Maddenin ikinci fikra hitkmiine gore; erisimin engellenmesi
kararmin idari mercilerce verilmesi halinde bu karar BTK
baskan: tarafindan yirmi dort saat iginde sulh ceza hakiminin
onayma sunulmak zorundadir. Hakim tarafindan yapilacak
incelemede kararin uygun bulunmamas: ya da kirk sekiz saat
icerisinde hakim tarafindan kararin agiklanmamas: halinde
erisim engellenmesi karar1 ortadan kalkacaktir.

Madde kapsaminda verilen erisimin engellenmesi kararlar1
BTK bagkani tarafindan derhal erisim saglayicilara ve ilgili igerik
ve yer saglayicilara bildirilecektir. Kararin geregi ilgili erisim,
icerik ve yer saglayicisi tarafindan derhal ve en gec kararin
bildirilmesinden itibaren dort saat igerisinde yerine getirilmek
zorundadir. Her durumda bu kararin geregi Kararin geregini
yerine getirmeyen erisim saglayicilar ile igerik ve yer
saglayicilar1 hakkinda BTK Baskamni tarafindan elli bin Tiirk
Lirasindan bes ytiz bin Tiirk Lirasma kadar idari para cezasi
verilecektir.

S0z konusu erisimin engellenmesi kararlary;, kural olarak
ihlalin gergeklestigi yayin, kisim, boliim ile ilgili olarak (URL, vb.
seklinde) igerige erisimin engellenmesi yontemiyle verilecektir.
Ancak, teknik olarak ihlale iliskin igerige erisimin engellenmesi
yapilamadigl veya ilgili igerige erisimin engellenmesi yoluyla
ihlalin O6nlenemedigi durumlarda (6rnegin; https sisteminin
kullanilmas: gibi) internet sitesinin tiimiine yonelik olarak
erisimin engellenmesi karar1 verilebilecektir.®

64 Kokiisari, “Anayasa Hukukunda Hukuki Giivenlik ilkesi,” 138.

0 Goriildiigii tizere Anayasa Mahkemesinin E.2014/149, K.2014/151 sayili ve
2.10.2014 tarihli iptal kararimin gerekgesinde yer verilen kademeli yéntemin
uygulanmasina yeni diizenlemede yer verilmistir.
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Maddenin dordiincti fikra hiikmiine gore, suca konu
internet igeriklerini olusturan ve yayanlar hakkinda BTK baskani
tarafindan, Cumhuriyet Bagsavcligina su¢ duyurusunda
bulunulacaktir. Kanunun 8 inci maddesinin altinci fikrasindan
farkli olarak burada su¢ duyurusunda bulunmak igin faillerin
kimliklerinin belirlenmesi sartinin aranmadig1 goriilmektedir.
Hiikmiin devaminda faillere ulasmak igin gerekli olan bilgilerin
igerik, yer ve erisim saglayicilar tarafindan hakim karar1 {izerine
adli mercilere verilecegi belirtilmektedir. Bu bilgileri adli
mercilere vermeyen igerik, yer ve erisim saglayicilarinin
sorumlulari, fiil daha agir bir cezay:1 gerektiren baska bir sug
olusturmadig: takdirde, ii¢ bin giinden on bin giine kadar adli
para cezasi ile cezalandirilacaktir.

Maddenin birinci ve ikinci fikra hiikiimlerinin iptali
talebiyle Anayasa Mahkemesinin 2015/61 Esas numarasmna
kayitli bir iptal davasi agilmistir. Anayasa Mahkemesi tarafindan
yapilan inceleme neticesinde verilen E.2015/61, K.2016/172 sayil
ve 02.11.2016 tarihli kararda; soz konusu kurallarin 15.8.2016
tarihli ve 671 sayil1 Olaganiistii Hal Kapsaminda Bazi Kurum ve
Kuruluslara Iliskin Diizenleme Yapilmas1 Hakkinda Kanun
Hiikmiinde Kararname’nin 21 inci maddesiyle
degistirildiginden® bahisle bu fikralar hakkinda Kkarar
verilmesine yer olmadigina hitkmedilmistir.

2. Anayasa Mahkemesinin Yaklagimi

5651 sayili Kanun kapsaminda verilen erisim engelleme
kararlar1 Kanunda ongoriilen itiraz yolunun tiiketilmesiyle
kesinlesmektedir. S6z konusu erisim engelleme kararlariyla
Anayasada diizenlenen bir temel hak ve Ozgiirliigiiniin ihlal

% 15.8.2016 tarihli ve 671 sayili KHK'nin 21 inci maddesiyle, bu maddenin
birinci ve ikinci fikralarinda yer alan “Bagkanlik” ibareleri “Bagkan” seklinde
degistirilmis olup, daha sonra bu hiikiim 9.11.2016 tarihli ve 6757 sayili
Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir. Yine
2/7/2018 tarihli ve 700 sayili Kanun Hiikmiinde Kararnamenin 181 inci
maddesiyle bu maddenin birinci ve ikinci fikralarinda yer alan
“Bagbakanlik” ibareleri “Cumhurbagskanligi” seklinde degistirilmistir
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edildigini iddia eden kisiler kesinlesen bu kararlara kars:
Anayasa  Mahkemesi  nezdinde  bireysel  basvuruda
bulunmaktadir.  Bireysel bagvuru incelemesinde Anayasa
Mahkemesi, erisim engelleme kararlarinin  Anayasada
diizenlenen bir temel hak ve 6zgiirliigii ihlal edici nitelikte olup
olmadigimni degerlendirmektedir.

Bu kapsamda Kanunun 8/A maddesine dayanilarak verilen
erisim engelleme kararlarmin da Anayasa Mahkemesi nezdinde
bireysel bagvuru incelemesine konu edildigi gortlmektedir.
Temel hak ve Ozgiirliiklerin korunmasimmin yani sira bireysel
basvuru incelemesinde Anayasa Mahkemesi tarafindan yapilan
degerlendirmeler maddenin yorumlanmasi agisindan da 6nem
arz etmektedir. Her ne kadar bunlarla siirli olmamakla birlikte
Kanunun 8/A maddesine yonelik somut tespit ve
degerlendirmelere yer verilmesi nedeniyle calismamizda;
Anayasa Mahkemesinin 2015/15977 bagvuru numarali ve
12/6/2019 tarihli bireysel basvuru karari ile 2015/16368 basvuru
numarali ve 11/3/2020 tarihli bireysel basvuru karar
incelenmektedir.

a. Anayasa Mahkemesinin 2015/15977 Bagvuru Numarali ve
12/6/2019 Tarihli Bireysel Bagvuru Kararinin Incelenmesi

Karar, Kerem ALTIPARMAK ve Yaman AKDENIZ isimli
akademisyenler tarafindan Anayasa Mahkemesine 2/10/2015
tarihinde yapilan bireysel basvuru neticesinde verilmistir.
Bireysel basvuru, 5651 sayili Kanunun 8/A maddesine
dayanilarak verilen bazi internet sitelerinde ve sosyal medya
hesaplarinda yer alan igeriklere erisimin engellenmesi
kararlarinin haber ve fikir alma ile bilgiye erisme haklarmai ihlal
ettigi iddiasina dayanmaktadir.

Bireysel bagvurunun konusunu olusturan erisim engelleme
kararlari; Turk Silahli Kuvvetleri tarafindan 24/7/2015 tarihinde
diizenlenen terdr Orgiitlerine yonelik operasyon hakkinda bazi
internet sitelerinde ve sosyal medya hesaplari iizerinden yapilan
paylasimlara iliskindir. Bu kapsamda (donemin) Basbakanlik
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Giivenlik Isleri Genel Miidiirliigii talebi iizerine (kapatilan) TIB
tarafindan bahsi gecen terér operasyonlari hakkinda paylasimda
bulunan toplamda 615 internet sitesi ve sosyal medya hesabina
erisimin engellenmesine karar verilmistir. S6z konusu erisim
engelleme kararlar1 5651 sayili Kanunun 8/A maddesinin ikinci
fikra hiitkmii geregince Golbast Sulh Ceza Mahkemesinin
onayina sunulmustur. Golbas: Sulh Ceza Mahkemesi tarafindan
yapilan inceleme neticesinde; “...Bahse konu internet ortaminda
yayinlanan iceriklerin yasam hakka ile kisilerin can ve mal giivenliginin
ihlaline sebebiyet verildigi bu sebeple TIB Baskanlig: tarafindan verilen
kararin usul ve yasalara uygun oldugu” gerekgesiyle (kapatilan) TIB
tarafindan verilen erisim engelleme kararlar1 onaylanmistir. Bu

“"

kararlardan bir kismma CMK hiikiimleri dogrultusunda itiraz
yoluna gidilmis ancak itirazlarinin reddedilmesiyle kararlar
kesinlegmistir. Bunun {izerine s6z konusu erisim engelleme
kararlarmma karsi basvurulacak baska bir hukuki yol
kalmadigindan ilgililer Anayasa Mahkemesine bireysel
basvuruda bulunmustur.

Anayasa Mahkemesi bagvuruyu Avrupa Insan Haklari
Sozlesmesinin 10 uncu maddesinin birinci fikrasinda hiikiim
altma alman “ifade ozglrligi” ile iliskili gormiistiir. Bu
kapsamda Mahkeme, Avrupa Insan Haklar1 Mahkemesinin
yerlesik ictihatlarinda S6zlesmenin 10 uncu maddesinin yalnizca
haber verme hakkini degil ayn1 zamanda haber alma hakkini da
kapsayic1 sekilde yorumlandigini belirtmistir. Bunun yaninda
Mahkeme, S6zlesmenin halk davasi (actio popularis) agma imkan
vermedigini, dolayisiyla yalmzca eylem ya da ihmalden
dogrudan magdur olan kisi tarafindan bireysel basvuruda
bulunulabilecegini vurgulamistir. Mahkeme bu hususta Avrupa
Insan Haklar1 Mahkemesinin 20877/10 basvuru numarali
Akdeniz/Tiirkiye, 40150/98, 40153/98, 40160/98, bagvuru numarali
Tanrikulu, Cetin, Kaya ve digerleri/Tiirkiye ile 48226/10, 14027/11
basvuru numarali Cengiz ve digerleri/Tiirkiye kararlarmdaki
degerlendirmelere atifta bulunmustur.
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Basvurucular; Tiirkiye'nin 6nde gelen insan haklar
arastirmacilar1 ve aktivistleri olduklarini, farkli bir anlayisla
habercilik yapan (erisim engeli getirilen) internet sitelerinden
faydalandiklarimny, islerinin geregi olarak farkli goriislere ulasma
haklar1 ve ddevleri oldugunu ve bu nedenle de kendileri igin
Onemli olan bu internet sitelerine erisimin sistemli bir sekilde
engellenmesinin  bilgiye ulasamamalar1 nedeniyle ifade
ozgiirliiklerini ihlal ettigini iddia etmigtir. Ote yandan
basvurucular tek bir kararla birden ¢ok sitenin engellendigini,
gerek erisim engelleme kararmnin verilmesi gerekse sulh ceza
mahkemesi tarafindan yapilan onaylama siiresinin ¢ok kisa
oldugunu ve bu kadar kisa siirede inceleme yapilmasinin
miimkiin olamayacagini, erisimi engellenen adreslerin her
birinin hangi gerekceye dayanilarak engellendiginin kararda
belirtilmedigini ve bu nedenle de gerekgeli karar haklarinin ihlal
edildigini iddia etmistir.

Anayasa Mahkemesi, bagvurucular tarafindan ileri siiriilen
iddialar ¢ergevesinde ortaya ¢ikan hukuki sorunun haber ve fikir
alma, bilgiye erisim haklarina miidahale c¢ergevesinde
degerlendirilmesi  gerektigini  belirtmistir. = Mahkeme,
Anayasanin 26. maddesinde diizenlenen diisiinceyi agiklama ve
yayma hiirriyetinin internet iizerinden yapilan paylasimlar1 da
kapsadigini, internet sitelerine yonelik yapilan kisitlamalarin
bilgi alma ve verme Ozgiirliigiine miidahale niteliginde
oldugunu acgik¢a ortaya koymustur. Ancak Mahkemeye gore
haber ve fikir alma 6zgiirliigi, erisim engelleme yoluyla yapilan
her miidahaleden herkesin dogrudan etkilendigi anlamina
gelecek sekilde genis yorumlanamayacaktir. Yine Mahkemeye
gore, bagvurucunun séz konusu miidahaleden dolayl olarak
etkilenmesi magdur sifatini almasi icin yeterli degildir.
Mahkeme, oOnceki ictihatlarmma atifta bulunarak toplumsal
menfaatin korunmasi amaciyla agilan ve halk davasi (actio
popularis) olarak isimlendirilen bagvurular1 basvuru hakki
kapsaminda kabul etmedigini, bireysel basvuruda magdur
sifatina sahip olunabilmesi icin ilgili kisinin bagvuruya konu
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islem, eylem ya da ihmal nedeniyle giincel ve kisisel bir hakkinin
dogrudan etkilenmis olmas1 gerektigini belirtmistir. Bu
kapsamda basvurucularin s6z konusu islem, eylem ya da
ihmalden dogrudan etkilendigi konusunda Anayasa
Mahkemesini ikna etmesi gerektigi vurgulanmstir.

Mahkeme, bilgi alma ve verme hakki kapsaminda {igiincii
kisiler tarafindan ifade 6zgiirliigiiniin ihlal edildigine yonelik
yapilan bagvurularda, basvurucularin magdur sifatina sahip
olup olmadiklarinin tespit edilebilmesi amaciyla birtakim
kriterler ortaya koymustur. Buna gore Mahkeme, somut olayin
kosullarmi1 gbéz oOniine alarak belirledigi yedi adet kriter®”
tizerinden bir sonuca ulasacagmi belirtmistir. Bu kriterler
tizerinden somut olayr degerlendiren Mahkeme; ilk olarak
bagvurucularin engelleme karari verilen internet sitelerinin aktif
kullanicilar1 olduklarmi ortaya koyamadiklarini, bu sitelere
erisim engeli getirilmesinin  basvurucularin  akademik
calismalarmi hangi Slglide etkiledigini agiklayamadiklarmi ve
buna iliskin kanit da ileri siiremediklerini, engellenen sitelerin
hangi yonleriyle alternatifi olmadigmin anlasilamadigin
belirterek basvurucularin 6nemli bir iletisim kaynagindan
yoksun kaldig1 gibi bir sonuca ulagilamayacagini belirtmistir. Bu
kapsamda Mahkeme, s6z konusu engelleme kararlarinin

7 “...Bu, soyut bir degerlendirme degildir. Anayasa Mahkemesi bu degerlendirmeyi
yaparken somut olaym kosullarina uydugu olgiide; i. Basourucunun ifade aracin
(internet sitesi, sosyal medya platformu, kitap, gazete, dergi vb.) kullanma sekli
(icerik saglaywp saglamamast: aktif kullanici-pasif kullanict), ii. Ifade aciklamasina
yonelik tedbirin bilgi alma hakkina sahip basvurucu iizerinde dogurabilecegi
sonuglarin agirligy, iii. Bilgiye bagka yollardan erigim saglama imkdninin bulunup
bulunmadigi, iv. Ifade aractmn (somut olayda erisimi engellenen internet
sitelerinin ve sosyal medya hesaplarinin) ozellikleri (kullanici/ziyaretcil/takipgi
sayisi, islevi, ulusal/uluslararas: platformlarda bilinirligi, alternatifi olup
olmamast vb.), v. Ifade aracina yapilan miidahale nedeniyle onemli bir iletisim
kaynagindan yoksun kalimp kalinmadigi, vi. Alman tedbirin basvurucunun
kamusal tartismaya katilimina engel olup olmadig, vii. Alinan tedbir nedeniyle
basvurucunun somut olarak belirlenebilir bir menfaatten yoksun kalip kalmadig
gibi hususlari inceleyerek sonuca varacaktir...”
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bagvurucular {izerinde ancak dolayli bir etki dogurabilecegi
tespitinde  bulunmustur.  Sonug¢ itibariyle = Mahkeme,
basvurucularin erisim engellenmesi tedbiri ile bilgi ve fikir alma
haklar1 arasinda dogrudan ve kisisel bir bag kuramadiklari,
magdur olduklarmi soyut iddialarin 6tesine gegen makul ve
ikna edici gerekgelerle kanitlayamadiklar: gerekgesiyle bireysel
bagvurunun kisi bakimindan yetkisizlik nedeniyle kabul
edilemez olduguna hiitkmetmistir.

Kanaatimizce, internetin bilgiye ulasmada 6nemli bir arag
oldugu ile internet adreslerine yonelik uygulanan erisim
engelleme tedbirlerinin bilgi alma ve verme hakki gercevesinde
ti¢lincii kisilerin ifade 0zgiirliigiine bir miidahale olusturacagina
yonelik Anayasa Mahkemesi tarafindan yapilan degerlendirme
ve tespitler oldukga yerinde ve 6nemlidir. Ancak her ne kadar
Mahkeme, hiikiim itibariyle bagvurunun kabul edilemez oldugu
sonucuna ulasmis olsa da bazi iddialar1 degerlendirmekten
kacinmustir. Ozellikle basvuruya konu kararlarmn 5651 sayili
Kanunun 8/A maddesine dayanilarak verildigi g6z Oniine
alindiginda, basvurucularin iddialar1 arasinda yer alan erisim
engelleme kararlarmin Kanunda Ongoriilen kisa siirelerde
onaylanmasinin miimkiin olamayacag1 iddiasi ile her bir
internet igerigi bakimindan hangi gerekceyle engelleme karari
verildiginin karar gerekgelerinde yer almadigi iddias:
degerlendirilmeye muhtagtir. Somut olayda erisim engelleme
karar1 verilen toplamda 615 internet sitesi ve sosyal medya
hesab1 bulunmaktadir. 5651 sayili Kanunun 8/A maddesi
hiikmiine gore bu kararlar talep tizerine derhal ve en geg kararin
bildirilmesinden itibaren dort saat igerisinde uygulanmakta;
akabinde kararlar sulh ceza mahkemesinin onaymna sunulmakta
ve mahkeme kirk sekiz saat igerisinde bu husustaki kararin
vermektedir. Dolayisiyla Kanunda 6ngoriilen inceleme siireleri
oldukga kisadir. Somut olay bakimindan degerlendirildiginde
onay mercii olan sulh ceza mahkemesi tarafindan kirk sekiz saat
gibi kisa bir siire igerisinde toplamda 615 adet internet sitesi ve
sosyal medya hesabindaki paylasimlarin incelenmesi ve her
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birisi igin tek tek Kanunun 8/A maddesinde Ongoriilen
engelleme sebeplerinin (yasam hakk: ile kisilerin can ve mal
gtivenliginin korunmasi, milli giivenlik ve kamu diizeninin korunmasz,
su¢ islenmesinin onlenmesi veya genel sagli§in korunmasi) bulunup
bulunmadigl yoniinde degerlendirme yapilabilmesi miimkiin
degildir. Bu incelemenin yapilmasi yeterli olmayip her bir
engelleme karar1 verilen adres bakimindan yine Kanunun 8/A
maddesinde ongoriilen sebeplerden hangisine dayamnilarak
kararin verildiginin gerekcede belirtilmesi de bir bagka
gerekliliktir. Nitekim Anayasanin 141 inci maddesinin {igiincii
fikra hiitkmiine gore biitlin mahkemelerin her tiirlii kararlar
gerekeeli olarak yazilmak zorundadir. Bu nedenle somut olay
ozelinde Kanunda ongoriilen siireler igerisinde onay mercii
tarafindan gerekli inceleme ve degerlendirmelerin yapildigini
kabul etmek ¢ok da miimkiin olmayacaktr.

Kanaatimizce @ s6z  konusu  karar  kapsaminda
degerlendirilmesi  gereken bir diger hukuki sorun
basvurucularin magdur statiisiine sahip olup olmadigidir.
Gerek Anayasa Mahkemesi nezdinde gerekse Avrupa Insan
Haklar1 Mahkemesi nezdinde yapilan bireysel bagvurularda
basvurunun kabul edilebilirliginin temel sartlarindan bir tanesi
“magdur” statiisiiniin kazanilmasidir.®® Nitekim Avrupa Insan
Haklar1 Sozlesmesinin “Bireysel basvurular” baslikli 34 iincii
maddesinde; Sozlesmede taninan haklarinin ihlal edilmesinden
dolay1 “magdur” oldugunu iddia eden kisilerin bagvuruda
bulunabilecegi agikga belirtilmektedir.®> Avrupa Insan Haklari
Mahkemesinin yerlesik ictihadina gore; bir kimsenin S6zlesme

68 Mustafa Baysal, “Avrupa Insan Haklar1 Mahkemesine Bireysel Bagvuruda
Magdur Kavrami,” Uyusmazlik Mahkemesi Dergisi, no. 5 (2015): 195.

0 Bkz. AIHS md. 34; “Bu Sozlesme veya protokollerinde taninan haklarmmn Yiiksek
Sozlesmeci Taraflar’dan biri tarafindan ihlal edilmesinden dolayr magdur
oldugunu one siiren her gercek kisi, hiikiimet dist kurulug veya kisi gruplar:
Mahkeme’ye basvurabilir. Yiiksek Sozlesmeci Taraflar bu hakkin etkin bir sekilde
kullanilmasin hicbir surette engel olmamay: taahhiit ederler.”
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ihlali nedeniyle “magdur” statiisiinii kazanabilmesi icin iddia
edilen eylem ya da ihmal ile bagvurucu arasinda dogrudan bir
baglant: bulunmalidir.” Dolayisiyla hak ihlali iddiasina konu
islemin, eylemin ya da ihmalin etkilerinin dogrudan basvurucu
tizerinde dogmasi gerekmektedir. Bir bagka ifadeyle, bagvuruya
konu islem, eylem ya da ihmalin basvurucuyu etkilediginin
makul ve ikna edici gerekcelerle ortaya koyulabilmesi
gerekmektedir. Bu kapsamda bizim de katildigimiz goriise gore
bireysel basvuruda magdur kavrami; “idari bir islem ya da
eylemden veya ihmalden dogrudan etkilenen kisi ya da kigiler”
seklinde tanimlanmaktadir.”? Bu c¢ercevede somut olay
degerlendirildiginde basvurucularin s6z konusu Kkararlarin
kendileri tizerindeki dogrudan etkilerini agik bir bigcimde ortaya
koyamadiklar1 goriilmektedir. Zira erisim engelleme karar:
verilen internet adresleri ile basvurucular arasindaki somut
iliskinin ne oldugu ve engelleme tedbirinin bagvurucular
tizerinde olusturdugu “somut” etkilerin neler oldugu
anlagilamamaktadir. Ornegin; akademisyen olan bagvurucularmn
bir arastirmasinda ya da eserinde erisim engeli verilen internet
adreslerinden bir tanesini kaynak olarak gostermesi gibi somut
bir iliski bagsvuru kapsaminda mevcut degildir. Bu noktada
bagvurucularin  magdur olup olmadigina iliskin Anayasa
Mahkemesince, belirlenen kriterler {izerinden, yapilan
degerlendirmelere ve basvurucularin magdur statiisiine sahip
olmamalar1  gerekgesiyle basvurunun kisi bakimindan
yetkisizlik nedeniyle kabul edilemez oldugu yoniindeki hitkme
katilmaktayiz.

b. Anayasa Mahkemesinin 2015/16368 Bagvuru Numarali
ve 11/3/2020 Tarihli Bireysel Bagvuru Kararinin Incelenmesi

70 Baysal, “Avrupa Insan Haklar1 Mahkemesine Bireysel Bagvuruda Magdur
Kavrami,” 203.

7l Baysal, “Avrupa Insan Haklar1 Mahkemesine Bireysel Bagvuruda Magdur
Kavrami,” 204.
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Karar, www.sendika.org isimli internet sitesinin temsilcisi Ali
Ergin DEMIRHAN tarafindan Anayasa Mahkemesine 9/10/2015
tarihinde yapilan bireysel basvuru neticesinde verilmistir.
Bireysel basvuru, www.sendika.orgisimli internet sitesinin
tamamia yonelik 5651 sayili Kanunun 8/A maddesine
dayanilarak alinan erisim engelleme kararlarinin ifade ve basin
ozgiirligiinii ihlal ettigi iddiasina dayanmaktadr.

Basvuruda, erisim engelleme kararinin uygulandigi
www.sendika.org isimli internet sitesinin “irk¢i-gerici-cinsiyetci-
gercek disi ve hakaret iceren icerikler disinda” en genis tartismalara
yer veren bir internet sitesi oldugu ifade edilmistir. Ayrica s6z
konusu internet sitesinin biinyesinde yer alan bilimsel ¢alismalar
nedeniyle ulusal ve uluslararas: alanda ¢alisan akademisyenler
i¢in bir referans olarak kabul edildigi belirtilmistir. S6z konusu
internet sitesinde yer alan yayinlar g6z Ontine alinarak
(dénemin) Bagbakanlik Giivenlik Isleri Genel Miidiirliigii talebi
{izerine (kapatilan) TIB tarafindan sitenin tamammin erigimine
engellenmesine karar verilmistir. S6z konusu erisim engelleme
karar1 5651 sayili Kanunun 8/A maddesinin ikinci fikra hitkmii
geregince Golbasi Sulh  Ceza Mahkemesinin onayma
sunulmustur. Golbas1 Sulh Ceza Mahkemesi tarafindan yapilan
inceleme neticesinde, TiB tarafindan ileri siiriilen, “bahse konu
iceriklerin yasam hakk: ile kisilerin can ve mal giivenliginin ihlaline
sebebiyet vermesi” gerekgesiyle sdz konusu erisim engelleme
karar1 onaylanmistir. Bu karara basvurucu tarafindan Ankara 6.
Sulh Ceza Mahkemesi nezdinde yapilan itirazin 14/8/2015
tarihinde reddedilmesiyle s6z konusu erisim engelleme karari
kesinlesmistir. Itirazin reddi kararmmn basvurucuya teblig
edilmesinin akabinde bagvurucu, gidilecek baska bir hukuki yol
kalmadigindan, Anayasa Mahkemesine bireysel basvuruda
bulunmustur.

Basvurucu; temsilcisi oldugu internet sitesine erisimin
tamamen engellendigini, gerek idare tarafindan gerekse yarg:
mercii tarafindan verilen kararlarda s6z konusu engelleme
kararmin hangi gerekgeyle alindiginin belirtilmedigini, internet
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sitesinin tamamina yo&nelik alinan engelleme kararmin sanstir
niteliginde oldugunu, bu kararin ifade ozgiirliigtine yonelik
orantisiz bir miidahale olmasi nedeniyle ifade ve basmn
ozglirliiklerini ihlal ettigini iddia etmistir. Adalet Bakanlig:
goriislinde ise; erisime kapatilan igeriklerin terdrii dven, siddete ve
suca tesvik eden ve kamu diizenini ve milli giivenligi tehdit
eden nitelikte yayinlar oldugu, uygulanan tedbirin demokratik
toplumda gerekli oldugu, zorlayicr toplumsal bir ihtiyac
karsiladig ve orantili oldugu belirtilmistir.

Anayasa Mahkemesince yapilan degerlendirmede; ilk
olarak basvuruda yer alan erisim engelleme kararlarna kars:
sulh ceza mahkemeleri nezdinde etkili bir itirazda bulunmanin
imkansiz oldugu yoniindeki sikayetler Mahkemenin onceki
ictihatlarma atif yapilarak incelemeye deger goriilmemistir.
Mahkeme, basvurucunun bu sikayetleri disinda kalan
iddialarmi ise “ifade Ozgiirligii” ve “basin Ozgiirliigii”
kapsaminda incelemistir. Bagvurunun kabul edilebilirlik
sartlarini tasidigini tespit eden Mahkeme basvurunun esas
yoniinden incelenmesine karar vermistir. Mahkemeye gore;
www.sendika.org isimli internet sitesinin tamamina yonelik
alinan erisim engelleme karariyla basvurucunun ifade ve basin
ozgiirliiklerine miidahalede bulunulmustur. Mahkeme, soz
konusu miidahalenin bir ihlal niteliginde olup olmadigmi ise
Anayasanin 13. maddesinde yer alan kanunilik, mesru amag ve
demokratik toplumun gereklerine uygunluk ilkeleri tizerinden
degerlendirmistir. Mahkemeye gore; bagvuruya konu engelleme
karari, 5651 sayili Kanunun 8/A maddesine dayanilarak yasam
hakki ile kisilerin can ve mal giivenliginin korunmasi amaciyla
verildiginden Anayasanin 13. maddesinde 6ngoriilen kanunilik
ve mesru amag ilkelerine uygundur. Mahkeme, s6z konusu
engelleme karariyla yapilan miidahalenin bir ihlal olusturup
olusturmadigini esas itibariyle “demokratik toplum diizeninin
gereklerine uygunluk ilkesi” tizerinden ele almistir. Bu kapsamda
Mahkeme, 5651 sayii Kanunun 8/A maddesine dayanan
erisimin engellenmesi karar1 hakkinda bazi tespitlere ve bu
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maddeye gore verilen erisim engelleme kararlarinda idari ve
yargisal makamlar tarafindan gozetilmesi gereken hususlara
yonelik degerlendirmelerde bulunmustur.

Mahkeme; Kanunun 8/A maddesiyle internet ortaminda
islenen suglarla etkin bir sekilde miicadele edilmesi amaciyla
0zel ve hizli sonug¢ alinabilecek bir idari tedbir usuliiniin
ongorildiigii, ongoriilen bu yolun ancak ivedilikle miidahale
edilmesi gereken hallerde uygulanmas: gereken istisnai bir yol
oldugu, yetkili makamlarin (somut olayda TIB giincel mevzuatta
BTK Bagkani:) bu yolun isletilmesinde istisnai bir yol oldugu
bilinciyle hassasiyetle hareket ederek karar vermesi gerektigi
tespitlerinde bulunmustur. Akabinde Mahkeme, internet
ortamindaki demokratik toplum diizenini tehlikeye atan
yayimnlarin daha ileri bir inceleme yapmaya gerek olmaksizin
“goriiniiste veya ilk bakista” anlagilabildigi hallerde ancak idare
tarafindan Kanunun 8/A maddesi kapsaminda Ongoriilen
tedbire tabi tutulabilecegini belirtmistir. Mahkemeye gore,
internet ortaminda yapilan yaymlara erisim engellenmesi
karartyla “idare” tarafindan yapilan miidahale ancak
gecikmesinde sakinca bulunan bir durumun varhig ve
miidahalenin hakliliginin ilk bakista anlagilabildigi durumlarda
ifade hiirriyetinin ihlali sonucunu dogurmayacaktir. Yine
Mahkeme, internet ortamindaki yaymin demokratik toplum
diizenini tehlikeye atip atmadiginin ilk bakista anlasilamadig1 ve
bunun anlagilmasinin daha ileri bir incelemeyi gerektirdigi
durumlarda Kanunun 8/A maddesiyle idare i¢in Ongoriilen
istisnai yol yerine yine ayni maddede ongoriilen “mahkeme
yolunun” isletilmesi gerektigini ortaya koymustur. Son olarak
Mahkeme, Kanunun 8/A maddesine dayanilarak verilen erisim
engelleme kararlarinin gerekgeli olmas: gerektigini ve karari
onaylayan mahkeme Kkararinda idari kararmn gerekgesinin
tekrarlanmasi veya bu gerekceye atifta bulunulmas: halinde
idarenin gerekgesinin Mahkemece yapilacak degerlendirmede
esas almmacagmi belirterek idari ve yargisal makamlarin
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gerekcelerinde bulunmasi gereken unsurlar1 acikca ortaya
koymustur.”?

Anayasa Mahkemesi, ortaya koydugu ilkeler ve kriterler
cercevesinde; erisim engelleme kararmin gerekgesinde soz
konusu adreste yer alan igerikle siirlama sebebi arasindaki
iliskinin ortaya konulamamasi, idare tarafindan alman bu
kararda gecikmesinde sakinca bulunan halin ne oldugunun

72« i Internet icerigine erisimin engellenmesi karari verilebilmesi icin
gecikmesinde sakinca bulunan bir durumun varlig idari ve yargisal makamlar
tarafindan ortaya konulmalidir. ii. Gecikmesinde sakinca bulunan hallerin yasam
hakk: ile kisilerin can ve mal giivenliginin korunmasi, milli giivenlik ve kamu
diizeninin korunmasi, sug islenmesinin onlenmesi veya genel saghigin korunmasi
sebeplerinden bir veya birkacina bagli olarak ortaya ¢ikabilecegi dikkate alindiginda
yayuun icerigi ile bu sebepler arasindaki iliskinin tam olarak gosterilmesi gerekir.
iii. Béyle bir analizin yapilabilmesi icin eger s6z konusu yayinin teror orgiitleriyle
veya terdr faaliyetlerinin mesru gosterilmesiyle bir iliskisi varsa ifade 6zgiirliigii ile
demokratik toplumun terdr Orgiitlerinin faaliyetlerine karsi kendini korumaya
iliskin mesru hakki arasinda denge kurulmalidir. iv. Zikredilen dengelemenin
yapulabilmesi igin; - Biitiiniiyle ele alindi§inda miidahaleye konu yayimin zel bir
kisiyi, kamu gorevlilerini, halkin belirli bir kesimini veya devleti hedef gisterip
goOstermediginin, onlara kars: siddete tesvik edip etmediginin, - Yayinla bireylerin
fiziksel siddet tehlikesine maruz birakilip birakilmadiginin, bireylere karsi nefretin
alevlendirilip  alevlendirilmediginin, - Yaymnda iletilen mesajda siddete
basvurmanin gerekli ve hakli bir onlem oldugunun ileri siiriiliip siiriilmediginin, -
Yayinla siddetin yiiceltilip yiiceltilmediginin, kisilerin nefrete, intikam almaya,
silahly direnige tahrik edilip edilmediginin, - Yayin suglamalara yer vererek veya
nefret uyandirarak iilkenin bir kisnunda veya tamaminda daha fazla siddete
sebebiyet verip vermeyeceginin, - Yayimn kisi veya kuruluslar: panige yoneltecek
yalan ve yanlis bilgileri, tehdit ve hakaret olusturan ifadeleri icerip icermediginin,
- Yayn tarihinde iilkenin bir kismunda veya tamaminda catismalarin yogunluk
derecesi ile iilkedeki tansiyonun yiikseklik derecesinin yayina erisimin engellenmesi
kararina etki edip etmediginin, - Karara konu simirlayict tedbirin demokratik bir
toplumda zorlayict bir toplumsal ihtiyacin karsilanmas: amacina yonelik olup
olmadigimin ve tedbirin basvurulabilecek en son care niteliginde bulunup
bulunmadifimin, - Son olarak smrlamamn giidiilen kamu yarar: amacin
gerceklestirmek icin ifade 6zgiirliigiine en az miidahale eden 6lciilii bir sinirlama
niteliginde olup olmadigimin yaymn icerigiyle birlikte degerlendirilmesi
gerekir...”
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belirtilmemesi, s6z konusu internet sitesinde yer alan yaymlarin
hangi kisimlarinin hangi nedenlerle yasam hakkai ile kisilerin can
ve mal giivenliginin ihlaline sebebiyet vereceginin gerekcede
belirtilmemesi ve erisim engelleme kararinin ihlalin gerceklestigi
yayin, kisim, boliim ile ilgili olarak (URL vb.) verilememesinin
nedeni agiklanmadan dogrudan internet sitesinin tamamina
yonelik verilmesi gerekceleriyle erisim engelleme Kkarariyla
yapilan miidahalenin Anayasanin 26 nc1t maddesinde giivence
altina alinan ifade 6zgiirliigii ile Anayasanin 28 inci maddesinde
given altina alman basmn ozgiirliigtinii  ihlal ettigine
hiitkmetmistir.

Kanaatimizce s6z konusu karar, internet ortaminda yapilan
yayinlara yonelik verilen erisimin engellenmesi kararlarinin
hangi 6l¢iit ve kosullar dahilinde ifade ve basin 6zgiirliigiiniin
ihlaline sebebiyet vermeyecegini acikca ortaya koymasi
bakimindan olduk¢a ©nem arz etmektedir. Ote yandan
Mahkemenin 5651 sayili Kanunun 8/A maddesine gore erisim
engelleme karar1 verilmesine iliskin yaptif1 tespit ve
degerlendirmeler ¢calismamizin konusu agisindan ayri bir oneme
sahiptir. 56z konusu tespit ve degerlendirmelerde Mahkemenin
yalnizca, somut olayin 6zelliginden hareketle, idari tedbir olarak
verilen erisim engelleme kararlarini ele aldig1 goriilmektedir. Bu
kapsamda Mahkeme, madde kapsaminda idari mercilerce
verilen erisim engelleme kararlar1 bakimindan “ilk bakista
haklilik” doktrinini benimsemistir. Goriintiste ya da ilk bakista
haklilik, doktrinde “prima facie” olarak da adlandirilmaktadir.”
Bu doktrine gore, kanunda Ongoriilen erisim engelleme
sebebinin (suc¢ islenmesinin onlenmesi, kisilik haklarinn ihlali vb.)
somut olayda bulundugunun ilk bakista, yani daha ileri bir

7 Kemal Gozler, “Kisilik Haklarin fhlal Eden Internet Yayinlarinin
Kaldirlmast Usulii ve Ifade Hiirriyeti: 5651 Sayili Kanunun 9uncu
Maddesinin ifade Hiirriyeti Agisindan Degerlendirilmesi,” Legal Hukuk
Dergisi, Rona Aybay’a Armagan Ozel Say1 (2014): 10.
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incelemeye gerek olmaksizin, anlagilmas1 halinde ancak yetkili
makam tarafindan erisim engellemek karari verebilecektir.”*
Mahkemenin benimsedigi ilk bakista hakliik doktrinine
katilmakla birlikte bu kapsamda yapilan tespit ve
degerlendirmeleri eksik bulmaktayiz. Zira Mahkeme bu
husustaki agiklamalarini, yalnizca idari tedbir olarak, yani BTK
Baskarni tarafindan, verilen erisim engelleme kararlariyla sinirh
tutmustur. Oysaki madde kapsaminda erisim engelleme karar1
“hakim” tarafindan da verilebilmektedir. Dolayisiyla
Mahkemenin “5651 Sayili Kanun'un 8/A Maddesine Dayanan
Erisimin Engellenmesi Karari Hakkinda Bazi Tespitler” baghg:
altinda yalnizca maddeyi bir yoniiyle ele almasi1 kanaatimizce
yerinde olmamistir. Ote yandan Mahkeme, bu tespit ve
degerlendirmelerinin sonunda; “...miidahalenin hakhiligr ilk
bakista anlagilamiyorsa yayinlarin idare tarafindan engellenmesi
bicimindeki istisnai usul yerine yine 5651 sayili Kanun'un 8/A
maddesinde ongoriilmiis olan mahkeme yolunun isletilmesi gerekir...”
degerlendirmesine yer vermistir. Kanaatimizce s6z konusu
degerlendirme anlatimindaki eksiklik nedeniyle maddenin
yorumlanmasindan ziyade daha ¢ok sorunun akla gelmesine
neden olmaktadir. Soyle ki; Kanunun 8/A maddesinde erisim
engellenmesi kararinin yargl mercii tarafindan verilmesi
hususunda “hikim tarafindan” ibaresine yer verilmistir.
Mahkemenin yaptif1 degerlendirmede ise “mahkeme yoluyla”
ibaresi kullanilmistir. Dolayisiyla Anayasa Mahkemesinin
buradaki hakim ibaresini “sulh ceza mahkemesi” olarak mu
yoksa “genel mahkemeler” olarak mi yorumladigi tam olarak
anlasilamamaktadir. Bir bagka agidan Anayasa Mahkemesinin
ifadesiyle “mahkeme yoluna” gidildiginde; erisim engelleme
kararmin verilmesinde mahkemenin nasil degerlendirme
yapacagl, maddenin ikinci fikrasinda dngoriilen 48 saatlik onay
karari siiresinin mahkeme tarafindan yapilan incelemelerde de

7 Gozler, “Kisilik Haklarmi fhlal Eden Internet Yaymlarinin Kaldirilmasi
Usulii ve Ifade Hiirriyeti: 5651 Sayili Kanunun 9"uncu Maddesinin fade
Hiirriyeti Agisindan Degerlendirilmesi,” 10.
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baglayici olup olmayacagi ve mahkemenin incelemesini hangi
usul ve sartlar dairesinde yerine getirecegi gibi hususlar
tizerinde durulmamigtir. Bize gore, Kanundaki “hakim
tarafindan” ibaresini Kanunun sistematigine uygun olacak
sekilde “sulh ceza mahkemesi” olarak yorumlamak daha uygun
olacaktur.

Kanaatimizce karar kapsaminda degerlendirilmesi gereken
bir bagka hukuki sorun Kanunun 8/A maddesine gore verilen
erisim engelleme kararlarmin yetkili makamlarca gerektigi gibi
gerekcelendirilmemesidir. Madde hiikmiine gore; “yasam hakk:
ile kisilerin can ve mal giivenliinin korunmasi, milli giivenlik ve kamu
diizeninin korunmasi, sug islenmesinin onlenmesi veya genel sagligin
korunmasi” gseklindeki birbirinden bagimsiz sebeplerin bir veya
birkagina bagl olarak erisim engelleme karar: verilebilmektedir.
Bireysel basvuruya konu erisim engelleme kararinin
gerekgesinde de oldugu gibi karar veren makamlar bu
sebeplerin bir veya birkac¢ini somut olayla iliski kurmadan
katalog bicimde gerekceye yazmaktadir. Bu agicdan Mahkemenin
“5651 Sayili Kanun'un 8/A Maddesi Kapsaminda Erisimin
Engellenmesine Karar Verilmesi Bicimindeki Miidahalelerde Idari ve
Yargisal Makamlar Tarafindan Gozetilmesi Gereken Hususlar”
bashg: altinda erisim engelleme kararlariin
gerekgelendirilmesine iliskin yaptig1 degerlendirmeler oldukga
onem arz etmektedir. Mahkemenin bu baslik altinda yaptig:
degerlendirmelerin tamamina ve erisim engelleme karariyla
yapilan miidahalenin ifade ve basin 6zgiirliiklerini ihlal ettigi
yoniindeki hitkme katilmaktayiz.

SONUC

Internet giiniimiiz diinyasinda en yaygin kullanilan kitle
iletisim araglarindan birisidir. Bireylere sagladig: katkilarin yani
sira internet kullanmimmnin ortaya c¢ikardigi bazi olumsuz
durumlar da s6z konusudur. Bu olumsuzluklardan bir tanesi de
internet araciligiyla sug islenmesi ve boylece bireylerin hukuki
hak ve menfaatlerinin ihlal edilmesidir. Devletler internet
araciifiyla  sug islenmesinin Onlenmesi amaciyla bazi
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yontemlerin kullanilmasini i¢ mevzuatlarinda diizenlemektedir.
Ulkemiz agisindan bu diizenlemelerin baginda 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun gelmektedir. Kanun’'da internet araciligiyla sug
islenmesinin 6nlenmesi amaciyla getirilmis yontemlerden bir
tanesi de sug¢ konusu igerigin yayinlandig1 internet sitesine
erisimin engellenmesidir.

Internet erisiminin engellenmesi hukuki niteligi itibariyle
bir ceza degil, tedbirdir. Bu yoniiyle erisimin engellenmesi
kararmin temelinde yatan amag konusu sug tegkil eden igerigin
internet ortaminda yaymlanmasinin durdurulmasidir. Bir bagka
ifadeyle; sug¢ tegkil eden igerigin internet ortaminda
goriilebilirliginin sonlandirilmasidir. Erisim engelleme karar1 bu
amacin gerceklesmesi icin alman gegici bir tedbirdir. igerigin
meydana getirdigi zararli sonug ortadan kalkana kadar erisim
engelleme karar1 etki ve sonuglarini dogurmaya devam
edecektir.

Sug islenmesinin Onlenmesi amaciyla internet erisiminin
engellenmesi karar1 5651 sayili Kanunun 8 ve 8/A maddeleri
kapsaminda yer alan hiikiimler cercevesinde verilmektedir.
Kanunun 8 inci maddesi kapsaminda erisim engelleme kararinin
verilmesi; koruma tedbiri ve idari tedbir olmak tizere ikili bir
ayrim yapilarak diizenlenmistir. Kanunkoyucu tarafindan
yapilan bu nitelendirme ya da adlandirmanin karari veren
merciiye gore yapidigr anlasilmaktadir. Nitekim madde
hiikiimlerinde; adli merciiler tarafindan engelleme kararinin
verildigi hal koruma tedbiri olarak; idari merciiler tarafindan
engelleme kararinin verildigi hal ise idari tedbir olarak erisimin
engellenmesi seklinde belirtilmektedir. Koruma tedbiri kavrami
ceza muhakemesi hukukunda kullanilan teknik bir kavramdir.
Ceza muhakemesi hukukuna gore koruma tedbiri, bir ceza
yargilamasmin saglikli bir sekilde yiiriitiilebilmesi ve maddi
gercege ulasabilmek amaciyla alinan tedbirleri ifade etmektedir.
Ceza muhakemesi hukukunda ifade ettigi anlam itibariyle
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koruma tedbiri, bir sugun islenmesinin 6nlenmesi amacini ihtiva
etmemektedir. Idari tedbir ise idare hukukunda karsihig1 olan
teknik bir kavramdir. Idare hukukundaki anlami itibariyle idari
tedbir, kamunun ugrayacag1 zararlar1 6nlemek amaciyla idare
tarafindan 6nceden alman tedbirlerdir.

Kanaatimizce; ceza yargilamasinin yiiriitiilmesi amaciyla
aliabilecek haller disinda (6rnegin; delillerin yok edilmesi
ihtimali gibi) sirf bu kararin adli merciler tarafindan verilmesi
nedeniyle bu kararlarin koruma tedbiri olarak nitelendirilmesi
hukuken yerinde olmayacaktir. Her bir karar 6zelinde kararin
alinmasinin temelinde yatan amac gz oniinde bulundurularak
hukuki nitelendirme yapilmasmin daha uygun olacag:
diisiiniilmektedir. Idari tedbir kavraminin 6ziinde bir 6nleme
amact oldugu icin Kanunda bu kapsamda yapilan
nitelendirmenin yerinde oldugu diisiiniilmektedir.

Koruma tedbiri olarak erisimin engellenmesi karari
Kanunda sayilan katalog suglara iliskin yiiriitiilen bir ceza
sorusturmas: ya da kovusturmasi kapsaminda hakim veya
mahkeme tarafindan verilmektedir. Dolayisiyla bu kapsamda
yargisal bir siire¢ igerisinde erisimin engellenmesi karar:
verilmektedir. Idari tedbir olarak erigimin engellenmesi karari
ise Kanunda sayilan idari merciler tarafindan verilmektedir. Bu
kapsamda idari mercilere ve hatta 6zel hukuk tiizel kisilerine
suca iligkin degerlendirme yapma ve resen engelleme karari
alma yetkisinin tanindig1 goriilmektedir. Ayrica maddede bu
kararlarn  bir hakim denetimine tabi kilinmadigr da
anlasilmaktadir. Kanaatimizce; idari merciler ve hatta 0Ozel
hukuk tiizel kisileri tarafinda sug¢ islendigine iliskin
degerlendirme yapilarak tek tarafli engelleme karari verilmesine
ve bu kararin hakim denetimine tabi kilinmamasina iliskin bu
hiikiimler, basta Anayasanin 22 inci maddesinin ikinci fikrasi
olmak {tizere, Anayasaya aykiridir. Anayasaya uygunlugun
saglanmas1 amaciyla idari merciler tarafindan engelleme karar:
verme yetkisinin ancak gecikmesinde sakinca bulunan hallerle
sinirlandirilmasi ve verilen kararlarin en ge¢ yirmi dort saat
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icerisinde hakim onaymna sunulmasinin zorunlu kilinmasi
gerekmektedir.

5651 sayili Kanunun 8 inci maddesine 10.09.2014 tarihli ve
6552 sayili Kanunun 127 nci maddesi ile eklenen on altinc fikra
hiikmii Anayasa Mahkemesinin E.2014/149, K.2014/151 say1li ve
2.10.2014 tarihli karar ile iptal edilmistir. S6z konusu iptal
kararmin gerekgesinde Anayasa Mahkemesi tarafindan gesitli
degerlendirmelere yer verilmistir. Kanaatimizce, Anayasa
Mahkemesinin TIB'e iligkin yaptig1 degerlendirmeler ve tespitler
yasamanin asliligi ilkesine uygun degildir. Anayasanin 22 nci
maddesi kanunla belirlenmis olan yetkili merci tarafindan bu
kararin alinabilecegini belirtmekle beraber bu merciin hangi
nitelige sahip olmasi gerektigi yoniinde bir sinirlandirma yoluna
gitmemistir. Bu bakimdan karar verme konusunda yetkili
merciinin belirlenmesinde yasa koyucunun takdir yetkisine
sahip oldugunu kabul etmek gerekir. Kanunkoyucunun iradesi
ile belirlenmis olan yetkili merciinin niteligini ve liyakatini
degerlendirmek Anayasaya uygunluk denetimi kapsami
icerisinde olmamalidir. Mahkemenin bunun disindaki tespit ve
degerlendirmelerine ise katilmaktayiz.

Anayasa Mahkemesinin E.2014/149, K.2014/151 sayili1 ve
2.10.2014 tarihli karari ile iptal edilen on altinci fikra hiikmii iptal
gerekgeleri de dikkate alinarak yeniden diizenlenmis ve bu
diizenleme 5651 sayili Kanuna 8/A maddesi olarak eklenmistir.
Kanaatimizce; s6z konusu maddeyle iptal edilen hiikiimdeki
Anayasaya aykirilik teskil eden hususlar giderilmistir.
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SIBER SUC, SIBER TEROR VE SIBER SAVAS
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Cyber World in the Cyber Crime, Cyber Terror
and Cyber War Triangle
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Oz

Bu makale ile siber sug, siber teror ve siber savas kavramlar:
arasinda bir ayrim gozeterek daha genis bir perspektif iizerinden
bu olgu ve kavramlarin ele alinmas1 amacglanmistir. Konu ile
ilgili temel arastirma sorusu: Siber sug, siber terérizm ve siber
savag kavramlar1 farkli midir? Farkli ise, farkli kilan etmenler
nelerdir? sorularina cevap aranmistir. Bu c¢alismada, nitel
arastirma yontemi benimsenmis olup, arastirma desenine uygun
olarak belgelere dayali gozlem teknigi kullanilmistir.
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With this article, it is aimed to discuss these phenomena and
concepts from a wider perspective by making a distinction
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between the concepts of cyber crime, cyber war and cyber terror.
Basic research question with the subject: Are the concepts of
cyber crime, cyber terrorism and cyber warfare different? If
different, what are the factors that make it different? answers to
the questions were sought. In this study, qualitative research
method was adopted and document-based observation
technique was used in accordance with the research design.

Keywords: Cyber Crime, IT Crimes, Cyber War, Cyber
Terrorism, Cyber World.

GIRIS

Bilgisayar ve internetin ortaya ¢ikmasindan sonra sugun
sanal diinyada da islenebilme kolaylig1 goriilmektedir. Tek bir
tiklama ile diinyanin bir ucundan diger bir ucuna siber saldir1
yapilabilecek teknolojiye kavusulmustur. Dolayisiyla siber
sucun, elektronik bilgi islem kayitlarina yasadisi yollarla
erisilmesi veya bu kayitlarin kanuni olmayan sekilde
degistirilmesi, silinmesi veya bilginin elde edilmesi i¢in hazirlik
yapilmasi olarak tanimlandig: goriilmektedir.!

Siber alanda gergeklestirilen suglar ve saldirilar hizh
degisim gosteren konular arasindadir. Bu anlamda devletlerin
mevcut yasalarinda diizenleme yapmas: gerekmektedir. Aksi
takdirde yasadaki bosluklar, sosyal hayatta 6nemli problemlerin
meydana gelmesine neden olacaktir. Diizenleme yapilmadan
once siber alanda yaganan degisimlerin takip edilerek, bunlara
yonelik kavramlarmn dogru sekilde tanimlanmasi zorunlulugu
mevcuttur. Ancak bu alanda yagsanan gelismeleri takip etmek ve
uygun tamimlar1 ortaya koymak hukukgularin karsilastig
zorluklar arasindadir. Ciinkii bu alanda bir hukukgu kimliginin
yaninda internete, bilisim sistemlerine ve buna bagli teknolojik
triinlere  iliskin  kapsamli  bilgilere  sahip  olunmasi

1 Emin Dogan Aydin, Bilisim Suglart ve Hukukuna Giris (Istanbul: Doruk
Yayinlari, 1992), 27-28.
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gerekmektedir. Giintimiizde bilim ve teknoloji alaninda yasanan
gelismelerden 6tiirii bilim ve hukuk birlikte ¢alismali ve birlikte
iliski kurmalidir.?

Hukukta kavramlarn  ne anlama geldigi o6nem
tasimaktadir. Bu nedenle ¢alismamizda, siber diinyada islenen
bilisim suglarmin tek basmma sadece bir su¢ olarak m
degerlendirilmesinin yerinde oldugu yoksa yontem ve
kullandiklar1 araglar bakimindan siber sug, siber terorizm ve
siber savas kavramlarinin birbirlerinden farkli olarak mi
degerlendirilmesi gerektigi, farkli ise farkli kilan etmenlerin
neler oldugu seklindeki sorulara cevap aranarak, siber alanda
yasanan teknolojik gelismelere bagh olarak kavramlarin dogru
bir sekilde tanimlanmasina katki sunulmasi amaclanmaistir.

Bu ¢alismamizla bilisim sistemi, siber sug, siber terérizm ve
siber savas konular1 etrafinda birinci boliimde, bilisim
sisteminin ne oldugu hangi unsurlardan olustugu agiklanmistir.
Bilisim sistemlerinin temelde bilgisayar ve internetten olustugu
kabul edilmekte oldugundan bilgisayar ve internet tarihinden
bahsedilmistir. Ardindan sug¢ kavrami agiklanmuis, bilisim ile sug
arasindaki iligki agiklanmaya c¢alisilmustir. Ikinci boliimde siber
ve siber saldir1 kavramlari ag¢iklanmis, siber sucgun saldir
asamalari, tiirleri ve kullandiklari siber silahlarin nelerden ibaret
oldugu izah edilmistir. Uctincii béliimde siber tehditlerin
bicimleri olan siber sug, siber terdrizm ve siber savag kavramlari
aciklanmistir. Sonug¢ boliimiinde siber tehdit bigimlerinin ve
eylemlerin birbirleriyle olan iligkisi irdelenmis ve farklar: ortaya
cikarilmustir.

Bu calismada, nitel arastirma yontemine uygun olarak,
belgelere dayal1 gozlem teknigi uygulanmistir. Bu nedenle alan
yazinda literatiir taramas1 yapilmis olup kitap, dergi, makale,
internet belgeleri, tez vb. dokiimanlar incelenmistir.

2 Mehmet Yayla, “Hukuki Bir Terim Olarak ‘Siber Savas’,” Tiirkiye Barolar
Birligi Dergisi, no. 104 (2013): 178-179.
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I. BILISIM ALANINDA KULLANILAN KAVRAMLAR

A. Biligim

Tirk Dil Kurumu Tiirkge giincel sozliiglinde bilisim
“insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandi$1 ve bilimin dayanag: olan bilginin ozellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi
bilimi” seklinde ifade edilmistir.> Ayrica bu kavram enformasyon
kelimesiyle de ifade edilmistir. Enformasyon kavrami ise
Fransizca dilinde informatique kelimesinden dogmaktadir. Fakat
daha sonra bu yabanc kokenli olan enformasyon kavrami
birakilarak Tiirkge karsilig1 olan bilisim kelimesinin kullanilmasi
yayginlik kazanmistir.4

Yaziciogluna gore bilisim “bilgisayardan da faydalanmak
suretiyle bilginin saklanmasi, iletilmesi ve islenerek kullamilir hale
gelmesini konu alan akademik ve mesleki disipline verilen addir.”®
Yenidiinya ve Degirmenci'ye gore bilisim, “teknik ekonomik,
sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan bu
verinin otomatik olarak islenmesi, organize edilmesi, degerlendirilmesi
ve aktarilmast ile ilgili bilim dalidir.”®

Diilger’e gdre “Insanlarin teknik, ekonomik, siyasal ve toplumsal
alanlardaki iletisiminde kullandigr bilginin, ozellikle bilgisayar
aracihryla diizenli ve akilci bicimde iglenmesi, her tiirlii diisiinsel
siirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarlarda

3 Tuark Dil Kurumu Sozlikleri, erisim tarihi: Haziran 21, 2022,
http://www .sozluk.gov.tr.

4 Murat Volkan Diilger, Bilisim Suclart ve Internet Iletisim Hukuku (Ankara:
Seckin Yayinlari, 2014), 65.

5 Recep Yilmaz Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve
Hukuksal Boyutlar1 ile (istanbul: Alfa Yaymevi, 1997), 131.

6 Ahmet Caner Yenidiinya ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk
Hukukunda Bilisim Suglar: (Istanbul: Legal Yaymeilik, 2003), 27.
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depolanmas: ve kullamicilarin  erisimine agik  bulundurulmas:
bilimidir.””

Diilger bilisim kelimesi yerine bilgisayar kelimesinin
kullanilmasimnin yanlis oldugunu belirtmistir. Bilisim bir bilim
daldir. Bilgisayar ise makineyi ifade etmektedir. Diilger, bu
sebeple bilisim kelimesinin bilgisayara gore daha genis ve
kapsayici bir kelime oldugu goriistinii dogru bulmamakta olsa
olsa  bilisim  sistemi ile  bilgisayar = kelimelerinin
karsilastirllmasinda bu agiklamanin dogru oldugunu ifade
etmektedir.®

B. Bilisim Sistemi

Oncelikle sistemi aciklamaya calisirsak; ortak bir hedef igin
bir arada calisan, birbirine bagli ve birlikte hareket etme
kabiliyetine sahip parcaciklardan olustugu bir biitiindiir. Ornek
olarak egitim sistemi, ulagim sistemi vb. sayabiliriz. Bilgisayarlar
kullanilmak suretiyle olusturulan bilgi sistemleri igin de Bilisim
Sistemleri veya Bilgisayar Tabanli Bilgi Sistemleri kavrami
kullanilmaktadir.’

Bilisim sistemi, veri ya da bilgileri alan, bu bilgileri isleme
tabi kilan, sonuglar1 veya verileri ¢ikti seklinde verebilen
elektronik sistemler olarak tanimlanabilir.!* Bilisim sistemi veya
bilisim alani, verileri toparladiktan sonra bunlar1 otomatik
islemlere tabi kilma olanag: veren sistemlerdir."

Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde, bilgisayar
sistemi kavraminin, bir ya da birden fazlas1 belirli bir yazilim

7 Diilger, Bilisim Suglari, 67.

8 Diilger, Bilisim Sugclari, 68.

9 Davut Ozkul, “Bilisim Sistemi Kavramu ve Bilisim Sistemlerinin Denetimi,”
Sayistay Dergisi 13, no. 44-45 (2002): 14.

10 Hiiseyin Akarslan, Bilisim Suclar1 (Ankara: Se¢kin Yayincilik, 2012), 27.

1 fsmail Malkog, Aciklamali Ictihatli Yeni Tiirk Ceza Kanunu-2. Cilt (Ankara:
Malkog Kitapevi, 2007), 1665.
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etrafinda otomatik olarak veri isleyebilen bir aygitiyla da
birbirine bagh ya da birbiriyle iligkili bir dizi aygit1 olarak
tanimlandig1 gorilmiistiir.!?

Tiirk ceza hukuku sisteminde bilisim sistemi ilk kez
20.09.2011 tarihinde Resmi Gazete’de yaymnlanan Ceza
Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yonetmelik’in tanimlar ve kisaltmalar baglikli 3'tincii
maddenin ilk fikrasinin b bendinde “Bilisim sistemi: Bilgisayar,
Cevre birimleri, iletisim altyapist ve programlardan olusan veri igleme
saklama ve iletmeye yonelik sistemi ifa eder” seklinde belirtilmistir.
Yonetmelikte bilisim sisteminin bilgisayardan ibaret goriilmesi
olarak tanimlanmasinin hatali oldugu belirtilmistir.'®

C. Bilisim Sisteminin Unsurlar
1. Bilgisayar

Bilgisayar1 icat edenler bu aygita Ingilizce olarak computer
adin1 vermiglerdir. Giiniimiizde Ingilizce dilinin diinyada
yaygin olmasi nedeniyle computer kelimesi yerlesik hale
gelmistir. Ulkemizde ise, bilgi islemek anlamindan tiiretilerek
“bilgi saymak, bilgi vermek” anlamlarmi tagiyan bilgisayar
kelimesi, computer kelimesinin yerine kullanilmaktadir.!4

Bilgisayarin bir¢ok tanimi yapilmakla birlikte hizla gelisen
bilim ve yeni yeni {iretilen teknolojik {irtinlerin insan hayatina
sokulmas: sonucunda bilgisayar hakkinda yapilmis olan
tanimlar eksik kalmus, bilgisayarin ne oldugunu tanimlamak
zorlagsmistir. Cilinkii klasik bilgisayar1 olusturan unsurlarin
disinda (fare, kasa, monitdr) giintiimiizde bilgisayarin islevini
goren diziistii bilgisayar, tablet, akilli saat gibi yeni bilgisayar

12 fsmail Ergiin, Siber Suglarmn Cezalandirilmas: ve Tiirkiye'de Durum (Ankara:
Adalet Yayinevi, 2008), 11.

3 Yavuz Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglari (Istanbul: Legal
Yaymnalik, 2013), 16.

14 Diilger, Bilisim Suglar, 55.
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tiirleri gtkmustir. Yine de genel anlamda bilgisayarin tanimina
yer verecek olursak; bilgisayarin yaptig1 isler ve islevlerine gore
ve bilgisayarin fiziksel 6zellikleriyle yaptig: isler ve islevlerine
gore, iki ayr1 yontem izlenerek tanimi yapilmistir.’s Ik
tanimlamaya gore bilgisayar; “yeterince kavramsallastirilmig ve iyi
tanimlanabilmis her tiirlii problem iizerinde ¢alisabilen bir aygittir.
Bilgisayar:  elektronik  hesap  makineleri ile programlanabilir
aygitlardan ayiran ozelligi bilgisayarin bilisim ozelligine sahip olmasi
yani bilgisayarm genel amagh  kullamlabilmesidir.”1  Ikinci
tanimlamaya gore bilgisayar; dis ortamdan farkli yontemlerle
aldig1 verileri, igeriginde barindirdigr yazilimlar1 depo edip,
isleyen, bu verilerden yeni sonuglar ¢ikaran, ¢ikardigi sonuglar:
kullanan kisiye gosteren, bu itibarla veri iletisimi saglayan
makinedir.!’

a. Bilgisayarin Unsurlar

Bilisim sisteminin ilk unsuru olan bilgisayar gesitli
kisimlardan meydana gelir.  Bilgisayar somut ve soyut
parcalardan olusur. Somut anlamda, bilgisayarin tiim fiziki
parcalarina donanim, soyut anlamda ise, bu donanimlarin nasil
calisacagini tespit eden fiziki olmayan kismina ise yazilim
denmektedir.

Donanim; mikro- islemci, ROM, RAM, cevre/giris-cikis
birimleri (yazici, fare, monitor, klavye, disket siiriiciisii, tarayici,
cd stirticiisii vs.) dir.

Yazilim ise verilerin elektronik bigimde toplanabildigi,
depolanabildigi, islenebildigi, belli bir komutu yerine
getirebilmek i¢in bilgisayara ytiiklenen ya da dnceden biinyesine
yerlestirilen bilgisayara islerlik kazandiran komutlar biitiiniine
denilmektedir. Doktrinde genelde kabul edilen ayrim; isletim

15 Diilger, Bilisim Suglar, 55.
16 Diilger, Bilisim Suglari, 56.
7" Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 19.
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yazilimi ve uygulama yazilimi seklinde tasnif edilmektedir.s
Isletim yazilimy, bilgisayarin igletilebilmesi igin yerine getirmesi
gereken yazilimdir. Uygulama yazilimi ise, mevcut olan isletim
sistemine yliklenen ve belli bir amag¢ igin kullanilan
programlardir.’®

2. Internet

Tiirkge’de aglarmn ag1 ya da aglar arasi olarak ifade
edilebilen internet, birden fazla bilgisayarin birbirlerine
baglanarak, diinyada yayginlasan ve siirekli gelisen bir iletigim
teknolojisidir. Internet, insanlarin siirekli {iretilmekte olan
bilgiyi, saklayabilme, paylasabilme ve ona kolayca ulasabilme
isteklerinden dolay1r meydana gelmis bir teknoloji iiriintidiir.
Insanlar bu teknoloji sayesinde bircok alandaki bilgilere
kolaylikla, hizli bir sekilde, giivenli ve wucuz olarak
ulasabilmektedir.?0

Insan, internet ile herhangi bir yerden baglanarak elde ettigi
bilgiyi bilgisayarina aktarabilmektedir. Ayrica bilimsel bilgilere,
devlet belgelerine, eglence amagh olusturulmus listelere, is ve
kisisel ilanlara ve veri tabanlarindaki her tiirlii alandaki bilgiye
erismeyi ve bu bilgileri kullanmay1 miimkiin kilabilmektedir.?!

a. Internetin Ortaya Cikigi ve Gelisimi

Internetin kokenleri 1960 yilinda Amerikan Federal
Hiikiimeti Savunma Bakanligi'na bagl arastirma ve gelistirme

18 Levent Kurt, Aciklamali-ictihath Tiim Yonleriyle Bilisim Suglar1 ve Tiirk
Ceza Kanunundaki Uygulamas: (Ankara: Seckin Yayinevi, 2005), 31-36.

19 Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 23-24.

20 Aglan Inan, Internet EIl Kitab (istanbul: Sistem Yayncilik, 2000), 7-9.

2L Tiilay Bektas Seker, [nternet ve Bilgi A¢igt (Konya: Cizgi Kitapevi Yayinlari,
2005), 67.
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birimi olan The Defense Advanced Research Projects Agency’e
(DARPA)? dayandirilmaktadir.?

[k 6nce ABD Savunma Bakanlig1, 1950 yillarinda SSCB'nin
ilk yapay uydusu Sputnik’i uzaya gondermesine karsilik, ARPA
isminde bir birim kurmustur. ABD ve SSCB arasindaki soguk
savas sirasinda Amerikan ordusu, askeri verilerin ana bilgisayar
kontroliinde diger bilgisayarlarda da goriinmesi ve tiim
birimlerin aralarinda kesintisiz iletisim saglanabilmesi igin bir ag
yapisi gelistirmeye karar vermigtir.

ABD Savunma Bakanligi 1969 yilinda askeri arastirma
projelerini ve cesitli bilgisayar bilimlerini desteklemek igin paket
anahtarlamali ag1 yani ARPANET’i olusturmustur. Bu ag daha
sonra ABD’deki arastirma kuruluslarinda ve tniversitelerde
kullanilarak biiytimiistiir. Bu ag i¢in 1973 yilinda ise Stanford
Universitesi,2Universite Koleji, BBN?* ve Londra ile farkl
bilgisayarlarin birbirlerini anlamak igin protokol seti gelistirmek
amaciyla internet working projesi baglatmistir. 1978 yilina kadar
farkli bilgisayarin birbirlerini anlayabilecegi “Iletim Kontrol
Protokolii” (TCP) gelistirilmistir. 1980 yilinda bu protokol
sabitlestirilmistir ve ARPANET e bagl bilgisayarlar arasindaki
iletisim kolaylastirilmistir. 1983 yilinda ise tiim ARPANET
kullanicilar1  yeni bir protokol olan Iletim Kontrol
Protokolii/Internet Protokolii'ne (TCP/IP) gegis yapmistir. Daha
sonra ARPANET 1990 yilinda kullanimdan kaldirilmigtir. Ancak

2 Savunma {leri Diizey Arastirma Projeleri Kurumu

% Kiirsat Cagiltay, [nternet (Ankara: METU PRESS, 1997), 5.

2 Omer Siddik Budak, “Bilisim Ogrencilerinin Siber Sug¢ Farkindalig::
Erzurum {li Mesleki ve Teknik Liseler Ornegi” (Yiiksek lisans tezi, Atatiirk
Universitesi, 2015), 4.

% Stanford Universitesi, ABD'nin Kaliforniya eyaletinde San Francisco'nun 40
km giineydogusunda bulunan 6zel bir iiniversitedir. Universite, su anda
diinyadaki en biiyiik biitceye sahip 3. Universitedir.

% Raytheon BBN Technologies, baslangicta Bolt Beranek ve Newman isimli
Amerikal1 arastirma ve gelistirme sirketi
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TCP/IP protokoliiniin kullanimi ve gelistirilme siireci devam
etmistir.?” Daha sonra ARPANET askeri kolu MILNET sivil kolu
NSENET olarak ikiye ayrilmis ve kendisi INTERNET adini
almistir.

1970-1981 yillar1 arasinda gesitli aglar olusturulmaya
baslanmistir. Bunlar arasinda UUCP (Unix-to-Unix Copy),
bilgisayar bilimleri alaninda ¢alisan 100’e yakin arastirmacinin
elektronik posta ile iletisim kurabilmesi amaciyla Wisconsin
Universitesinde Larry Landweber adh kisi tarafindan
THEORYNET, {iniversitelerin bilgisayar boliimleri arasinda
arastirma gayeli bir bilgisayar ag1 olusturulmas1 amaciyla 1979
yilinda Wisconsin Universitesi, NSF ve DARPA arasinda bir
goriisme yaparak UUCP kullanilarak CSNET, BITNET, USENET
kurulmustur. 1986 yilinda omurga hiz1 56Kbps olan NSFNET
kurulmasina miiteakip NSF, ABD dahilindeki internetin
belkemigi NSFNET’in ticari anlamda caligtirilmas1 amaciyla
Michigan Universitesi, MCI ve IBM'nin olusturdugu ve Merit
Network Inc. ismi verilen konsorsiyum ile sozlesme
imzalanmistir. Bu sekilde bilgisayarlarin bir diger bilgisayara
baglanmasina yarayan bir sistem kurulmustur.?®

1989 yilinda internetin sivillesme siireci baglamistir.
Isvicre’de Tim Bernard Lee adinda bir arastirmaci Niikleer
Arastirmalar Merkezi'nde c¢alismistir. 1992 yilinda bu
arastirmact World Wide Web (WWW) adli teknolojisini
meydana getirerek interneti sivil kullanima agmistir. “WWW”
teknolojisi ile her tiir gorsel/grafik unsuru barindiran sayfalar
olusturabilmeyi ve tiklamalar aracihg ile bu sayfalarmn
birbirlerine baglanabilmesini saglamistir? Daha sonra diinya
genelinde kullanilan milyonlarca agin da NSFNET e baglanmast
ile 1990 yillarmin baslangicindan giiniimiizde kullanilan haliyle
internetin temeli kurulmustur.

7 Cagiltay, Internet, 5.
8 Cagiltay, Internet, 7-10.
2 Bektas Seker, Internet ve Bilgi Agi81, 68.
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b. Tiirkiye’de internetin Gelisimi

Tiirkiye’de genel amagh kullanilan bilgisayar aglari, 1980
yilinda {niversitelerin 6nderliginde EARN'in Tiirkiye’deki
uzantisi olan, Tiirkiye Arastirma Kurumlar1 Ag1 (TUVAKA) ile
kurulmustur.3

Tiirkiye’de internet hazirliklari 1991 yilinda ODTU ve
TUBITAK tarafindan olusturulan TR-NET (Tiirkiye Internet
Proje Grubu) adi altindaki proje grubu ile baglatilmistir. ik
baglant1 Nisan 1993 yilinda ODTU-Washington (Tiirkiye-ABD)
arasinda gergeklestirilmistir.®' Sonraki baglant: ise 1994 yilinda
Ege Universitesinde TUVAKA kapsaminda BITNET baglantist
amact ile kullanilan uluslararasi hat 64Kbps hiz ile Bonn
tizerinden internet servisi sunmaya baglanmistir.> Ardindan
sonraki baglantilar ise sirasiyla Bilkent Universitesi (1995 Eyliil),
Bogazici Universitesi (1995 Kasim) ve Istanbul Teknik
Universitesi (1996 Subat) baglantilarini gergeklestirmis ve 1996
yil1 agustos ayinda TURNET ¢alismaya baslamistir.®

TR-NET’in teknik ve idari yonetimi 1996 yilindan sonra
ODTU BIDB* tarafindan iistlenilmistir. Ilk internet servis
saglayici olan TURNET servisinin devreye girmesi ile TR-NET’in
de konumu degismis ve TR-NET akademi disi kuruluslara
hizmet saglayan bir internet servis sunucusu (ISS) olarak
calismaya baglamigtir.®

Tiirkiye’de kendi omurgalar1 olan iki kurulustan biri
ULAKBILIM, diger ise TURNET tir. Bunlardan ilki, akademik
amagh baglantilar amaciyla ¢alismaya baslamistir. Diger ise
ticari amagh faaliyetlerini stirdiirmiistiir. Daha sonra 1 Haziran

%0 Cagiltay, Internet, 24.

31 Inan, Internet El Kitabi, 7

%2 Cagiltay, Internet, 24.

% Inan, Internet El Kitabs, 66

3 ODTU Bilgi Islem Daire Bagkanhg1
% Cagiltay, Internet, 25-26.
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1996 yilinda TUBITAK ¢atisinda Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) ismiyle Yiiksek Ogretim Kurulunun da
yardimiyla yeni merkez kurulmustur. TUBITAK, ULAKBIM'in
yeni teknolojileri kullanarak iilke ¢apinda biitiin arastirma ve
egitim kurumlarini birbirine baglayacak Ulusal Akademik Ag
(ULAK-NET) adiyla bir veri iletisim ag1 kurmus ve bilgi
hizmetleri vermistir. TUR-NET ise 1995 yil1 i¢inde agti81 bir ihale
ile, ilk ODTU-ABD baglantisini saglayan grubun da baslangicta
icinde oldugu bir konsorsiyum tarafindan olusturulmustur.3®

D. Su¢ Kavramui

Su¢ olgusu topluma, mekana ve zamana gore farkh
anlamlar barindirmaktadir. Herhangi bir zamanda veya
herhangi bir yerdeki toplum tarafindan sug olarak goriilmeyen
bir eylem farkli zamanda veya bagka yerdeki toplum tarafindan
su¢ olarak kabul edilebilmektedir. Bu nedenle su¢ olgusunu
tanimlamak kolay degildir.¥’ Su¢ kavrammin her toplumda
oldukc¢a farkli anlamlari mevcut ise de bu kavrami hukuki
boyutta ele almak gerekmektedir. Sozliik anlaminda sug;
“toplum diizenini bozan, kanunlarca yasaklanan, hukuka aykiri
davramglardir.”® Bagka bir tanimlamaya gore ise; “hukuk
diizeninin cezai miieyyide altina aldig: insan davramslaridir.”®

Sug dinamik ve sosyal bir olgudur. Dinamik olgudur ¢tinkii
toplumsal degisimler igerisinde farklilik gostermektedir. Sosyal
olgudur ¢iinkii birden fazla insanin oldugu yerde birine gore sug

% Inan, Internet El Kitabs, 68.

% Senem Burkay, “Teorik Cercevede Sug,” ETHOS: Felsefe ve Toplumsal
Bilimlerde Diyaloglar 2, no. 4 (2008): 2.

% Fadime Dilber, “Kitle iletisim Araclar1 ve Suc Olgusu,” Karamanoglu
Mehmetbey Universitesi Sosyal ve Ekonomik Arastirmalar Dergisi 16, no. Ozel
Say11 (2014): 64.

% Wilhelm Gallas, “Cezalandirilabilirligin Temelleri ve Smirlar1 (Su¢ Kavrami
Uzerine Diisiinceler),” cev. Izzet C)deng, Selcuk Universitesi Hukuk Fakiiltesi
Dergisi 4, no. 1-2 (1994): 306.
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olarak kabul goren bir davranis baska birine gore sug olarak
kabul gériilmeyen bir davranis ortaya cikmaktadir. Ornek
vermek gerekirse teknolojinin gelismesiyle birlikte bilgisayar
kullannommin yayginlasmasiyla bilgisayar araciifiyla sugun
islenebilmesi miimkiin hale gelmis, bu sekilde bilgisayar suglar1
veya bilisim suglar1 ismi altinda yeni bir sug tipi ortaya ¢cikmustir.
[lk olarak ABD'de islenen bu sug tipi 19701i tarihlerden itibaren
tiim tilkelerde gortilmiistiir.+

Kanunlarin sug kabul ettigi cezai yaptirimlara bagladigy,
hukuka aykir1 eylem olarak nitelendirilen su¢ kavrami ve
yaptirimlar1 ancak kanunlar tarafindan konulur ya da kaldirilir
bu nedenden otiirii bir davranis kanunlarca sug olarak kabul
edilmemis ise hukuka aykir1 bir davranis olsa dahi sug olarak
kabul edilmemektedir.*! Yani hukuki anlamda sugu ceza kural
belirler. Eger kural yoksa sug da yoktur. Ceza hukukunun temel
ilkelerinden biri sug ve cezanin, yasada tanimlanmis olmasidir.
Ozetle sug¢ kavramini tanimlayacak olursak, ceza tehdidi altinda
yasalarin yapilmasimni yasakladigi olumlu ve olumsuz eylemler
olarak ifade edebiliriz.

E. Bilisim ve Sucun Kesigimi

Bilisim ve iletisim; teknolojinin biiyiik hizla gelismesine
paralel olarak hayatimizin énemli bir parcasi olmustur. Gelisen
teknolojinin kotiiye kullanilmasiyla yeni sug alanlari, araclar ve
tipleri ortaya ¢ikmuis; diger bir ifadeyle bilisim teknolojisi, fiil ve
fail tipolojisini temelden degistirmigtir.*?

Bilisim suglarinin hizli evrimi ile hukukun agir isleyen

yapisl, problemlerin ortaya ¢iktig1 noktada ¢atismakta, hukukun
nefesi bilisim suglarna yetmemektedir.®® Nitekim yasal

4 Burkay, “Teorik Cercevede,” 2.
4 Burkay, “Teorik Cercevede,” 3.
4 Erdogan, Tiirk Ceza Kanunu'nda, 42.
#  Erdogan, Tiirk Ceza Kanunu'nda, 43.
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diizenlemelere ihtiya¢ duyulmas1 karsisinda; mevzuat hazirlik
siireci, yiirtirlitkk sathasi, uygulamanin kamu ve 6zel sektorde
saglikli sekilde yerlesmesi, olasi eksiklik ve sorunlarin
giderilmesi gibi stiireglerin eszamanli olarak etkin sekilde
uygulanabilmesi her zaman miimkiin olamamaktadir.*

Siber alanda sorumluluk bilinciyle hareket edilmemesi
sonucunda bilgisayar sistemini kullanmanin etik ilkelerine
aykirilik olusturacagi gibi, baz1 durumlarda hukuk kurallarmi
ihlale de sebebiyet verebilmektedir. Siber suglar konusunda
yapilan ve yapilacak hukuki diizenlemelerde sug politikasinin
evrensel nitelikteki temel ilkelerine uygun davranilmasi
mecburiyeti vardir. Sug politikasi, ceza hukukunun toplumu
koruma gorevini en iyi sekilde yiiriitmesi i¢in hangi esaslar
dahilinde diizenlenmesi gerektigi sorunuyla ilgilenmektedir. Bu
sorunun ¢oziimiyle ilgili olarak, sucun sebepleri {izerine
odaklanir, ceza hukukunda uygulanan miieyyidelerin
etkinliklerini arastirir, hukuku ihlal eden eylemlerin etkili
bigimde Onlenmesi i¢in kanun koyucunun, ceza hukukunun
kapsama alanini nereye kadar genisletebilecegini diisiiniir ve
sug olayini en iyi belirleyen yasal unsurlarin neler olabilecegini
inceler. Sug politikasinda izlenen bu amaca ulasmak igin
uyulmasi gereken temel ilkeler, kusur ilkesi, hukuk devleti ilkesi
ve hiimanizm ilkesi olarak tiim demokratik sistemlerde kabul
edilmistir. Sug politikasinin evrensel nitelik kazanmis bu temel
ilkelerine uyulmadan siber suglar alaninda yapilacak her
normatif diizenlemede 6nemli yapisal problemlerin olacag:
aciktir.® Bu nedenle bu calismamiz ile bilisim suglar ile
muhatap olan uygulayicilarin teknik terimler nezdinde; sucun
olusmasit ve islenis sgsekillerinin anlasilmast agisindan bu

#4  Burak Cesur Akoz, “Tiirk Ceza Kanunu Kapsaminda Bilisim Sug ve
Cezalar1 ile Ornek Yargisal Kararlarin Analizi ve Mevzuat Onerileri”
(Bilisim uzmanlig: tezi, Bilgi Teknolojileri ve Iletisim Kurumu, 2018), 21.

45 Kaythan Igel, "Avrupa Konseyi Siber Suglar Sozlesmesi Baglaminda

‘Avrupa Siber Sug Politikasinin Ana ilkeleri’,” Istanbul Universitesi Hukuk
Mecmuasi 59, no. 1-2 (2011): 3-4.
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kavramlarin saglikli bir sekilde anlasilmasi ehemmiyet arz
etmektedir.

1. SIBER SALDIRI
A. Siber ve Siber Saldir1 Kavrami

“Sibernetik” (cybernetics) sozctigliniin bir on takis1 olan
“siber” kelimesinin, ayn1 zamanda sozciigii kisaltmak amaciyla
kullanildig1 gortilmiistiir.* Cyber sozctigiinden dilimize siber
olarak terclime edilmistir. Bunun en Onemli sebebi, siber
kelimesinin gelisim stireci igerisinde yiiklenmis oldugu
donemsel anlam ve kiiltiirel biitiinltigtidiir. Merriam-Webster
sozliigiinde “cyber” kavraminin koken bilimsel olarak kokeninin
“cybernetic”ten geldigi soz edilmektedir. “Cybernetic,” otomatik
hakimiyet sistemleri (sinir sistemi gibi) etrafinda kontrol ve
iletisim kuraminin yer aldig: bilim dali olarak tanimlanmaistir.”
1948 yilinda sibernetik ilk defa, Norbert Weiner adli Amerikali
bir bilim insani tarafindan “makinelerde ve hayvanlarda iletisim ve
hakimiyet  bilimi” manasimnda kullanmilmistir.#®  Cyber ise,
cybernetic’ten tliremis ve bilgisayar aglari icin kullanildig:
belirtilmigtir. 1980 yillarinda, bilgisayar aglarmin online diinyasi
siber alan (cyberspace) olarak adlandirilmistir. Bu donemde
“cyberpunk” akimmimn etkisiyle, rave/techno alt kiiltiirii
biinyesinde, teknolojiyi Ogrenmeye ve etkin bir bigimde
kullanmaya kars1 arzulu, bagimsiz kisiler “hacker” olarak
anilmaya baglanmigtir.®

% Haydar Cakmak ve Cenker Korhan Demir, “Siber Diinyadaki Tehditler ve
Kavramlar,” i¢. Sug, Teror ve Savas Uggeninde Siber Diinya, ed. Haydar
Cakmak ve Taner Altunok (Ankara: Barig Platin Kitabevi, 2009), 25.

47 Ashi Deniz Helvacioglu, “Avrupa Konseyi Siber Sug¢ Sozlesmesi- Temel
Hiikiimlerin incelenmesi,” ig. Internet ve Hukuk, ed. Yesim M. Atamer
(Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004), 277.

4 Cakmak ve Demir, “Siber Diinyadaki,” 25.

4 Helvacioglu, “Siber Sug Sozlesmesi,” 278.
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Tekrardan bahsedecek olursak bilisim kelimesi, siber
sOzctigliniin ilerisinde bir manay1 hedef gostermektedir. Bilisim
ve siber kelimeleri ara sira birbirinin yerlerine kullanilmis olsa
da siber, elektronik sistemlerin bulundugu alan, bilisim ise bu
alandan aktif bir sekilde yararlanma ve bu ortam araciligiyla
bilgi islenmesi/iiretilmesi anlamlarini tasimaktadir.*
Calismamizin ilerleyen boliimlerinde siber sug ve bilisim sugu
kavramlarmin durumu tartigilmistir.

Siber saldirilar, devletler, kuruluslar, teroristler, isletmeler
veya Kkisilerin belli bir amag¢ dogrultusunda siber alanda
gerceklestirmis olduklar1 saldir1 faaliyetlerini ifade etmektedir.
Siber saldirilar, altyapiyi, yazilimi ve donamimi hedef
almaktadir.

B. Siber Saldir1 Asamalari

Siber saldirilarin genellikle 6 asamada gergeklestigi ifade
edilmektedir. Bu anlamda sistemle ilgili bilgi toplama; sisteme
sizma; siradan kullanici girisi; ayricalikli kullanici girisi; sistem
kaynaklarinin ele gegirilmesi; sistem kaynaklarinin etkilenmesi
asamalarindan olugur. Birinci asamada, bir sisteme saldirida
bulunmadan 6nce, o sistemle ilgili maksimum diizeyde bilgi
toplamak gerekir. Bu bilgiler, internet tizerinden toplanabilecegi
gibi, istihbarat orgiitleri araciligiyla ya da sosyal miihendislik
metotlariyla da toplanabilmektedir. Ikinci asamada, toplanan
temel bilgilerden sonra otomatik yazilim araglari (NMap, Nessus
gibi) kullanilarak sistemin zafiyetleri arastirilir. Yani bilisim
sistemine kolay sifre testi, Onceki bilgileri kullanarak daha
karmasik sekilde tahmin ytiriitme ya da daha dnce tespit edilen
sifreler araciligiyla girilmeye calisilir. Ugiincii asamada éncelikle
siradan kullanici  yetkileriyle giris saglanarak sistemin
kaynaklar1 kesfedilmeye calisilir (kullanici adlari, servisler, ag
yapist gibi). Bu asamada ele gegcirilen bilgiler ve sistemdeki

% Cakmak ve Demir, “Siber Diinyadaki,” 26.

51 Hasan Cift¢i, Her Yoniiyle Siber Savas (Ankara: TUBITAK Popiiler Bilim
Kitaplari, 2013), 133.
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guvenlik zaaflar1 sayesinde, ayricalikli kullanic1 yetkileri alinur.
Dordiincii agsamada, sisteme ayricalikli yetkileri elde ettikten
sonra (root, superuser, administrator) kotii niyetli eylemleri
gerceklestirecegi yetkilere sahip olunur. Besinci asamada ise
saldirgan, sistemdeki bilgileri ileride birtakim bir bilesene
(dosya sunucusu, web sunucusu, etki alan1 sunucusu, veri tabani
sunucusu, giivenlik sunucusu vb.) saldirmak i¢in kullanir. Ele
gecirilen veriler de FIP (File Transfer Protocol) kullanilarak
sistem digina aktarilabilir ya da gelecek bir zamanda aktarilmak
tizere saklanabilir. Son asamada ise saldirgan, sistemdeki bilgi
veya islemleri, degistirmek, bozmak veya yok etmek igin zararh
programlar yiikleyebilir ya da bu eylemleri bizzat kendisi
yapabilir.*?

C. Siber Saldin Tiirleri

a. Kabloya Saplama Yapma (Wire Tapping)

Emniyete alinmamus iletisim ag kablolarma, 6zel techizat
kullanilarak fiziki anlamda saplama yapilmasi ve iletisim
kurulmasidir. Bu yontem ile tiim trafigin ele gecirilmesi
miimkiindiir. Telefon trafi§i de bu yontemle
dinlenebilmektedir.>

b. Tuzak Kapi (Backdoor)

Isletim sistemleri normal sartlar altinda yetkisiz sekilde
girise veya herhangi bir program ya da kod calistirmasma ve
degistirilmesine izin vermeyecek sekilde tasarlanmaktadir.
Isletim sistemlerini ve programlari hazirlayan programcilar,
ilerde ortaya ¢ikabilecek durumlara kars: hatta bulma amaciyla
kod ekleyebilmek veya ara program ¢iktis1 alabilmek amaciyla
programa istediginde “trap doors” adi verilen durma
mekanizmalar1 eklerler. Bu gizli kapilarin program ve isletim
sistemi tamamlandiginda temizlenmesi gerekir. Ancak bazi

52 (iftci, Her Yoniiyle Siber Savas, 135-138.
5 Ciftci, Her Yoniiyle Siber Savas, 139.
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durumlarda hata sonucu olarak ya da ileride kullamilmak
amaciyla gizli kapilar kapatilmaz. Bu durumlarda gizli kotii
niyetli kisiler tarafindan kullanilabilmektedir.>*

c. Hizmet Dig1 Birakma (Denial of Service, Dos)

Bilgisayar1 veya bilgisayar sistemlerini hedef kullanic
toplulugunun taleplerine cevap veremez hale getirmektir.>
Hizmet dis1 birakmak i¢in kullanilan yontemler sunlardir:

o [lletisim ag1 bant genisligi, islemci zamam ya da disk alant
gibi kaynaklarin tiiketilmesi,

¢ Konfigiirasyon verilerinin bozulmasz,

Sistem durum bilgilerinin bozulmasi,
Sistem bilesenlerinin fiziksel olarak bozulmasi,

e Kullanict ve sistem arasindaki iletisimin kanalinin
kesilmesi®®

d. Kriptografik Saldirilar

Sifrelenmis mesaj veya verilerin sifresinin ¢oziilmesi
maksadiyla uygulanan saldirilardir. Temel prensibi giiglii bir
algoritmanin  giivenligi  biitlintiyle anahtarin  igindedir;
algoritmanin tasarim detaylarinda degildir.”

e. Zamanlama Saldirnlan

Kriptografik saldirilarin 6zel bir tiirtidiir. Kriptografi de
kripto algoritmasinin ¢calismasi igin gecen siirenin analiz edilerek
kripto sisteme niifuz edilmesi amaciyla yan kanal saldirist
yapimasina “zamanlama saldiris1” adi  verilmektedir.
Bilgisayarda yapilan her islem bir siire gerektirmektedir. Bu siire
sisteme verilen girdiye baglh olarak degisir. Hassas siire ol¢limii

5 Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglar1,” Denetigim, no. 8 (2011):
79.

55 Alper Basaran, Siber Savas Cephesinden Notlar (Istanbul: Arion Yaymevi,
2016), 29.

%  (iftci, Her Yoniiyle Siber Savas, 140.
5 Ciftci, Her Yoniiyle Siber Savas, 141.
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yapilmak suretiyle kripto sistemin oOzelliklerine ve girdiye
ulasilmasi calisilir.”

f. internet Servis Saldirilari

Bilgisayarlar birbirleriyle iletisim ag1 araciligiyla, internet
protokol ve servisleriyle baglanmakla ve iletisim kurmaktadir.
Internette kullanilan protokollerin (TCP/IP, FTP, Telnet, POP3,
HTTP, SMTP, DNS, DHCP BGP gibi) zayif noktalar1 veya bu
protokolleri gerceklestiren yazilhimlardaki agikliklar kullanilarak
bilgisayarlara saldir1 yapilabilmektedir.>

g. Trafik Analizi

[letisimin yakalanip analiz edilerek iletisim &riintiilerinden
(pattern) bilgi ¢ikarma eylemidir. Burada, giden ve gelen verinin
iceriginden ziyade, verinin Oriintiisii veya iist bilgisine bakarak
sonuca varilir. Trafik analizi, mesajlar sifreli veya ¢ok fazla
miktarda oldugunda da uygulanabildigi igin etkilidir.
Mesajlarin desifre edilmesine gerek duyulmaz. Ozellikle askeri
istihbarat birimleri tarafindan uygulanarak diismanin eylemleri
ile ilgili veri toplanmasi amaglanir. Ornegin ¢ok fazla trafik,
planlama yapildiginda, trafik olmayisi, planin
sonuglandirildigina veya bir seylerin beklendigine, belirli
noktalar arasi trafigin fazla olmasi, o noktalar arasi
organizasyonel bir iligkinin olmas1 anlamina gelebilir.*

h. IP Aldatmacasi

Kullanilan bilgisayarin gercek IP adresinin farkliymis gibi
gosterilerek gercek IP adresini gizlemek ya da bagkasinin yerine
gecmek amaciyla kullanilan saldir1 yontemidir. IP aldatmacasi,
saldirganin kimligini gizlemek i¢in kullandig1 yontemlerden biri
oldugundan, ¢ok 6nemli bir yontemdir. Hizmet dis1 birakma
saldirilarinda siklikla kullanilir.®!

% Ciftci, Her Yoniiyle Siber Savas, 143.
% Ciftci, Her Yoniiyle Siber Savas, 144.
% Ciftci, Her Yoniiyle Siber Savas, 145.
o1 Ciftci, Her Yoniiyle Siber Savas, 145.



Bilisim Hukuku Dergisi 2022/1 160

i. Zararli Yazilim Kullanimi

Bilgisayar viriisleri isletim sisteminin ve makine dilinin
verdigi olanaklar kullanilarak yazilan, kendi kendisini
cogaltabilen, kopyalarmi gesitli yontemlerle baska bilisim
sistemlerine ulastirarak bu sistemleri de etkileyebilen zararli
yazilim (viriis, solucan, Truva ati vb.) yiiklemek veya
yliklenmesini saglamaktir.®?

j. Oturum Calma

Iki bilgisayar arasindaki oturumun gesitli yontemlerle ele
gecirilerek karsidaki bilgisayara yetkisiz giris yapma hakkinin
kazanilmasidir. Bu saldirida saldirgan magdur ve sunucu
arasimna da girip ikisi arasindaki tiim trafigi dinleyebilir.

k. Yigin E-Posta (Spam) Gonderme

Yigin e-posta, benzer igerikli e-postalarin ¢ok sayida
kullanicilara gonderilmesidir.  Yigin e-posta gondericiler,
internet sitelerinden, haber gruplarindan, miisteri listelerinden,
sosyal medya sitelerinden vb. e-posta adresi toplar. Adresler,
genellikle reklam mesajlar1 gondermek icin kullanilir. Cesitli
kaynaklarda farkli sayilar olsa da yigin e-posta miktarmnin
toplam e-postalarmin %75 ile  %86’sm1  olusturdugu
goriilmektedir.*

l. Agik Mikrofon Dinleme

Acik mikrofon dinleme, casus bir yazilim araciligiyla,
bilgisayara sahibinin haberi olmadan, bilgisayarm mikrofonunu
acarak ortam dinlenmesinin yapilmasidir. Ayrica benzer sekilde
bilgisayarin  kameras1 da agilabilmekte ve  goriintii
aliabilmektedir.%

62 Altunok ve Vural, “Bilisim Suglar1,” 79.
0 Ciftci, Her Yoniiyle Siber Savas, 146.
¢ Ciftci, Her Yoniiyle Siber Savas, 147.
% Ciftci, Her Yoniiyle Siber Savas, 147.
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m. Sosyal Miihendislik

Insanlar arasindaki iletisimdeki ve insan hareketlerindeki
modelleri zaafliklar olarak taniyip, bunlardan yarar saglamak
suretiyle giivenlik agamalarin1 atlatma yontemine dayanan
miidahaleleri igermektedir. En fazla kullanilan sosyal
miihendislik metotlar1 sunlardir:

e Karg1 taraftakini gilivenilir bir kaynak olduguna
inandirmak,

e Hedef sistemin atiklarini karigtirmak,

e Ortak tanidiklar tizerinden yakinlik kurmak,

e Bagkasini taklit etmek,

e Gizlice zor bir durum meydana getirerek yardim
ediyormus gortiniimii vermek®

n. Ag Tarama (Network Scanning)

Tletisim agindan akan verilerin gozlenmesi veya iletisim
agina baghh donanimlarin zafiyetlerinin arastirilmasi eylemidir.
Saldir1 maksatli olarak yapilabilecegi gibi sistemin giivenlik ve
performansini test etmek igin de yapilabilir.*”

0. Yerine Gegme (Masquerading)

Bilisim sistemleri erisim imkanlar1 bakimindan siniflara
ayrilmaktadir. Bazi bilisim sistemleri erisim yetkisi bakimindan
genis yetkilere sahipken, bazilar1 da smirl yetkiye sahiptirler.
Sistem igleyisinde bu yetkiyi tanimlayabilmek icin parola veya
erisim kodu ister. Ancak bazi durumlarda ufak hileler
sonucunda smirli erisim yetkisi olan kisilere erisim hakk:
taninabilmektedir. Yetkisi olmayan veya sinirh erisim yetkisi
olan bir kisinin, parola veya erisim kodunun yazilmasi veya ona
Ozgii niteliklerin taklit edilmesi seklinde yapiliyor ise yerine
gecme olarak isimlendirilir.®®

% Ciftci, Her Yoniiyle Siber Savas, 147.
7 Ciftci, Her Yoniiyle Siber Savas, 148.

% Olgun Degirmenci, “Bilisim Suclar” (Yiiksek lisans tezi, Marmara
Universitesi, 2002), 65.
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p. Yemleme (Phishing)

Internette bulunan web sayfalarinin tipatip benzerini
yaparak yani onun yerine gecerek Kkisilerin burada gizli
bilgilerini ve sifre bilgilerini girmek suretiyle bu 6zel bilgileri
elde etme eylemidir. Bu yolla kullanicilar1 kandirmak igin
popiiler sosyal web siteleri, agik artirma siteleri, gevrim igi
aligveris siteleri, bankacilik siteleri vb. taklit edilmekte ve
kullanicilar  dolandirilmaktadir. Genelde kullanicilarin  e-
postalarina sanki bankadan veya kullanilan bagka bir siteden
geliyormus gibi mesajlar yazilmakta, kullanicinin e-postada
verilen baglantiy1 yani linke tiklamasi saglanmaktadir. Agilan
internet sayfast da aynen taklit edilen siteninkine
benzemektedir. Ancak gercekte baglanilan, erisilen yer farklidur.
Kullanicimin goziinden kagmast ihtimali ok yiiksektir. Ornegin
“www .Facebook.com” adresi yerine www.facebooki.com
adresine baglanilmaktadir. Kullanici burada kullanic1 adi ve
sifresini girmekte hata mesaji almakta ve gercek facebook
sitesine yonlendirilmektedir. Bu sekilde kisilerin kullanici ad1 ve
parolalar1 toplanmaktadir.®’

D. Siber Silahlar

Siber tehditler amaciyla kullanilan araglara siber silahlar
denilmektedir. En ¢ok kullanilan siber silahlar sunlardir:”°

e Adware: Kullanicilarin istekleri disinda reklam amacgh
agilan internet sitelerine tiklandiginda ana sayfay:1 degistiren
programlardir.

e DoS (Denial Of Service): Bir sistemin ya da bir yazilimin
gecici olarak durdurulmasi veya tiimiiyle Kkilitlenmesini
amaglayan bir exploiterdir (somiirticii).

e Fake Mail: Kamu kuruluslarin, aligveris sitelerinin,
sirketlerin, bankalarin sayfalarina benzer sahte bir sayfa

% Ciftci, Her Yoniiyle Siber Savas, 149.

70 Cetin Giimiis, “Bilisim Suclariyla Miicadelede Polisin Egitimi” (Doktora
tezi, Firat Universitesi, 2008), 16-19.
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iretilerek kullanicilarin sifre ve bilgilerini elde etmeye yonelik
bir formdur.

o Keylogger: Kullanicilarin sifrelerini takip etmek igin
klavye tizerinde basilan tuslarin izlerini siiren programlardir.

e OSniffer: Koklayiaa anlaminda olup yerel agdan
sifrelenmemis paketlerin kopyalanmasinda ve bilgilerin elde
edilmesinde kullanilir.

e Spam Tool: Bilgisayar kullanicisinin istegi disinda
gonderilen reklam ya da e-postalarin gonderildigi program
cesididir.

e Spoofer: Bilgisayar korsanlarmin bilisim sistemlerine
yetkili biriymis gibi kendilerini gostermelerini saglayan bir
programdir.

e Telnet: Uzaktaki bilgisayara erisim saglanirken yerel
sunucuya baglaniyormus gibi kontak kuran terminal
yazilimdir.

e Truva Atlar (Trojan): ik bakista zararsiz gibi goziiken
ancak iginde barindirdig1 zararh kodlarla bilisim sisteminin
bozulmasina neden olan programlardir.

e Viriis: Bilgisayar verilerinin bozulmasina, silinmesine,
calismasmnin engellenmesine, yavaglatilmasmna ya da bagka
problemlere sebep olacak sekilde olusturulan programlardir.

e Worm: Worm aslinda bir solucandir ve viriislere benzer.
Bilgisayar korsaninin agik buldugunda bu zaafa odaklanip
kodlar1 yayar ve makinelere kendi kendine kopyalar. Bunlar da
verileri silebilir, sifreleri wormu yazana ulastirabilir.

II. SIBER TEHDITLER
Siber tehditler, siber sug, siber terOrizm ve siber savag

terimlerinden olusmaktadir. $imdi bu kavramlar: agiklamaya
calisip, farklarini ortaya koymaya calisacagiz.
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A. Siber Sug veya Bilisim Sucu

1960 tarihinden itibaren Amerika’da siber sug eylemlerinin
ortaya ¢ikmasinin neticesi olarak Amerikan 6gretisinde yaygin
bir sekilde “bilgisayar suglar1” (computer crimes) terimi
kullanilmistir.  Diger  devletlerin  hukukcularinca  da
benimsenmis olup, Amerika’da bilisim suglar1 yerine bilgisayara
kars1 suglar, bilgisayar sugu, bilgisayar iligkili su¢ ya da
bilgisayar = yardimli  su¢  kavramlarmm  kullanildig:
goriilmektedir.”

Siber suglar, devletlerin mevzuatlarinda tanimlanmis bir sug
sekli degildir.” Bilisim teknolojilerinin kullanimi, yayginhg: ve
gelismisligi tilkeden tilkeye degistiginden ve bilisim teknolojileri
alaninda sinir ¢izmek zor oldugundan bilisim sugu ile ilgili ortak
tanimlama yapilamadi$1 goriilmiistiir.”

Ulkemizde de bu konuda bir kavram kargasasit mevcuttur.
Bilgisayar sugu, internet sugu, siber sug, bilisim sistemi
araciligiyla islenen sug, bilgisayar ile ilgili sug, bilgisayarlara
karsi islenen sug, bilisim sugu ve bilgisayarlar araciligi ile islenen
su¢ vb. seklindeki kavramlarin, bu alani tanimlamak igin
kullanildig1 goriilmektedir.”

Yukarida bahsettigimiz kavramlarin bazilarina yonelik s6z
konusu alanda elestiriler mevcuttur. Ornegin ilk olarak internet
sucu kavramindan bahsetmek gerekirse; internetin bilisim
suglar1 icin zemin hazirlayan bir ag oldugu, her ne kadar
kullanim1 kapsamli olan bir ag olsa da internet haricinde bagka
aglardan da (intranet ve eksranet gibi) bilisim suglarinin
islenmesinin miimkiin oldugu belirtilmistir. Bu nedenle bilisim
suglarinin  islenme  ortamina gore farkli  sekillerde
isimlendirilmelerinin dogru olmadigy; drnegin kasten oldiirme

7l Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 30.
72 Ergilin, Siber Suclarin Cezalandirilmasi, 12.

73 Akarslan, Bilisim Suclari, 33.

74+ Diilger, Bilisim Suglari, 69-70.
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sugunu islendigi ortama gore adam Oldiirme, bina iginde
islenirse bina sugu, otobanda islenirse otoban sugu, acik alanda
islenirse actk alan sugu gibi adlandiramiyorsak, bilisim
suglarmin da islendikleri aga gore isimlendirmenin dogru
olmadigy, olsa olsa internet aracilig1 ile islenen suglar kavraminin
kullanilmasinin  daha uygun oldugu yoniinde elestiriler
getirilmistir.”

Siber su¢ kavramindan bahsedildiginde aslinda bilisim
sucundan soz edildigi anlagilmaktadir. Bilisim suglari, aslinda
sadece bir bilisim sisteminde islendigi anlam1 tasimamaktadir.
Ayrica bu sugun, bilisim sistemi aglar1 araciligiyla da (6zellikle
internet) islenebildigi anlasilmasi gerekmektedir. Bilisim sugu
kavraminin, siber su¢ kavramina gore bir iist kelime oldugu ve
siber sucu da ihtiva ettigi elestirisi mevcuttur.”

Ancak her ne kadar bilisim su¢unun, siber su¢ kavramina
gore bir tist kavram olsa da Avrupa Birligi ile miizakere
siirecinde AB miiktesebatina uyum adi altinda yedi paket
halinde yiizlerce yasada degisiklik yapilmigtir. Tirk Ceza
Kanunu, Ceza Muhakemeleri Usulii Kanunu, Medeni Kanun,
Hukuk Usulii Muhakemeleri Kanunu gibi 80 yillik temel
kanunlar degistirilmistir. En 6nemlisi Avrupa Birligi'ne uyum
saglamak icin Anayasa'nin degistirildigi, 1949 yilindan beri
Tirkiye'nin  kurucu {iyesi sayilmakta oldugu Avrupa
Konseyi'nin “Siber Su¢” kavramini kullanmasi ve 6zellikle son
zamanlarda yapilan galismalarda siber su¢ kavramimin tercih
edildigi goriilmektedir.”

Biz de bu goriise katilmaktayiz. Bu nedenle ¢alismamizda
diinyadaki gelismeleri de kapsayan ve ifade eden "siber sug”
kavrami kullanilmistir. Ancak bilisim sugu kavramina yiiklenen
kiltiirel ve donemsel anlam biitiinligii de goz oOntine
alindiginda ge¢mis ve mevcut yasal diizenlemeler 1sinda Tiirk

7> Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 31-32.
76 Yenidiinya ve Degirmenci, Mukayeseli Hukukta, 32-33.

77 Ergilin, Siber Suclarin Cezalandirilmasi, 14.
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Ceza Kanunu'nda “bilisim alaninda suglar” kavrami hem 6greti
de hem uygulamada goriis birligi halinde yerlesmis oldugu ve
tercth edildigi goriilmektedir. Bu itibarla {ilkemizdeki
gelismeleri ifade ederken siber su¢ kavrami yerine bilisim sucu
kavraminin kullanilmas: daha uygun oldugu goriilmiistiir.

Literatiirde bilisim sugu kavraminin tanimi incelendiginde
bir¢ok tanim mevcuttur. Bilisim suglar1 izah edilmeye gayret
edilmis ise de tizerinde uzlasilmis ortak bir tanim mevcut
degildir.”® Cilinkii bir tamimlama yapilirken ne tiir bir eylemin
bilisim sucu olarak degerlendirilip hangilerinin bu eylem
disinda birakilacagi agikliga kavusmus goriinmemektedir.”
Bilisim  suglarn alti  farkli  Ol¢iit  dikkate  alinarak
tanimlanmaktadir. Bunlar: bilgisayarin amag veya arag olmasini
arayan tamim, bilisim suglarimi malvarlig ihlalleriyle simirlayan
tanim, bilisim sistemleriyle herhangi bir sekilde iligkili olan
suglar esas alan tanim, bilgisayar kullanimini esas alan tanim,
sucu isleyen faili esas alan tanim ve smiflandirmaya tabi
tutulamayan tamimlardir.®® Yine de hukuk doktrinindeki
tanimlardan birkag¢ina deginecek olursak; Aydin, “elektronik bilgi
islem kayitlarina yasadis: yollarla erisilmesi veya bu kayitlarin kanuni
olmayan sekilde degistirilmesi, silinmesi veya bu tiir kayitlara girilmesi
veyahut bilgi hirsizlig icin hazirlik yapilmasidir.”®! Ergiin; Bilisim
“sistemleri ve bilisim teknolojileri kullanilarak bu sistemlerde ve bilisim
aglarinda islenen suclardir” seklinde tamimlama yapmistir.®
Diilger; “verilere ve/veya veri islemle baglantist olan sistemlere veya
sistemin diizgiin ve islevsel isleyisine karsi, bilisim sistemleri aracili$1
ile iglenen suglar” seklinde tarif yapmigtir.5®

78 Berrin Bozdogan Akbulut, "Bilisim Suglari," Selcuk Universitesi Hukuk
Fakiiltesi Dergisi 8, no. 1-2 (2000): 549.

7 Diilger, Bilisim Suglari, 72.

80 Diilger, Bilisim Suglari, 72.

81 Aydin, Bilisim Suclari, 27-28.

82 Ergiin, Siber Suglarin Cezalandirilmasi, 16.

8 Diilger, Bilisim Suglari, 73.
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Bu tanimlamalardan hareketle sonug olarak bilisim sugu;
veri igleyebilen, depolayan tiim elektronik cihazlara, yine bu
sistemlerin araci kilinmasi suretiyle dogrudan veya dolayh
bi¢imde yasa dis1 yollarla erisilerek sistemi bozma, i¢indeki
kayitlar1 silme veya bu kayitlar1 elde etme eylemi olarak
goriilmektedir.

1. Bilisim Suglarinin Yapisi ve Ozellikleri

Bilisim sugunun islenebilmesi igin gerekli olan bilisim
ortaminin temel unsurlar: iige ayrilmaktadir. Bilisim sugunun
unsurlarindan birincisi, bilgisayar ve bilgisayar benzeri akill
cihazlardir. Ikincisi, bilgisayar ve bilgisayar benzeri akill
cihazlar arasinda veri iletisimin saglanabilmesi i¢in gerekli bir
iletisim ortamudir. Ugiinciisii ise, bu bilgisayar ve benzeri
cihazlarin calismasi igin gerekli olan enerjinin (elektrik)
saglanmasidir.® Bilisim sugunun en temel Ozelliklerinden
bahsetmek gerekirse bu sugun islenmesi oldukga kolay bir o
kadar da tespit edilmesi ve cezalandirilmasi agisindan zor
olmasidir.

2. Uluslararasi Alanda Siber Suglarin Siniflandirilmasi

Siber suglarin smiflandirilmasinda ortak bir ayirim
yapilamamustir. Bir¢ok tasnifi mevcuttur. Strasbourg’daki 21
Kasim 2000 tarihinde Avrupa Toplulugu'nun 24 sayili proje
calismalarinda siber suglarin dort boliim olarak tasnif edildigi
goriilmektedir. Bunlar; verilerin ve bilisim sistemlerinin
kullanimina, biitiinliigiine ve giivenligine iliskin suglar, manevi
varliga ve bununla alakali haklara ait suglar, bilisim suglari,
mubhteviyati itibariyle suglardir.s

84 Akarslan, Bilisim Suglari, 37.
85 Tezcan Ozkan,”Siber Terorizm Baglaminda Tiirkiye'ye Yonelik Faaliyet

Yiiriiten Teror Orgiitlerinin Internet Sitelerine Yonelik Bir Igerik Analizi”
(Yiiksek lisans tezi, Anadolu Universitesi, 2006), 69.
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Avrupa Komisyonu'nun 2007 yilindaki tebliginde;
elektronik aglara iliskin suglar, elektronik basin {izerinde
yayinlanan yasa disi muhteviyata iliskin suglar ve elektronik
aglar araciligi ile islenen klasik suglar biciminde de siniflandirma
yapilmigtir.®

Ozcan’a gore bilisim suglar1 {i¢ ana baglik altinda
toplanmaktadir. Bunun yaninda teknolojiye paralel olarak
siirekli artmaktadir. Birincisi, saldir1 bir bilgisayarm kendisi
hedefi olabilir. Bu sekilde bir bilgisayarin sunmus oldugu
hizmetler, bilgisayarmn biitiinliigti ve gizliligi tehdit altindadir.
Bu durumda bir saldir1 gerceklesirse bilgisayar maddi zarar
gormektedir. Ikincisi, su¢ islemek amaciyla bilgisayar aract
kilmabilir. ~ Ucgiinciisii ~ ise  bilgisayarmm  hardiskinde
depolanmamas: gereken bilgilerin saklanmasi ile suga
karigilabilir (pornografik videolar, resimler vb.).#” Bir baska
tasnife gore ise; kisilere karsi islenen bilgisayar suglar,
malvarlifina kargs: islenen bilgisayar suglar1 ve devlete kars:
islenen bilgisayar suglar1 seklindedir.®

3. Siber Sug Tiirleri

Ozcan siber sug tiirlerini belirtirken Interpol’iin hazirladig
“Interpol Bilgisayar Suglar1 Kilavuzu”, Birlesmis Milletler’in
“Bilgisayar Baglantili Suclarin Onlenmesi ve Kontroliine Tligkin
Birlesmis Milletler El Kitab1” ve Avustralya Polis Teskilati'min
“Bilgisayar Temelli Suglarin Sorusturulmasi igin Asgari

8 Hakan Hekim ve Oguzhan Basibiiyiik, “Siber Suglar ve Tiirkiye'nin Siber
Giivenlik Politikalary,” Uluslararas: Giivenlik ve Terdrizm Dergisi 4, no. 2
(2013): 137.

87 Mehmet Ozcan, ”Siber Terérizm ve Ulusal Giivenlik,” ig. Internet ve Hukuk,
ed. Yesim M. Atamer (istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004),
305-307.

8 brahim Balcioglu, “Internet Kullanimi ve Getirip  Gottirdiikleri,”
Somuncubaba Dergisi, (2014): 66-67.
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Hiikiimler” kitapgiklarindan  yararlanarak sug¢ tiplerini
belirtmistir:®

a) Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim

i. Yetkisiz Erisim: Bilgisayarin sisteminin biitiiniine ya da bir
boliimiine, programlara, icerdigi bilgilere izinsiz ve yetkisiz
olarak erisilen suglardir.

ii. Yetkisiz Dinleme: Yetkisiz olarak bir ag sisteminin ya da
bilgisayarin teknik anlamda dinlenilmesidir. Teknik dinleme,
iletisimin izlenerek verilerin dolayl olarak ya da dogrudan elde
edilmesi ile baglantilidir.

iii. Hesap Ihlali: Baskasmun hesabini kullanarak bilisim
sistemlerine yetkisiz erisim saglanarak yararlanmaktir.

b) Bilgisayar Sabotaj1

i. Mantiksal: Bilgisayar veya iletisim sisteminin, islevinin
calismasini  engellemek icin bilgisayar verileri ya da
programlarimnin  bir kisim zararli yazilimlar kullanilarak
calisamaz hale getirilmesi, ele gegirilmesi veya degistirilmesidir.

ii. Fiziksel: Bilgisayar sisteminin ¢alismamasi igin bilgisayar1
olusturan unsurlardan birine veya tamamina fiziki miidahalede
bulunarak zarar verilmesini kapsamaktadir.

¢) Bilgisayar Yoluyla Dolandiricilik: Islenen klasik
suglarin siber ortamda bilgisayar ve iletisim teknolojileri
kullanilarak islenme bi¢imidir. Bu durum kullaniciya maddi ve
manevi zarara ugratacak sekilde zarar vermektedir.

i. Banka Kartlarim:  Kullanma: ATM cihazlarina yonelik
hirsizlik ve dolandiricilik suglarimmi kapsamaktadir. ATM'ye
koyulan kopyalama cihazlari, kamera gibi araglar ile banka
kartlar1 ¢ogaltilir veya sifresi ele gegirilir.

ii. Girdi/Cikti/Program Hileleri Yapma: Bilisim sistemindeki
mevcut olan verilerin kasitl: degistirilmesi ya da sistemden sahte
¢ikti alinmasi veya mevcut programlarin degistirilmesiyle
yapilan hirsizlik ve dolandiriciliktir.

8 (Ozkan, ”Siber Terdrizm,” 71-75.
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iii. Iletisim Servislerini Haksiz ve Yetkisiz Kullanma: Kisinin
kendisine maddi g¢ikar saglamak igin iletisim protokol
servislerine ya da bilgisayar sistemlerine izinsiz sekilde
girmektir.

d) Bilgisayar Yoluyla Sahtecilik: Bilisim sistemleri
araciligiyla sahte kagit para, senet, kredi kart: vb. materyaller
tireterek ya da dijital belgeler tizerinde degisiklik yapilmasidur.

e) Yasalar ile Korunmus Bir Programin/Yazilimin izinsiz
Kullanim1: Yasalar ile haklar1 korunmus olan programlarin
izinsiz olarak kopyalanmasi, ¢ogaltilmasi ve dagitilmas: ve
kullanilmasini igerir.

i. Lisanssiz Sozlesme Ihlali

1) Lisans Sozlesmesine Aykirt  Kullamim: Normalde bir
bilgisayar igin kurulmasi gereken programm birden ¢ok
bilgisayara yiiklenmesi ve kullanilmasidur.

2) Lisans Haklarina Aykirt  Cogaltma: Yazilimin lisans
haklarina aykir1 davranarak kopyalanmasidir.

3) Lisans Haklarina Aykiri Kiralama: Yazilimlarin, oyunlarm
ya da filmlerin lisans soOzlesmesine aykir1 bir sekilde
kiralanmasidir.

ii. Taklit¢ilik: Lisansh yazilimin, yasalmis izlenimi verilerek
kopyalanmasi ve satilmasidir.

iii. [zinsiz Ithalat: Lisansh bir yazilmn ilgili kisilerden izin
alinmadan ticaretinin yapilmasidir.

f) Yasadis1 Yayinlar: Kanunlar tarafindan yasaklanan ve
sug teskil eden her tiirlii yayin, internet siteleri, e-postalar, haber
gruplari, dijital kayitlarin muhafaza edilmesi, yayinlanmasi ve
dagitilmasidir.

g) Digerleri

i. Ticari Swrlarm Calimmasi: Ekonomik menfaat saglamak
veya zarar vermek kastiyla yetkisi veya yasal izni olmadan yasa
dis1 yollarla bir ticari sirrin kullanilmasi, agiklanmasi veya elde
edilmesidir.

ii. Verilerin  Suistimal Edilmesi: Gizli bilgilerin, sirlarin
kisilerin rizas1 alinmadan ¢ikar temin etmek veya zarar vermek
kastiyla kullanilmasi, dagitilmasi ve satilmasidir.
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iii. Sahte Kisilik Olusturma ve Kisilik Taklit Etme: Kendisine
menfaat saglamak veya karsisindakine zarar vermek kastiyla
hayali bir kisilik olusturmak ya da bagkasmin bilgilerini
kullanarak taklit etmektir.

4, Siber Suglar1 Geleneksel Suglardan Ayiran Ozellikler

Siber suclarin, geleneksel suglardan ayristigi noktalardan
biri, islenen suglarin bilisim teknolojilerinin ara¢ olarak
kullanilmasidir. Bilisim suglarinin, geleneksel suglar ile
benzerlik gosterdigi gibi ayriliklar: da mevcuttur:®

a. Siber sug olarak nitelendirilen eylemin sonuglari, bagka
bir devletin sinirlar1 icerisinde goriilebilmektedir. Uluslararas:
alanda su¢ islendiginde ise delil toplama c¢alismasi
zorlasmaktadr.

b. Siber alanda islenen suglarda risk geleneksel suglardaki
gibi fazla degildir. Ayrica birtakim devletlerde kanunda mevcut
bosluklar nedeniyle sucun daha kolay islenmesinde zemin
olusturmaktadir.

c. Siber alanda gizli kalma unsuru, sug islemeye 6zgiin bir
ortam hazirlamaktadir.

d. Siber suglar: isleyen kisiler incelendiginde, bu kisilerin
onceden birbirlerini tanimadiklar1 = goriilmektedir. Farkl
tilkelerde yasasalar dahi ortak is yaparak siber sug eylemine
istirak etmektedirler. Hatta siber suglar1 is birligi igerisinde
yapanlarin ayn dili dahi kullanmadiklar1 anlasilmaktadir.

e. Siber sug eylemine karsi alinan 6nlemler neticesinde, daha
gelismis yontemlerin ortaya c¢ktigr goriilmektedir. Bu
yontemlerin stirekli gelismesi ve gesitlenmesinin temel nedeni
ise  teknolojinin  hizlh  bir bigimde  gelismesinden
kaynaklanmaktadir.

% Ufuk Tasgt ve Ali Can, “Tiirkiye'de Polisin Siber Suglarla Miicadele
Politikast: 1997-2014,” Firat Universitesi Sosyal Bilimler Dergisi 25, no. 2
(2016): 231.
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f. Siber suglarin niteligi itibariyle su¢glunun yakalanmasi igin
genellikle ortak bir calismayy, is birligini gerektirmektedir.

g. Siber suglar1 belli bir alanda siirlandirmak ya da ortadan
kaldirmak miimkiin = goriinmemekte aksine yontemler
cogaldikga siber suglar da cogalmaktadir.

h. Cok az bir bilgi ile ciddi siber suglar islenebilmektedir.

i. Siber sugunu isleyenler arasindaki baglanti, genellikle
ekonomik ya da gecici ozellikte olup, klasik bir organize sug
orgiitiiniin hiyerarsisi ve yapisi bu orgiitlerde goriilmemektedir.
Ancak her siber sug eyleminde orgiitlenmeden s6z edemeyiz.

j. Siber suglular, saldirilarin1 yapmak amaciyla anonimlik,
guvenlik, esneklik ve kolluk birimlerinin engellemesine karsi
mukavemet gostermesini saglayan bir altyapiya gereksinim
duymaktadirlar.

k. Siber sugclular, her ne kadar ¢ok biiyiik tahrifat yapsalar
da sugu siber alanda islediklerinden dolay1 herhangi bir
sorumluluk duymamaktadurlar.91 Yani gercek yasamda ayru
mekanda bulunularak sozlii tacizin yapilmasi, c¢ok ahlaki
olmazken ve toplumda biiyiik bir cogunluk bu eylemi yapmaya
cesaret gosteremezken, internet ortaminda yapilan sohbetlerde
bireyler, sozlii tacizi kimligini gizleyerek ¢ok rahatlikla
yapabilmektedir.

B. Siber Terorizm

Siber teror, terdristlerin siber saldir1 diizenleyerek, barajin
kapaklarini agabilecekleri, askeri ordunun iletisim sistemlerine
sizip yanlhis ve yarmultict bilgiler birakabilecekleri, sehrin tiim
trafik 1siklarim1  ¢alisamaz hale getirebilecekleri, bilisim
sistemlerini bozabilecekleri, yollar1 bozabilecekleri, finans ve
bankacilik alanimi  ¢okertebilecekleri, kamu kurumlarinin

9 Nurullah Sandilag, “Siber Diinyada Hacker Kiiltiirii, Hacktivizm ve Bilisim
Suglar1” (Yiiksek lisans tezi, Sakarya Universitesi, 2021), 51.
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faaliyetlerini (kolluk, acil yardim, hastane ve itfaiye galismalar1
vb.) engelleyebilecekleri ve nihayet hiikiimet kurumlarin alt {ist
edebilecekleri bunun sonucunda da sistemin durdurulabilecegi
bir siber tehdit unsurudur.”

Siber terdrii iyi anlamamaiz igin Oncelikle terdr ve terdrizm
kavramini agiklamamiz gerekmektedir. Ancak her devlet, teror
kavramimin tanimini kendi politikalarma gore
yorumlamaktadir. Bu sebeple, her devlet, uluslararas: teror
saldirilarmmi  tanumlarken, kendisini hedef alan saldirilar:
kapsayacak bigimde ve gelmekte olan ya da gelme ihtimali olan
dahili ve harici diismanlarmin olasi saldirilarini, uluslararasi
kanuna gore yasa dis1 gormek istemektedir. Bununla birlikte her
devlet, herhangi bir sgekilde otoritelerini kotii bicimde
etkiyebilecek ifadelerden uzak durmaktadir. Neticesinde, bir
tilke tarafindan terorist olarak yaftalanan kisi ya da kisiler, diger
bir tilke tarafinda da “Ozglirlitk savasgisi”  olarak
goriilmektedir.”® Bu nedenle terdriin taniminda uzlasma tam
olarak saglanamamaktadir.

Terdr, sosyolojik agidan, siyasi yapida yer alan faaliyettir.
Temelde hedef olarak tespit ettigi bireyin, grubun veya
toplumun ardindaki yonetim felsefesine, yani legal veya illegal
kabul edilmis olan egemenlik iliskisine saldirir. Bu faaliyetlerin,
otoriter bir yonetime yoOnelik yapiliyorsa hakli bir tepki,
demokratik bir yonetime yonelik yapiliyorsa haksiz bir tepki
olarak algilanmaktadir. Demokratik yOnetimlerde bu
faaliyetlerin kabul edilmeyiginin nedeni ise, demokratik
yonetimlerdeki egemenlik iliskisinin, yani yonetim felsefesinin
toplumun istegine ve kabuliine baglh olmasindan
kaynaklanmaktadir. Bu egemenlik iliskisine yapilan saldirilar,

%2 Sedat Sertoglu, “Biiyiik tehlike,” Sabah Online, son degistirilme Aralik 6,
1999, http://arsiv.sabah.com.tr/1999/12/06/y11.html.

% Mehmet Yayla, “Siber Savas ve Siber Ortamdaki Kotii Niyetli
Hareketlerden Farky,” Hacettepe Hukuk Fakiiltesi Dergisi 4, no. 2 (2014): 195.
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dogrudan egemenlik iligkisini doniistiirmeye ve bu iliskiye
hakim olmaya yonelik olduklarindan ve insanlarin da dliimiine
neden olduklarindan, tanim geregi bu eylemi yapan kisi veya
kisiler, terOrist olarak nitelendirilmektedir.**

Yine de teroriin tanimini yapmak gerekirse “siddet kullanma
ya da siddet tehididi baridiran anormal yollarla siyasal davranislar:
etkilemek iizere tasarlanmis sembolik bir fiildir.”* Ayrica terdr, 3713
sayli Tedrorle Miicadele Kanunu'nun 1. maddesinde “cebir ve
siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden  biriyle,  Anayasada  belirtilen ~ Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik , ekonomik diizeni degistirmek,
Devletin iilkesi ve milletiyle boliinmez biitiinliigiinii bozmak, Tiirk
Devletinin ve Cumhuriyetin varligint tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dig giivenligini, kamu diizenini
veya genel sagligr bozmak amactyla bir orgiite mensup kisi veya kisiler
tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir” seklinde
tanimlanmustir.  TerOrizm ise siddetin sistematik olarak
kullanildig1 bir yontem bicimidir ve asagida belirtilen 6zelliklere
sahiptir:

e Onceden planlanmigtir ve korku iklimi yaratmak
amaciyla tasarlanmistir,

o Ik (yakin) magdurlardan ¢ok daha genis bir hedefe
yonlenmistir,

e Sivilleri de igine alan rastgele ve sembolik saldirilari
igerir,

¢ Toplum tarafindan anormal olarak nitelendirilir,

e Goriiniirde ayrimcr olmasa da aslinda gercek anlamda
ayrimcl bir yapiya sahiptir,

% Emre Kongar, Kiiresel Terdr ve Tiirkiye ( Istanbul: Remzi Kitapevi, 2002), 73-
74.

%  Cakmak ve Demir, “Siber Diinyadaki,” 36.
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e Oncelikle, hiikiimetlerin ve topluluklarin siyasi
davraniglarini etkilemek i¢in kullanilir.%

Yukarida ifade edilenlere gore; terdr orgiitiiniin herhangi
bir devlet kurumuna yoneltilecek saldirmin temel amaci o
kurumun hizmetlerini tamamen sona erdirmek degil, kitlelerin
goziinde devleti kiiciik diistirmek ve toplumda korku
duygusunun hakim olmasimi saglamaktir. Nereye ve kimlere
giivenilecegini bilemeyen toplumun paralize (toplumsal felg)
edilmesi kolaylagir ve terdrizm de bdylelikle nihai amacma
ulagir.”

Teror orgiitleri siber ortamda siklikla internetin sagladig:
kolayliklardan faydalanir. Internet, teroristler icin esi bulunmaz
avantajlar sunmaktadir. Bu avantajlardan bazilar;; merkezi bir
kontrolden uzakligi, herhangi bir sinirlamaya ugramamasi,
isteyen herkesin ulagimina agik olmasi, hizh bilgi akigi, diger
iletisim metotlarina gore ucuz ve kolay olmasi, multimedya
ortami saglamasi, anonimlik halinin elverisli olmas: seklindedir.
Bunlarin disinda internet Ozellikle hayli kii¢iik gruplarin
kendilerini duyurabilmesi igin de 6nemli fonksiyon goriir.* Bir
kisim teror eylemleri siyasi olmakla birlikte, her siyasi eylem de
teror niteligi tasgimamaktadir. Bir saldirinin terdr olarak
tanimlanabilmesi igin “eylem, orgiit ve ideoloji” unsurlarinin bir
arada bulunmasi elzemdir. Belirtilen unsurlardan birinin eksik
oldugu takdirde, o eylemin terdrizm eylemi disinda bir
siniflamaya tabi tutuldugu gériilmektedir. Ornegin bir politik
nitelik tagimayan siddet hareketleri (irk-mezhep kavgalar:)
orgiitlii goriinseler dahi, bu gruplar organize sug faaliyetleri
olarak degerlendirilmemesi gerekmektedir.” Ciinkii toplumda
korku duygusunu olusturma, devletin egemenlige saldir1 gibi
ideolojik unsuru ve buna yonelik dogrudan bir eylemi

% Cakmak ve Demir, “Siber Diinyadaki,” 36.
97 Cakmak ve Demir, “Siber Diinyadaki,” 37.
% Cakmak ve Demir, “Siber Diinyadaki,” 38.

9 Ozkan, ”Siber Terdrizm,” 6.
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bulunmamaktadir. Bu tiir kiiciik gruplar arasinda eylem, orgiit
ve ideoloji unsurlar1 Dbirbirleriyle uyumlu bir gsekilde
bulunmamaktadir.

Siber terOrizm ise, terorizmde belirtilen 6zellikleri tasimak
suretiyle siyasal igerikli olup siber alanda, bilgisayar
sistemlerine kars1 sizma, ihlal etme veya bozma eylemlerinin
gerceklesmesi ya da gergeklestirme tehdidi gibi bir eylemin
sebep oldugu engellenme sonucu, milyonlarca insanin
davranigin etkileyerek giinliik yasamini bozmaktir.!® Stanford
Universitesi, Uluslararast Giivenlik ve igbirligi Merkezi
(CISAC), Hoover Kurumu ve Bilgi Giivenligi ve Politikalar1
Alaninda Arastirma Konsorsiyumu baskanliginda 9 kisilik bir
gruba yaptirdig1 siber suglar ile ilgili bir ¢alismada siber
terorizmi “Hukuken vyetkili kilinmug gorevlilerin eylemleri disinda,
siber sistemlere karsi girigilen ve kisi veya kisilerin oliimii veya
yaralanmasi, kamu diizeninin bozulmas1 veya onemli ekonomik
zararlara veya mallara kars1 onemli zararlara neden olmas: muhtemel
olan siddet, bozma ve engelleme eylemlerinin kasitl sekilde yapilmas:
veya yapilacag: tehdidi seklinde tanimlamigtir.”10!

Bagka tanimlara gore ise siber terorizm, siyasi ya da sosyal
amaglarin gergeklestirilmesi ic¢in bir tlkeyi ya da halklarm
asagilamak ya da korkutmak icin bilgisayarlara, aglara ya da
verilerin saklandig1 boliimlere gergeklestirilen yasadisi saldir1 ya
da saldir1 tehditleridir. Siber terdrizm, bilgisayar ve iletisim
teknolojisi yeteneklerinin siyasi olarak motive olmus ulus-alti
gruplar ya da ajanlarca siddet, bir toplumu etkilemek ya da bir
hiikiimetin politikalarmi degistirtmek gayesiyle silah ya da
hedef olarak kullanilmasi bigiminde de tanimlanabilir.10?

Siber terorizm, sadece bilgisayar ve ilgili teknolojilerin bir
arag olarak kullanilmasini degil, bir hedef olarak belirlenmesini

100 Cakmak ve Demir, “Siber Diinyadaki,” 39.
101 Ozcan, “Siber Terorizm,” 309.

102 Yayla, “Siber Savasg,” 195.
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isaret etmektedir. Ancak sinir asan organize sug orgiitleri ile
terorist Orgiitlerin eylem alanlarmin ve yontemlerinin
yakinlastigr giiniimiizde bilgisayarin arag olarak kullanildig:
bazi ornekler konunun karmasiklasmasina sebep olmaktadir.
Ornegin mali alt yapisinin kredi kart1 sahteciligine dayandig bir
teror Orgiitiiniin, temel eylemi kredi kartinin sahtesini tiretmek
oldugundan bilgisayarlarin bu amagla kullanilmasi sadece fiilin
niteligini degistirmektedir. Bu nedenle salt bu gibi eylemler siber
terorizm olarak degerlendirilemez. Ancak terdr Orgiitiiniin
kamuya agik bir alanda giivenlik kuvvetlerinin elektronik
sistemlerine girilmesi suretiyle gerceklestirecegi eylemlerde ve
bunun sonucunda insanlarda yaralanmalara, O6liimlere yol
acgarak toplumda korku, kayg: ve panik duygusunu yaratmasi
siber terorizm kapsamu icinde degerlendirilebilir.!® Goriildugi
tizere siber suglarla siber terdérizmi birbirinden ayiran temel
etken, eylemin siyasal bir sebeple islenmesi, bilisim
teknolojilerinin, ara¢ veya hedef olarak kullanilmas: ve bunun
sonucunda toplumda panik duygusunu yaratmasi gergegi yani
sugun terorden ayrildigi noktada ortaya ¢ikmaktadir.

Bu agiklamalar dogrultusunda siber teroriin, klasik terorden
farkin1 Ozcan alt1 maddede agiklamistr:

e Oncelikle terdor orgiitleri  geleneksel —anlamda
faaliyetlerini bir nebze de canlarni da gerektiginde ortaya
koymadirlar. Eline silah ya da bomba alan bir terdrist ihtimaldir
ki bir polis ya da asker tarafindan etkisiz hale getirilsin. Fakat
diinyanin herhangi bir yerinde internete baglanan bir siber
terorist canini tehlikeye atmadan {iilkenin toplumsal yasamia
ciddi zarar vererek eylemini gerceklestirebilir. Ayrica siber
terorizm kamu binalar1 gibi terdrist eylemlerin hedefi olan
yerlerin fiziki giivenliklerinin artirilmalarinin yaninda daha
cazibeli hale gelmektedir. Ciinkii, siber terorist kendine ¢cok daha
glivenli bir ortamda eylemlerini hazirlayabilmektedir.

105 Cakmak ve Demir, “Siber Diinyadaki,” 39-40.



Bilisim Hukuku Dergisi 2022/1 178

o Ikincisi ise terdriin asil gayesinden yola gikarak ulagilan
farkli sonuglardir. Teroriin asil gayesi, yapacag teror eylemleri
ile topluma ve hiikiimete mesaj vermektir. Ancak siber terérde
siddet ara¢ olmaktan farkli olarak ama¢ haline
dontisebilmektedir. Bilgisayar aracilig ile bir siber terorist finans
kurumlarinin, biiyiik bankalarmn ve borsa bilgilerini ve
iletisimini mahvedebilir. Bu sekilde toplumun ekonomik yasami
sekteye ugrayabilir. Ya da bir ilag firmasinin sistemine girerek
ilag igerigine dair bilgilerde en ufak bir degisiklik yapildiginda
dahi binlerce insanin hayatina mal olabilmektedir.

o Ugiinciisti ise klasik terdr faaliyetleri ile yapilmak istenen
propaganda genis kitlelere her ne kadar ulagabilse de aslinda
eylem itibariyle lokaldir. Yani bir terér eyleminde hedef alinan
bir kamu binasma yapilan bombali saldir1 sonucu ¢okebilir ve
sadece orda bulunan insanlar hayatin1 kaybedebilir. Ancak siber
terorde ise eylemin etki alan klasik terorden ¢ok daha fazladir.
Bir terdrist, oturdugu yerden, hedef aldig1 sisteme sizarak,
sistemi ¢Okertebilir. Bu zararin etki alan ise tilkenin geneline
yayillmaktadir. Boylelikle insanlarin giindelik hayatmna daha
fazla etki edebilmektedir. Ornek vermek gerekirse operator
sirketlerinden herhangi birine yapilacak saldir1 sonucu sizilan
bilisim sisteminde bir siber tercrist tiim telefon faturalarini
artirabilecegi gibi azaltabilir. Bu durumda sirketin ugrayacag:
zarar ile toplumsal huzursuzluk, devlet kurumuna yapilacak
teror faaliyetinden daha fazla olabilmektedir.

e Dordiinciisli, siber terdrizmin psikolojik yani, bilgi
teknolojilerini kullanan birey, grup, toplum ve devletlere kadar
uzanabilmektedir. = Hedefler = gercek  ancak  sembolik
olmadigindan, klasik terorizm kadar yaygin dalga
icermemektedir. Ayrica siber terorde bugiine kadar olim ve
yaralanma gerceklesmediginden kamuoyundan duygusal bir
tepki daha az dogmaktadr.

e Besincisi, klasik terdr eylemlerinde segilecek elemanin
genelde belirli bir yasin iizerinden segilmektedir. Ancak siber
terorde boyle bir sinirlama bulunmamaktadir. Ciinkii bilgisayar
kullanim1 gocuk yastaki birisinin bile kolaylikla 6grenebilecegi,
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kullanabilecegi bir teknolojidir. Bu nedenle siber terorde
cocuklar ara¢ olarak kullanilabilmektedir. Ortaokul ve liseli
gengler, devlet kurumlarna macera arayisi ile bir hevesle
saldirmaktadirlar.

e Son olarak klasik terorde, terdristler eylemlerini silah ya
da bomba gibi araglarla gerceklestirmekte iken siber terérde ise
bilgisayar ve internet gibi araglar1 kullanarak eylemlerini
gerceklestirmektedirler.!*

Siber terdrizm ile ilgili karsit gortisler de mevcuttur.
Ornegin Joshua Green, “The Myth of Cyberterroism” bagligini
tasiyan makalesinde bilgisayarlar tarafindan Oldiiriilen
insanlarin olmadigini, devletlerin ¢ok gizli ve gilivenlik
gerektiren bolgelerinde internet baglantilarmin bulunmadigim
ifade ederek siber terérizm kavramimn abartildig:
belirtmektedir.1%

Akman’a gore, siber terdrizm kavrami; 2002 yilinda yazilan
“The Next War Zone” (Gelecegin Savas Bolgesi) adli kitapta
ortaya atildigmni ifade etmistir. Bu kitap, Amerika Birlesik
Devletleri Hiikiimetinin goriislerini dile getiren bir calisma
oldugunu, bu ¢alismada Irak, Kuzey Kore ve Cin’in de ellerinde
“Kimyasal Baslikli Fiizeler”, “Zehirli Gaz Bombas1 Atan Uzun
Menzilli Silahlar” oldugu; bu {ilkelerin, sahip olduklar1 bu
silahlar1 “Sibernetik Sistemler”e yonlendirerek bagka {ilkelere
firlatma giiciine sahip bulunduklar i¢in yakin bir gelecekte, bir
“siber terorizm” yaratacaklar1 seklindeki iddialar1 igermektedir.

Siber teror uzmanlari su an i¢in ¢alinti araglarin, bomba
ylklii kamyonlarin ve biyolojik silahlarin siber terdrizmden
daha biiyiik bir tehlike yarattigindan bahsetmektedirler. Siber

104 Ozcan, “Siber Terdrizm,” 311-313.
105 Cakmak ve Demir, “Siber Diinyadaki,” 35.
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teror tehdidi abartilmis olarak gozlemlense de ne yok sayilabilir
ne de goremezlikten gelinebilir.1%

Siber terorizmin gercgeklestirilebilirligi tartisma konusudur.
Ciinkii bugiine kadar devletlerin giivenlik sistemlerine oldukga
zarar veren herhangi bir siber terdrizm saldirist meydana
gelmemistir. Bunun nedeni ise devletlerin 6nemli yerel ag
sistemlerini, genel ag sistemlerinden ayirmalarindan
kaynaklanmaktadir. Ancak bu durum gelecekte boyle bir saldir1
olmayacag1 anlamina da gelmemektedir.!%”

C. Siber Savas

Savas kavrami, ulus ya da devlet igerisindeki diismanlar
arasinda meydana gelen, agikca ilan edilmis silahli ¢atismalar:
tanimlamak i¢in kullanilmaktadir. Siber savas ise, rakip
devletlerin siber ortamdaki siber saldirilarini ifade etmektedir.
Ancak hangi siber saldirilarin, siber savas kapsaminda
degerlendirilmesi  gerektigi  konusunda  goriis  birligi
bulunmamaktadir. Bunun nedeni olarak kimileri; siber savasa
gerektiginden ¢ok ehemmiyet verildigini, meydana gelecek bir
siber saldirinin, savas nedeni olarak kabul edilemeyecegini, tilke
kaynakli siyasi bir siber saldirinin, savas kadar eski olan
casusluk, sabotaj veya tahrip maksatlh bir saldir1 ile ayn1 neticeyi
doguracagmi ve konvansiyonel anlamda silahli kuvvet
kullanilmayacagmi savunmaktadirlar. Bunun yaninda Iran,0s

106 Taner Altinok ve Zeynep Kaya, “Siber Tehditlerle Miicadele,” ic. Sug, Terdr
ve Savas Ucgeninde Siber Diinya, ed. Haydar Cakmak ve Taner Altunok
(Ankara: Barig Platin Kitabevi, 2009), 160.

107 Cakmak ve Demir, “Siber Diinyadaki,” 43.

18 2010 yilinda ABD ve Israil'in, Iran'n niikleer calismalarini sekteye
ugratmak icin kullandig1 Stuxnet adli solucan yazilimi ile gerceklestirdigi
siber saldir1 olay.
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Glrcistan'® ve Estonya’ya''’ yonelik yapilan siber saldirilar,
siber savasin ehemmiyetini gozler Oniine sermekte, savas
hukuku ve uluslararasi cercevesinden konu
degerlendirilmektedir. Rakip iilke ya da devlet destekli alt
grupca yapilacak bir siber eylemde, siber saldiriya ugrayan
devlet tarafindan Birlesmis Milletler Antlasmasi’nin 51.
maddesindeki “mesru miidafaa hakki”nin kullanilabilecegi
disiintilmek ve savunulmaktadir.'

Gortis birliginin olmamasinin bir baska neden ise, gelisen
teknoloji karsisinda bilgi ¢ag1 oncesi diizenlenen Birlesmis
Milletler Antlasmasi’min, siber ortamdaki gelismeleri ve
potansiyel tehditleri ngdrememesidir. Ornegin silahli catisma
olarak ifade edilen konvansiyonel savastan farkli olarak siber
ortamda gerceklesen siber saldirilarda silah kavraminin ne
oldugu, siber saldirida kullanilan araglarin silah kapsaminda
degerlendirilmesi gerekip gerekmedigi tartisma konusu
olmustur.

ABD Bagkani1 George W. Bush’un siber giivenlik danismani
olarak galismis olan Richard Clark’e gore siber savas, bir tilkenin,
bagka bir iilkenin bilgisayar sistemlerine ya da aglarina zarar
vermek veya kesinti yapmak {izere gergeklestirilen sizma
faaliyetleridir.’? Yine ABD Genelkurmay Baskanlig1 siber savasa
yakin bir anlam igeren tanim yapmus olup, “bilgi savast”
kavramini kullanmis ve “diismanin insan ve arag kaynakli karar
alma sistemlerini etkilemek, etkinligini azaltmak, bozmak veya ele
gecirmek buna karsin  kendi sistemlerini  korumak” olarak
tanimlamigtir. Birlesmis Milletler Terimler Sozliigii'nde, siber

1092008 yilinda Rusya Federasyonu'nun Giircistan’a yonelik konvansiyonel
saldirisint  gergeklestirmeden oOnce bu saldirtyr desteklecek sekilde
planlama yaptig1 ve gerceklestirdigi siber saldir1 olay1.

1102007 yilinda Estonya Parlementosu'nun Tallinn Meydam’'ndaki Bronz
Asker anitin1 kaldirma kararindan sonra Rusya Federasyonu tarafindan
gerceklestirdigi iddia edilen siber saldir1 olay1.

1 Yayla, “Siber Savas,” 183-184.

12 Ciftci, Her Yoniiyle Siber Savas, 5.
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savas (cyberwar) bilgi savasit (information warfare) ile aym
anlamda, “bilgisayar sistemlerinin diisman sistemlerine zarar vermek
veya yok etmek maksadiyla kullanmildi§r savas tipidir” seklinde
tamimlanmaktadir. Siber savagin, Ingilizce karsiigi olan
“cyberwar”, bazi sozliiklerde de bilgi savasinin yani “information
war” teriminin es anlamlis1 olarak kullanilmakta ve “elektronik
iletisim ve internetin bir iilkenin iletisim sistemi, gii¢c kaynaklari,
ulasim sistemi ve benzeri sitemlerini bozmast veya ¢okertmesi” olarak
tanimlanmaktadir. Sangay Is birligi Orgiitii ise bilgi savagm,
“toplum ve devlet diizenini bozmak icin toplu psikolojik beyin yikama
faaliyetlerinin yamnda devleti, diigman devlet isteklerine gore karar
almaya zorlamak” olarak tanimlamaktadir.!> Bu tanimlardan
dikkat edilecek birinci husus, siber savasin devletler arasinda
cereyan etmesi; digeri ise, karsi tarafin sistemlerine hasar
vermeye veya sistemlerde kesinti yapmaya yonelik eylemlerin
siber savas olarak nitelendirilmesidir.!!*

Siber savasin iki onemi mevcuttur. Birinci 5nemi, siber savas
yonteminin nasil uygulanacagi ve gerginligin artirilmasindan
nasil kagmnilacagini icermektedir. Ikinci 6nemi ise, siber savasin
asil gayesidir. Rakip gordiigii tarafa boyun egdirmeyi, verilerini
calmayi, sistemlerine sizarak belirli bir siire etkisiz birakmay1
veya komple bozmay1 icermektedir.!®

Siber savasin silahlar1 sentaktik saldirilar, semantik
saldirilar ve karisik saldirilar olmak iizere {ii¢ kategoriye
ayrilmistir. Sentaktik saldirilarin hedefi, bilgisayar sistemleri
olup, zararli programlar, hizmet engelleme eylemleri ve sisteme
girmektir. Semantik saldirilar, bilgisayar sistemini hedeflemez,
sadece bilgisayar kullanicisinin ulasmis oldugu verinin dogru
olup olmadigmni hedef almaktadir. Sistem problemsiz bir
bi¢cimde c¢alismasma ragmen icerdigi veriler dogru olmaktan
uzaktir. Bu saldirilar, 6zellikle resmi internet sitelerinin veya

113 Yayla, “Siber Savasg,” 190-191.
14 Ciftci, Her Yoniiyle Siber Savas, 5.
115 Ciftci, Her Yoniiyle Siber Savas, 7.
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kritik altyap1 tesislerinin sistemleri hedeflendiginde ciddi
neticeler olusabilir. Karigik saldirilar, semantik ve sentaktik
saldirilarin bir arada yapilmasidir. Kritik isletim sistemlerinin
yanlis bilgi ile belgelerden beslenerek etkisizlestirilmesi karisik
saldiriya ornek teskil etmektedir."®

Siber savas, genelde parasal kazang hedeflenen sugtan ve
politik amacglh sembolik saldirilar iceren terdrizimden temelde
farklihk gostermektedir. Siber savasin, sug¢ ve terdre nazaran
daha belirgin farkliliklar: vardir. Her ne kadar bazi iilkeler siber
sug veya teror eylemlerinin islenmesini dogrudan ya da dolayli
olarak desteklese de savasin oOrgiitlenmis ve hiikiimet
olusturmaya niyetli mesru gruplar tarafindan uygulandigi,
diger ikisi igin genelde bdyle bir durumun olmadig:
dikkatlerden kagmamalidir. Siber savas, siber suglarin ve siber
teroriin ayni1 sanal sistemi kullanmalar1 bir benzerlik gibi
goriinse de amaglarda ve motivasyonda farklihk mevcuttur.
Ayrica siber savas, sug ve terdrizmden daha diizenli ve yogun
saldirilar1 icermektedir. Bunun yaninda siber terdrizm ve siber
suglar, bireyler veya gruplar tarafindan islenirken siber savas
devlet veya Orgiitlenmis bir otorite tarafindan islenmektedir. Bu
nedenle kisisel boyutta yapilan eylemler siber savas igerisinde
degerlendirilmemektedir.!”

SONUC VE ONERILER

Bilgisayar ve internetin ortaya ¢ikmasmdan sonra sugun
sanal diinyada da islenebilme kolaylig1 goriilmektedir. Tek bir
tiklama ile diinyanin bir ucundan diger bir ucuna siber saldir1
yapilabilecek teknolojiye kavusulmustur. Dolayisiyla sug
orgiitleri devletlere ve toplumun yikici mantigina kars: eski
klasik yontemlerle savasmamakta, gelisen teknolojik gelismeler
neticesindeki arag ve gereclerden yararlanmaktadirlar.

116 Yayla, “Siber Savasg,” 187-188.
17 Cakmak ve Demir, “Siber Diinyadaki,” 44-45.
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Bunun sonucunda yeni bir diinya; siber diinya ortaya
¢tkmasinin  yaninda kiiresellesme ile birlikte internetin
yayginlasmasi, kiiresellesmenin negatif etkileri, devletlerin
smirsiz miidahaleleri ile yerel milliyetciliklerin yiikselmesi, siber
diinyanin bosluklarindan faydalanan koétii niyetli, suca meyilli
veya suclu, birey ve gruplarin ve terdristlerin bu alana
yonelmeleri nedeniyle yeni sug tiirlerinin, suglularin, sug
orgiitlerinin dogmasima neden olmus ayrica siber sug, siber
savas ve siber terérizmi kavramlarini ortaya ¢ikarmistir. Ancak
hukuk ve giivenlik politikalar1 bakimindan siber diinyada
islenen suglarin karmasikligindan dolay1 kavram karisikhigma
neden olmustur. Bu nedenle ¢alismamaiz, bilisim sistemi, siber
sug, siber terorizm ve siber savas konular1 etrafinda sekillenmis,
siber diinyadaki diger kavramlarin, aktorlerin ve eylemlerin de
tanimlanmasi yapilmistir.

Arastirmanin sonucuna gore, siber diinyada islenen suglar;
bilgisayar sugu, internet sugu, siber sug, bilisim sistemi
araciligiyla islenen sug, bilgisayar ile ilgili sug, bilgisayarlara
kars1 islenen sug, bilisim sugu ve bilgisayarlar araciligi ile islenen
sug, bu alan1 tanimlamak i¢in kullanildig: gortilmiistiir. Yine bu
alan1 tamimlamak igin kullanilan kistaslar; bilgisayarin amag
veya ara¢ olmasmi arayan tanim, bilisim suglarini malvarhig:
ihlalleriyle sinirlayan tanim, bilisim sistemleriyle herhangi bir
sekilde iliskili olan suglar1 esas alan tanim, bilgisayar kullanimini
esas alan tanim, sugu isleyen faili esas alan tanim ve
siniflandirmaya  tabi  tutulamayan olarak  siralandig:
goriilmektedir.

Calismamizin neticesinde, siber sug, siber terérizm ve siber
savasin saldir1 yontemleri her ne kadar benzerlik gosterse de
motivasyon ve amaglar1 bakimindan ayrildiklar1 goriilmiistiir.
Buna gore siber sug, bilisim sistemlerinin kullanilmas: suretiyle
kisiden kisiye islenen suglar oldugu degerlendirilmektedir.
Burada herhangi bir orgiitsel eylemin olmadig1 anlasilmaktadir.
Bireysel eylem s6z konusu olmaktadir. Siber sug, bilisim
sistemlerine gecici veya kalic1 zarar vermek, verileri elde etmek



185 Bilisim Hukuku Dergisi 2022/1

veya yok etmek seklinde ifade edilmektedir. Ancak bu saldirilar
orgiitlii bir sekilde ideolojik unsuru barindiriyorsa, devlete karsi
bir eylem ise ve toplumlari panige sokmak, korkutmak ve
karigiklik meydana getirmeyi amaghyorsa, bu saldir1 bigimini,
devlet yetkilileri tarafindan siber terdrizm kapsaminda
degerlendirdigi anlasilmistir. Yine siber saldirilar, dogrudan
veya dolayli yoldan bizatihi devletleraras: gergeklestiriliyorsa
bu saldir1 bicimi ise siber savas kapsaminda degerlendirildigi
gorilmiistiir.

Bilisim suglar1 kapsaminda degerlendirilen siber saldirilar,
vatandaslarin  hayatlarmi etkilemekte, ekonomi alaninda
sirketlere biiyiik kayiplara wugratmakta ve devletlerin
guvenligini tehdit etmektedir. Bu nedenle bu tedirginlikler
karsisinda herkesin onlemler almasina gerek duyulmaktadir.

Oncelikle vatandaslarin bilgisayar kullanimi ve giivenligi
konusunda siirekli bilinglendirilmeleri gerekmektedir. Bu
konuda gerekli Onlemlerin nasil alinacagmni bilmeyen
vatandaglarin en azindan hiikiimetlerin internet giivenligi ve
antiviriis yazilimlarinin kullanimmin yayginlastirilmasi, maddi
anlamda ulasilabilir olmas1 bu konuda farkindalik yaratilmasi
gerekmektedir.

Siber terér eylemleri ile siber savaglarin etkisi
diisiiniildiigtinde, devletlerin gerek ulusal boyutta gerekse
uluslararas1 boyutta siber tehditlere kars: stratejiler olusturmasi
gerekmektedir. Teknolojik alt yapilarmi ve ag giivenliklerini
gozden gecirmeleri gerekmektedir. Siber saldirilarin diinyanin
bir ucundan diger bir ucuna yapilabilir oldugu
diistintildiigltinde bu anlamda uluslararas: s6zlesmeler 6n plana
¢ikmaktadir. Bu nedenle uluslararas: kuruluslarin nciiliigtinde
bu alandaki gelismelerin takip edilmesi, buna gore yasal zeminin
glincellenmesi ve suglularin yakalanmasma dair ortak anlasma
ve calismalar ytiriitiilmesi elzemdir.

Bunun yaninda devletin giivenlik giiclerinin siber suglar1
engelleme veya kontrol altina alma ¢abalarmnin yaninda birtakim
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problemler ortaya cktigi goriilmektedir. Buradaki temel
problem giivenlik gliclerinin siber suglar1 Onlemek igin
vatandaglarin internet gezintilerini gozetleme ve izleme
faaliyetlerinde bulunmak zorunda oldugu kadar internet
kullanicilarin mahremiyet ve gizliliklerinin de ayni kisiler
tarafindan korunmak zorunda oldugu gercegidir. Bu dengeyi iyi
bir sekilde kurmas: gerekmektedir.

Devletin giivenlik giigleri tarafindan, siber sug ve suglarla
miicadele etmek igin izleme ve gozetlemenin smirlarini
genisletmeye c¢abalamalar1 karsisinda internet kullanicilarin
ozgiirliik, mahremiyet ve gizliligin ihlal edilmemesi igin devleti
yonetenler ve kanun koyucular tarafindan her iki tarafinda bunu
saglayan giiclendirici araglarin diizenlenmesi gerekmektedir.
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